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) MODULO ADMINISTRACION DE USUARIOS

1. OBJETIVO

Indicar el procedimiento de registro, autenticacion, definicion de roles, activacion, consulta de
usuarios, crear y consultar sedes, en el Modulo de Administracion de Usuarios del aplicativo
Web Registro de Laboratorios -RELAB.

2. ALCANCE

Inicia con el registro del Delegado de los Laboratorios y/u Otro Usuario, continua con la
incorporacion y validacion de datos y termina con la asignacion de roles, activacion de usuarios
y creacion de sedes.

3. AMBITO DE APLICACION

Las disposiciones contenidas en este Manual aplican a los Delegados Administrativos de los
Laboratorios y/u Otros Usuarios para la inscripcidon y verificacion de los laboratorios que
realicen pruebas de interés en salud publica, pruebas o ensayos para eventos de interés en
salud publica, pruebas o ensayos para el sistema de inspeccién, vigilancia y control sanitario,
pruebas o ensayos para enfermedades huérfanas, pruebas o ensayos de paternidad, registro
de cepas de control especial, pruebas o ensayos de interés especial para el sector salud, a
través del aplicativo web Registro de Laboratorios - RELAB.

4. NORMATIVAY OTROS DOCUMENTOS EXTERNOS

e Resolucion 561 de 2019. “Por la cual se establecen los procedimientos de inscripcion y
verificacion de los laboratorios que realicen pruebas para eventos de interés en salud
publica y de inspeccidn, vigilancia y control sanitario en la Red Nacional de Laboratorio
-RELAB”.

5. DEFINICIONES

Para el uso del MANUAL DE USUARIO - MODULO DE ADMINISTRACION DE USUARIOS se
entendera:

e Otro Usuario: corresponde al nombre dado al personal administrativo que realiza las
actividades asignadas a los Roles Registrador, Verificador y Rector.

e Red Nacional de Laboratorios: es un sistema técnico gerencial, cuyo objeto es la
integracion funcional de laboratorios nacionales de referencia, laboratorios de salud
publica, laboratorios clinicos y otros laboratorios, para el desarrollo de actividades de
vigilancia en salud publica, y de vigilancia y control sanitario.
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% MODULO ADMINISTRACION DE USUARIOS

e Rol Rector: funcién asignada al personal designado por el Ministerio de Salud y
Proteccion Social para realizar el proceso de consulta de los laboratorios, pruebas y
cepas a nivel nacional.

e Rol Registrador: funcion asignada al personal designado por los Laboratorios
Nacionales de Referencia — LNR (Invima e INS), los Laboratorios de Salud Publica -LSP
y los Laboratorios de la Red para realizar el proceso de registro de laboratorios y
pruebas.

e Rol Verificador: funcidn asignada al personal designado por Laboratorios Nacionales
de Referencia — LNR (Invima e INS) y los Laboratorios de Salud Publica -LSP para
realizar el proceso de verificacion de laboratorios y de pruebas a nivel nacional y
departamental.

6. COMPONENTES VISUALES COMUNES

Los componentes visuales que se describen en la siguiente tabla, son comunes para los menus
a los que tienen acceso los diferentes usuarios de la aplicacion.

NOMBRE IMAGEN DESCRIPCION

Es el rastro electrénico que
aparece en la pantalla del
D ordenador y que obedece a los

movimientos del ratén. Sirve
para sefialar o apuntar areas
de la pantalla.

Criterios Campo en el cual el usuario
puede escribir o insertar texto.

Elemento que permite al
usuario hacer una o varias
selecciones dentro de un
conjunto de opciones.
o Elemento visual cuya funci(?n
Tooltip — es la de mostr:_ar informacioén
0o o de Umano mgmiracor emergente al situar el cursor
oo vsuaro ) sobre él y que sirve de ayuda.
Tipo ce entiag Componente que provee a los
 ccane % | usuarios una lista de seleccion
de opciones para escoger solo
una de ellas.
Permite realizar una busqueda
de informacién en el sistema.

Puntero

Caja de texto

L Rol_Rector

Caja de

Chequeo Rol_Registrador

Rol_Verificador

Caja de lista

Buscar S ( LBuscar |
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NOMBRE IMAGEN DESCRIPCION
Boton Es un componente que da la
Descargar Descargar Datos opcion de descargar datos en
Datos un archivo Excel.

Advertencia
tipo 1

Credenciales invalidas

Es una advertencia que el
aplicativo genera cuando el
usuario decide finalizar una
accion (ej. Inicio Sesién) y no
se han diligenciado los
campos de manera correcta.

Advertencia
tipo 2

Este tipo de advertencia se
realiza a nivel general de cada
funcionalidad y se refiere a la
falta de diligenciamiento de los
campos que se esta
trabajando en el caso de ser
obligatorio o cuando no
cumple con las condiciones de
la informacién requerida.

Advertencia
tipo 3

| -Seleccione-- |

Este tipo de advertencia se
generard por falta de
diligenciamiento de algun
campo. Consiste en resaltar el
campo sin diligenciar o
seleccionar con un color rojo
0ScCuro.

Salir

( I) Salir

Permite terminar la sesion
dentro del aplicativo y cierra
de manera segura.

Actualizar roles

Actualizar roles
e

Permite actualizar los roles
una vez finalice la activacion
del usuario.

Desactivar
usuario

Desactivar usuario

Permite desactivar el usuario
de la entidad.
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7. REQUISITOS TECNOLOGICOS PARA ACCEDER AL APLICATIVO

Es necesario que cuente con conectividad a internet y a través de alguno de los siguientes
exploradores o navegadores WEB, podra ejecutar el aplicativo.

? Microsoft Edge Microsoft Edge

(-.u Ay |-.' CIOTIE
o

Google Chrome 29 .x o superior

Firefox

Mozilla Firefox 22 x o supencr

8. FUNCIONES DE LOS DELEGADOS

Dentro del Mdédulo Administracion de Usuarios, se ha definido para los Delegados de los

Laboratorios, las siguientes actividades:

8.1Delegados Laboratorio Nacional de Referencia y Laboratorio de Salud Publica

FUNCIONALIDADES
APLICATIVO

ACTIVIDADES

o

B & Activar Usuarios
(=

A6  Consultar Usuarios
]

tca{) Cambiar Contrazefia

| (!) Salir

+

Lol o o

Activar e inactivar los usuarios

Asignar los roles (registrador y verificador) del personal
administrativo en el Laboratorio Nacional de Referencia-LNR o

en el Laboratorio de Salud Publica —LSP.
Consultar Usuarios

Cambiar Contrasefia

Salir
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8.2Delegado Laboratorio de la RED inscrita en REPS y Profesional Independiente

FUNCIONALIDADES

APLICATIVO ACTIVIDADES

O%0

B & Activar Usuarios
Activar o inactivar los usuarios
Asignar el rol de Registrador
Consultar Usuarios

Cambiar Contrasefia

Salir

1@ Consultar Usuarios
)

e

tif? Cambiar Contrazefia

t l ’ Salir

8.3Delegado Laboratorio de la RED

FUNCIONALIDADES

APLICATIVO ACTIVIDADES

Activar Usuarios

2

o%o

Activar e inactivar al personal administrativo en el laboratorio
,@Q Consultar Usuarios gue se encuentra en la Red o persona natural.
= Asignar el Rol Registrador.
AR

Crear sedes laboratorio, si la entidad solo cuenta con una
sede, no es necesario que se cree una sede adicional.
Deshabilitar y habilitar las sedes del laboratorio.

Editar los datos del laboratorio inicial y las sedes creadas.
Consultar Usuarios

Cambiar Contrasefia

Salir

Crear Sede Laboratorio

Consultar Sedes Laboratorio

Cambiar Contrazena

FEFEEE £ F

C%HB e

Salir

9. FUNCIONALIDADES MODULO ADMINISTRACION DE USUARIOS

Dentro de las funcionalidades del M6dulo Administracién de Usuarios, se cuenta con el registro
y la activacion de usuarios, el registro y validacion de los datos del usuario, creacion de
contrasefa y autenticacion para el ingreso al aplicativo web Registro de Laboratorios — RELAB.
Asi mismo, se podra realizar la definicion de roles, y consulta de usuarios, la creacion y
consulta de sedes de laboratorio, para aquellos laboratorios que no estén inscritos en REPS,
dado que los que ya se encuentran inscritos en REPS, vienen con sus sedes creadas.
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Este modulo cuenta con dos tipos de usuarios, que son: Delegado Administrativo (Delegado
del Laboratorio) y Otro Usuario (Personal administrativo que realiza los roles Registrador,
Verificador 6 Rector), los cuales deben estar registrados en www.miseguridadsocial.gov.co.

REGISTRAR USUARIO

Seleccione el tipo de usuario

Delegado Administrativo 0 Otro Usuario 9

9.1. Tipo de Usuarios

e Delegado Administrativo - (LABORATORIOS): es asignado por el Representante Legal
del Laboratorio, sera el Administrador de Usuarios y el responsable de asegurar para
cada actor la activacion de funcionalidades que corresponda dentro del aplicativo web
Registro para Laboratorios - RELAB.

e Otro Usuario: corresponde a los usuarios administrativos que realizaran los roles de
Registrador, Verificador o Rector, segun corresponda. Si el Laboratorio es muy pequefio,
el delegado del mismo, también puede realizar la inscripcion por este tipo de usuario,
para realizar las funciones del rol Registrador. Para lo cual cada uno de ellos, debe a
través de esta seleccion, realizar el registro, crear su contrasefia y activar el ingreso a
RELAB.

10. REGISTRO DE USUARIOS EN EL MODULO ADMINISTRACION DE USUARIOS

El cumplimiento de los siguientes pasos le permitira operar adecuadamente el Mdédulo
Administracion de Usuarios:

PASO 1: Ingrese al Médulo Administracién de Usuarios.
PASO 2: Seleccione el aplicativo RELAB

PASO 3: Seleccione el Tipo de Usuario segun corresponda
PASO 4: Registre los datos solicitados

PASO 5: Verifique, Cree y Confirme su Contraseiia

PASO 6: Autenticacion Modulo Administracion de Usuarios

VVVVYVYY

10.1. Pasos

» PASO 1: Ingrese al Modulo Administracion de Usuarios, dando clic en la siguiente
imagen.
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USUARIO

') Giic aqui |

» PASO 2: Seleccione el aplicativo RELAB.

~~ .. e  Adminigtracion
es de todos i
de Uguarios

) REGISTRAR USUARIO

Seleccione la aplicacion en la que debe registrarse

miPRes @ RuAF-ND @ RELAG @ rerssc @

» PASO 3: Seleccione el Tipo de Usuario segun corresponda

) REGISTRAR USUARIO

Seleccione el tipo de usuaric

- -
3

Delegado Administrativo 0 Otro Usuario 0

» PASO 4: Registre los datos solicitados

Inicie el registro ingresando los datos que alli se solicitan, segun el tipo de usuario
seleccionado y finalice la incorporacion de los mismos con la opcion “Registrar”. Todos
los datos son obligatorios para continuar con el registro.

CAPACITACION 7
@ La salud — : : Adi:;tmsfmnon
¢ Uguarios

es de todos

) REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboraterio)

Tipo de entidad:
--Selecci -

Tigo identificacion delegado: Niimero identificacion delegado
--Seleccione:

DC. 893750, en el 018000 960020

Atencién al usuario:
Horario e lunes a viernes 7am a 6pm,

Alingresar a este aplicalivo usled esta aceplando fodas las condicianes legales que lo rigen y la informacion contenida en el 2020.01.19.01
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USUARIO

>

Delegado Administrativo 9

Despliegue el menu Tipo de Entidad y seleccione segun

corresponda:

e Laboratorio de Salud Publica

e Laboratorio de la Red inscrita en REPS

e Laboratorio de la Red

e Laboratorio Nacional de Referencia

e Laboratorio de la Red inscrito en REPS- Profesional
Independiente

Tipo de entidad:
--Seleccione--

--Seleccione—
Laboratorio de Salud Piblica
Laboratorio de |la RED inscrita en REPS

Laboratorio de la RED
Laboratorio Nacional de Referencia
Laboratorio de la RED inscrita en REPS - Profesional Independiente

Laboratorio Nacional de Referencia

) REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

Tipo de entidad:

Laboratorio Nacional de Referencia v

Nit de la entidad (sin digite de verificacion)

g
Tipo on delegado: Niimero identificacion delegado
[--Seleccione-- v
a0 de a iman
Toda vez que al tener acceso 3 personal cumplir lo Ia Ley Estatutaria 1581 de 2012y en &l Capitulo 25 del Titule 2 del Libre 2 de a Parte 2 del Decreto 1074 de 2015.
Por o anterior declaro que me. to.a proteger y mantener 2 informacion 2 1a que tenga acceso para ullizarta tnicamente con fos fines cel registro,  nunca compartia con ferceros y en

prot e
consecuencia a na revelar , publicar o dar a conacer, total o parcialmente esta informacién 2 ninguna persona diferente.

Registrar Cancelar

Diligencie los datos requeridos y de acuerdo a lo registrado en
el portal web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y
confidencialidad de la informacién a la que se compromete, de
clic en la casilla de verificacion y finalice con el botdn registrar.

¥ Tosa vez que 3 fener acces0 2 datos de caricler personal o3 obGalono cumpl o estabiecdo en 1 Ley Estatulara 1581 de 2012 y en o Capitio 26 del Tuko 2 del Libro 2 e fa Parle 2 del Decreto 1074 de 2015
Por lo antenior deciaro que me comprometo 3 proteger y mandener [a confidencialkdad de 13 INformacion 3 1a que 1enga cceso Para UBIZaNa Lnicamente CON (03 fnes 0ol 16QISYO. 3 PUNCI COMPAIFIA CON terceros y en
consacuencia 3 o revelar publcar o G 3 conocer, ol parc.simente esta nformaciin s ninguns persons ierente

Laboratorio de Salud Publica

) REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

Tipo de entidad:
Laboratorio de Salud Pablica v

Nt de Ia entidad (sin digito de veriicacion)

Tipo identificacion delegado: Nimero identificacion delegado:

—Seleccione—
o cooigo de i3 imagen

Toda vez que al tener acceso a datos de careter personal es obligatorio cumpir o establecido en a Ley Estatutaria 1581 de 2012y en el Captulo 25 del Titulo 2 del Libro 2 de I Parte 2 del Decreto 1074 de 2015
Por lo anlerior declaro que me comprometo a proteger y mantener [a confidencialidad de la informacién a la que tenga acceso para villzarla Gnicamente con los fines del regisiro, a nunca comparlira con ferceros y en
o diferent

consecuencia ane revelar , publicar o dar 2 conacer, tofal o informacién a ninguna

Regisirar Cancelar
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USUARIO

Diligencie los datos requeridos y de acuerdo a lo registrado en
el portal web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y
confidencialidad de la informacién a la que se compromete, de
clic en la casilla de verificacion y finalice con el botdn registrar.

e Laboratorio de la RED inscrita en REPS

REGISTRAR USUARIO {Administrador EPS - IPS - Entidad teritorial - Proveedor - Laboratorio)

Tipo de entidad
Laboratorio de la RED inscrita en REPS

Mit de Ia entigad (sin digito de verificacion

Tipo identificacion delegado Niimero identificacion delegado
--Seleccione-— v
go de a imag
Toda vez que al tener acceso a datos de caricter personal es obligatorio cumpi lo establecido en Ia Ley Estatutaria 1531 de 2012y en e Captulo 25 del Titulo 2 del Libro 2 d¢ la Parte 2 del Deareto 1074 de 2015,
Por lo anterior declaro que me compramelo a proleger y mantener Ia confidencialidad de Ia informacidn a la que lenga acceso para ullizaria tinicamente can os fines del fegistro, a nunca compariina con terceras y en
consecuencia a no revelar . publicar o ar a conocer, tofal 0 parcialmente esta informacion a ninguna persona diferente

Diligencie los datos requeridos y de acuerdo a lo registrado en
el portal web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y
confidencialidad de la informacién a la que se compromete, de
clic en la casilla de verificacion y finalice con el botén registrar.

o 25 de Titulo 2 del Libro 2
amente con los fnes 6ol 1egisko

creto 1074 de 2015
con fecceros y en

e Laboratorio de la RED inscrita en REPS - Profesional
Independiente

REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)
Tipe de entidad:
Laboratorio de la RED inscrita en REPS - Profesional Indept ¥

Nit de la entidad (sin digito de verificacion)

Tip identificacién delegada: Nimer igentificacion delegado:
--Seleccione-- v

1581 de 2012y en &l Capitulo 25 del Titulo 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015,
ceso para ufilzarla Gnicamente con los fines del registro, a nunca comparlirla con terceros y en

Diligencie los datos requeridos y de acuerdo a lo registrado en
el portal web www.miseguridadsocial.gov.co

Pégina 11 de 30 ASIF03- Version 1



http://www.miseguridadsocial.gov.co/
http://www.miseguridadsocial.gov.co/
http://www.miseguridadsocial.gov.co/

e La salud
w es de todos

MODULO ADMINISTRACION DE USUARIOS

Recuerde que el Nit de un profesional de salud independiente
es el numero de su documento de identidad. Asi mismo, el
delegado corresponde al mismo tipo y nimero de documento de
identidad.

Una vez leida la clausula de proteccion de datos vy
confidencialidad de la informacién a la que se compromete, de
clic en la casilla de verificacion y finalice con el botdn registrar.

Laboratorio de la RED

REGISTRAR USUARIO (Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

Tipo de entidad
Laboratorio de la RED

¢El laboratorio que se intenta registrar cuenta con NIT?

Nimero identiicacién delegado

magen

Titulo 2 del Libro 2 de Ia Parte 2 del Decreto 1074 de 2015.
ente con los fines del regisir, 2 nunca compartina cen terceros y et

Al seleccionar “Laboratorio de la RED” se habilitara la pregunta
¢ El laboratorio que se intenta registrar cuenta con NIT? Con las
opciones Sl o NO; si es Laboratorio Persona Natural seleccione
la opcién No y se habilitar4 el Departamento y Municipio donde
se encuentra localizado el laboratorio.

REGISTRAR USUARIO {Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

o

Diligencie los datos requeridos y de acuerdo a lo registrado en
el portal web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccion de datos y
confidencialidad de la informacién a la que se compromete, de
clic en la casilla de verificacion y finalice con el boton registrar.
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USUARIO

™
-l

Otro Usuario 0

REGISTRAR USUARIO (Otro tipo de usuario)

Tipe identificacion: Numero de identificacion:

rlo establecido en I Ley Estatutaria 1581 de 2012 y en el Capitulo 25 del Titulo 2 del Libro 2 de Ia Parte 2 del Decreto 1074 de 2015
la infarmacio utilizaria dnicamente con los fines del registro, a nunca compartiria con fercsros y en

Diligencie los datos requeridos y de acuerdo a lo registrado en el
portal web www.miseguridadsocial.gov.co

Una vez leida la clausula de proteccibn de datos vy
confidencialidad de la informacién a la que se compromete, de
clic en la casilla de verificacion y finalice con el botdn registrar.

Una vez completados a satisfaccion los datos suministrados, en el Tipo de usuario
seleccionado, se desplegara automaticamente un mensaje de registro satisfactorio, el
cual le confirma el login de usuario, tipo, numero de documento de identificacién y la
indicacion que al correo electrénico registrado en www.miseguridadsocial.gov.co, se le
enviara el enlace que le permitira crear la contrasefia de ingreso al Modulo Administracion
de Usuarios y al aplicativo web RELAB.

La salud
es de todos

REGISTRAR USUARIO {Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio)

Minsalud Administracion

de Usuarios

LOGIN DE USUARIO: ADMLABREDCC ##%&iiss
Tipo de Registro: Administrador EPS - IPS - Entidad territorial - Proveedor - Laboratorio

Datos del usuario Administrador actualizades satisfacioriamente
Tipo Documenio Identificacion:.CC
Namero documento de Identificacion: ##akriss

Correo enviado con exito a: *****‘.@I RERRRRRRRR CO

A zu correo electronico se ha enviado un enlace a través del cuil podra ﬁnilizar 5L reqistro.

PASO 5: Verifique, Cree y Confirme su Contrasefia

Verifique en su correo electrénico registrado en www.miseguridadsocial.gov.co, la
notificacion que le realiza la cuenta denominada, hercules-noreply@sispro.gov.co, donde
le confirma el registro satisfactorio en RELAB vy le relaciona un enlace, “AQUI”, que le
permitira crear la contrasefia para el ingreso al Modulo Administracion de Usuarios de
RELAB y/o el aplicativo RELAB.
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Registro de usuario - ADMINISTRACION DE USUARIOS  Recibidos x & &
hercules-noreply@sispro.gov.co lun, 28 oct. 12:27  ¥§ 4=
W parami =

MINISTERIO DE SALUD Y PROTECCION SOCIAL
ADMINISTRACION DE USUARIOS MIPRES

Sr(a) *

El proceso de registro en RELAB fue satisfactonio
Recuerde que su nombre de usuario (Login) 8s: skkxkkxkkkkkxkrts

Oprima clic AQUI para asignar su contrasefia

Este correo se generd automaticamente por favor ne lo respenda.

Nota de confidencialidad: La informacion contenida en este correo electronico es confidencial y sélo puede ser utilizada por la persona
o la organizacién a la cual va dirigida ylo por el emisor. Sino es el receptor autorizado, cualquier retencidn, difusion, distribucion o
copia de este mensaje esta prohibida y sera sancionada por la Ley. Si por error recibe este mensaje, faver enviarlo y borrar el mensaje
recibido inmediatamente.

Cree la contrasefia teniendo en cuenta las siguientes recomendaciones:

e Tener minimo ocho (8) caracteres.
e Usar numeros, letras y caracteres especiales.
e Combinar letras mayusculas y minusculas.

ol |3 salud N - Administracion
es de todos de Usuarios

CREAR CONTRASENA

Nombre del usuario (Login)
JADM AR R R R XA XX RARR

Contrasefia Nueva Confirmacion de Contrasefia

CREAR CONTRASERA

Una vez creaday confirmada la contrasefa se generard un mensaje indicando la creacion
con éxito de la misma e informando la autorizacion de ingreso al Modulo Administracion
de Usuarios y/o al aplicativo RELAB.

~~ I e  Adwminigtracion
es de todos de Ugnariog

CAMBIAR CONTRASENA

C

Dirfjase a la interfaz del aplicativo al que se le autorizd el ingreso.
Debera autenticarse con las credenciales suminisiradas en este formulario.
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Recuerde que para autenticarse en el aplicativo web Registro de Laboratorios - RELAB,
debe realizarlo con las mismas credenciales autorizadas en el Médulo Administracion de
Usuarios.

» PASO 6: Autenticacion Mdodulo Administracion de Usuarios

Inicia sesion en el Médulo de Administracion de Usuarios los Delegados de los
Laboratorios, quienes realizaran la gestion de usuarios en el aplicativo RELAB, es decir,
la asignacion de roles. Recuerde que debe ingresar con las mismas credenciales
autorizadas y suministradas en cumplimiento de los pasos anteriores.

Para ingresar teclee https://hercules.sispro.gov.co/SecurityWeb2/ o de clic en la
siguiente imagen:

OLIXITD

Realice la autenticacion respectiva, con las credenciales autorizadas y suministradas.

a i La salud Minsalud

es de todos

o

Adminigtracion de Usuariosg Usuario:

Contrasena:

No soy un robot

Olvidé mi clave - R d.

Recuerde que el usuario y la contrasefa de acceso al Médulo Administracion de Usuarios
de RELAB, es personal e intransferible y tanto la informacion registrada, como los
procesos informaticos realizados en el mismo, tienen plena validez juridica.

En el inicio de sesion del Modulo Administracion de Usuarios se incluye la validacion

reCAPTCHA, con el fin de brindar seguridad y proteccién en la autenticacion de Usuarios,
limitando con esto, el ingreso automatizado de robots en la aplicacion.
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Esta validacion consiste en el reconocimiento de texto presente en imagenes que se
activaran autométicamente, con el fin de que sean seleccionadas de acuerdo al patron
que se genere.

Seleccione todas las imagenes de
Gasolineras

" | No soy un robot

Cumplido lo anterior, se activara la casilla de verificacion | la cual dara
paso al inicio de sesion.

o La salud i
$ esdetodos | Minsalud

. Y

Adlﬂiﬁ‘gtfﬂﬂ‘éﬁ da “3““"08 Usuario: |******************* |

Contrasefia: [rsseees |

\/ No soy un robot
reCAPTCHA
rvacided - Candiciones

Ingresar

Olvidé mi clave - Recordar contraseiia

Cuando se pasa el tiempo en el reCAPTCHA le generara el siguiente mensaje:

La verificacion caducd. Vuelve a marcar la
casilla de verificacion. ﬂ

No soy un robot reCAPTCHA

Privacidad - Condiciones
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Para autenticarse en el médulo de Administracion de Usuarios, debe realizarlo con las
mismas credenciales autorizadas en dicho moédulo.

Una vez diligenciadas las credenciales si no corresponden, el sistema puede retornar los
siguientes mensajes:

e Credenciales invélidas: El usuario o la contrasefia ingresada no corresponden o no
existen.

e Elusuario se encuentrabloqueado: se esta intentando ingresar con un usuario que
cumplié con el nUmero de intentos de ingreso fallidos.

Los mensajes generados posteriores a la validacion de las credenciales, se mostraran en
la parte inferior de la pantalla como se muestra en la siguiente imagen:

Usuario:

Contrasena:

No soy un robot

Iniciar Sesidn

Olvidé mi clave - Recordar contraseiia

Credenciales invalidas

Si el usuario se encuentra bloqueado o ha olvidado su clave, ver apartado “10.2
RESTABLECER CONTRASENA Y DESBLOQUEAR UN USUARIO.”

10.2. Restablecer Contrasefia y Desbloquear un Usuario

En la ventana de acceso del Médulo Administraciéon de Usuarios, se encuentra el enlace a
“Olvidé mi clave - Recordar contrasena”.
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. Y

Usuario:

Contrasefia:

No soy un robot

reCAPTCHA

Iniciar Sesion

Olvidé mi cla\rer Recordar contrasefia

Este enlace permite restablecer una contrasefia y desbloquear un usuario en caso de que las
credenciales de acceso hayan sido olvidadas por el usuario. Al presionar en el enlace “Olvidé
mi clave - Recordar contrasefia”, el aplicativo genera la siguiente ventana de reasignacion de
contrasefia.

ASIGNACION CONTRASENA

Usuario

Tipo de Identificacion
--Seleccione-- ﬂ
Documento de |dentificacion

Correo Electrénico

Ingrese el codigo de la imagen
EL-Z2°%F
- i

Actuslizar imagen

+ . Covigo os 1a imagen

Asignar contraseiia

El Delegado Administrador debe diligenciar el Nombre de Usuario asignado, el Tipo y Numero
de Documento de Identificacién, el Correo Electronico tal y como se registraron en
www.miseguridadsocial.gov.co y el codigo de la imagen.

Una vez diligenciados todos los datos solicitados, se generard un mensaje satisfactorio como
se observa en la siguiente imagen:
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ASIGNACION CONTRASENA

Correo enviado con exito, contrasena
reasignada correctamente
Usuarno

FEEEEEEETE
Tipo de Identificacion

Documento de Identificacion
HEEEEEREX

Correo Electronico

oruedy

Ingrese el codigo de la imagen

LY-9 4.7

,,,,,,

Aiﬂﬂal contrasena

Automaticamente el modulo enviara el enlace “AQUI” al correo electrénico registrado para

realizar el cambio de contrasefia y poder ingresar al Médulo Administraciéon de Usuarios de
RELAB.

11. OPERACION DEL MODULO ADMINISTRACION DE USUARIOS

Corresponde la operacion del Mddulo Administracion de Usuarios, a los Delegados
Administrativos de los Laboratorios, donde podran activar 6 desactivar usuarios; consultar
usuarios; crear, activar o consultar sedes; asignar roles y cambiar contrasefa.

Las opciones que se muestran se activaran dependiendo del tipo de delegado que sea y
segun el tipo de laboratorio seleccionado.

[
B & Activar Usuarios
(s

JB)  Consultar Usuarios
%

% Crear Sede Laboratoric
@ Consultar Sedes Laboratorio

S) Cambiar Contrasefia

(!) Salir
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11.1. Activar Usuarios

Esta opcion permite al Delegado de la Entidad (laboratorio), iniciar la activacién de usuarios
gue hacen parte de su personal administrativo para el registro del laboratorio, el registro de
pruebas o ensayos, el registro de cepas, 0 la verificacion de los mismos, seleccionando la
opcion que corresponda y realizando la incorporacion de datos que alli se solicitan:

B0 Activar Usuarios ACTIVAR USUARIOS
o

Aplicacion

Relab ¥

2B  Consultar Usuarios
©

(CS) Cambiar Contrazefia Tipo de Identificacion Documento identificacion

--Seleccione-- v
‘ I' Salir

Buscar Usuario

Diligencie la informacion solicitada seleccionando el tipo de documento de identidad vy
escribiendo el nimero de documento de identificacion correspondiente.

Luego seleccione el botén “Buscar Usuario”, se mostrara en la parte superior de la pantalla el
usuario (identificacion compuesta por el tipo y numero de documento del usuario), el tipo de
documento, el nimero de documento y los nombres y apellidos del usuario.

En el caso que el usuario que se haya registrado corresponda a un profesional de la salud, se
mostrara el campo registro profesional.

ACTIVAR USUARIOS

Tipo

Usuario
Cocumento

Nimero Documento Primer Nombre Segundo Nombre Primer Apellida Segundo Apellido Registro Profesional

| DO ok ko e USUARIO PRUEBAS

Entidad
LABTB00100000212 Q
Codigo Entidad

®) LABTE00100000212 LABORATORIO DE PRUEBA

Rol{es) Desactivar usuario

L4 Rol_Registrador

Actualizar roles

Luego se visualizara el campo “Entidad”, que muestra la Entidad (Laboratorio) en el que se
encuentra realizando la activacion el delegado. Si desea realizar la activacion del usuario, en
una sede particular, debe ubicarse sobre el campo Entidad y borrar la informacion, luego dar
clic en el icono Lupa, para que se muestren las sedes con las que cuenta el laboratorio.
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() ACTIVAR USUARIOS

Usuario Tipo Nimero Documento Primer Nombre
Documento
CCarnnsnns cC Aok USUARIO

Entidad
LABTGE00100000212
Cadigo

@) LABTB00100000212 LABORATORIO DE PRUEBA

El usuario tiene activados los siguientes roles en |a entidad:
Rol(es)
¥ Rol_Registrader

Segundo Nombre Primer Apellida

PRUEBAS

Entidad

Actualizar roles

() ACTIVAR USUARIOS

Usuario Tipo Nimero Documento Primer Nombre
Documento
CCarnnsnns cC Aok USUARIO

Entidad
|LAB?EDDIOCIODDZ12

Cadigo
®) LABTG00100000212 LABORATORIO DE PRUEBA

El usuario tiene activados los siguientes roles en |a entidad:
Rol{es)
¥ Rol_Registrader

Segundo Nombre Primer Apellida

PRUEBAS

Entidad

Actualizar roles

() ACTIVAR USUARIOS

Usuario Tipo Nimero Documento Primer Nombre
Documento
DT aananans coC AR USUARID

Entidad

Céodigo
LABS235600000334 SEDE DE PRUEBA#2Z
LAB5241800000332 SEDE DE LABORATORIO PRUEEA# 1
LABTE00100000212 LABORATORIO DE PRUEBA

Segumndo Nombre Primer Apellido

FPRUEBAS

Entidad

Actualizar roles

Segundo Apellido Registro Profesional

Q,

Desactivar usuario

Segundo Apellido Registro Profesional

Q,

Desactivar usuario

Segundo Apellido Registro Profesional

Q,

Seleccione la sede en la que desea activar al usuario, se mostraran los roles disponibles para

el usuario, de acuerdo con la Entidad,
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Entidad

Caodigo Entidad
LAB5235500000234 SEDE DE PRUEBA# 2

@) LAB5241800000232 SEDE DE LABORATORIO PRUEBA# 1
LABTE00M00000212 LABORATORIO DE PRUEBA

Seleccione el(los) rol(es) y active el usuario 3 su entidad oprimiendo clic en el boton -Asociar Usuario-
Rol(es)
Rol_Registrador

Asociar Usuario

Para finalizar, de clic en el boton “Asociar Usuario”, se mostrara el mensaje “Operacion
realizada exitosamente”.

ACTIVAR USUARIOS

[Operacién realizada exitesaments |

Tipa

P LamriD = Misnads Documento Pramad Hombre Segundo Nombre Porner Agellsdo Segundo Apelldo Registre Profesiona
Documenta

Entidad
,
Q)

Enitedad
EEA W
Rolies)
¥ Rol_Registrador
Asotiar Ususria | <= De clic en el botan
|

Si el laboratorio no cuenta con sedes, no se debe borrar el campo “Entidad”, y se debe
seleccionar el rol que se desea asignar al usuario.

En la parte de abajo, aparecen los roles permitidos para el usuario, al que le esté realizando la
activacion, y de acuerdo con las funcionalidades activas para cada delegado segun el tipo de
laboratorio. Los Laboratorios Nacionales de Referencia — LNR (INVIMA e INS) y los LSP
visualizaran los roles de Registrador y Verificador y los Laboratorios de la Red (inscritos o no
ante REPS o profesionales de salud independientes), solo podran visualizar el Rol Registrador.
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() ACTIVAR USUARIOS

Tipo

Usuario Documento Nimero Documento Primer Nombre Segundo Nombre Primer Apellido Segundo Apellido Registro Profesional
[staPrrney wn mmmEas USUARIO FRUEBAS
Entidad
LAELNRE30000167 Q,
Codigo Entidad

@) LABLNRE30000187 Instituto Macional de Vigilancia de Medicamentos y Alimentos - INVIMA

El usuario tiene activados los siguientes roles en la entidad:

Rolies) Desactivar usuario

Rol_Registrador
¥ Rol_Verificador

Actualizar roles

Seleccione el rol haciendo clic en la casilla de verificacién, segun corresponda y de acuerdo
con las funciones asignadas al usuario y de clic en el boton “Actualizar roles”, se mostrara el
mensaje “Operacion realizada exitosamente”.

() ACTIVAR USUARIOS

Usuario DDB‘E::;MO Ndmero Documento Primer Nomibre Segundo Nombre Primer Apellido Segundo Apellido Registro Profesional
SO HkR ARk w ARERRARE USUARID PRUEBAS
Entidad
LABLNRS30000167 Q,
Cadigo Entidad

@) LABLNRE30000167 Instituto Macional de Vigilancia de Medicamentos y Alimentos - INVIMA

El usuario tiene activados los siguientes roles en la entidad:

Rol(es) Desactivar usuario

Rol_Registrador

L4 Rol_Verificader <:| De clic, sobre el rol o roles que deses activar al usuario

Actualizar roles

() ACTIVAR USUARIOS

| Operacion realizada exitosamente |

Usuario Duc-ll-.linioemo Noimere Documento Primer Nombre Segundo Nombre Primer Apellido Segundeo Apellido Registro Profesional
CC atttait CC A USUARID PRUEBAS
Entidad
LABLNRS30000167 Q,
Codigo Entidad

@) LABLMNRE3Z0000187 Instituto Macional de Vigilancia de Medicamentos y Alimentos - INWIMA

El usuario tiene activados los siguientes roles en |a entidad:

Rol(es) Desactivar usuario

Rol_Registrador
Ld Rol_Verificador

Actualizar roles
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Para desactivar un usuario de clic, sobre el botdon “Desactivar Usuarios”, se mostrara el

mensaje “Cambio de estado exitoso”.

ACTIVAR USUARIOS

Tips
Do urssnfils

Usuario Nimero Documento  Primer Hombae Stgundo Nomibre Primer Apellida

Enfidad
LABLNREID00D16T
cu‘dmt Ensidad

& LABLMRA 187 Inpstuts Masional de Viglanca de Vedcamantos 1 Almantas

Rol{es)
Rol_Registrador

Ld Rol_Verdfcador

Achualiza ipes

ACTIVAR USUARIOS

|Cambio de estado exitoso]

Tipo
Documenito
CC zxmxasxx USUARIO

Usuario Nimere Documento Primer Nombre Segundo Nombre Primer Apellido

FRUEBAS

Entidad
LAELMNRS30000167

Codigo Entidad
@ | LABLNRB3D0001GT |Institute Macional de Vigilancia de Medicamentos y Alimentos - INVIMA

El usuario tiene activades los siguientes roles en |a entidad:
Rol(es)
Rol_Registrador

¥ Rol_verificador

11.2.Consultar Usuarios

Esta funcionalidad le permitira realizar la consulta de los usuarios que se encuentran activos o

inactivos para la entidad (Laboratorio).

Al dar clic se visualiza la siguiente pantalla, donde se solicita se especifiquen los criterios de

busqueda: Rol, Entidad,
Criterios.
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CONSULTAR USUARIOS
Aplicacion Rol
Relab r --Seleccione-- r

Entidad
--Seleccione-- r

Criterios

Buscar

En el campo criterios puede diligenciar el nimero de documento de identidad del usuario, o los
nombres y apellidos de este. Una vez diligencie uno o todos los criterios, de clic en el boton
“‘Buscar’.

CONSULTAR USUARIOS

Aplicacion Rol

Relab v Rol_Registrador v
Entidad

| LABLNRB30000167 Instituto Nacional de Vigilancia de Medicamentos v Alimentos - INVIMA v
Criterios

Buscar

Si la busqueda es efectiva, se debe visualizar un mensaje con los “Registros Encontrados:
#’, tal y como se aprecia en la siguiente imagen:

CONSULTAR USUARIOS

Aplicacion Rol
Relab v Rol_Registrador v
Entidad
LABLNR830000167 Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA v
Criterios

Buscar Descargar Datos

Registros encontrados: 1

Tipo Numero Primer Segundo Primer Segundo Registro
Documento Documento Nombre Nombre Apellido Apellido Profesional

Usuario Email Nit CodEntidad Entidad Rol Activo

CC  wmmmem s 830000167 LABLNR830000167 V!

En la parte de abajo, se observara un listado de los usuarios encontrados, visualizando los
siguientes datos:

Usuario, Tipo documento, Niumero Documento, Primer Nombre, Segundo Nombre, Primer
Apellido, Segundo Apellido, Registro Profesional, Email, Nit, CodEntidad, Entidad, Rol, Activo
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Los campos CodEntidad corresponden a los asignados por el aplicativo dependiendo del Tipo
de Laboratorio inscrito

e Laboratorio Nacional de Referencia

e Laboratorio de Salud Publica

e Laboratorio de la Red inscrito en REPS

e Laboratorio de la Red

e Laboratorio de la Red inscrito en REPS — Profesional Independiente
Asi
LABLNR#NIT corresponde a los laboratorios nacionales de referencia
LABLSP#NIT corresponde a los laboratorios de salud publica
LABRED#NIT corresponde a los laboratorios de la red, inscritos o no en REPS
LABREDCC#CC corresponde a los laboratorios de la red, inscritos en REPS como
profesionales de salud independientes.

En el campo Rol, se visualizan los roles que tenga activo el usuario, si estan activos se vera
marcada la casilla de verificacion.

El campo Activo, se visualiza si el estado del usuario es Activo o Inactivo, mostrando el valor
Sl (activo) o No (inactivo).
Descargar Datos

Para consultar y Descargar todos los Usuarios que tiene activados con sus diferentes roles
asignados, seleccione el botdén “Descargar Datos”.

Al descargar la informacion, se genera un archivo en formato Excel con todos los datos
registrados.

Hd9-)] v 880¢54d9-b636-4b70-833947712213ab00.xs - Microsoft Excel o8 R
m Insertar Disefio de pagina Formulas Datos Revisar Vista Prueba de carga Equipo A O o =R
— - . = — General ¥ Formato condicional ~ S=insetar v X A
Calibri *11 ~ A A Esm Y = . -
3 - % 0 FEo [( £
Pegar N X § - - A EE B ESE 8" <o o Ordenar  Bus
- J == 20 » 0 = Es y filtrar  seleccionas
us3 v I v
A B C D E F G H | J K L al
1 pPyUSUARIO TIPO DOCUN NUMERO DO PRIMER NON SEGUNDO N(PRIMER APEI SEGUNDO AF REGISTRO PR EMAIL ENTIDAD ROL ACTIVO
2 | — e - -
3 - - - -
4 — - -
5  — - e
6
7
8
9
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11.3.Crear Sede Laboratorio

Esta funcionalidad permite crear las sedes del laboratorio, diligenciando los datos que alli se
solicitan, nombre completo de la sede, teléfono, direccion, Departamento y Municipio donde se
encuentra la respectiva sede.

.!?.E’ R lETES CONSULTAR USUARIOS
0

@‘ Consultar Usuarios Aplicacin Rol

Relab T --Seleccione-- :
Crear Sede Entidad
Laboratorio --Seleccione-- =
Consultar Sedes Criterios
Laboratoria

8:’ Cambiar Contrasefia

G) Salir

Buscar

CREAR SEDE LABORATORIO

Si la entidad sofo cuenta con una sede, N0 es necesario gue se cree una adicional, el cédigo de su sede es: LABES00100000060

Aplicacion
Relab v
MNombre
Teléfono Direccion
Departamento IMunicipio
SANTANDER v | BUCARAMANGA v

Crear Entidad

Una vez ingresados los datos, presione el botdén “Crear Entidad” y el aplicativo le notifica la
creacion con éxito de la Entidad a través de un mensaje, donde relaciona el codigo generado
para la sede del laboratorio.

Lesging ADMLABRED - * Wsaaria: | SUARID DELEGADD
Mt wmrmmnnmnas Codiga: ‘M:I-":-EI.'-'IH'"DG".IDG\SU Enwm UNIVERSIDAD INDUSTRIAL DE SANTANDER
CREAR SEDE LABORATORIO

i I3 entidad sofo cuenda con NG S0, N0 85 NECESANID QU S cred una adiclional, o codipo oo su sede @5 LABSSOOT 0000060

Aplicaciin

Relab L4
Momibre

SE0E OF PRUEBA 2 1
Teb&fono Direccion

B113924 CL 126 1578
Depariamanta Municipio

SAMTANDER v | | BARBOSA \

Credr Eraag
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CREAR SEDE LABORATORIO

Entidad(es) Asociada(s) satisfactoriamente con Codigo LAB6200100000263

11.4.Consultar sedes Laboratorio

Esta funcionalidad permite consultar las sedes del laboratorio solamente a los laboratorios de
la red que no se encuentran inscritos en REPS, diligenciando los filtros de busqueda que son
Tipo de Entidad y Criterios.

CONSULTAR SEDE LABORATORIO

Aplicacion Tipo Entidad
Relab v --Seleccione-- v
Criterios

EBuscar Entidad

Una vez diligenciados estos, presione el boton “Buscar Entidad”, se visualizara una pantalla
gue muestra el resultado en una tabla con las siguientes columnas: Editar, Nit, Cédigo, Nombre
Sede, Teléfono, Direccion, Departamento, Municipio, Habilitado; tal y como se aprecia en la
siguiente imagen:

CONSULTAR SEDE LABORATORIO

Aplicacion Tipo Entidad
Relab v --Seleccione-- v

Criterios

Buscar Enfidad Descargar Datos

Regisiros encontrados: 4

Nit Codigo Nombre sede Telefono Direccion Departamento Municipio Habilitado
Editar 390201213 LABG300100000060 UNIVERSIDAD INDUSTRIAL DE SANTANDER 23456790 CALLE 01 CRAO1 SANTANDER BUCARAMANGA «
Editar 890201213 LABG300100000110 SEDE PRUEBA XX 23456789 CALLE 20 CRA5 SANTANDER BUCARAMANGA
Editar 390201213 LABG300100000213 SEDE PRUEBAUIS 7845129 CALLE 24 SANTANDER BUCARAMANGA
Editar 290201213 LABG300100000263 UNIVERSIDAD INDUSTRIAL DE SANTAMDER - SEDE NORTE 6330503 CL 11522-30 SANTANDER BUCARAMANGA

Si desea Editar, la informacion de alguna de las sedes creadas, presione el enlace “Editar”, y
reemplace los datos que desee cambiar, presionando el Boton Aceptar o Cancelar, segun sea
el caso. Tenga en cuenta que los datos del departamento y municipio, no se pueden modificar.
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USUARIO

CONSULTAR SEDE LABORATORIO

Aplicacién Tipo Entidad
Relab T --Seleccione-- hd
Criterios

Buscar Entidad Descargar Datos

Registros encontrados: 4

Nit Codigo Nombre sede Telefono Direccion Departamento Municipio Habilitado
Aceptar Cancelar 890201213 LAB6800100000060 UNIVERSIDAD INDUSTRIAL DE SANTANDE 23456790 CALLE 01 CRA D1 SANTANDER BUCARAMANGA
Editar 890201213 LABG300100000110 SEDE PRUEBA XX 23456789 CALLE 20 CRA5 SANTANDER BUCARAMANGA
Editar 890201213 LAB5800100000213 SEDE PRUEBA UIS 7845120 CALLE 24 SANTANDER BUCARAMANGA @
Editar 890201213 LABG800100000263 SN VERSIDAD INDUSTRIAL DE $330503 CL 11522-30 SANTANDER BUCARAMANGA ¢

SANTANDER - SEDE NORTE

Descargar Datos

Para consultar todas las sedes que tiene asociadas como parte de su red, seleccione la opcién
“Descargar Datos”.

Al descargar la informacion, se genera un archivo en formato Excel con todos los datos
registrados.
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11.5.Cambiar contrasefa

Esta funcionalidad permite realizar el cambio de contrasefia del usuario Delegado. Debe
diligenciar los siguientes datos:

CAMBIO CONTRASENA

MNombre del usuario (Login) Contrasefa anterior
|ADMLABLNRS30000167

Contrasefia Nueva Confirmacion de Contrasefia

Enviar Solicitud
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El nombre del usuario aparecera por defecto y se visualizara deshabilitado, diligencie la
contrasefia anterior, la nueva contrasefia y confirme su nueva contrasefia ingresandola
nuevamente.

Recuerde las siguientes reglas para crear su contrasefa:

e Tener minimo ocho (8) caracteres.

e Usar numeros, letras y caracteres especiales.

e Combinar letras mayudsculas y minusculas.

¢ No debe asignar una misma contrasefia mas de tres veces

e Su contrasefia expirara si no la usa durante un periodo continuo de 90 dias y su
usuario sera bloqueado

11.6. Salir

Esta funcionalidad le permite salir del Médulo de Administracion de Usuarios, cerrando las
sesiones activas y liberando los recursos almacenados en memoria. Se recomienda que el
usuario una vez termine de realizar las funciones en el aplicativo utilice esta funcionalidad para
salir.
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