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En concordancia con el Cédigo Nacional de Buenas Practicas para las Estadisticas
Oficiales (CNBP) de El Departamento Administrativo Nacional de Estadistica (DANE),
como ente rector, coordinador y regulador del Sistema Estadistico Nacional (SEN),
quien promueve el mejoramiento de la calidad y la credibilidad de las estadisticas
en nuestro pais, el Ministerio de Salud y Proteccién Social incorpora las directri-
ces dadas en el documento de lineamientos para la anonimizacion, con el animo de
fortalecer la calidad de los procesos y de las estadisticas oficiales generadas[11].

Introduccion

Paralelo al crecimiento de los volimenes de informacién que se generan desde las
diferentes areas del conocimiento crece también el interés por la utilizacion de los
mismos. Académicos, investigadores, estudiantes, organizaciones interesadas en
ejercer control social y la comunidad en general se podrian beneficiar si dispusieran
de datos de libre acceso; sin embargo garantizar que sean respetados los derechos de
todas las personas cuya informacién reposa en las bases de datos, que se les garan-
tice la proteccién de sus datos personales y su vida privada es una prioridad en este
proceso.

La aplicacion adecuada de técnicas de anonimizacién puede aportar en este propésito;
por un lado se garantizaria la privacidad y por otro permitiria conservar con un buen
grado de fidelidad la informacién subyacente segtin la necesidad de los potenciales
usuarios. Es importante tener en cuenta que esta no es una tarea sencilla por cuanto
ninguna técnica es infalible y por otro lado un conjunto de datos anonimizado puede
conllevar problemas residuales inherentes al mismo proceso de anonimizacién, lo que
podria provocar su total inutilizaciéon o simplemente no cumplir a cabalidad con el
proposito del usuario.

Glosario

Anonimizacién: es el proceso que impide la identificacién de las unidades de
estudio que son fuente para los registros individuales del conjunto de microdatos.[1]

Microdato: son los datos sobre las caracteristicas de las unidades de una
poblacién, (individuos, hogares, establecimientos, entre otros), que constituyen
una unidad de informacién en una base de datos y que son recogidos por medio
de una operacion estadistica.[1]
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Datos personales: Es toda informacién numérica, alfabética, gréfica, fo-
tografica, acustica o de cualquier otro tipo, susceptible de recogida, registro,
tratamiento y transmisién, concerniente a personas fisicas identificadas o iden-
tificables (tales como nombre, apellidos, estado civil, sexo, edad, domicilio,
numero de la seguridad social, nimero de matricula del empleado, identifi-
cacién personal, nimero de teléfono, etc.)[1]

Informacién sensible: es la informacién considerada como estrictamente
confidencial. Informacién y caracteristicas referentes a la edad, proceden-
cia, salud, raza, religién, ideologia, afiliacién, finanzas, etc., se consideran de
cardcter sensible y requieren de una proteccién especial.[1]

Tratamiento de los datos personales: Hace referencia a cualquier op-
eracién o procedimiento técnico, sea o no automatizado, que permita la recogida,
grabacion, conservacion, elaboracion, modificacion, consulta, utilizacién, can-
celacion, bloqueo o supresion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.[2]

Legislacion

Legislacion Nacional

En Colombia la legislacion vigente referente a la proteccion de la confidencialidad
se encuentra consagrada en la Constitucién Politica, en su Articulo 15, donde se
establece la primera directriz materia de derecho a la intimidad, proteccion de datos,
entre otros:

Todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en los bancos de datos y en archivos
de entidades publicas y privadas. En la recoleccion, tratamiento y circu-
lacion de datos se respetardn la libertad y demds garantias consagradas
en la Constitucion. La correspondencia y demds formas de comunicacion
privada son inviolables.[7|

Este derecho constitucional fue desarrollado por la Ley Estatutaria 1266 de 2008
por la cual se dictan las disposiciones generales el habeas data y se regula el manejo
de la informacion contenida en bases de datos personales, en especial la financiera,
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crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones con la recoleccién, tratamiento y circulacién de datos personales.|8]

En 2012, la Ley 1581, por la cual se dictan disposiciones generales para la proteccion
de datos personales, parcialmente reglamentada por la Ley 1377 de 2013, dispone
en sus principios referentes al acceso y circulacién restringida de seguridad y de
confiden-cialidad, que el acceso a los datos se debe restringir y la informacion debe
estar sujeta a tratamiento por parte del responsable, como lo indica en su Articulo
4:

f)Principio de acceso y circulacion restringida: el Tratamiento se sujeta

a los limites que se derivan de la naturaleza de los datos personales, de

las disposiciones de la presente ley y la Constitucion. En este sentido, el

Tratamiento solo podrd hacerse por personas autorizadas por el Titular

y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la presente ley.[9]

g) Principio de seguridad: la informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar sequridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

h) Principio de confidencialidad: todas las personas que intervengan
en el Tratamiento de datos personales que no tengan la naturaleza de
publicos estdn obligadas a garantizar la reserva de la informacion, in-
clusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comuni-
cacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.
[9]
Posteriormente la Ley 1712 de 2013, por medio de la cual se crea la ley de trans-
parencia y del derecho de acceso a la informacién publica nacional, cuyo objetivo
es regular el derecho de acceso a la informacién publica, los procedimientos para
el ejercicio y garantia del derecho y las excepciones a Ia publicidad de informacién,
establece la divulgacién de la informacién para promover y generar una cultura de

6
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la transparencia.

La Ley en su Articulo 21, da las pautas para la divulgacion total o parcial, indicando
que la informacién puede tener una versién publica siempre y cuando mantenga la
reserva unicamente de la parte indispensable.

i) Principio de la divulgacion proactiva de Ia informacion. El derecho
de acceso a la informacion no radica unicamente en la obligacion de dar
respuesta a las peticiones de Ia sociedad, sino también en el deber de los
sujetos obligados de promover y generar una cultura de transparencia, lo
que conlleva Ia obligacion de publicar y divulgar documentos y archivos
que plasman Ila actividad estatal y de interés publico, de forma rutinaria
y proactiva, actualizada, accesible y comprensible, atendiendo a limites
razonables del talento humano y recursos fisicos y financieros.[10]

Finalmente, en el Cédigo Nacional de Buenas Practicas para las Estadisticas Ofi-
ciales se hace referencia a la anonimizacion de los microdatos en el principio 5:

Confidencialidad. Las entidades pertenecientes al Sistema Fstadistico
Nacional -SEN- deben garantizar la proteccion y la confidencialidad de
la informacion con la que se producen las estadisticas oficiales, asi como
evitar la identificacion de las fuentes.[11]

Precisa en el numeral 5.3 que se debe:

5.8. Asegurar que la publicacion de las estadisticas oficiales no permita
la identificacion individual de las fuentes. [11]

Adicionalmente en los numerales 5.4 y 5.6 el Cddigo, enfatiza que se debe contar
con un protocolo para anonimizar los datos:

5.4 Aplicar protocolos para la proteccion y sequridad de la informacion.
5.6. El acceso a microdatos anonimizados por parte de los usuarios debe
estar sugeto a protocolos que garanticen la confidencialidad. [11]

Legislacion Internacional

Segun el principio establecido por la Divisién de Estadisticas de Naciones Unidas,
los datos deben ser manejados con confidencialidad y exclusividad.

Los datos que reunan los organismos de estadistica para la compilacion
estadistica, ya sea que se refieran a personas naturales o juridicas, deben
ser estrictamente confidenciales y utilizarse exclusivamente para fines es-
tadisticos.[3]
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En el contexto juridico, la Unién Europea, desde su Directiva 95/46/CE, en el
considerando 26, excluye los datos anonimizados del alcance de la legislacién sobre
protecciéon de los mismos considerando que

... los principios de la proteccion deberdn aplicarse a cualquier infor-
macion relativa a una persona identificada o identificable; que, para de-
terminar si una persona es identificable, hay que considerar el conjunto
de los medios que puedan ser razonablemente utilizados por el responsable
del tratamiento o por cualquier otra persona, para identificar a dicha per-
sona; que los principios de la proteccion no se aplicardn a aquellos datos
hechos andonimos de manera tal que ya no sea posible identificar al intere-
sado; que los codigos de conducta con arreglo al articulo 27 pueden con-
stituir un elemento util para proporcionar indicaciones sobre los medios
gracias a los cuales los datos pueden hacerse anonimos y conservarse de
forma tal que impida identificar al interesado.[4]

El 10 de abril de 2014, el grupo de trabajo sobre protecciéon de datos del articulo
29 (WP29) de la comisién Europea publicé ?Anonymisation Techniques onto the
web? que fue adoptado como ?Opinion 05/2014 con Anonymisation Techniques?
La justificacion de este documento es muy acertada, ya que parte del concepto
de 7datos abiertos? y de los beneficios que la liberacién y reutilizacion de datos
pueden aportar a los ciudadanos grupos de investigacion y sociedad en general, para
reconocer la importancia de aplicar las tecnicas de anonimizacién adecuadas que
garanticen un tratamiento correcto de los datos de cardcter personal.[5]

Las normas internacionales ISO 29100 tribuyen al proceso de anonimizacién la irre-
versibilidad como una caracteristica esencial; la definen como:

El proceso por el cual la informacion de identificacion personal se modi-
fica de forma irreversible de tal manera que el responsable del tratamiento
no puede identificar, directa o indirectamente, ya sea por sus propios
medios o en colaboracion con algun tercero, a la persona asociada a dicha
informacion de identificacion personal (ISO 29100:2011).[6]

Proceso de Anonimizacion de los datos.

A la luz de la legislacién existente, se entiende la anonimizacion como el resultado de
un proceso de tratamiento de los datos personales con el fin de evitar la identificacion
de una persona de manera directa o indirecta y de forma irreversible.[4] Este proceso
debe procurar controlar el riesgo de identificacién de las personas que acceden a
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entregar su informacién con fines estadisticos segin los medios disponibles, teniendo
en cuenta que se debe preservar la utilidad y aprovechamiento de los datos que
necesitan los directos responsables o terceros.

Cabe senalar que los datos personales pueden estar contenidos en tablas de resumen
de informacion, graficos y deméas documentos y publicaciones derivadas del quehacer
estadistico; en estos casos el andlisis o desagregacién de la informacién de manera
muy detallada, puede revelar informacion sensible o confidencial que conlleve a la
identificacién de una persona en particular.

No obstante las diferentes referencias en materia de legislacién concernientes al pro-
ceso de anonimizacién, la ley no establece mecanismos o instrumentos para la pro-
teccion de la informacion. Por ello, las herramientas o metodologias utilizadas para
llevar a cabo la anonimizacién de un conjunto de datos deben ser constantemente
evaluadas y actualizas segin la tecnologia disponible y los elementos contextuales,
teniendo en cuenta que este proceso lleva implicito un factor de riesgo.

Por otro lado, existen problemas en la definicién de mecanismos que eviten la identifi-
cacion de quienes proveen la informacion, es decir los operadores, quienes de manera
directa hacen manipulacién de los datos, (incluyendo aquella informacién consider-
ada como estrictamente confidencial) referentes a la edad, procedencia, salud, raza,
religién, ideologia, afiliacién, etc., y que requieren de una proteccién especial.

Esta informacion sensible puede ser utilizada con fines inapropiados generando, lo
que produciria una reduccién en la confianza de quienes entregan informacion al
Ministerio y afectando considerablemente la credibilidad de la entidad. Por tanto
es primordial entregar directrices a los operadores con el fin de salvaguardar la
integridad de la informacion hasta que sea trasmitida al Ministerio para su custodia.

Etapas del proceso de anonimizacién

Para lograr un proceso efectivo de anonimizacion de los datos es necesario eliminar
de ellos los elementos suficientes para que no se pueda identificar a una persona
mediante el conjunto de los medios que puedan ser razonablemente utilizados por
el responsable del tratamiento o por terceros. Lo 6ptimo es decidirlo caso por caso
y puede requerir la aplicacion de una o varias técnicas, sopesando siempre el menor
dano residual en la calidad de los datos. Es conveniente tener en cuenta que el
proceso en todas sus etapas debe quedar documentado.
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Etapa 1. Preanonimizacion
En qué consiste la preanonimizacion

En esta etapa se debe determinar claramente cudles son las variables y los identifi-
cadores que de manera directa o indirecta pueden aportar en la identificacién de una
persona. Para tal fin es necesario clasificar cada una de las variables recolectadas
para incorporarlas en el archivo o base de datos, teniendo en cuenta las siguientes
categorias:

[. Variables de identificacién geogréafica.
II. Variables de identificacion directa de personas o empresas.
III. Variables con magnitudes o numéricas.
IV. Variables de carécter sensible o confidencial.
V. Variables sin restricciéon para el acceso publico.

Estas variables se clasificaran como directas o indirectas segtin puedan llevar a la
identificacién de una persona. Se debe procurar minimizar la cantidad de infor-
macion personal a recolectar, teniendo especial cuidado con aquellos datos que con-
tienen informacion sensible.

En qué momento se hace la preanonimizacion

Este proceso se debe realizar paralelo a la definicién de las variables que se tendran
en cuenta en cada estudio o encuesta poblacional.

Quiénes participan en la preanonimizacion

Participan, como responsables de la primera etapa del proceso de anonimizacion
un comité conformado por los lideres tematicos responsables del estudio, un equipo
delegado de la Direccién de Epidemiologia y Demografia y un equipo delegado de la
Oficina de Tecnologia de la Informacién (OTIC).

10
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Etapa 2. Anonimizacion de microdatos de uso interno
En qué consiste la anonimizacion del microdato

Es la implementacién de las actividades de proteccion de la privacidad de los datos
sobre las caracteristicas de las unidades de una poblacién y que constituyen una
unidad de informacion, una vez hagan parte de las bases de datos del Ministerio.
Su finalidad es pasar a los tematicos de cada estudio la informacion estrictamente
necesaria para la realizacién del respectivo anélisis, evitando que otros funcionarios
del Ministerio tengan acceso ilimitado a las variables de identificacion.

En qué momento se hace la anonimizacion del microdato

La anonimizacién del microdato se debe realizar justo antes del inicio de la etapa
de produccion estadistica.

Quiénes participan en esta anonimizacion del microdato

En primera instancia un equipo delegado de la Direccion de Epidemiologia y De-
mografia, el cual estaria a cargo de la custodia de la informacién de ubicacion ge-
ografica (Sector, Seccién, Manzana, USM), dado que estos datos solo tienen relevan-
cia en el marco de la Muestra Maestra y no representan informaciéon relevante para
los tematicos; el equipo de sistemas de la Oficina de Tecnologias de la Informacion y
Comunicacién (OTIC), se encargard de seudoanonimizar los datos, es decir, ocultar
la identidad de las personas mediante seudénimos, ocultamiento y/o supresién de
los datos personales segin requerimiento.

Etapa 3. Anonimizacion
En qué consiste la anonimizacién
Consiste en la aplicacién de una o varias técnicas tendientes a eliminar al maximo el

riesgo de identificaciéon de las personas o entidades, causando el menor dao posible
a los datos.

11
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En qué momento se hace la anonimizacion

Una vez finalizada la anonimizacién de microdatos de uso interno se puede proceder
con la anonimizacion.

Quiénes participan en la anonimizacién

Un comité integrado por los lideres tematicos, un representante de OTIC y un
representante la Direccion de Epidemiologia y Demografia, debe establecer la técnica
de anonimizacion mas apropiada para cada una de las variables, segtin los recursos
mas actuales y disponibles; la implementacion de los algoritmos propuestos sera
efectuada por (OTIC), quien se encargara también de realizar las pruebas necesarias
y retornar la informacion a los lideres tematicos del estudio.

Proceso de
anonimizacion

|

— Anonimizacién de —
( Preanonimizacién ) . . ( Anonimizacién )
microdatos de uso interno
Clasificacién de variables: di- Informacién minima necesaria - - -
= » 4* Aplicar una o varias técnicas
recta o indirecta para temdticos
Cuando | | Cuando | | Cuando
Paralelo a la definicién de vari- Antes de la produccién es- Finalizando anonimizacién de
-
ables tadistica uso interno
Quiénes Quiénes Quiénes
Lideres tematicos, OTIC, Di- > . > > Lideres tematicos, OTIC y
. ) ) Direccién de Epidemiologia y ) . . .
recciéon de Epidemiologia y | Direccién de Epidemiologia y
Demografia, OTIC
Demografia Demografia

Figura 1: Proceso de anonimizacién

Técnicas de anonimizacion

Antes de hacer la seleccién de una o varias técnicas de anonimizacion es necesario
hacer una valoracion teniendo en cuenta que se debe minimizar el riesgo de:

12
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1. Identificacion o singularizacion de una persona.

2. Vinculabilidad entre los datos de la misma base o con datos provenientes de
otra(s) bases de datos.

3. Inferencia o deducir a partir de los valores o a partir del anélisis de la infor-
macién contenida en la base de datos.

Es importante senalar que aunque el propdsito es minimizar el riesgo como se dijo
anteriormente, éste nunca desaparece completamente.

Basicamente las técnicas de anonimizacién corresponden a experiencias que han sido
implementadas y se consideran exitosas y se pueden clasificar en dos categorias,
por un lado los métodos basados en la modificacién sistemética de los datos, que
puede ser vista como una modificacién de la veracidad de los mismos, métodos de
aleatorizacion o perturbacion y por otro lado los métodos que producen supresiones
ya sean parciales o totales o reduccion del nivel de detalle del conjunto original,
métodos de reduccion o generalizacion.

Métodos de aleatorizacion o perturbacion.
Microagregacion

La microagregacién es ttil cuando la variable es numérica y consiste en reemplazar
un conjunto integrado por k datos con la media calculada sobre ese mismo conjunto.
El k minimo aceptado es 3, sin embargo en la eleccion del k se debe sopesar la pérdida
de informacién y de variabilidad.

Adicion de ruido

Esta técnica es especialmente 1itil cuando los atributos pueden causar un importante
efecto adverso en las personas y consiste en la modificacién de atributos mediante
la generacién de valores aleatorios lo que proporciona un conjunto de datos menos
exactos, sin embargo se debe mantener la distribucion general de los datos originales.

La adicién de ruido no es una medida suficiente para anonimizar un conjunto de
datos; esta técnica se debe combinar con otra (s) con el fin de minimizar los riesgos.
Por otro lado es importante tener en cuenta que el ruido introducido en un conjunto
de datos debe respetar la logica de los atributos; por ejemplo no se pueden superar
los limites naturales de una variable.

13
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Permutacion o intercambio de registros

Se puede tomar como un caso particular de adicién de ruido, la aplicacién de esta
técnica, la cual consiste en intercambiar los valores de un registro a otro. Esta
permutacién garantiza que el rango y la distribucion de valores sean idénticos ademas
de que mantiene el nivel de detalle; no obstante las correlaciones entre los valores y
los individuos pueden quedar destruidas. Es 1til para variables de tipo categérico.

Redondeo

Consiste en la sustitucion del valor de las variables originales por valores redondea-
dos. Se aplica en casos donde la variable a tratar es numérica.

Reajuste de los pesos o factores de expansion

En los casos donde se conoce el tipo de muestreo utilizado es posible revertir el
proceso, lo cual aumenta la posibilidad de identificar de manera puntual a una
persona; por tanto, es conveniente hacer una modificacién de los pesos con el fin de
disminuir este riesgo.

Métodos de reduccién o generalizacion
Eliminacion de variables

Es aconsejable que esta sea la primera técnica a implementar en el proceso de anoni-
mizacion de los datos dado que algunas de las variables pueden contener informacion
sensible o de identificaciéon directa y no siempre se puede aplicar sobre estas otros
métodos de anonimizacion; también es muy posible que las bases de datos contengan
informacion irrelevante para los responsables tematicos. En el caso de los estudios
del Ministerio, se tienen variables dentro de las bases que hacen referencia a una ubi-
cacion geografica y otros requerimientos muestrales que no representan informacion
de interés para los andlisis. Otros ejemplos de variables que deben ser suprimidas
son: nombres, documentos de identidad, ntimeros telefénicos, correos, fotografias,
etc.

14
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Eliminacion de registros

Cuando al aplicar alguna(s) técnica(s) de anonimizacién de datos, no surta el efecto
deseado porque siguen siendo identificables algunas de las personas, se puede recurrir
a la eliminacion de registros; cabe senalar que este debe ser un procedimiento de
ultimo recurso. Esta metodologia se aplica a datos de tipo categdrico por cuanto los
datos numéricos tienen otras alternativas.

Recodificaciéon

Una ventaja de la recodificacién es que se puede aplicar tanto a variables categoricas
como numéricas y consiste en colapsar categorias con el fin de hacerlas menos es-
pecificas. La union de las categorias se hace teniendo en cuenta las frecuencias y los
propésitos del analisis.

Supresion de celdas

Si al hacer cruce de informacién a partir de tablas de contingencia estas muestran
celdas que pueden revelar informacién (frecuencias bajas) que conduzca a la identi-
ficacion de alguna(s) persona(s) se puede suprimir una o varias celdas de la tabla.
Esta técnica es 1til también cuando se trata de informacion presentada en graficos.
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