SIIFA

MANUAL FUNCIONAL DE INGRESO AL SISTEMA
INTEGRAL DE INFORMACION FINANCIERA Y
ASISTENCIAL - SIIFA

MINISTERIO DE SALUD Y PROTECCION SOCIAL
Bogota D.C., junio de 2026

Version 2.0.1



SIIFA

TABLA DE CONTENIDO

Control de versiones del documento.....................ccooeiiicc e 3
1. OBIETIVO ..ottt ettt 4
2. ALCANCE ..ot 4
3. AMBITO DE APLICACION........ccoooiimoooooooeeeeooeeeseeeeeeeeeeeeeesoeoeeeeeeeeseees e 4
4. DEFINICIONES.........ooiiieeeee et 6
5. REQUISITOS TECNOLOGICOS PARA ACCEDER AL SISTEMA........ccoovue.n.... 8
6. CONSIDERACIONES PREVIAS E INSCRIPCION EN SISPRO......ccooovor.... 9
a. Registro en Mi Seguridad Social ... 9
b. RegisStro @n SISPRO...............coooieee et 9
7. ACCESO AL APLICATIVO SIIFA ...ttt 14
a. Ambiente de pruebas (Preproduccion)..............cccocoeevvceeieceenn. 14
b. Ambientede producCCion.....................coooiiiieeeeeeeeeeeeeeeeeeeen 15
C. Registrarse @n SIIFA ... 16
d. OIVidO SU CONtras@a ..o 19
e. Realizar iniciodesesion en SIIFA .....................iiieeeceenn. 20
8. PROCEDIMIENTO DE REGISTRO Y HABILITACION DE USUARIOS EN

EL AMBIENTE DE PRODUGCCION ......ccoooiiiiiitceeteeeeeeee ettt 22
a. Registro del Representante Legal (RL) ................ccooooiiiiiciiec, 22
b. Registro y autorizacion de usuarios internos de la entidad ........ 23
C. GeStionN de USUANIOS ..o 25
9. ROLES Y PERFILES DE USUARIO EN SIIFA ..o, 29
a. Modulo de Seguridad ... 33
b. MoOdulo de Contratos ..., 37
C. MOdulo FacturacCion........................ccooooiiieeeeeeeeeeeeee e, 56
d. Modulo Seguimiento a Facturas ..., 58
e. MAdulo Seguimiento @ Pagos.................cocoooooiiieieeeeeeeeeeeeeeeeeeeee, 63
TABLA DE ILUSTRACIONES ..ottt 69




Control de versiones del documento

Mediante la presente versién 2.0.1 fechada de junio del 2026, se realizaron
los siguientes cambios, en relacién con la versién anterior 2.0.0:

Seccion Cambio realizado
Se anexd una Nota Técnica en la pagina
1. Gestion de Usuarios 17.

Se actualizd la informacién correspondiente
al proceso de autenticacion de usuarios, la
cual se encontraba documentada en la
pagina 31.

Los roles _Gestor también cuentan con
permisos de edicién. Se actualizd esta
informacion en la pagina 33.

Se documentan la informacién en la pagina
33 de los roles con permisos para eliminar.

Se agrega informacién acerca de Activar e

Inactivar usuarios.

Se agregd la documentacién de la

2. Médulo de seguimiento a| funcionalidad Decision Final de la Glosa,
facturas correspondiente al quinto momento del flujo

de glosas:

PUT
/api/seguimientoFacturaGlosa/DecisionFinal
Documentado en la pagina 57.

Se elimind la documentacion de Ia
funcionalidad Respuesta a la Reiteracion de
una Devolucién, debido a que ya no forma
parte del flujo:

PUT
/api/SeguimientoFacturaDevolucion/Reitera
cionRespuesta

Documentada en la pagina 58.
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1. OBJETIVO

Especificar los requisitos para el ingreso y registro de informacién en
la herramienta tecnoldgica Sistema Integral de Informacion
Financiera y Asistencial - SIIFA, atendiendo las disposiciones
definidas en el Decreto 228 de 2025 y la Resolucién 1962 de 2025.

2. ALCANCE

El proceso establece los requisitos tecnoldgicos que permitiran
ingresar al sistema SIIFA, una vez se haya realizado la creacion del
respectivo usuario mediante www.miseguridadsocial.gov.co, Yy
posteriormente el relacionar este con una entidad perteneciente a los
agentes del sector salud mediante la inscripcion del usuario en
web.sispro.gov.co, este uUltimo bajo el cual se dard el proceso de
autenticacidn para ingresar a SIIFA.

3. AMBITO DE APLICACION

Las disposiciones contenidas en este Manual se enfocan en las
relaciones contractuales que se desarrollan dentro del Sistema
General de Seguridad Social en Salud (SGSSS), y aplican a diversos
actores del sector, quienes deberan tenerlas en cuenta para efectos
de reporte y consulta. En primer lugar, se encuentran los
Prestadores de Servicios de Salud (PSS), que comprenden
Instituciones Prestadoras de Servicios de Salud - IPS, Profesionales
Independientes de Salud, y Transporte especial de pacientes.

También se incluyen los Proveedores de Tecnologias en Salud
(PTS), que corresponden a Personas naturales o juridicas que
realice la disposicion, almacenamiento, venta o entrega de
tecnologias en salud, incluyendo a los Operadores Logisticos de
Tecnologias en Salud y Gestores, Farmacéuticos, organizaciones no
gubernamentales, universidades y otras entidades privadas que
realicen estas actividades.


http://www.miseguridadsocial.gov.co/
https://web.sispro.gov.co/

A su vez, los Fabricantes, importadores y titulares de registros
sanitarios - FITS que contratan los medicamentos, dispositivos e
insumos médicos de forma directa con las EPS.

Por su parte, las Entidades Responsables de Pago (ERP) abarcan
a las entidades promotoras de salud, las entidades adaptadas, las
administradoras de riesgos laborales en su actividad en salud y las
entidades territoriales cuando celebren acuerdos de voluntades
para las intervenciones individuales o colectivas. Asi como a las
entidades que administran u operan los Regimenes Especial y de
Excepcion y al Fondo Nacional de Salud de las Personas Privadas de
la Libertad, cuando celebren acuerdos de voluntades con los
prestadores de servicios de salud o con proveedores de tecnologias
en salud.

Finalmente, también son actores relevantes las compafiias de
seguros autorizadas para ofrecer poélizas del Seguro Obligatorio de
Accidentes de Transito (SOAT), planes voluntarios de salud
cualquier otra proteccion en salud, asi como la Administradora de
los Recursos del Sistema General de Seguridad Social en Salud
(ADRES), responsable de la gestion financiera de los recursos del
sistema.




4. DEFINICIONES

Las siguientes definiciones hacen parte del desarrollo del mddulo de
contrataciéon al interior del aplicativo SIIFA, en lo relacionado al
manual de ingreso:

e Entidades responsables de pago (ERP): Son las encargadas
de la planeacion y gestion de la contratacion y el pago a los
prestadores de servicios de salud y proveedores de tecnologias
en salud, en aras de satisfacer las necesidades de la poblacién a
su cargo en materia de salud. Se consideran como tales, las
entidades promotoras de salud, las entidades adaptadas, las
administradoras de riesgos laborales en su actividad en salud y
las entidades territoriales cuando celebren acuerdo de
voluntades para las intervenciones individuales o colectivas. Asi
como a las entidades que administran u operan los regimenes
Especial y de Excepcién y al Fondo Nacional de Salud de las
Personas Privadas de la Libertad, cuando celebren acuerdos de
voluntades con los prestadores de servicios de salud o con
proveedores de tecnologias en salud.

e Prestadores de servicios de salud (PSS): Se consideran
como tales las instituciones prestadoras de servicios de salud,
los profesionales independientes de salud y el transporte especial
de pacientes, que estén inscritos en el Registro Especial de
Prestadores de Servicios de Salud - REPS y cuenten con servicios
habilitados. Esto no incluye a las entidades con objeto social
diferente, teniendo en cuenta que sus servicios no se financian con
cargo a los recursos del Sistema General de Seguridad Social en
Salud -SGSSS.

e Proveedores de tecnologias en salud (PTS): Se considera
toda persona natural o juridica que realice la disposicidn,
almacenamiento, venta o entrega de tecnologias en salud,
incluyendo a los operadores logisticos de tecnologias en salud,
gestores farmacéuticos, organizaciones no gubernamentales,
universidades y otras entidades privadas que realicen estas
actividades.



Fabricantes, importadores vy titulares de registros
sanitarios - FITS: Para efectos del presente manual, estas
entidades corresponden a aquellas que contratan los
medicamentos, dispositivos e insumos médicos de forma directa
con las EPS.




5.REQUISITOS TECNOLOGICOS PARA
ACCEDER AL SISTEMA

Para acceder al sistema de manera 6ptima, se recomienda contar con una
conexion a Internet estable con una velocidad minima de 500 KB/s tanto
de subida como de bajada, pudiendo ser a través de una red LAN, conexidn
Dial-Up o red GSM. En cuanto al navegador web, se sugiere utilizar
versiones actualizadas de Google® Chrome® (versiéon 63 o superior),
Firefox (versién 3 o superior), Microsoft Edge o Safari (versiéon 11 o
superior), ya que garantizan compatibilidad y un mejor rendimiento en la
navegacion dentro del sistema.

En lo que respecta al entorno del equipo, el sistema operativo
recomendado es Windows 7 o superior. Para asegurar una experiencia
fluida, se aconseja disponer de al menos 2 GB de memoria RAM y un
espacio disponible en disco duro de 2 GB o0 mas. Asimismo, se recomienda
utilizar un procesador con una velocidad minima de 1.5 GHz para
garantizar el correcto funcionamiento de todas las funcionalidades del
sistema. Estas especificaciones técnicas permiten asegurar un
desempeno adecuado y una experiencia de usuario satisfactoria.




6. CONSIDERACIONES PREVIAS E
INSCRIPCION EN SISPRO

De acuerdo con lo definido en el “Articulo 7. Requisitos para el
ingreso a SIIFA” de la Resolucion 1962 de 2025, el ingreso a la
herramienta tecnoldgica SIIFA se dara mediante el proceso de
autenticacion del Sistema Integrado de la Proteccion Social - SISPRO, por
lo que todo usuario que desee ingresar al SIIFA debe contar con
credenciales de acceso en SISPRO.

Por lo anterior, a continuacién, se presentan los requisitos que deben
cumplir los usuarios de toda entidad publica o privada para llevar a cabo la
inscripcién al Sistema Integral de Informacién de la Proteccién Social -
SISPRO vy realizar la asociacion de dichos usuarios a cada entidad, con el
fin de acceder a la herramienta tecnoldgica SIIFA.

a.Registro en Mi Seguridad Social
Para la inscripcidn de un usuario en SISPRO y asociarlo a una Entidad,

primero debe completar su registro en el sitio
www.miseguridadsocial.gov.co.

Dentro de este sitio, el usuario debe asegurarse de:

- Registrarse (Crear su cuenta personal)

- Verificar (Esperar la aprobacion de sus datos)

- Habilitar (Confirmar que su perfil esté activo para realizar tramites)

b.Registro en SISPRO

Para poder realizar la inscripcion del usuario a SISPRO, debe ingresar al
sitio web.sispro.gov.co con el usuario y contrasena que previamente llegé

al correo registrado en Mi Seguridad Social, una vez ingresado al sitio
se debe ubicar la opcion “Solicitar - Actualizar Usuario Institucional”
que se encuentra sefialada en un recuadro rojo en la siguiente ilustracién:



http://www.miseguridadsocial.gov.co/
https://web.sispro.gov.co/

®'GOV.CO | SISPRO - Aplicativos Misionales

USUARIOS

Para acceso de uso Personal representando & w Entdad

ENTIDADES

Entedades que staractuan con ol Satema

SISTEMA DE REGISTRO DE SOLICITUDES DE EUTANASIA

Scatama da Regatro da Sokciniges do Eutanava
R Soli £ "

SISMED

Sitama de Informocsn de Precios do Medicamentos

Precios de Medicamentos: Circular 2 de 2010, PDF
Precios de Medicamentos: Circular 2 de 2012, Excel
Listado de CUM del INVIMA
Comprobar CUMs en INVIMA

RETHUS

Sistama de Tatento Humano en Saiud
Consulta de Ciudadanos en RETHUS
Consuitar mi Informacion en RETHUS

SIRENA-GEST (SISTEMA DE REGISTRO NACIONAL DE
GESTANTES)

Pian de Aceleracdn para la Reduccidn de la Mortaldsd Materna (PAREMM)

Sistema de registro nacional de gestantes

Ilustracion 1 Péagina de inicio de SISPRO

PISIS

Pataforma de integracin del SISPRO

Descarga la aplicacidn PISIS Cliente Nao que b permite validar y enviar los archives

TRANSFERENCIAS NACIONALES

Seguimento a recursos iransfendos

y Datos)

Consuita ID Recurso

ATENCION PRIMARIA EN SALUD - SI-APS
Modes do sakid preventivo y pradicino

c ieacidn APS
Componente poblacional

Componente poblacional - Tablero de control general
Componente poblacional - Tablero de control hogares
Componente poblacional - Tablero de control personas

Cs iero - Tablero de control

Componente de gestién - Tablero de control de gestién técnica

Al hacer clic sobre la opcidon, se muestra un formulario en el cual se deben
ingresar los datos del tipo y numero de identificacién del usuario que se va
a asociar con una Entidad, asi como el diligenciamiento de la casilla de
verificacion Captcha. La siguiente ilustracion muestra el formulario que
se debe diligenciar y luego hacer clic en el botén “Iniciar Sesion”.

©'GOV.CO | SISPRO - Aplicativos Misionales

®'Gov.co

Ingreso de Usuarios

Tipo y Nimero de Identificacién *
cc

Contrasefia *

SISPRO

Ilustracion 2 Ingreso de Usuarios

| « Contacto

n Bogoté: 601 330
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Aparecera el formulario que se muestra en la ilustracién 3: Solicitud
Usuario Institucional: alli se debe seleccionar la “Entidad” con la cual se
quiere asociar el usuario; este campo es autocompletable, es decir, a
medida que se va ingresando la informacién se mostrara una lista de
posibles entidades que cumplen con los datos ingresados. Una vez
encontrada la entidad correcta se debe seleccionar y el campo se
completara con el registro encontrado.

Luego, se debe hacer clic en el botdon “Verificar Identificacion” y se
realizard una busqueda en la base de SISPRO para obtener la
informacion del usuario que se asociara a la entidad.

@'Gov.co SISPRO - Aplicativos Misionales
= Meni JUAN PEREZ i
= Salud Entidad Demostracién

Solicitud de Usuario Institucional
Se registra la solicitud de un usuario que va a representar a una empresa.
Tipo de ién : Cédula de Ci Namero de Identificacion : 1112223334 Entidad * Limpiar

Diligencie al menos tres (3) caracteres del nombre, o identificacion de la Entidad para
luego de un instante observar un listado de sugerencias del cual puede seleccionar uno

Verificar Identificacién

Ilustracion 3 Solicitud de Usuario Institucional

Si el usuario es encontrado, el formulario se complementa con nuevos
campos en los cuales se muestra la informacion de dicho usuario y otros
campos en los que se especificara la informaciéon de la Entidad e
informacion de la solicitud.

La Ilustracion 4: Formulario para solicitud del usuario
institucional y asociacion a una entidad muestra un ejemplo con un
usuario encontrado; los campos que no son modificables (con
informacion encontrada del usuario) y los campos que se deben
diligenciar para efectuar la solicitud de actualizacion de usuario
institucional.

11




@'Gov.CO SISPRO - Aplicativos Misionales
— JUAN PEREZ _
= Menu Salud Entidad Demostracién

Solicitud de Usuario Institucional

Se registra la solicitud de un usuario que va a representar a una empresa.

Tipo de Identificacién : Cédula de Ciudadania Numero de Identificacién : 1112223334

Entidad * Limpiar
NI|900474727|MINISTERIO DE SALUD Y PROTECCION SOCIAL

Diligencie al menos tres (3) caracteres del nombre, o identificacién de la Entidad para
luego de un instante observar un listado de sugerencias del cual puede seleccionar uno

Nombres Apellidos Correo Personal: Datos del Usuario institucional

JUAN PEREZ juan.perez@gmail.com

Teléfono de Contacto* Cargo* Contrato a termino Indefinido Fecha Fin Contrato *
yyyy-MM-d¢

Correo Electrénico Institucional* Comentarios

Hlustracion 4 Formulario para solicitud del usuario institucional y asociacion a una entidad.

Los campos obligatorios para hacer la solicitud son Teléfono de Contacto,
Cargo, Correo Electronico Institucional. En este Ultimo se debe ingresar
el correo institucional del usuario a través del cual se notificara la
creacion de la solicitud y la respuesta de la misma. Una vez completado
el formulario se debe hacer clic en el boton “Registrar” para enviar la
solicitud a SISPRO. Se debe tener en cuenta que esta asociacidén no es
inmediata y se requiere un proceso interno para aprobar dicha solicitud.

Para garantizar que la solicitud fue enviada a SISPRO, se debe revisar el
correo electrénico institucional inscrito en la solicitud. El correo de
confirmacion del envio de la solicitud se muestra como el de la siguiente
ilustracién:

12




De: SISPRO - SEGURIDAD <seguridad@sispro.gov.co>
Fecha: 14 de junio de 2016, 17:31
Asunto: [ SISPRO ] Seguridad: Datos de su Solicitud de Usuario Institucional - 2016-06-14 05:31:09 PM

Para: mpena

Este solo es un mensaje informativo no indica que su solictud haya sido aprobada.

Nombres MARIA
Apeltidos PENA
Tipo de Identificacion CcC
Numero de Identificacion |254
Teléfono de Contacto ext116
MINISTERIO DE SALUD Y PROTECCION SOCIAL
Entidad
alexanderagreda
Correo Institucional mpena
Ca PROFESIONAL UNIVERSITARIO - AREA SISTEMA
80 INTEGRADO DE INFORMACION
Comentarios

Por favor confirmar su correo mstitucional mediante el siguiente enlace:
Confirmar Correo Institucional

Atentamente.

Sistema de Segunidad

Ministerio de Salud y Proteccion Social

NOTA: Por favor no responda a esta cuenta de correo, ya que s6lo ez utilizada para propdsitos informativos.
Si tiene alguna consulta, comuniquese a través de la Mesa de Ayuda en Bogotd al 589 37 50 y desde =l resto del pais al 01800 0960 020, o envie un mensaje desde la seccion Contictenos.

Hlustracion 5 Correo electronico informativo de envio de la solicitud.

Este correo indica que la solicitud efectivamente fue enviada a SISPRO, el
usuario debera confirmar usuario institucional y quedara pendiente para
aprobacion. En el correo se indica la informacidn registrada en el
formulario anterior. La respuesta de la solicitud se dard a conocer a
través del mismo correo electréonico. Si el usuario no da clic, en
“Confirmar Usuario Institucional”, no se habilitara el ingreso a
SISPRO.

Para mas informacion por favor comunicarse para temas tecnoldgicos al
correo: soportepisis@minsalud.gov.co

13
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7. ACCESO AL APLICATIVO SIIFA

El acceso al SIIFA se realiza a través de dos ambientes
independientes: ambiente de pruebas (preproduccién) y ambiente de
produccion.

Cada ambiente utiliza bases de datos diferentes, con configuraciones y
restricciones de seguridad propias, por lo cual es necesario registrar el
usuario en ambos entornos de forma separada.

a. Ambiente de pruebas (Preproduccion)

El ambiente de pruebas se utiliza para realizar validaciones funcionales,
ejercicios de interoperabilidad y simulaciones de carga de informacion sin
afectar los datos oficiales del sistema.

Para acceder al SIIFA en ambiente de pruebas, el usuario debe
registrarse en el siguiente enlace:

Ambiente de pruebas - Registro y acceso
https://siifa.sispropreprod.gov.co

La imagen se muestra en escala de grises y, se titula Ambiente de
pruebas asi:

14



https://siifa.sispropreprod.gov.co/

)
Salud

Bienvenido a SIIFA !
Ambiente de pruebas
Ingrese sus credenciales.

Nombre de usuario

Ingrese su nombre de usuario

£Olvidd su

Ingrese su contrasena ®

Recordarme

AGn no tiene cuenta ? Registrese aqui

© 2026 SIIFA - Ministerio de Salud y
Protecci6n Social

llustracion 6 Pagina SIIFA - Ambiente de prueba

Importante:
La informacién ingresada en el ambiente de pruebas no se replica a
produccion.

Cada ciclo de pruebas inicia con datos en cero y de forma independiente
de los datos oficiales del SIIFA.

b. Ambiente de produccion

El ambiente de produccion contiene la informacion oficial del SIIFA y se
utiliza exclusivamente para el registro y validacion de datos reales del
sistema.

Para acceder al SIIFA en ambiente de produccion, el usuario debe crear
su cuenta en el siguiente enlace oficial del micrositio SISPRO:

Ambiente de produccion - Registro y acceso
https://siifa.sispro.gov.co/

15



https://siifa.sispro.gov.co/

Nota:

El registro realizado en el ambiente de pruebas no habilita
automaticamente el acceso al ambiente de produccion. Cada
usuario debe solicitar y crear su acceso de forma independiente.

La imagen se muestra en full color y da la bienvenida a SIIFA, asi:

(&)
Salud

Bienvenido a SIIFA !
Ingrese sus credenciales.
Nombre de usuario

Ingrese su nombre de usuario

Contrasefa ¢Olvidé su contrasefia?

Ingrese su contrasena ®

Recordarme

Aln no tiene cuenta ? Registrese aqui

® 2026 SIIFA - Ministerio de Salud y
Protecci6n Social

= Asistencial

llustracion 7 Pagina SIIFA - Ambiente de Produccién

c. Registrarse en SIIFA

En la Ilustracion 8: Pantalla de ingreso a SIIFA se muestra la interfaz
de ingreso al sistema. Si aun no cuenta con un usuario habilitado para
acceder a SIIFA, deberd realizar el proceso de registro en la misma
plataforma. Para ello, haga clic en la opcién “Registrarse aqui”, ubicada en
la seccidn resaltada de la imagen que se presenta a continuacién.

16




)
Salud

Bienvenido a SIIFA !

Ingrese sus credenciales.

Nombre de usuario

Ingrese su nombre de usuario

Ci £ONWid6 su cor

Ingrese su contrasena ®

Recordarme

Iniciar sesién

AGn no tiene cuenta ? Registrese aqui

@ 2026 SIIFA - Ministerio de Salud y
Protecci6n Social

Ilustracio' 8 Pantalla de Ingreso a SIIFA

Una vez ha realizado clic, el sistema mostrard una interfaz como en la
Ilustracion 8: Pantalla de registro de usuario en SIIFA donde se
solicitan diversos datos personales y administrativos necesarios para dar de
alta el usuario:

« Primer nombre y Segundo nombre hacen referencia a los nombres
de pila del usuario, tal como aparecen en su documento de
identidad.

o Primer apellido y Segundo apellido corresponden a los apellidos
legales del usuario.

o El campo Tipo de documento permite seleccionar el tipo de
identificacion oficial (por ejemplo, cédula de ciudadania).

« EI Numero de documento se debe ingresar el numero
correspondiente a ese documento.

« El nombre de usuario es el identificador Unico que usara la persona
para ingresar al sistema. Este se genera automaticamente segun las
reglas de SISPRO, es decir, se une el tipo de documento con el
numero de documento (por ejemplo: CC123456789)

« Correo electrénico es la direccion electrénica de contacto donde se
enviaran notificaciones o informacién relacionada con el acceso.

« El NIT de la entidad que representa corresponde al Numero de
Identificacion Tributaria de la institucién que el usuario representa (por

17



ejemplo, un PSS o EPS), y debe ser digitado en el campo “Ingrese
el NIT de la entidad”.

Finalmente, en Roles solicitados, el usuario debe seleccionar el perfil que le
corresponde segun su funcién, como Representante Legal de una Institucidn
Prestadora de Servicios de Salud, Proveedores de Tecnologias en Salud,
Fabricantes, importadores o titulares de registro sanitario o Representante
Legal de una ERP, lo cual determinara los permisos y accesos dentro del

sistema.
(¥4
Salud
Registrar una cuento
S ——
X S
' | Nombre de uwsorio
TR
NT de ko ent30d G regresento
RO 40 ADTON
A
Represertonte Legal (P3
AR i

470 tiene U Cuerta? inkiar sesdn

S5 -“('T_‘ Informacién Financiera y Asistenciol
g

1lustracion 9 Pantala de registro de usuario en SIIFA

Nota técnica:

El botdon ‘Registrarse’ invoca el endpoint publico POST api/User (sin
autenticacion requerida). Este endpoint permite el auto-registro de usuarios
nuevos en el sistema.

Una vez ha registrado la totalidad de la informacion, debe hacer clic en la
opcion “Registrarse” donde finalmente el sistema mostrard un mensaje
informando del registro exitoso como se muestra en la ilustracién 10:
Mensaje de éxito en la operacion de registro.

18




v

Se guardé exitosamente!

ia

llustracion 10 Mensaje de éxito en la operacion de registro

d. Olvido su contrasena

En caso de ser el primer ingreso o haber olvidado la contrasefa, el sistema
dispone de una opcidon para restablecerla mediante los datos de
recuperacion registrados previamente asi:

1. Da clic en ¢Olvidod su contrasena?

2. El sistema lo redireccionara a la pagina de SISPRO; alli debera
ingresar:

- Usuario (su nimero de cédula)

- Correo Electrénico (el mismo que utilizo para registrarse en
SISPRO)

19




&)
Salud

Bienvenido a SIIFA !

Ingrese sus credenciales.

Nombre de usuario

» - 3 Ingrese su nombre de usuario

Contrasefia aglyidoé su contrasena?

Ingrese su contrasena ®

Recordarme

AUn no tiene cuenta ? Registrese aqui

Sistemadntegralide Informdcion Financiera y

- As]mclal =— - © 2026 SIIFA - Ministerio de Salud y
e > > Proteccién Social

Hlustracion 11 Pantalla de ingreso SIIFA - Olvido su contrasena?

Nota. Si los datos no coinciden, verd el mensaje ‘Revise la
combinacion e intente de nuevo’. Si la informacion es correcta, el
sistema le permitira asignar su nueva contrasefia de inmediato.

El usuario debera volver a la pagina de SIIFA para iniciar sesion con
las nuevas credenciales.

e. Realizar inicio de sesion en SIIFA

En la Ilustracion 12: Pantalla de ingreso a SIIFA se presenta la
interfaz de acceso al sistema. En este formulario, el usuario debe
ingresar su nombre de usuario, el cual corresponde al mismo que fue
registrado en la plataforma SISPRO. Este debe escribirse bajo la
estructura: “CC” seguido del niumero de identificacion personal. Por
ejemplo, si el nUmero de identificacion es 123456789, el usuario debera
ingresar: CC123456789.
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Una vez completados ambos campos, el usuario debe hacer clic en el

botdn de ingreso para acceder al sistema y comenzar a utilizar sus
funcionalidades.

Salud

©3075 574 - Vinisero de Sy rotaccidn Sockst

Hlustracion 12 Pantalla de ingreso a SIIFA

Una vez se ha diligenciado la informacién de Usuario y Contrasefia, se
mostrara la interfaz inicial del sistema, tal como se presenta en la
Ilustracion 13: Interfaz inicial de SIIFA.

Bi'Gov.co = @ buscar

= L1 ANDY 33750448+

DASHBOARD Dashbeards / Doshboard

llustracion 13 Pantalla interfaz inicial de SITFA

Segun se muestra en la Ilustracion 13: Interfaz inicial de SIIFA, el
sistema despliega en la parte izquierda un menu lateral que contiene

los vinculos de acceso a los Médulos que conforman el SIIFA, segln sean
implementados, a saber:
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1) Mddulo de Registro de Contratacién de Servicios y Tecnologias de
Salud

2) Modulo de Factura Electronica de Venta (FEV) en salud y Registro
Individual de Prestacion de Servicios de Salud (RIPS)

3) Médulo de Seguimiento a Facturas

4) Médulo de Seguimiento a Pagos

Desde este Menu el usuario podra empezar a hacer uso del SIIFA.

8. PROCEDIMIENTO DE REGISTRO Y
HABILITACION DE USUARIOS EN EL
AMBIENTE DE PRODUCCION

El proceso de acceso al ambiente de produccion del SIIFA exige un
mecanismo de registro institucional con control jerarquico vy
restricciones especificas que garantizan la seguridad, trazabilidad y
responsabilidad sobre la informacién gestionada en el sistema. A
diferencia del ambiente de pruebas, donde cualquier usuario puede
realizar su registro individual, en el ambiente de produccién la creacién
y habilitacién de cuentas se realizan exclusivamente a través del
Representante Legal (RL) de la entidad, quien es el Unico autorizado
para registrar su cuenta inicial y posteriormente habilitar el acceso de
los demas usuarios internos de la organizacion.

A continuacién, se detalla el procedimiento para la creacion del usuario
del Representante Legal y la habilitacién de los usuarios asociados a la
entidad dentro del ambiente de produccién del SIIFA.

a. Registro del Representante Legal (RL)
1. Ingresar al portal oficial del SIIFA en ambiente de produccién:
2. Seleccionar la opcion “"Registro de usuario — Representante

Legal”.
3. Completar el formulario de registro con la siguiente informacion:
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- Nombres y apellidos del representante legal (RL)
- Numero de identificacion

- Correo Institucional

- Entidad que representa

- Numero de Nit

- Cargo y acreditacion como representante legal

4. Enviar la solicitud para validacién por parte del equipo SIIFA.
5. Una vez aprobada la solicitud, el RL recibira la confirmaciéon de
creacion de su usuario y credenciales de acceso.

b. Registro y autorizaciéon de usuarios internos
de la entidad
Una vez el Representante Legal se encuentra habilitado dentro del

ambiente de produccién, puede registrar y autorizar el acceso de los
demas usuarios vinculados a la entidad.

1. El RL ingresa al sistema en ambiente de produccién con su usuario
habilitado.

2. Accede al modulo de - Administracion - Listar Usuarios.

3. Selecciona la opcién “Agregar”.

= @ suscon B [0 aNDY337s0446+

Listado de usuarios Agregor

Nombre de usuario E£mail Namero documento v T

Nombre de usuario primernombre  Segundo nombre primer apellido gundo apy ip Email

€C33750448 ANDY 33750446 cc 33750448 acaicedof@minsaludgov.co {

©C43291507 RBAC AutoTest [ 43291507 rbac 43261507 @siifa test i

Ilustracion 14: Pantalla Listar usuarios

4. Completa los datos del usuario a habilitar:

O

O

o

Nombre completo
Tipo de documento
NUmero de documento
Nombre de usuario (este campo se autodiligencia)
Correo electrdénico
Tipo de entidad que representa (Persona natural o Empresa)
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Crear usuario

Primer nombre Segundo nombre
Primer apellido Segundo apellido

Tipo de documento Namero de documento

Seleccione tipo de documento |

Nombre de usuario
Correo electronico

Tipo de entidad que representa

Seleccione tipo de entidad

NIT de la entidad que representa
33750446

Sin digito de verificacion® NIT autocompletado desde su perfil

©® Como Representante Legal ERP, solo puede crear usuarios con roles
subordinados de su categoria.

Roles Subordinados *

Debe seleccionar al menos un rol subordinado (abligutorin)

Gestor ERP
Consulta ERP

llustracion 15: Pantalla agregar usuario

5. Asigna el rol correspondiente dentro de la entidad:
o Usuario gestor

o Usuario consulta
6. Confirma el registro y habilitacién.

7. El nuevo usuario recibe notificacion de acceso y credenciales.
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v

Se guardé exitosamente!

Ilustracién 16: Pantalla registro exitoso de creacidn de usuario

c. Gestion de usuarios

En la pantalla de Listado de usuarios, cada registro cuenta con un
botdn de tres puntos verticales (menl contextual) ubicado al final de
cada fila. Este menu permite realizar acciones especificas sobre la
cuenta asociada:

Ver detalle: Permite la visualizacidén de la informacion completa del
usuario, incluyendo su rol.

Editar: Habilita la modificacion de datos registrados, tales como el
correo electrénico o el rol asignado dentro de la entidad. Esta accion es
fundamental para actualizar perfiles cuando cambian las
responsabilidades del personal.

Activar e Inactivar usuario: El sistema permite administrar el estado
de los usuarios mediante la opcién Editar disponible en el menu de
acciones (icono de tres puntos) del listado de usuarios.
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Ingrese al mdédulo Usuarios.
Ubique el usuario que desea gestionar.
Haga clic en el menu de acciones (tres puntos) y seleccione la
opcién Editar.
e En la parte inferior del formulario encontrara el campo Estado,
representado por un interruptor (switch).
e Cambie la posicion del interruptor segun la accidn que desee
realizar:
o Activo: El usuario podra acceder al sistema y utilizar las
funcionalidades asignadas segun sus roles y permisos.
o Inactivo: El usuario no podra acceder al sistema hasta
gue sea activado nuevamente.

éComo cambiar el estado de un usuario?
[
[
[

Editar usuario
Editar usuaric
Primer nombre Segundo nombre
REAC Primer nombre ‘Sagundo nombre
ReAC
Primer apeilido Segundo apeliido
AutoTest Primer apatias Sagunas apsiias
AutoTest
Tipo de documenta NGmero de documento
Caaula de Cuudodonio ame7838 Tipo de documento NUmero de documents
et de curmentn o ve puese mrebhcar Caduia de Ciudodanio e
Nombre de usucrio @ Binirnars de docurants o v pueds oo
CCAI267636 Nombre de usuaric
® U romore e usuario 70 58 puede madfcar poms——
Comreo siectronico HOmero de eifons ® 1l rcrmare de Laure o s puse modtea
rboc 43267836 @sitatest Ingresa ol nimero de telbtona Cormea electrénica Nimero de tekéfona
rboc 43267638 @sifatest Ingrese sf nimero de tekédono
Tipo de entidad que representa
Empresa Tipo de antidad que repressnta
B
NIT 08 10 6nticod que representa s
900000001 NIT de o entidad que representa
§im gt ge varficocsn ‘500000000
Rol Principal * S 340 de varpcoeion
Seteccrire un o prnc g (ceagatons) A
Representants Legol PSS y PTS Seleceions un 1ol prnespa (otigator
iRepresentante Legal £RF
O Reprasentante Laboratorio Formackutico Representante Legol PSS y PTS
Represantante Legol ExF
Roles Subordinados © Representante Loboratonia FaMMAceuTics

Gestor FITS PuBde SO D TS PSS SEGRNGB08 [ SpConal
‘Consulta FITS
Gomoe s
Consuma FITs
e
D Active
Cancelor
Ilustracion 17 Activar - Inactivar

usuario

e Haga clic en Actualizar para guardar los cambios realizados.
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Ilustracion 18 Actualizacion Estado Inactivo de Usuario

Nota: La inactivacién de un usuario no elimina su informacion del
sistema, solo le restringe el acceso a SIIFA y la informacién. El usuario
conservara sus datos, roles y configuraciones, y podra ser reactivado
posteriormente cuando sea necesario.

De acuerdo a lo anterior, asi se vera el usuario inactivo cuando trate
de ingresar al sistema:

Errores de validacion

* Usuorio actuaimente inactivo.

Ilustracion 19 Usuario actualmente inactivo
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Eliminar: Permite la desvinculacién o eliminacion permanente del
usuario del sistema de SIIFA. De acuerdo a los protocolos de seguridad,
esta accidn suele estar restringida al rol SIIFA_ADMIN y RL (ERP,
PSS, FITS), para garantizar la integridad de la informacidn.

@'Gov.co = Q suson. B 01 anovausosss-

Listado de usuarios Agregor
Nombre de usuario Email Numero v T
primer apalido i ip G £mail
CCII20304050 Pepito ® Porez P cc 120304050 acaicedi@g com B
Opciones
CC23750446 ANDY 33750445 cc 33750446 acalcedol@minsaludgr
Ver Detalie
CCa3291507 REAC AutoTest cc 43291507 1oc43291507@sifates AT
Eliminar
CC42863873 RBAC AutoTest cc 43863873 tbac A3863873sitatest

Ilustracion 20: Gestion de usuarios. Menu opciones

Filtros: Antes de usar el menu de opciones, pueden localizar usuarios
rapidamente utilizando los filtros de Nombre de Usuario, Email,
NUmero documento en la parte superior de la tabla.

#'Gov.co = Q susar & 1 wovassoss-

Listado de usuarios Agregar
CCN20304050 Email Nimero documento - T
Nombre de usuario Primer nombre Segundo nombre Primer apellido i Email
CCN20304050 Pepito L Perez P cc 1120304050 ‘acaicedf@g.com
anterior 0 siguents

Ilustracion 21: Gestién de usuarios. Filtros
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9. ROLES Y PERFILES DE USUARIO EN
SIIFA

El SIIFA opera mediante un esquema de control de acceso basado en
roles, que se asignan a los usuarios segun la entidad y el nivel de
responsabilidad que representan.

Estos roles determinan las operaciones que cada usuario puede ejecutar
sobre los distintos modulos del sistema (Contratacion, Facturacion,
seguimiento o pagos), garantizando la integridad, la trazabilidad y la
seguridad de la informacidn.

Los roles habilitados en el SIIFA, de acuerdo con la parametrizacion
técnica del sistema, son los siguientes:

e SIIFA_Admin (Administrador de SIIFA)
e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS?® (Representante de PSS y PTS)
e SIIFA_IPS_Gestor de PSS y los PTS

e SIIFA_IPS_Consulta de PSS y los PTS
e SIIFA_ERP (Representante de la ERP)
e SIIFA_ERP_Gestor de la ERP

e SIIFA_ERP_Consulta de la ERP

e SIIFA_FITS (Representante de FITS)

e SIIFA_FITS_Gestor de FITS

e SIIFA_FITS_ Consulta

Cada uno de estos roles cuenta con permisos especificos sobre las
funcionalidades del sistema, los cuales se detallan en los apartados
siguientes, organizados por médulo.

A continuacién, se describen los roles, sus funciones y el esquema
consolidado de permisos.

! En el rol SIIFA IPS se incluye la posibilidad de ingreso para las IPS, Profesionales
Independientes y empresas de transporte asistencial de pacientes (ambulancias), asi
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como de los Proveedores de Tecnologias en Salud (Operadores logisticos, gestores
farmacéuticos) - PTS.

Roles de entidades publicas (MINSALUD, SuperSalud, ADRES)

Entidad Descripcion

Rol Codigo SIIFA Asociada funcional

Acceso total al
sistema.
Administra

Administrador . parametros,

General SIIFA SIIFA_Admin MINSALUD catalogos,
usuarios,
entidades y todos
los médulos.

Rol de Inspeccién,
Vigilancia y

Usuario Superintendencia Control. Acceso de
Superintendencia SIIFA_SuperSalud Nacional de '
) consulta a toda la
Nacional de Salud Salud ) L,
informacion del
sistema.

Acceso de consulta
institucional a Ia
informacidn
Usuario ADRES SIIFA_ADRES ADRES registrada en el
SIIFA. Registro de
informacion en el
modulo de pagos

Roles de Entidades Responsables de Pago (ERP) y demas

pagadores
. .- i D ipcio
Rol Cédigo SIIFA Entlflad escr_lpcmn
Asociada funcional
Usuario principal.
Representante Todas las .
ERP SIIFA_ERP ERP y Puede crear, editar,

consultar y eliminar
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Rol Cédigo SIIFA Entidad Descripcion

Asociada funcional
demas informacion. Puede
pagadores crear usuarios

Gestor y Consulta.

Encargado operativo
Todas las  del registro de
ERP y informacion. Puede
demas listar, crear,
pagadores consultar y editar.

No puede eliminar.

Gestor ERP SIIFA_ERP_Gestor

Todas las

Acceso de solo
Py

ER
Consulta ERP SIIFA_ERP_Consulta lectura. Puede ver

demas listados y detalles.
pagadores
Roles de PSS / PTS
Rol Cédigo SITIFA Entidad Descripcion
Asociada funcional
Usuario principal de
la entidad. Tiene
Representante permisos amplios
PSS/PTS SIIFA_IPS PSS/PTS de registro y
edicién en el
modulo.
Gestiona registros
de contratos,
Gestor servicios, poblacion

IIFA_IP P PT ,
IPS/PTS S —IPS_Gestor SS/PTS cubierta y demas
componentes. No

puede eliminar.

Consulta IPS / PTS/ Solo puede
IIFA_IP l
IPS/PTS SIIFA_IPS_Consulta poopes/pTs visualizar
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Entidad Descripcion

. Codigo SIIFA Asociada funcional
informacion. Sin
permisos de

creacion o edicion.

Roles de FITS

Entidad Descripcion

Rol Codigo SIIFA Asociada funcional

Usuario principal.
Puede crear, editar y

SIIFA_FITS FITS consultar
informacion asociada
a tecnologias.

Representante
FITS

Operador encargado
del registro y
Gestor FITS SIIFA_FITS_Gestor FITS actualizacion de
informacidn. No
puede eliminar.

Usuario con permisos
Consulta FITS SIIFA_FITS_ Consulta FITS exclusivamente de
lectura.

Esquema de Permisos del SIIFA

El esquema de permisos del SIIFA define las acciones autorizadas para
cada rol seguin los mddulos y servicios habilitados en la plataforma.
Con el fin de mejorar la claridad y facilitar la consulta, la informacion se
presenta en formato descriptivo, permitiendo identificar con precision
el alcance operativo de administradores, representantes, gestores y
usuarios de consulta. Este enfoque asegura el cumplimiento de los
principios de seguridad, control de acceso y responsabilidad
institucional establecidos para el sistema.
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a. Modulo de Seguridad

El Médulo de Seguridad del SIIFA garantiza el acceso controlado a la
plataforma mediante mecanismos de autenticacién, autorizacién y
administracidon de usuarios. Estos procesos abarcan la generacion de
tokens JWT, la validaciéon de credenciales, la asignacion de roles
institucionales y la gestidn completa de usuarios por parte de las
entidades autorizadas.

Este mddulo estd compuesto por dos componentes principales:

1. Autenticacion (Auth)
2. Gestion de Usuarios (User)

Cada funcionalidad expuesta por el médulo esta protegida mediante
un esquema de control de acceso basado en roles, asegurando que
Unicamente los actores autorizados puedan ejecutar operaciones
criticas dentro del sistema.

3. Autenticacion (Auth)

La autenticacién en el SIIFA se realiza mediante un proceso de inicio
de sesion que valida las credenciales del usuario y genera un token
JWT el cual habilita el acceso seguro al resto de los servicios del
sistema.

Funcion: Iniciar Sesion - POST /api/Auth/login
Descripcion: Autenticacion de usuarios y generacién de token JWT.
Roles que pueden ejecutarla:

e SIIFA_Admin (Administrador de SIIFA)

o SIIFA_SuperSalud

o SIIFA_ADRES

o SIIFA_IPS (Representante de PSS y PTS)

o SIIFA_IPS_Gestor (Gestor de PSS y PTS)

o SIIFA_IPS_ Consulta
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o SIIFA_ERP (Representante de la ERP)
o SIIFA_ERP_Gestor (Gestor de la ERP)
o« SIIFA _ERP_Consulta

o SIIFA_FITS (Representante FITS)

o SIIFA_FITS_Gestor (Gestor FITS)

o SIIFA_FITS_Consulta

4. Gestion de Usuarios (User)

Funcion: Listar Usuarios con Filtros POST/api/User/GetUserList
Descripciéon: Consulta paginada de usuarios con filtros (nombre,
email, documento) y control de acceso por rol.

Autenticacion requerida:
La solicitud debe enviarse utilizando un Bearer Token obtenido
previamente en el servicio de autenticacion (login).

Authorization: Bearer {token_obtenido_en_login}

Body requerido:
La peticion debe enviarse en formato JSON e incluir obligatoriamente
los parametros de paginacion: (numPagina y registrosPagina)

Roles que pueden ejecutarla:
o SIIFA_Admin (Administrador de SIIFA)
o SIIFA_SuperSalud
o SIIFA_ADRES
o SIIFA_IPS (Este es representante de la PTS)
o SIIFA_IPS_Gestor (Este es el gestor de PTS)
o SIIFA _IPS Consulta
o SIIFA_ERP (Este es representante de la ERP)
o SIIFA_ERP_Gestor
o SIIFA_ERP_Consulta
« SIIFA_FITS (Este es representante de la Farmacéutica)
o SIIFA_FITS_Gestor
o« SIIFA_FITS_ Consulta
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Funcion: Consultar Usuario por ID — GET /api/User/{UserId}
Descripcion: Obtiene informacién detallada de un usuario especifico.

Autenticacion requerida:
La solicitud debe enviarse utilizando un Bearer Token obtenido
previamente en el servicio de autenticacion (login).

Authorization: Bearer {token_obtenido_en_login}

Roles que pueden ejecutarla:
o SIIFA_Admin (Administrador de SIIFA)
o SIIFA_SuperSalud
o SIIFA_ADRES
o SIIFA_IPS (Este es representante de la PTS)

o SIIFA_IPS_Gestor (Este es el gestor de PTS)
o SIIFA_IPS_Consulta

o SIIFA_ERP (Este es representante de la ERP)

« SIIFA ERP_Gestor

o« SIIFA ERP_Consulta

« SIIFA_FITS (Este es representante de la Farmacéutica)
o SIIFA_FITS_Gestor

o SIIFA_FITS_Consulta

Funcion: Crear Usuario - POST /api/User
Descripcidn: Registro de nuevos usuarios con asignacién de roles y
claims.

Nota: Endpoint (doble uso)
Este endpoint estd marcado como publico y no requiere token de
autenticacién. Es utilizado para:

Auto-registro: Cuando un usuario nuevo se registra desde la pantalla
de registro (seccién 7.c)

Creacion interna: Cuando un usuario con rol de Representante crea
usuarios desde la plataforma (seccién 8.b)

Roles que pueden ejecutarla (creacion interna):
o SIIFA_Admin (Administrador de SIIFA)
o SIIFA_IPS (Representante de la PSS y PTS)
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o SIIFA_ERP (Representante de la ERP)
o SIIFA_FITS (Representante de FITS)

Funcion: Actualizar Usuario - PUT /api/User
Descripcion: Modificacion de datos de usuario con control de permisos

Autenticacion requerida:
La solicitud debe enviarse utilizando un Bearer Token obtenido
previamente en el servicio de autenticacién (login).

Authorization: Bearer {token_obtenido_en_login}

Roles que pueden ejecutarla:
o SIIFA_Admin (Administrador de SIIFA)
o SIIFA_ERP y SIIFA_ERP_Gestor
o SIIFA_IPS y SIIFA_IPS_Gestor
o SIIFA_FITS y SIIFA_FITS_Gestor

Funcion: Eliminar Usuario — DELETE /api/User/{Userld}
Descripcion: Eliminacién permanente de usuario del sistema.

Autenticacion requerida:
La solicitud debe enviarse utilizando un Bearer Token obtenido
previamente en el servicio de autenticacion (login).

Authorization: Bearer {token_obtenido_en_login}

Roles que pueden ejecutarla:

SIIFA_Admin (Administrador de SIIFA)
SIIFA_ERP (Representante de la ERP)
SIIFA_IPS (Representante de PSS y PTS)
SIIFA_FITS (Representante de FITS)
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b. Moédulo de Contratos

1. Gestion de Contratos (Contrato)

Funcion: Listar Contratos — GET /api/Contrato
Descripcion: Obtiene el listado completo de contratos registrados

en el sistema.

Roles que pueden ejecutarla:

e SIIFA_Admin (Administrador de SIIFA)

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS (Este es representante de la PTS)
e SIIFA_IPS_Gestor (Este es el gestor de PTS)
e SIIFA_IPS_Consulta

e SIIFA_ERP (Este es representante de la ERP)
e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta

e SIIFA_FITS (Este es representante de la Farmacéutica)
e SIIFA_FITS_Gestor

e SIIFA_FITS_Consulta

Funcion: Consultar Contrato por ID - GET
/api/Contrato/{IdContrato}

Descripcion: Obtiene el detalle completo de un contrato especifico.
Roles que pueden ejecutarla:

e SIIFA_Admin (Administrador de SIIFA)

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_ Gestor

e SIIFA_IPS_Consulta

e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta

e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_Consulta
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Funcion: Crear Contrato - POST /api/Contrato
Descripcion: Registro de un nuevo contrato en el sistema.
Roles que pueden ejecutarla:

e SITIFA_Admin (Administrador de SIIFA)

e SIIFA_ERP (Este es representante de la ERP)

Funcion: Actualizar Contrato - PUT /api/Contrato
Descripcion: Modificacion de los datos de un contrato registrado.
Roles que pueden ejecutarla:

e SIIFA_Admin (Administrador de SIIFA)

e SIIFA_ERP (Este es representante de la ERP)

Funcion: Eliminar Contrato — DELETE
/api/Contrato/{IdContrato}
Descripcion: Eliminacion de un contrato existente.
Roles que pueden ejecutarla:

e SITFA_Admin (Administrador de SIIFA)

e SIIFA_ERP (Este es representante de la ERP)

2. Estado de Contratos (ContratoEstado)

Funcion: Consultar Estados por Contrato - GET
/api/ContratoEstado/ByldContrato/{IdContrato}
Descripcion: Obtiene el historial completo de estados asociados a
un contrato especifico.

Roles que pueden ejecutarla:

e SIIFA_Admin (Administrador de SIIFA)

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS Consulta

e SITFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta

e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_ Consulta
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Funcion: Crear Cambio de Estado - POST
/api/ContratoEstado

Descripcién: Registra un nuevo estado en la trazabilidad del
contrato.

Roles que pueden ejecutarla:

e SIIFA_Admin (Administrador de SIIFA)

e SIIFA_IPS (Este es representante de la PTS)

e SIIFA_IPS_Gestor

e SIIFA_ERP (Este es representante de la ERP)

e SIIFA_ERP_Gestor

e SIIFA_FITS (Este es representante de la Farmacéutica)
e SIIFA_FITS_Gestor

3. Anticipos de Contratos (ContratoAnticipo)

Funcioén: Consultar Anticipos por Contrato - GET
/api/ContratoAnticipo/BylIdContrato/{IdContrato}
Descripcion: Lista todos los anticipos asociados a un contrato.

Roles que pueden ejecutarla:
e SIIFA_Admin

e SIIFA_SuperSalud

e SITIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS_ Consulta
e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta
e SIIFA_FITS

e SIIFA_FITS_Gestor
e SIIFA_FITS_Consulta
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Funcion: Consultar Anticipo por ID - GET
/api/ContratoAnticipo/{IdContratoAnticipo}
Descripcion: Obtiene el detalle completo de un anticipo
especifico.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Anticipo - POST /api/ContratoAnticipo
Descripcidn: Registra un nuevo anticipo dentro del contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Anticipo - PUT /api/ContratoAnticipo
Descripcion: Modifica la informacién registrada de un anticipo.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Anticipo - DELETE
/api/ContratoAnticipo/{IdContratoAnticipo}
Descripcion: Elimina un anticipo asociado al contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

4. Modalidades de Pago del Contrato (ContratoModalidadPago)

Funcion: Consultar Modalidades por Contrato - GET
/api/ContratoModalidadPago/ByIdContrato/{IdContrato}
Descripcion: Lista todas las modalidades de pago asociadas a un
contrato.

Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Consultar Modalidad por ID - GET
/api/ContratoModalidadPago/{IdContratoModalidadPago}
Descripcion: Obtiene el detalle de una modalidad de pago
especifica.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Modalidad de Pago - POST
/api/ContratoModalidadPago

Descripcion: Registra una nueva modalidad de pago asociada al
contrato.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Modalidad de Pago - PUT
/api/ContratoModalidadPago

Descripcion: Modifica los datos de una modalidad existente.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Modalidad de Pago — DELETE
/api/ContratoModalidadPago/{IdContratoModalidadPago}
Descripcion: Elimina una modalidad de pago asociada al
contrato.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

5. Prestadores de Servicio del Contrato
(ContratoPrestadorServicio)

Funcion: Consultar Prestadores por Contrato — GET
/api/ContratoPrestadorServicio/ByIdContrato/{IdContrato
+
Descripcion: Lista los prestadores asociados al contrato.
Roles que pueden ejecutarla:
e Todos los roles del sistema.
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Funcion: Consultar Prestador por ID — GET
/api/ContratoPrestadorServicio/{IdContratoPrestadorServi
cio}

Descripcion: Obtiene la informacién de un prestador especifico.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Prestador de Servicio — POST
/api/ContratoPrestadorServicio

Descripcion: Asocia un nuevo prestador al contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Prestador de Servicio - PUT
/api/ContratoPrestadorServicio

Descripcion: Modifica la informacidn del prestador asociado.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Prestador de Servicio - DELETE
/api/ContratoPrestadorServicio/{IdContratoPrestadorServi
cio}

Descripcion: Desasocia un prestador del contrato.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

6. Modalidades de Pago por Prestador
(ContratoPrestadorServicioModalidadPago)

Funcion: Consultar Modalidad por ID - GET
/api/ContratoPrestadorServicioModalidadPago/{IdContratoPresta

dorServicioModalidadPago}
Descripcion: Detalle de modalidad asignada a un prestador.
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Roles que pueden ejecutarla:
e SITFA_Admin

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS_Consulta
e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta
e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_Consulta

Funcion: Crear Modalidad de Pago - POST
/api/ContratoPrestadorServicioModalidadPago
Descripcion: Registro de modalidad de pago para prestador.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS_ Consulta

e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta

e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_ Consulta
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Funcion: Actualizar Modalidad de Pago - PUT
/api/ContratoPrestadorServicioModalidadPago
Descripcion: Modificacién de modalidad.

Roles que pueden ejecutarla:

e SIIFA_Admin
e SIIFA_ERP

Funcion: Eliminar Modalidad de Pago - DELETE
/api/ContratoPrestadorServicioModalidadPago/{IdContrat
oPrestadorServicioModalidadPago}

Descripcion: Eliminacién de modalidad asociada a prestador.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

7. Régimen del Contrato (ContratoRegimen)

Funcion: Consultar Regimenes por Contrato - GET
/api/ContratoRegimen/ByldContrato/{IdContrato}
Descripcion: Lista los regimenes asociados al contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS_Consulta

e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta

e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_Consulta

Funcion: Consultar Régimen por ID - GET
/api/ContratoRegimen/{IdContratoRegimen}
Descripcion: Detalle de un régimen especifico.
Roles que pueden ejecutarla:
e Todos los roles del sistema.
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Funcion: Crear Régimen - POST /api/ContratoRegimen
Descripcion: Asociacion de un régimen al contrato.

Roles que pueden ejecutarla:
e SIIFA_Admin
e SIIFA_ERP

Funcion: Actualizar Régimen - PUT /api/ContratoRegimen
Descripcion: Modificacidon de un régimen asociado.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Régimen - DELETE
/api/ContratoRegimen/{IdContratoRegimen}
Descripcion: Eliminacién de un régimen asociado al contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

8. Operaciones del Contrato (ContratoOperacion)

Funcion: Consultar Operaciones por Contrato - GET
/api/ContratoOperacion/BylIdContrato

Descripcion: Lista las operaciones de cobertura asociadas al
contrato.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar Operacion por ID - GET
/api/ContratoOperacion/{IdContratoOperacion}
Descripcion: Detalle de una operacion especifica.
Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcioén: Crear Operacion - POST /api/ContratoOperacion
Descripcidn: Registro de una nueva operacién.

Roles que pueden ejecutarla:
e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Operacion - PUT
/api/ContratoOperacion
Descripcion: Modificacion de operacion.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Operacion — DELETE
/api/ContratoOperacion/{IdContratoOperacion}
Descripcion: Eliminacién de una operacion.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

9. Liquidacion del Contrato (ContratolLiquidacion)

Funcion: Consultar Liquidaciones por Contrato - GET
/api/ContratolLiquidacion/BylIdContrato/{IdContrato}
Descripcion: Lista las liquidaciones asociadas.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar Liquidacion por ID - GET
/api/ContratolLiquidacion/{IdContratoLiquidacion}
Descripcion: Detalle de la liquidacion especifica.

Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Crear Liquidacion — POST
/api/ContratoLiquidacion

Descripcion: Registro de una nueva liquidacion.
Roles que pueden ejecutarla:

e SIIFA_Admin
e SIIFA_ERP

Funcion: Actualizar Liquidacion - PUT
/api/ContratoLiquidacion
Descripcidn: Modificacion de liquidacion.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Liquidacion - DELETE
/api/ContratoLiquidacion/{IdContratoLiquidacion}
Descripcion: Eliminacion de una liquidacion.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

10. Medicamentos CUMS del Contrato (ContratoCums)

Funcion: Consultar CUMS por Contrato - GET
/api/ContratoCums/ByIdContrato/{IdContrato}
Descripcion: Lista los medicamentos asociados al contrato.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar CUMS por ID - GET
/api/ContratoCums/{IdContratoCums}
Descripcion: Detalle de medicamento asociado.
Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Crear Medicamento CUMS - POST
/api/ContratoCums

Descripcion: Asociacion de medicamento al contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

Funcion: Actualizar Medicamento CUMS - PUT
/api/ContratoCums

Descripcién: Modificacion de medicamento asociado.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

Funcion: Eliminar Medicamento CUMS - DELETE
/api/ContratoCums/{IdContratoCums}
Descripcion: Des asociacion de medicamento.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

11. Modalidades de Pago CUMS (ContratoCumsModalidadPago)

Funcion: Consultar Modalidad por ID - GET
/api/ContratoCumsModalidadPago/{IdContratoCumsModal
idadPago}

Descripcion: Detalle de modalidad asociada a un medicamento
CUMS.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Modalidad de Pago - POST
/api/ContratoCumsModalidadPago

Descripcion: Registro de modalidad de pago para CUMS.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP
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Funcion: Actualizar Modalidad de Pago - PUT
/api/ContratoCumsModalidadPago
Descripcion: Modificacion de modalidad.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Modalidad de Pago - DELETE
/api/ContratoCumsModalidadPago/{IdContratoCumsModal
idadPago}

Descripcion: Eliminacién de modalidad asociada.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

12. Procedimientos CUPS del Contrato (ContratoCups)

Funcion: Consultar CUPS por Contrato - GET
/api/ContratoCups/ByIdContrato/{IdContrato}
Descripcion: Lista los procedimientos CUPS asociados al
contrato.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS_Consulta

e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta

e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_Consulta
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Funcion: Consultar CUPS por ID - GET
/api/ContratoCups/{IdContratoCups}

Descripcion: Detalle de un procedimiento especifico asociado al
contrato.

Roles que pueden ejecutarla:
e Todos los roles del sistema.

Funcion: Crear Procedimiento CUPS - POST
/api/ContratoCups

Descripcidn: Asociacion de un procedimiento CUPS al contrato.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Procedimiento CUPS - PUT
/api/ContratoCups

Descripcion: Modificacion de datos del procedimiento asociado.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

Funcion: Eliminar Procedimiento CUPS - DELETE
/api/ContratoCups/{IdContratoCups}
Descripcion: Des asociacién de procedimiento del contrato.

Roles que pueden ejecutarla:
e SIIFA_Admin
e SIIFA_ERP

13. Modalidades de Pago CUPS (ContratoCupsModalidadPago)

Funcion: Consultar Modalidad por ID - GET
/api/ContratoCupsModalidadPago/{IdContratoCupsModali
dadPago}

Descripcion: Detalle de modalidad asociada a un procedimiento
CUPS.

Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Crear Modalidad de Pago - POST

/api/ContratoCupsModalidadPago
Descripcion: Registro de modalidad de pago para CUPS.

Roles que pueden ejecutarla:
e SIIFA_Admin
e SIIFA_ERP

Funcion: Actualizar Modalidad de Pago - PUT
/api/ContratoCupsModalidadPago
Descripcion: Modificacion de modalidad asociada.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Modalidad de Pago — DELETE
/api/ContratoCupsModalidadPago/{IdContratoCupsModali
dadPago}

Descripcion: Eliminacién de modalidad asociada al
procedimiento.

Roles que pueden ejecutarla:

e SITIFA_Admin

e SITFA_ERP

14. Otros Si del Contrato (ContratoOtrosi)

Funcion: Listar Otros Si - GET /api/ContratoOtrosi
Descripcion: Obtiene el listado de modificaciones contractuales

(otrosies).
Roles que pueden ejecutarla:
e Todos los roles del sistema.

Funcion: Consultar Otros Si por Contrato - GET
/api/ContratoOtrosi/ByIdContrato/{IdContrato}
Descripcion: Lista todas las modificaciones asociadas a un
contrato.

Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Consultar Otro Si por ID - GET
/api/ContratoOtrosi/{IdContratoOtrosi}
Descripcion: Detalle del otrosi especifico.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Otro Si - POST /api/ContratoOtrosi
Descripcion: Registro de una nueva modificacién contractual.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Otro Si — PUT /api/ContratoOtrosi
Descripcion: Modificacion de datos del otrosi.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Otro Si — DELETE
/api/ContratoOtrosi/{IdContratoOtrosi}
Descripcion: Eliminacién de un otrosi registrado.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

15. Medicamentos CUMS del Otro Si (ContratoOtrosiCums)

Funcion: Consultar CUMS por Otro Si - GET
/api/ContratoOtrosiCums/ByldContratoOtrosi/{IdContrato

Otrosi}
Descripcion: Lista de medicamentos asociados al otrosi.

Roles que pueden ejecutarla:
e Todos los roles del sistema.
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Funcion: Consultar CUMS por ID - GET
/api/ContratoOtrosiCums/{IdContratoOtrosiCums}
Descripcion: Detalle de medicamento asociado al otrosi.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Medicamento CUMS - POST
/api/ContratoOtrosiCums

Descripcion: Asociacion de medicamento al otrosi.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Actualizar Medicamento CUMS - PUT
/api/ContratoOtrosiCums

Descripcion: Modificacion de medicamento asociado.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Eliminar Medicamento CUMS - DELETE
/api/ContratoOtrosiCums/{IdContratoOtrosiCums}
Descripcion: Des asociacion de medicamento del otrosi.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

16. Prestadores del Otro Si
(ContratoOtrosiPrestadorServicio)

Funcion: Consultar Prestadores por Otro Si - GET
/api/ContratoOtrosiPrestadorServicio/ByIdContratoOtrosi/
{IdContratoOtrosi}

Descripcion: Lista los prestadores asociados al otrosi.

Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Consultar Prestador por ID - GET
/api/ContratoOtrosiPrestadorServicio/{IdContratoOtrosiPr
estadorServicio}

Descripcion: Detalle de prestador especifico asociado al otrosi.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Prestador - POST
/api/ContratoOtrosiPrestadorServicio
Descripcion: Asociacion de un prestador al otrosi.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

Funcion: Actualizar Prestador - PUT
/api/ContratoOtrosiPrestadorServicio
Descripcion: Modificacion de prestador asociado.
Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

Funcion: Eliminar Prestador — DELETE
/api/ContratoOtrosiPrestadorServicio/{IdContratoOtrosiPr
estadorServicio}

Descripcion: Des asociacién de prestador del otrosi.

Roles que pueden ejecutarla:

e SIIFA_Admin

o SIIFA_ERP

17. Datos de Referencia — Coédigos (CodigoReferencia)

Funcion: Consultar Codigos por Dominio - GET
/api/CodigoReferencia/GetByNombreDominio/{NombreDo
minio}

Descripcion: Lista los cddigos de referencia asociados a un dominio
especifico.
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Roles que pueden ejecutarla:
e Todos los roles del sistema.

Funcion: Consultar Codigos por ID Dominio - GET
/api/CodigoReferencia/GetByIdDominio/{IdDominio}
Descripcion: Obtiene los codigos asociados al identificador del
dominio.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

18. Datos de Referencia — Dominios (CodigoReferenciaDominio)

Funcion: Listar Dominios — GET
/api/CodigoReferenciaDominio

Descripcion: Obtiene el listado completo de dominios de
referencia.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

19. Datos de Referencia — CUMS (ReferenciaCums)

Funcion: Listar Medicamentos CUMS - GET
/api/ReferenciaCums

Descripcion: Obtiene el listado completo de medicamentos
CUMS.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar CUMS por Codigo - GET
/api/ReferenciaCums/ByIdCums/{IdCums}
Descripcion: Detalle del medicamento CUMS segun su codigo.
Roles que pueden ejecutarla:

e Todos los roles del sistema.
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20. Datos de Referencia — CUPS (ReferenciaCups)

Funcion: Listar Procedimientos CUPS - GET
/api/ReferenciaCups

Descripcion: Obtiene el listado completo de procedimientos
CUPS.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar CUPS por Cédigo — GET
/api/ReferenciaCups/ByIdCups/{IdCups}
Descripcion: Detalle del procedimiento especifico.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

21. Datos de Referencia — Municipios (ReferenciaMunicipio)

Funcion: Listar Municipios — GET /api/ReferenciaMunicipio
Descripcion: Obtiene el listado nacional de municipios.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

22. Datos de Referencia — REPS (ReferenciaReps)

Funcion: Consultar Prestador por NIT - GET
/api/ReferenciaReps/ByNitPrestador/{Nit}

Descripcion: Consulta informacion del prestador a partir del NIT
registrado en REPS.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

c. Moédulo Facturacion

1. Gestion de Facturas (Factura)
Funcion: Listar Facturas - GET /api/Factura

Descripcion: Obtiene el listado general de facturas registradas en
el sistema.
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Roles que pueden ejecutarla:
e SIIFA_Admin

e SIIFA_SuperSalud

e SIIFA_ADRES

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_IPS_Consulta
o SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_ERP_Consulta
e SIIFA_FITS

e SIIFA_FITS_Gestor

e SIIFA_FITS_Consulta

Funcion: Consultar Factura por ID - GET
/api/Factura/{IdFactura}

Descripcion: Obtiene el detalle completo de una factura
especifica.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar Alertas de Factura — GET
/api/Factura/Alerta/{IdFactura}

Descripcion: Obtiene las alertas asociadas a una factura.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

2. Radicacion de Facturas (FacturaRadicado)

Funcion: Consultar Radicados por Factura — GET
/api/FacturaRadicado/ByldFactura/{IdFactura}
Descripcion: Lista los radicados asociados a una factura.
Roles que pueden ejecutarla:

e Todos los roles del sistema.
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Funcion: Consultar Radicado por ID - GET
/api/FacturaRadicado/{IdFacturaRadicado}
Descripcion: Detalle de un radicado especifico.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Radicado - POST /api/FacturaRadicado
Descripcion: Registra un nuevo radicado asociado a una factura.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

Funcion: Crear Radicados Masivos - POST
/api/FacturaRadicado/Masivo

Descripcién: Permite el registro masivo de radicados.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

d.Moédulo Seguimiento a Facturas

1. Seguimiento y Glosas de Facturas (SeguimientoFacturaGlosa)

Funcion: Consultar Glosas por Factura - GET
/api/SeguimientoFacturaGlosa/ByIdFactura/{IdFactura}
Descripcion: Lista las glosas registradas para una factura.
Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Consultar Resumen de Glosas - GET
/api/SeguimientoFacturaGlosa/Resumen/ByIdFactura/{Id
Factura}

Descripcion: Obtiene un resumen general de las glosas asociadas
a una factura.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

58



Funcion: Consultar Glosa por ID - GET
/api/SeguimientoFacturaGlosa/{IdSeguimientoFacturaGlo
sa}

Descripcion: Detalle de una glosa especifica.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

Funcion: Crear Glosa — POST
/api/SeguimientoFacturaGlosa

Descripcion: Registra una nueva glosa para una factura.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor

Funcion: Crear Glosas Masivas — POST
/api/SeguimientoFacturaGlosa/Masivo

Descripcion: Registra multiples glosas en un Unico proceso.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor

Funcion: Responder Glosa - PUT
/api/SeguimientoFacturaGlosa/Respuesta

Descripcion: Registra o actualiza la respuesta institucional a una
glosa.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_IPS

e SIIFA_IPS_Gestor

o SIIFA_FITS

e SIIFA_FITS_Gestor
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Funcion: Reiteracion Glosa - PUT
/api/SeguimientoFacturaGlosa/Reiteracion
Descripcion: Registra la reiteracion a una glosa.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor

Funcion: Respuesta a la reiteracion de la Glosa — PUT
/api/SeguimientoFacturaGlosa/ReiteracionRespuesta
Descripcion: Registra la respuesta de la reiteracion de una glosa.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_FITS

e SIIFA_FITS_Gestor

Funcion: Decision final de la Glosa - PUT
/api/SeguimientoFacturaGlosa/DecisionFinal
Descripcion: Registra la decisién final de una glosa.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor

2. Seguimiento y Devolucion de Facturas
(SeguimientoFacturaDevolucion)

Funcion: Detalles de una devolucion- GET

/api/SeguimientoFacturaDevolucion/{idSeguimientoFactur
aDevolucion}

Descripcion: Obtiene los detalles completos de un seguimiento
de una factura con devolucidn por su identificador

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_IPS

e SIIFA_ERP
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Funcion: Lista paginada de seguimientos de factura con
devolucion asociadas a una factura - GET

/api/SeguimientoFacturaDevolucion/{ByIdFactura}
Descripcion: Obtiene una lista paginada de seguimientos de
factura con devolucion asociadas a una factura especifica.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_IPS

e SIIFA_ERP

Funcion: Resumen consolidado de los seguimientos de
devoluciones asociadas a una factura - GET

/api/SeguimientoFacturaDevolucion/Resumen/ByIdFactura
{IdFactura}

Descripcion: Obtiene un resumen consolidado de los
seguimientos de devoluciones asociadas a una factura.
Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_IPS

e SIIFA_ERP

Funcion: Crea una devolucion - POST
/api/SeguimientoFacturaDevolucion

Descripcion: Crea un nuevo seguimiento de devolucién asociado
a una factura.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor

Funcion: Crea multiples devoluciones - POST
/api/SeguimientoFacturaDevolucion/masivo

Descripcion: Crea multiples seguimientos de devolucidén en una
sola operacion batch.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor
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Funcion: Agrega una respuesta a una devolucion - PUT
/api/SeguimientoFacturaDevolucion/Respuesta
Descripcidn: Permite responder una devolucién previamente
creada

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_IPS

e SIIFA_IPS_ Gestor

e SIIFA_FITS

e SIIFA_FITS_Gestor

Funcion: Agrega una reiteracion a una devoluciéon - PUT
/api/SeguimientoFacturaDevolucion/Reiteracion
Descripcion: Agrega una reiteracién a un seguimiento de factura
con devolucion existente.

Roles que pueden ejecutarla:

e SIIFA_Admin

e SIIFA_ERP

e SIIFA_ERP_Gestor

3. Codigos de Seguimiento (SeguimientoTipoCodigo)

Funcion: Consultar Cédigos por Grupo - GET
/api/SeguimientoTipoCodigo/ByGrupo
Descripcion: Obtiene la lista de cédigos de seguimiento
agrupados por categoria.

Roles que pueden ejecutarla:

e Todos los roles del sistema.

4. RIPS (RipsTransaccion) RIPS - Transacciones

Funcion: Listar Transacciones RIPS - GET
/api/RipsTransaccion

Descripcion: Obtiene el listado general de transacciones RIPS
cargadas al sistema.

Roles que pueden ejecutarla:

o Todos los roles del sistema.
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5. RIPS - Usuarios (RipsUsuarios)

Funcion: Listar Usuarios RIPS - GET /api/RipsUsuarios
Descripcion: Obtiene el listado de usuarios registrados en RIPS.
Roles que pueden ejecutarla:

o Todos los roles del sistema.

Funcion: Consultar Usuario RIPS por ID - GET
/api/RipsUsuarios/{IdUsuario}

Descripcion: Detalle de un usuario especifico registrado en RIPS.
Roles que pueden ejecutarla:

o Todos los roles del sistema.

e.Médulo Seguimiento a Pagos

1. Empresa cuenta bancaria

Funcion: Crear cuenta bancaria - POST
/api/EmpresaCuentaBancaria

Descripcion: Crea una nueva cuenta bancaria para su propia
empresa.

Roles que pueden ejecutarla:

e SIIFA_ADMIN

e SIIFA_ERP

e SIIFA_ERP_Gestor

e SIIFA_IPS

e SIIFA_IPS_Gestor

e SIIFA_FITS

e SIIFA_FITS_Gestor
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Funcion: Listar cuentas bancarias por su Nit - GET
/api/EmpresaCuentaBancaria

Descripcion: Retorna todas las cuentas bancarias asociadas a su
Nit

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede consultar cuentas de cualquier NIT)

e SIIFA_MSPS (Puede consultar cuentas de cualquier NIT)

e SIIFA_ERP y Variantes (Solo puede consultar su propio NIT)

e SIIFA_IPS (Solo puede consultar su propio NIT)

e SIIFA_FITS (Solo puede consultar su propio NIT)

Funcioén: Actualizar cuenta bancaria - PUT
/api/EmpresaCuentaBancaria/{id}

Descripcion: Permite modificar la informacion de una cuenta
bancaria. No se puede cambiar el NIT de la empresa, solo los
datos de la cuenta.

Roles que pueden ejecutarla:
e SIIFA_ADMIN (Puede actualizar cualquier cuenta)

e SIIFA_ERP y Variantes (solo pueden actualizar cuentas de su propia
empresa)

e SIIFA_IPS y Variantes (solo pueden actualizar cuentas de su propia
empresa)

e SIIFA_FITS y Variantes (solo pueden actualizar cuentas de su propia
empresa)

Funcion: Obtiene el detalle de una cuenta bancaria - GET
/api/EmpresaCuentaBancaria/{id}

Descripcidn: Retorna informacion detallada de una cuenta
bancaria.

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede consultar cualquier cuenta)

e SIIFA_ERP y Variantes (solo cuentas de su propia empresa)
e SIIFA_IPS y Variantes (solo cuentas de su propia empresa

e SIIFA_FITS y Variantes (solo cuentas de su propia empresa)
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Funcion: Cambia el estado de una cuenta bancaria - PATCH
/api/EmpresaCuentaBancaria/{id}/Estado

Descripcion: Permite cambiar el estado de una cuenta bancaria

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede cambiar el estado de cualquier cuenta)

e SIIFA_ERP y Variantes (solo puede cambiar estado de cuentas de su
propia empresa)

e SIIFA_IPS y Variantes (solo puede cambiar estado de cuentas de su
propia empresa)

Funcion: Elimina una cuenta bancaria por su identificador
/api/EmpresaCuentaBancaria/{idEmpresaCuentaBancaria}
Descripcion: Permite eliminar una cuenta bancaria existente,
identificada por su ID Unico.

Roles que pueden ejecutarla:
e SIIFA_ADMIN (Puede eliminar cualquier cuenta)

e SIIFA_ERP y Variantes (solo puede eliminar cuentas de su propia
empresa)

e SIIFA_IPS y Variantes (solo puede eliminar cuentas de su propia
empresa)

e SIIFA_FITS y Variantes (solo puede eliminar cuentas de su propia
empresa)

. Referencia banco

Funcion: Obtiene la lista de todos los bancos - GET
/api/ReferenciaBanco

Descripcion: Retorna la lista de todos los bancos disponibles en
el sistema con paginacion.

Roles que pueden ejecutarla:
e SITFA_ADMIN

e SIIFA_ERP

e SIIFA_IPS

e SIIFA_FITS
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3. Seguimiento Factura Pago

Funcion: Detalles de un seguimiento de pago - GET
/api/SeguimientoFacturaPago/{IdSeguimientoFac
turaPago}

Descripcion: Devuelve informacion detallada de un seguimiento
especifico de pago de factura.

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede ver el detalle de todos los pagos de todos
los NIT)

e SIIFA_ERP (Puede ver el detalle de los pagos de su NIT)
e SIIFA_IPS (Puede ver el detalle de los pagos de su NIT)
e SIIFA_FITS (Puede ver el detalle de los pagos de su NIT)

Funcion: Obtiene una lista paginada de pagos - GET
/api/SeguimientoFacturaPago

Descripcidon: Permite consultar pagos de facturas con opciones
avanzadas de filtrado y paginacion

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede ver todos los pagos de todos los NIT)

e SIIFA_ERP (Puede ver los pagos de su NIT)

e SIIFA_IPS (Puede ver los pagos de su NIT)

e SIIFA_FITS (Puede ver los pagos de su NIT)

Funcion: Crea un nuevo registro de pago - POST
/api/SeguimientoFacturaPago

Descripcidon: Permite crear un nuevo registro de pago asociado a
una factura.

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede registrar cualquier pago de cualquier factura)
e SIIFA_ERP (Puede registrar pagos de sus facturas)
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Funcion: Obtiene una lista paginada de seguimientos de
pagos asociados a una factura especifica - GET

/api/SeguimientoFacturaPago/ByIdFactura
Descripcion: Permite consultar todos los pagos de una factura con
opciones de filtrado y paginacion.

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede obtener la lista de cualquier pago asociado
a una factura en especifico)

e SIIFA_ERP (Puede obtener la lista de cualquier pago asociado a
una factura de su empresa)

e SIIFA_IPS (Puede obtener la lista de cualquier pago asociado a
una factura de su empresa)

Funcion: Obtiene un resumen consolidado de los pagos
asociados a una factura especifica - GET

/api/SeguimientoFacturaPago/Resumen/ByIdFactura/{IdFa
ctura}

Descripcion: Proporciona un resumen estadistico de los pagos de
una factura especifica.

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede obtener el resumen de pago asociado a una
factura especifica)

e SIIFA_ERP (Puede obtener el resumen de pago asociado a una
factura especifica de su empresa)

e SIIFA_IPS (Puede obtener el resumen de pago asociado a una
factura especifica de su empresa)

Funcion: Crea miltiples pagos - POST
/api/SeguimientoFacturaPago/Masivo

Descripcion: Permite crear multiples registros de pagos de
facturas de manera optimizada mediante cargue masivo. Utiliza
optimizaciones de bases de datos para procesar grandes volimenes
de pagos en una sola transaccion.

Roles que pueden ejecutarla:

e SIIFA_ADMIN (Puede registrar pagos masivos)

e SIIFA_ERP (Puede registrar pagos masivos de su NIT)
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4. Seguimiento Factura Pago Estado

Funcion: Obtiene el historial de estados de pago - GET
/api/SeguimientoFacturaPagoEstado/ByIdSeguimi
entoPago/{IdSeguimientoFacturaPago}

Descripcion: Devuelve todos los cambios de estado registrados
para un seguimiento de pago, ordenados cronoldégicamente.

Roles que pueden ejecutarla:
e SIIFA_ADMIN
e SITFA_ERP (Pago consignado)

e SIIFA_IPS y SIIFA_FITS (Confirmado / Prestador indica no haber
recibido)

Funcion: Registra nuevo cambio de estado - POST
/api/SeguimientoFacturaPagoEstado

Descripcidn: Permite crear un nuevo registro de cambio de estado
asociado a un seguimiento de pago de factura.

Roles que pueden ejecutarla:
e SIIFA_ADMIN
e SIIFA_ERP (Pago consignado)

e SIIFA_IPS y SIIFA_FITS (Confirmado / Prestador indica no haber
recibido)

Funcion: Registra miltiples cambios de estado - POST
/api/SeguimientoFacturaPagoEstado/Masivo

Descripcion: Permite registrar multiples registros de cambio de
estado asociados a seguimientos de pago de factura.

Roles que pueden ejecutarla:

e SIIFA_ADMIN

e SIIFA_ERP (Pago consignado)

e SIIFA_IPS y SIIFA_FITS (Confirmado / Prestador indica no haber
recibido)
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