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1 OBJETIVO

El presente manual tiene como objetivo instruir a las Administradoras de Riesgos Laborales
(ARL) para el uso de la funcionalidad “Administracion de Servicios”, disefiada
especificamente para que las ARL puedan administrar los servicios web que el Ministerio
de Salud y Proteccion Social les ha habiltado a través de la plataforma de
Miseguridadsocial.gov.co.

2 ALCANCE

El presente manual comprende una serie de pasos de la plataforma, que deberan ser
adelantados por el representante legal de la ARL, su delegado, y la persona autorizada
para administrar los servicios web. Bajo este entendido, este manual compendia los pasos
gue se tienen que surtir para poder activar la funcionalidad de administraciéon de servicios,
junto con los manuales de usuario de cada una de las funcionalidades que se tienen que
utilizar para tal efecto.

3 AMBITO DE APLICACION

Este manual aplica en aquellos procesos en que la ARL requiere habilitar y administrar sus
servicios web externos.

4 NORMATIVA'Y OTROS DOCUMENTOS EXTERNOS

« Decreto 780 del 6 de mayo de 2016 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Salud y Proteccién Social’

« Resolucion 2389 del 2 de septiembre de 2019, Por la cual se definen los
lineamientos generales para la operacion del Sistema General de Riesgos
Laborales-SGRL en el Sistema de Afiliacion Transaccional-SAT y se adopta el
formulario de afiliacion y traslado del empleador al Sistema General de Riesgos
Laborales.

« Resolucion 2945 del 5 de noviembre de 2019, Por la cual se modifica la Resolucion
2389 de 2019 en relacion con la ampliacién de unos plazos y se dictan otras
disposiciones.
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« Resolucion 906 del 11 de junio de 2020, Por la cual se modifica la Resolucion 2389
de 2019 en relacion con la entrada en operacién de los servicios web y los plazos
para el reporte de informacion de la afiliacion al Sistema de Riesgos Laborales al
SAT

5 DEFINICIONES

« Autenticacion: es el proceso mediante el cual la persona ingresa su usuario y clave
para acceder al SAT.

« Autorizado: es el Usuario autorizado por el representante legal de la Compafiia o su
delegado, para hacer uso de determinadas funcionalidades habilitadas por el SAT a
la persona juridica.

. Autorizado para Administrar Servicios Web: es el usuario autorizado por el
representante legal de la Compafiia o su delegado, para administrar los servicios
web externos.

. Delegado: es el Usuario designado por el Representante Legal de una Compania,
gue tiene las mismas facultades que el representante legal de la persona juridica
registrada, en el SAT.

. Registro: es el proceso mediante el cual las personas naturales o juridicas se
registran en el SAT, previa validacion de su identificacion, con base en la
informacion de referencia de las entidades responsables de la expedicion de los
documentos de identificacion

« Rol: es la condicién de un usuario registrado y autenticado en el SAT, que le da la
competencia para realizar determinadas transacciones.

« Transaccion: es el tramite en linea que puede realizar un usuario en el SAT. Usuario:
persona que se registra y autentica en el SAT para realizar transacciones.
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6 ACTIVACION DE FUNCIONALIDAD DE ADMINISTRACION DE SERVICIOS WEB

Como se explico, el presente manual contiene una serie de funcionalidades que deberan
ser utilizadas por distintos usuarios, con el fin de poder acceder a la funcionalidad
“Administracion de Servicios”. Para el efecto, se necesitara que el Representante legal, el
delegado del Representante legal, y el autorizado para administrar los servicios web sigan
las instrucciones que se encuentran recopiladas en el diagrama a continuacion:

1. Representante Legal de la ARL

i?.aglf|rﬂ Rol Designacién

delegado

Registro =
enel SAT

Juridica

( ot ersanabataral ) ( o empeaersna e )

2.Delegado del Representante legal de la ARL

Registro = : Cieacion Akt S Designacion
enel SAT : y e autorizado
Designacion Servicios

3. Autorizado para administracion de servicios

Registro — Administracion

enel SAT Servicios Web
(T | —
llustracion 1. Cuadro resumen proceso

De acuerdo con lo anterior, para activar la funcionalidad de administracion de servicios web
se requiere hacer uso de las siguientes funcionalidades:

1. Registro de ciudadano en Mi Seguridad Social, por parte del representante
legal de la ARL, su delegado y la persona que se autorice para hacer uso de la
funcionalidad administracion de servicios web.

2. Registro de Rol Empleador Persona Juridica, por parte del representante legal
de la ARL. Este registro comprende la designacién del delegado.
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3. Designacién del autorizado, por parte del representante legal de la ARL, o su
delegado.

A continuacioén, se muestran los pasos para cada una de estas funcionalidades.

6.1 Registro de ciudadano

Paso 1 Ingrese a www.miseguridadsocial.gov.co, y seleccione la opcion “Registro”.

©O © ¢ a

Registro  Ayudo  Contacto  Ingreso

llustracion 2. Opcion registro

Paso 2 Ingrese sus datos basicos y seleccione la opcion “Siguiente”.

llustracion 3. Datos basicos

Los datos basicos son aquellos que aparecen en su documento de identidad, tales como el tipo y
namero de documento, los nombres y apellidos, y fecha de nacimiento, entre otros. Estos datos se
diligencian en este formulario para ser comparados y validados con lo que reportan las fuentes de
referencia de Miseguridadsocial.gov.co.

Paso 3 Responda las preguntas que le aparecen a continuacion.



http://www.miseguridadsocial.gov.co/
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llustracion 4. Preguntas Validacién

El Portal Mi Seguridad Social muestra en pantalla, de manera aleatoria, una serie de preguntas
personales, laborales y/o de su afiliacion al Sistema General de Seguridad Social, cuya respuestal
conoce Unicamente el afiliado. Tenga presente que, si no da el minimo de respuestas correctas, el
sistema le pedira volver a intentarlo o lo bloqueara por 24 horas.

Paso 4 Registre la informacion de contacto.

3 BN
o (3 o
o = ] = o
-~ L'l I 0 .:‘ = [ ]
[ e
llustracion 5. Informacioén de contacto

Debe registrar los datos a los que desea que lleguen las notificaciones por parte de
Miseguridadsocial.gov.co. Tenga en cuenta que, por el momento, el medio de comunicacion sera su
correo electronico, por esto es importante que registre uno Unico, valido y de uso personal.

Paso 5. Ingrese a su correo electrénico para confirmar que su usuario haya sido creado y realice el
proceso de configuracién de su clave.
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llustracion 6. Confirmacion de proceso exitoso de registro

Al haber completado exitosamente los pasos anteriores en el proceso de registro, el sistema le indicard
a que correo ha sido enviado el usuario y el proceso de asignacion de contrasefa. Verifique la bandeja
de entrada y el spam o correo no deseado, y realice el proceso de asignacion de contrasefia. En el
caso que la informacién no haya llegado, inicie el proceso de registro nuevamente y verifigue haber
ingresado correctamente su correo electronico.

Paso 6 Ingrese a www.miseguridadsocial.gov.co, e ingrese con sus credenciales al Sistema de
Afiliacion Transaccional.

Ingreso de usuarios

llustracion 7. Ingreso a Mi Seguridad Social

Seleccione “Ingreso” en la parte superior derecha. Después, seleccione la abreviatura de su tipo de
documento y escriba el nimero que lo identifica. Luego, ingrese su contrasefia, y seleccione la opcion
“No soy un robot” para que el sistema haga la verificacion correspondiente.
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6.2 Registro de rol empleador personajuridica — designacion de delegado

Esta opcion permite al representante legal de una empresa habilitar el rol empleador
persona juridica en Miseguridadsocial.gov.co. Para realizar el proceso tenga en cuenta:

1. El reqgistro del empleador persona juridica sélo puede ser adelantado por el
representante legal, de acuerdo con la informacién que aparece en el RUT. Lo
anterior, toda vez que el Sistema de Afiliacion Transaccional validara frente a sus
fuentes de referencia si la persona natural que esta realizando el proceso de registro
es, efectivamente, el representante legal de la Compaiiia.

2. Se recomienda tener el RUT a la mano, ya que en los casos en que la informacién
ingresada para realizar el registro no es coincidente, el Portal Mi Seguridad Social
solicitara al Usuario que adjunte el RUT para su respectiva verificacion.

3. Una vez finalizado el proceso de registro del Rol “Empleador Persona Juridica”, el
representante legal y su Delegado tendran dos roles habilitados: i) el rol “Persona
Natural’, que es el rol que se le habilita por defecto a todos los ciudadanos
registrados en el Portal; y ii) el rol “Empleador Persona Juridica”, desde el cual
podran efectuar transacciones propias de la Compafiia.

4. Parael caso dereqistro de personas juridicas que ademés ostentan la calidad
de ARL, una vez finalizado el proceso comuniquese con el Ministerio de Salud y
Proteccion Social, a través del correo electronico jadiaz@minsalud.gov.co, para
asociar el Nit. de la persona juridica registrada con el rol “Administradora de Riesgos
Laborales” con el que cuenta el Portal Mi Seguridad Social. Como se explicara con
mayor detalle en la Seccién 7 del presente manual, a través del rol “Administradora
de Riesgos Laborales”, la persona autorizada para administrar servicios web contara
con una funcionalidad que le permitira realizar dicha tarea.

5. En el caso que posteriormente al registro del empleador persona juridica, se desee
actualizar informacion de la persona juridica, puede ingresar por la opcién
“Actualizar datos”.

Para realizar el registro del rol Empleador Persona Juridica, el representante legal debe
completar los pasos que se relacionan a continuacion:



mailto:jadiaz@minsalud.gov.co
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Paso 1 Ingrese al Portal con su Usuario y Contrasefia. Busque la funcionalidad “Registrar rol
empleador persona juridica”. Para facilidad en la busqueda, puede escribir el nombre de la
funcionalidad en el cuadro: “; Qué esta buscando?”. Cuando identifique la funcionalidad, elija la
opcién “Comenzar”.

Bienvenido al menti principal
M Entidad Promoors de Sahd: Estimado Usuario

N . Para visualizar sus opoones, escriba en ":Qué estd buscando?” el nombre de la novedad, registro ¢ consulta que desea realizar. Si desconoce el titulo de lo que
LTI T =0T R busca, también podrd digitar una palabra dve.

[+] Un vez aparezca el resitado de a biisqusds, tendrs a su Gsposicin un video ttoralen 3 opcisn "Ver itarial o el manual de usuario en "Leer manua’, estas
. ayudas e facltarin tanto s consultas com las reportes de nformacion que vays a ealza en el sistem. Inice o proceso enls apciin "Comenzar”
il
Cambiar i o 1 ;
e ¢Que estd buscando?
fegisirar rol empleador persona j
Destacados Registra o empleasior

Registrar rol empleador persona juridica

Leer manual

Actualizacion dotos
complementarios

al

llustracion 8. Registro rol empleador persona juridica

Paso 2 Registre los datos basicos de la Compafiia y seleccione “Siguiente” para continuar con el
proceso

Registro rol empleador persona juridica

Regisro de Ingrese fos datos bdsicos
datos basicos
« Tener a la mano el Registro Unico Tributario (RUT) o el certificado y/o documento de existencia y representacion legal expedido por la Camara de Comercio o

entidad competente.
« Escribir los datos solicitados como aparecen en el RUT o en el certificado y/o documento de existenciay representacion legal.
« Escribir el nimero de identificacion tributaria (NIT) sin puntos ni guiones.

* Los campos marcados con (*) son obligatorios

NT @ ov @ Sector aportante” @ Abreviatura o sigla @

|¢C\Aél essuNIT? ‘ [ Seleccione el sector del aportante v ¢Cual es la sigla?

Razén social* @

[LCUéI es el nombre de la empresa? I

llustracion 9. Formulario de datos bésicos de la persona juridica

Registre los datos de la persona juridica tal como aparecen en el Registro Unico Tributario — RUT. En
caso de que la informacion que usted escribié no coincida con la reportada en nuestras fuentes de
referencia, debera adjuntar el RUT como soporte para acreditar la existencia de la persona juridica 'y
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la representacion legal de la misma. Para diligenciar el formulario tenga en cuenta:

e En el campo NIT escriba los primeros nueve (9) nimeros y en DV ingrese el digito de
verificacion. EI NIT debe escribirse sin puntos, comas o espacios.

¢ Sielsistema le solicita adjuntar documento, recuerde que debe cargar el RUT con fecha de
expedicién no superior a un afio. Por favor anexe la hoja nimero uno (1) para acreditar la
existencia de la empresa y la hoja numero tres (3) para acreditar la representacion legal.
Este documento debe subirse en un solo archivo que no supere 1 MB de espacio.

Paso 3 Registre a su delegado ingresando los datos basicos que solicita el formulario. El Sistema le
mostrard una pantalla confirmando que los datos del delegado han sido registrados.

Registro rol empleador persona juridica

o e e RO
Primer nombre” @
S
Siguiente
llustracion 10. Datos basicos del delegado del Representante Legal

En caso de que el delegado no se encuentre registrado en Mi Seguridad Social, el Sistema enviara
al correo electrénico indicado una invitacion para registrarse en Mi Seguridad Social. Este correo se
enviara siempre y cuando los datos ingresados coincidan con nuestras fuentes de referencia.

Paso 4 Registre la informacion de contacto y pulse confirmar para terminar el proceso. El sistema le
mostrara una notificacion de registro exitoso en su pantalla.

Nombre sede prancipal * @

Municipio” © Zona * © Dweccitn prncipal” @

Aament vI | bl o5 & municiplo’ = %

Teietono fijo @ Coreo electronico * @

Tipo aportante * @ Numero de empleadcs @

Consutta ce céago CIIU @ Operacores PILA * ©

Buscue 'I seteccione ef operador de PILA =

[ 19

llustracion 11. Informacioén de contacto
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Tenga en cuenta lo siguiente:

e El Sistema, por defecto, procedera a registrar los datos de su sede principal. Si lo desea,
puede cambiar su nombre, pero en todo caso sélo puede corresponder a su sede principal.

e Los campos correspondientes a zona, direccion, teléfono fijo, correo electrénico y tipo de
aportante seran extraidos de las fuentes de referencia con los que cuenta el Sistema de
Afiliacion Transaccional y no estan sujetos a modificacion.

o Los campos correspondientes a departamento, municipio, tipo sociedad, actividad econémica
y operador PILA son obligatorios.

Paso 5 El sistema le mostrara una pantalla indicando que el registro se ha realizado de manera
exitosa.

Proceso exitoso
La informacion del empleador 3. se ha registrado de manera exitosa.
Los transacciones que puede realizar en el sistema se han enviado o
Recuerde verificar la recepcion de la informacion en su bandejo de entrada o correo electrdnico no deseado. £l proceso de registro del rol
empleador persona jurldica ha sido exitoso
., . . -
llustracion 12. Registro exitoso del Rol Empleador Persona Juridica

6.3. Administracion de autorizados para administracion de servicios web

Esta opcion le permite al representante legal o su delegado, autorizar a una o varios
usuarios para que reporten y/o consulten informacién a través de Mi Seguridad Social, y
para el caso de las ARL, permite autorizar a uno o varios usuarios para administrar los
servicios web con los cuales interopera con el Sistema de Afiliaciobn Transaccional.

Para hacer el proceso, tenga presente la diferencia entre en “Rol Autorizado” y “Perfil
Autorizado” asi:

¢ “Rol Autorizado” se refiere persona juridica correspondiente a la ARL.
o “Perfil autorizado” se refiere a la actividad para la cual va a autorizar a la persona.
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Para hacer uso de esta funcionalidad, debera seguir los pasos que se enuncian a
continuacion.

Paso 1 Ingrese a Mi Seguridad Social y seleccione el rol “Empleador Persona Juridica”.

Mi lista de roles

A continuacikn isted encontrard fos roles que octuckments te ne awtorizados e el portal. Selecoone elrol con el cualvo o reaficor
Ag novedod o fo transeocida

Empleader Pers oms Aivkdisg

3

llustracion 13. Seleccion de rol — Empleador persona juridica

Paso 2 (Opcional) Seleccione la persona juridica correspondiente a la ARL, en caso de tener
habilitado el rol “Empleador Persona Juridica” para varias compafiias.

Empleador Persona Juridlica

Teniendo en cuento lo definicin y las organizaciones que tiene disponibles a continuacidn, seleccione de la lista con lo que
desea interactuar

Empleador Persona Juridica Empleador Persona Juridica

llustracion 14. Menu seleccion - Empleador Persona Juridica

Este paso aplica, por ejemplo, para aquellas personas naturales que ostentan la calidad de
representante legal de varias compaiiias registradas en el Portal, conforme el proceso que se
describe en la seccion 6.2 del presente manual.

Paso 3 Busque la funcionalidad “Administrar autorizados”. Puede hacerlo ingresando el nombre de la
funcionalidad en el cuadro: “; Qué esta buscando?”. Una vez identifique la funcionalidad, elija la
opcioén “Comenzar”.
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Bienvenido al ment! principal

Estimade Usuario
L - . Para visualizar sus opciones, escriba en "¢Qué estd buscando?” el nombre de |2 novedad, registro o consulta que desea realizar. Si desconace el titulo de o que busca, también podré
1 Régimen contributivo - Cotizante N
digitar una palabra clave.
Mi buzdn de novedades a Una vez aparezca el resultado de la bisqueda, tendré 2 su disposicién un video tutorial en [z opcidn "Ver tutorial” o el manual de usuzrio en "Leer manual”, estas ayudas le fadilitarén
X ~ tanto [zs consultas como los reportes de informacion que vaya 2 realizar en el sistema, Inicie ¢ proceso en |3 opcidn "Comenzar"
Actualizar mi informacidn de contacto (5]
Cambiar mi rol 4
¢ Que estd buscando?
administrar autorizadog|
Destacados e ——
Administrar autorizados Administrar autorizados
Agreque, edite o inactive aqui Agreque, edite o inactive aqui sus autorizados
L active a
sus autorizados Sr—
Administrar sedes ‘
., . - . .
llustracion 15. Opciones de menu — Administrar autorizados

Paso 4 Seleccione la opcién “Nuevo”.

Administrar autorizados

Lea atentamente las recomendaciones

A través de esta funcionalidad el representante legal o su delegado podrd autorizarse a si mismo a uno de sus empleados para que realicen transacciones dentro del sistema
* Para agregar un nuevo autorizado o delegado seleccione lo opcidn "Nuevo"

* Seleccionar el gutorizado o delegado que desea editar o inactivar

* Parg edlitar o ingctivar un gutorizado o delegado, elija de fa lista el nombre y seleccione fa opcidn "Editar outorizado”

Tpode dacimento | Mimera de dentfizcin primer el

llustracién 16. Pantalla de inicio — Funcionalidad de administracion de autorizados

Paso 5 Registre los datos de la persona que va a autorizar, y la sede en la que va a operar el autorizado.
En la casilla “Rol autorizado” seleccione la opcién “Administradora de Riesgos Laborales”, y en la casilla
“Perfil autorizado” seleccione la opcién “Autorizado para administrar servicios web externos”.
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dor Persona Juridica

Tipo documento” @ Nimero documento” @ Se0 @
Comreo electrinico” @ Primer nombre™ @ Segundo nombre @
Prmes apeiido’ @ Segundo zpelido @ Rol autorzado * 9

[ o

llustracion 17. Formulario de datos del autorizado

Tenga en cuenta que, para poder visualizar el rol “Administradora de Riesgos Laborales” el Ministerio
de Salud de Salud y Proteccién Social debe tener asociado el Nit. de la Compafia con el rol
“Administradora de Riesgos Laborales”, de conformidad con la recomendacion No. 4 indicada en la
seccion 6.2 del presente manual. De lo contrario, no podra visualizarlo, y en consecuencia no podra
hacer la autorizacion.

Paso 6 Verifique que el autorizado haya quedado en la lista de personas autorizadas por la ARL
como “Autorizado para administrar servicios web externos”

ol Lasalud ; =
a esdetodos | Mnoald g s

n Empleador Persona Juridico Estiem: | Pagina rincizal | Seeccinol | Ui Organizacional | Mend | | Adimirisirar empleadir | Acministrarautorizaces

Cédulade Empleodor Persona Juridie Delegads

Cudodania princinel
Cidvlade Insttucidn Prestodora de Autorizaio porg reporte d intermocin

dadeos i Egocingl
Cédulade b Riesgos o i icios web
Cudodania Loborales extzmas princinel
Cedulace nsttucion Presiodora de Auloriz0so por regarts ds infsmotion
Giudodania Servicia Principal

llustracion 18. Pantalla resumen autorizados.
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7 ADMINISTRACION DE SERVICIOS WEB EXTERNOS

Una vez se haya surtido todo el proceso descrito, quedard activa la funcionalidad de
administracion de servicios para la persona que haya sido autorizada para tal efecto.

Esta funcionalidad permite a la persona autorizada para el efecto, administrar cada uno de
los servicios que el Ministerio de Salud y Proteccion Social le haya autorizado a cada ARL
para utilizar en Mi Seguridad Social.

Por favor, tenga en cuenta lo siguiente:

e El Ministerio de Salud de Salud y Proteccién Social debe tener asociado el Nit. de
la Compaifiia con el rol “Administradora de Riesgos Laborales”, de conformidad con
la recomendacion No. 4 indicada en la seccién 6.2 del presente manual. De lo
contrario, no se podra hacer uso de la funcionalidad.

e Los servicios que se podran administrar a través de esta funcionalidad sélo podran
ser aquellos que haya asignado el Ministerio de Salud y Proteccién Social para cada
ARL.

Para obtener méas informacién sobre cédmo consumir los servicios expuestos por Mi
Seguridad Social, se recomienda revisar el Documento Guia para Consumo de Servicios
Web.

A continuacién, se muestran los pasos que deben ser adelantados por el autorizado para
administrar servicios web de la ARL.

Paso 1 Inicie sesion en Mi Seguridad Social y seleccione el rol “Administradora de Riesgos
Laborales”

Mi lista de roles

A continuacién usted i los roles que I te tiene i en el portal. ione el rol con el cual va a
realizar la novedad y/o la transaccion

Administradora de Riesgos
Laborales

Persona juridica encargada de administrar
seguros de riesgos laboraies

Persona natural
Usuario que actia como persona natural

llustracion 19. Lista de roles — Autorizado administracion servicios web ARL
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Paso 2 Busque la funcionalidad “Administracién de Servicios Web”, y oprima el botén “Comenzar”

La salud -
a osdotodos S

= Administradora De Riesgos Labarales Esti e (agms rcine (s o) (end
Mi Entidad Promotora de Sahud: Estimodo Usnario
SER] i vt - ot Far ik o, e ook ok b e rvded, g  comeks g s 5 dcomcce oo de o e, i ool
dades a resultado de |3 bisqueda, tendra 3 su disposicion un video tutorial en 13 opadn “Ver tutorial” o el manual de usuana en "Leer manual®, estas ayudss le faciitardn
informacién de contacta 5
' ' * ¢Que estd buscando?
AIMINEITBCIEN 08 EeNvicos web extemod
Destacados Administrocidn de erceros
Administracion de servicios web externos
~N
llustracion 20. Opciones de menu — Administracién de servicios web

Paso 3 Lea atentamente las condiciones de uso y la politica de privacidad y retencién. Oprima el
botén “Acepto” cuando haya finalizado.

iios rectores y disposicior i
Titulo 2, Porte 2, Libvo 2 del Decreto

edod itelectualy proteccion di dotos, se regivin por o estoblecido en g legisicion

| e

llustracién 21. Términos y condiciones y politica de privacidad — funcionalidad administracién
servicios web

El autorizado tiene la prerrogativa de aceptar o declinar los términos y condiciones y la politica de
privacidad. Sin embargo, la no aceptacion de los mismos tendr4 como consecuencia no poder hacer

uso de la funcionalidad.

Paso 4 A continuacién encontrara el menu principal de la funcionalidad. En él encontrara el catalogo
de servicios externos que le ha habilitado el Ministerio de Salud y Proteccién Social. Esta
funcionalidad le permitira: i) ver la informacion de cada uno de los servicios; ii) compartir los servicios;
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y iii) crear una contrasefa.

Catalogo de Servicios Externos

Administre y consulte sus servicios externos ‘Qeuitar recomendaciones

modif icios extemnas aue aogifica
« foro i vo & comportir &l Ministerio de botén icios Encidod”
« faro asigror su A i botén *asi o

Nombre servicia ‘Desenpeidn servicia

'RECISE NOVEDADES SOSRE LOS CENTROS DE TRABAD

RECISE HOVEDADES DF SEDES

‘Permite realiza e taslado entre ARL

~Permite hacer retractar i novedad de trosiado

llustracion 22. Mena principal — funcionalidad administracion de servicios web

7.1 Ver informacién de servicio

En esta seccion, usted podra conocer la informacion basica de cada uno de los servicios
web externos que el Ministerio de Salud y Proteccién Social le ha habilitado. Para ello,
debera seguir los pasos que se enuncian a continuacion:
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Paso 1 Revise atentamente el catalogo de servicios externos que el Ministerio de Salud y Proteccion

Social le ha habilitado. Pulse clic sobre un servicio habilitado para visualizar la documentacion del
servicio.

<+ Compartir Servicios Entidad i ontrasaia

i

Nombre Servicio Descripeidn Servicio Informacidn del Servicio
AfiiacionARL A
NovedsdesCentroTrobojo RECIEE NOVEDADES SOSRE LOS CENTROS DE TRABAID

s RECIBE NOVEDADES DE SEDES
Trasiadoemplendar Fermis realiza el traslodo entre ARL
RetractoTraslodoEmpleadar Permite hacer retractar la navedad de traslado

RetiraDefinithoEMOresasGAL Permite el retiro de un emoleadar coma ARL

llustracion 23. Servicios asignados por Ministerio de Salud y Proteccién Social

Paso 2 A continuacioén vera la documentacion del servicio en formato Swagger

el /AfiliacionARL Este servicio penmite a la ARL reportar los empleadores nuevos con afiliacion a la ARL y en el Sistema General de Riesgos Laborales.

Implementation Notes
Empleador se afilia a una ARL

Response Class (Status 200)
successful operation

Model Example Value

{
"resultade”: @,
"mensaje”: “"string",
"codige": “"string"

3

Response Content Type |application/json v

Parameters
Parameter  Value Description _I;';i;gmeter Data Type
bady (required) Objeto con la body Model  Example Value
informacion de la
novedad ¢ -
"TipoDocumentoEmpleadar™: "string",
"NumeroDocumentoEmpleador™: "string”,
P "ConsecutivoNITEmpleador™: “string”,
"TipoPersona”: "string”,
Parameter content type: “Naturalezaluridica®: 8,
| application/json v "TipoAportante™: @,

llustracion 24. Documentacién del servicio - Swagger
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En la parte superior de la imagen se visualiza el tipo de llamado a realizar y el hombre del servicio.
Para el ejemplo, el tipo de llamado es POST y el nombre del servicio es “AfiliacionARL”. Para obtener|
mas informacion sobre como consumir los servicios expuestos por Mi Seguridad Social, recomendamos
revisar el Documento Guia para consumo de servicios web, adjunto con el presente Manual como|
Anexo 1.

Paso 3 Cuando se devuelva a la pagina principal de la funcionalidad, haga clic en el botén
“Informacion Servicio”, para ver la informacion basica del servicio.

Nombre Servicio

RetractoTrasiogoEmpleadar

llustracion 25.

Descripeion Servicio

A

RECIBE NOVEDADES SOBRE LOS CENTROS DE TRABAID
RECIBE NOVEDADES DE SEDES

Permite realiza of troslodo entre ARL

Permite hacer retractar la nevedad de traslco

Informecion del servicio

Servicios asignados por Ministerio de Salud y Proteccién Social — Boton

de Informacién de Servicio

ello, y su estado, entre otros.

Paso 4 En esta seccion podré consultar la informacion basica para consumir el servicio web
externo, tales como el nombre del servicio, el Client ID que se le ha asignado especificamente para

Detalle Servicio Externo

Informacion Servicio Externc

Nombre Servicio
Descripcidn servicio
Client iy
Docurnentacicn Swogger

Estado

llustracion 26.

= En esta pantalla va 6 encontrar lo informacion basica necesaria para consumir & servicio web extema
* Fulsondo &l enlace Swagger pusde acceder o in especificacion del servicia

AfiliacionARL

A

Activa

Informacion basica para consumo del servicio web externo
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7.2 Compartir servicios web con la Entidad

En esta seccidn, usted podra diligenciar los datos que permitiran compartir los servicios web

con el Ministerio de Salud y Proteccién a través de Mi Seguridad Social. Para ello, debera
seguir los pasos que se enuncian a continuacion.

Paso 1 Oprima el botén “Compartir Servicios Entidad” ubicado en la pagina principal de la
funcionalidad.

Nombre Servicio Descripeion Servicio Informacidn del Servicio

Informacion Servicio @

AfffiacionARL A

NovedodesCentroTrabajo RECIBE NOVEDADES SOBRE LOS CENTROS DE TRABAID

llustracion 27. Opciones de menu — Compartir Servicios Web

Wovedndessades i

RECIBE NOVEDADES DE SEDES

Paso 2 Diligencie las casillas correspondientes a los datos del servicio web. Cuando finalice pulse el
boton “Credenciales OAuth 2.0”

Tiode Cparacin @ [ Liad de Tipea de Operssidn

Liaus Piblica Usve it

Ejemplo Senicio Web @ Ejemelo Liamado Sanicio We (JSGNWEDL)

Cancelar

llustracion 28. Formulario “Datos del Servicio web”
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Para diligenciar el formulario, tenga en cuenta lo siguiente:

e Enla casilla correspondiente al “Nombre del servicio”, indique el identificador del servicio que
se desea compartir.

e En la casilla correspondiente a la “Descripcion del servicio”, coloque una descripcion corta de
la funcionalidad que va a proveer el servicio web.

e En la casilla correspondiente a la “URL del servicio”, coloque la direccién donde reside el
servicio web (endpoint). Tenga en cuenta que esta direccion debe ser accesible desde
internet.

¢ En la casilla correspondiente al “Tipo de Operacién”, indique qué Operacion a realizar segun
protocolo HTTP (ej: POST, GET, PUT, PATCH).

o En la casilla correspondiente a “Llave publica”, indique la llave con la que se podra descifrar la
informacion del servicio compartido.

o En la casilla correspondiente al “Ejemplo del servicio”, coloque un ejemplo del cuerpo (body)
del servicio web a compartir. Lo solicitado en esta casilla se solicita con fines meramente
informativos.

Paso 3 Ingrese sus credenciales de autenticacion OAuth 2.0. Suministre la llave publica o certificado
para que sea almacenada en el sistema. Cuando finalice oprima el botén “Aceptar”, y el proceso
habra finalizado.

Nombee del Token

URL del Senicio @

Usermame.

Password

Chient 1D @

Crent Secret

Scoge Ejemplo: read:org

llustracién 29. Formulario “Credenciales Autenticacion OAuth 2.0”

Para diligenciar el formulario, tenga en cuenta lo siguiente:

e En la casilla correspondiente a “Nombre del Token”, coloque el identificador del servicio de
autorizacién que se desea compartir.

e Enla casilla correspondiente a “URL del Servicio”, indique la direccién donde reside el servicio
web de autorizacion (endpoint).

e En las casillas correspondientes a “Username” y “Password”, indique el nombre de usuario y
contrasena.
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¢ En la casilla correspondiente a “ClientID”, indique el ID que se asigna a Mi Seguridad Social
para consumir el servicio.

e En la casilla correspondiente a “Client Secret”, indique el Token para autenticar la identidad de
la aplicacion.

¢ En la casilla correspondiente a “Scope”, especifique el nivel de acceso que la aplicacion esta
solicitando.

Tenga en cuenta que la plataforma no le exige diligenciar al mismo tiempo los dos formularios a los
que se refieren los pasos 2 y 3 de la presente seccién. Sin embargo, usted debe registrar la totalidad
de los datos requeridos para que pueda operar la funcionalidad.

7.3 Asighacion de contrasefa

En esta seccion usted podra asignar una contrasefia para hacer uso del consumo de
servicios externos. Siga los pasos a continuacion para tal efecto.

Paso 1 Oprima el boton “Asignar contrasefia” en el menu principal del médulo.

Cataloga de Servicios Externos

consults susseruos extemos

=

‘Descrpcién servico Informocida delservico

llustracion 30. Opciones de menu — Asignar contrasefia

Paso 2 Ingrese la contrasefia en la seccidn “Nueva contrasefia”, e ingrésela en la seccién
correspondiente. Corrobore que haya ingresado el mismo texto. Oprima el botén “Asignar” cuando haya
finalizado.
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Les atentaments ls nformacién

&n este midulo usted puede asignar su controseRa pors consumi los Servicios xtemos que tenga asignados

nado ) 850027404

it @ ‘ |

Mueva Gas

Cenfirme Nueva Contrassia * @) ‘ |

¥ Mastrar Contrasefia

llustracion 31. Mdédulo de asignacién de contrasefia

8 MAS INFORMACION

e En caso de dudas sobre el registro ciudadano y el registro del rol empleador
persona juridica, tiene a su disposicion la Mesa de ayuda de Mi Seguridad Social.
Puede comunicarse al correo electronico miseguridadsocial@minsalud.gov.co, y
Via telefénica: Bogota (57-1) 5893750 — Linea gratuita 01 8000 96 00 20 de lunes
a viernes entre las 7:00 am — 6:00 pm y sabados de 8:00 am a 1:00 pm.

e En caso de dudas sobre la administracion y uso de servicios web, puede
comunicarse al correo electrénico jadiaz@minsalud.gov.co.

De igual forma el portal cuenta la zona de ayuda en la que encontrara diferentes opciones
gue lo guiaran en la interaccion con el portal.
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