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1. INTRODUCCION

El manual de usuario contiene los lineamientos de uso del sistema Registro Nacional
de Bases de Datos -RNBD-, en donde se describe como se debe ingresar y consultar
la informacién.

OBJETIVOS DEL REGISTRO NACIONAL DE BASES DE DATOS — RNBD -

El Objetivo principal del RNBD es contar con un directorio publico de las bases de
datos personales sujetas a tratamiento que operan en el pais, acorde con lo
establecido en la Ley 1581 de 2012, Régimen General de Proteccion de Datos
Personales de Colombia, cuya administracion estd a cargo de la Superintendencia de
Industria y Comercio.

CONSIDERACIONES PREVIAS

Antes de iniciar el registro del usuario, para tener acceso al sistema es necesario que
cuente con la siguiente informaciéon a la mano:

v' Conocer el correo electronico que la sociedad Responsable del tratamiento de
datos personales tiene inscrito en el Registro Mercantil, el nUmero de matricula
mercantil de la sociedad y la ciudad de la cAmara de comercio en la cual esta
matriculada. Esta informacién se encuentra en el certificado de existencia y
representacion legal.

v' Conocer quién tiene la administracion del correo electrénico antes mencionado, el
cual sera el usuario y al que se enviara la clave de acceso y las notificaciones del
resultado del registro de cada base de datos.

Igualmente, antes de registrar las bases de datos es preciso realizar el inventario de
las bases de datos con informacion personal que reposen o0 no en las instalaciones de
la organizacion, bien sea en medio fisico (papel) o electrénico (listas o archivos en
cualquier formato, bases de datos relacionales, etc.). Al efectuar este inventario se
debe obtener la siguiente informacion:

v Cantidad de bases de datos con informacion personal.
v Cantidad de titulares por cada base de datos.

v Informacién detallada de los canales o medios que se tienen previstos para atender
a los titulares.

v Tipo de datos personales contenidos en cada base de datos a los que se realiza
tratamiento, como: datos de identificacion, ubicacidn, socioeconémicos, sensibles u
otros.




v Ubicacién fisica de las bases de datos. Al respecto se preguntara si la base de
datos se encuentra almacenada en medios propios, por ejemplo archivadores o
servidores (dependiendo de si se trata de un archivo fisico o una base de datos
electrénica), internos o externos a las instalaciones fisicas del responsable.

v' Cuando el tratamiento de los datos personales se realice a través de un (unos)
encargado (s) del tratamiento, se solicitaran los datos de identificacion y ubicacién
de ese (esos) encargado (S).

v Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los datos personales tratados.

v Informacién sobre si se cuenta con la autorizacion de los titulares de los datos
contenidos en las bases de datos.

v Forma de obtencion de los datos (directamente del titular o mediante terceros).

v Cuando se ha realizado transferencia o transmision internacional de la base de
datos, se solicitara la informacion basica del destinatario.

v" Si la base de datos se ha cedido, se solicitara se solicitara la informacién basica del
cesionario.

Con el fin de entender los conceptos de la informacién anterior se deben tener en
cuenta las definiciones y, en general, las normas contenidas en la Ley 1581 de 2013 y
los decretos reglamentarios 1377 de 2013 y 886 de 2014. Asi mismo, se sugiere
contar con la asesoria del personal técnico que administre las bases de datos,
dependiendo de la complejidad del sistema de almacenamiento.

2. GENERALIDADES

El RNBD tiene dos (2) modulos, uno para llevar a cabo la inscripcién de las bases de
datos y otro para realizar la administracion de los usuarios.

El RNBD presenta un menu en la parte superior izquierda con los nombres de los
mddulos a los cuales el usuario (persona natural que realizara la inscripcién de las
bases de datos del Responsable del tratamiento) o el sujeto obligado (persona natural
o juridica, de naturaleza publica o privada que tiene el deber de inscribir sus bases de
datos en el RNBD) tiene acceso. En la parte superior derecha presenta el nombre del
usuario que estd autenticado en el sistema y la opciébn de cerrar sesion. La
informacion incluida en el sistema, podra ser consultada por el usuario autorizado.




También hay un menu en la parte lateral izquierda, donde se resalta en amarillo el
paso que se encuentra diligenciando el usuario respecto de la Base de Datos que esta
inscribiendo:

Registro

Responsable del Tratamiento

Inscribir Bases de Datos

"

1. Encargado del
Tratamiento

2. Canales de Atencidn al
Titular

3. Politica de Tratamiento de
la Informacian

4, Forma de Tratamiento

5. Informacion Contenida en
|z Base de datos

6. Medidas de Seguridad de |a
Informacion

7. Autorizacion del Titular

El sistema tiene un texto de ayuda genérico en cada paso en donde se describe de
manera detallada la informacion:







3. REGISTRO DE USUARIO
3.1 Registrese

Para el ingreso al RNBD se requiere de un usuario, contrasefia e ingreso del cédigo
Captcha, el cual puede ser modificado por el usuario con la opcién Haga clic para
cambiar. Al digitar el Captcha se debe tener especial atencion a los siguientes
simbolos:

“ - NUmero cero “0” ' Letra “O”

““* - Nimero seis “6” “F - Letra “G”

En caso de que el navegador a utilizar sea Chrome, es necesario realizar la
habilitacién de las cookies. Para ello se deben seguir las instrucciones de Google
Chrome.

El usuario podré registrar los datos del Responsable del tratamiento al hacer clic en
Registrese. El sistema mostrara la siguiente pantalla, en donde, por defecto, aparece
Tipo de Persona Juridica. Si el Responsable del tratamiento cuyos datos se estan
registrando es persona Juridica se debera ingresar el correo electronico que tiene
inscrito en la Camara de Comercio, el nUmero de matricula y seleccionar la ciudad de
la Camara de Comercio en la cual estd matriculado. Por ultimo se debera hacer clic en
Enviar Consulta.




Registro Nuevo Usuario

Correo Electrénico Responsable del Tratamiento

Correo electrénico registrado ante la Cimara de Comercio

Numero de Matricula Mercantil Ciudad Camara de Comercio
(Seleccione) ﬂ
Ingrese nimero de la matricula Seleccione la ciudad de la cdmara
Mercantil de comercio

Tipo de Persona

@ Juridica () Matural

Envie la consulta una vez haya
digitado todos los datos
solicitados.

Una vez que el usuario guarda su registro, el sistema le enviara al correo electrénico
registrado la clave provisional de ingreso al RNBD, la cual deberd cambiar cuando

ingrese por primera vez al sistema.

La contrasefia debera estar conformada por mayusculas, minasculas, letras, nUmeros
y caracteres especiales (como por ejemplo: punto (.), punto y coma (;), porcentaje (%),
pregunta (?), barra diagonal (/), mas (+), asterisco (*), entre otros) combinados.

3.2 Restablecer Contrasefa

El sistema también le permite restablecer la contrasefia, al hacer clic en esta opcion.




El sistema preguntara el correo electrénico al cual se debe enviar la nueva contrasefia,
que debe corresponder al correo previamente inscrito y pedira que se ingrese el
cadigo de seguridad Captcha, como se muestra a continuacion:

Al hacer clic en Continuar el sistema verifica que el correo electrénico ingresado, que
corresponde al usuario, se encuentre en el RNBD, en donde solicitara la respuesta a
la pregunta de seguridad que selecciondé al inscribir el usuario por primera vez:




Una vez haga clic en el botébn Restablecer Contrasefia, el sistema le enviara un
correo electrénico con una clave temporal para su ingreso.

Con la validacion finalizada, el usuario ingresa al RNBD, a los mddulos de Inscripcién
de bases de datos y Administracion de usuarios.

4. ADMINISTRACION DE USUARIOS

Para la administracion de usuarios se debe ingresar por el médulo ADMINISTRACION
DE USUARIOS, en el cual se presentan las opciones Cambiar contrasefia y
Administracion de usuarios en el menu Seguridad, como se muestra a
continuacion:




4.1 Cambiar Contrasena

El sistema también le permite cambiar la contrasefia, al hacer clic en esta opcion,
donde se visualizan los campos para realizar el cambio de la contrasefia, como se
muestra a continuacion:

4.2 Administracién de Usuarios

Teniendo en cuenta el tamafio o las necesidades del Responsable, el sistema cuenta
con tres (3) niveles de usuarios. En el primer nivel esta el usuario del Responsable
quien es el usuario principal el cual se crea en la opcion Registrese (corresponde a la
cuenta de correo inscrita en las Camaras de Comercio) con el que se inicio el registro
y que tiene permisos para crear los otros tipos de usuarios (Administrador y Operativo)
gue pueden apoyar el proceso de registro de base de datos.

El segundo nivel es denominado usuario Administrador, este tipo de usuario tiene
permisos para registrar bases de datos y crear usuario (s) Operativo (s). Finalmente,
en el tercer nivel esta el usuario Operativo cuya funcion es registrar bases de datos y
no podra crear otros usuarios.




R

Usuario Responsable

Usuario Administrador

Usuario(s) Operativo(s)

Los usuarios de segundo y tercer nivel se administran por la opcion Administracion
de Usuarios, donde se presenta un formulario para consultar los usuarios
relacionados con un mismo Responsable y que se encuentran creados en la base de
datos, como se muestra a continuacion:

Consulta de Usuarios

Tipo de Documento Ndmero de Documento
(Seleccione)

MNombre Usuario Correo Electrénico

En caso de que se requiera crear un usuario, se hace clic en el botén Crear Usuario.
En esta Opcion se visualiza el siguiente formulario para su diligenciamiento:

10




Tipo de Usuaric

(Seleccione) -

Tipo de Documento Namero de Documento

(seleccione) -

Primer Mombre segundo Mombre

Primer apellido Segundo apellido

Teléfono PMSwvil Teléfono Fijo {indicativo-namera)
Correc Electrénico Confirmar Correo Electrénico

Correo Electronico altermativo

ﬁ Sancelar

Cuando se selecciona el boton Guardar el sistema almacena en la base de datos la
informacion registrada en el formulario. Se enviaran los datos de usuario y contrasefa
provisional al correo electronico registrado, que sera el usuario en el sistema RNBD.

El sistema tiene validaciones automaticas que se mostraran como campos en
recuadro rojo cuando la informacion requerida no cumpla con los pardmetros
dispuestos. Por ejemplo, la longitud y formato del nimero de movil, estructura del
correo electrénico, longitud de teléfono fijo, etc. En cuanto al teléfono maovil o teléfono
fijo, alguno de los dos (2) debe ser ingresado obligatoriamente.

Teléfono Mowil Teléfono Fijo (indicative-nimero)

321234567 | -

5. INSCRIPCION DE LA BASE DE DATOS

5.1 Diagrama general de funcionamiento

Entrando por el modulo RNBD Inscripcion de Bases de Datos se inicia el ingreso de
informacion de la base de datos a registrar:

11




A medida que el usuario ingresa la informacion solicitada, el sistema le mostrara el
avance, paso a paso, como se observa a continuacion.

Pazoc 1 Pazo 2 Pazo

miento de la Informacion - Base de Datos: Nomina

Le indica al usuario en qué paso se
encuentra del registro.

5.2 Responsable del Tratamiento

La inscripcion inicia con el ingreso de los datos del Responsable del Tratamiento, de
acuerdo con el siguiente menu:

12




Una vez se hace clic en Responsable del Tratamiento, el usuario debera ingresar la
informacion solicitada del Responsable, quien es la persona natural o juridica, publica
0 privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los mismos, entendido éste como cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

En esta seccidon se cargar4 automaticamente la informacion basica suministrada
inicialmente en el registro del usuario, de manera que solamente se debe completar la
informacion solicitada en este formulario. La informacion ingresada al Registro se
puede modificar hasta antes de finalizar el proceso de inscripcibn de cada base de
datos, sin que se guarde registro de los cambios. Una vez finalice dicho proceso vy el
sistema le entregue el nimero de radicado de la inscripcién de la base de datos, se
podran realizar actualizaciones o modificaciones, para ello el sistema conservara el
histérico de la informacién registrada por cada radicado y solo le permitird realizar
modificaciones sobre el ultimo radicado. Una vez finalice los cambios se generara un
nuevo radicado.

La informacién solicitada se muestra a continuacion:

13




Para registrar o modificar la direccion, se debe hacer clic en el boton Modificar. Al
momento de seleccionar esta opcion, el sistema desplegard el formulario que se
muestra a continuacion:

14




Modificar Direccién (x|
Direccion Completa: m
p

Asistente Para el ingreso de la Direccidn Parte Principal
(Diligencie los campos requeridos que identifiquen la direccion actual; los campos que no requiera los puede dejar en blanco. Vaya

verificando en el recuadro superior "Direccion Completa” su direccion)

Escoja una Opcidén ¥ v v v Yo v
Asistente Para el ingreso de |la Direccidn Parte Complementaria (Ej. INT 2 AP 505)
(Seleccione el tipo en ia lista desplegable inferior, escriba en el recuadro el detalle v pulse el botdn "Adicionar otro complementa”. Repita

este proceso hasta tener toda la parte complementaria de la diveccion v vaya verificando en el recuadro superior "Direccion Completa”

su direccidn)

Escoja una opcién ¥ Adicionar otro complemento

Se ingresan los datos que se visualizan en el formulario, para crear o modificar la
direccion, posteriormente se selecciona el botén Aceptar para finalizar la creacién o
modificacion del campo Direccion.

Nombre o Razdn Social Tipo de Documento Numero de Documento
G, R LTDA NUMERO DE IDENTIFICACION TRIBEUTARIA 35 a7
MNaturaleza Actividad Econdmica

Privada | Actividades de asociaciones religiosas (9491)
Departamento Ciudad

BOGOTA BOGOTA, D.C.
Direccion

5.3 Inscribir Bases de Datos

Una vez se guarde la informacién relacionada con el Responsable del Tratamiento,
podr& continuar con la seccién Inscribir Bases de Datos.

15




En esta seccion se debe ingresar la cantidad de bases de datos con informacién
personal respecto de las cuales el Responsable realiza Tratamiento. Estas deben
inscribirse de manera independiente cada una y el nimero se puede aumentar en
cualquier momento, en caso de ser necesario. El sistema no permite disminuir el
namero de bases de datos si ya se encuentran inscritas o cuyo proceso de inscripcion
haya iniciado. En caso de que por error inicie el registro de una base de datos, antes
de finalizarla podra solicitar su eliminacion a través del correo electronico
contactenos@sic.gov.co.

16
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En caso de disminuir el nUumero de bases de datos a inscribir, si no se ha iniciado la
inscripcion, el sistema eliminara de la lista la cantidad de las bases de datos
disminuidas de las pendientes por registrar.

Para iniciar la inscripcion de una base de datos, se debe editar el registro

correspondiente ingresando por la opcion Continuar registro. Para modificar o
actualizar un registro finalizado se debe ingresar por la opcion Modificar Datos.

Al hacer clic en Continuar Registro, el sistema desplegara el primer formulario para
ingresar o modificar el Nombre y la Finalidad de la base de datos:

17




Nombre de la base de datos: Corresponde al nombre con el que el Responsable
reconoce la base de datos.

Finalidad: Corresponde al propdésito para el cual se recogen los datos personales. Se
debe seleccionar una de las finalidades propuestas en la lista y complementar con el
campo Descripcion de la Finalidad especificando en éste el sentido de la base de
datos que se esta inscribiendo. Cuando termine de llenar estos dos campos debe
hacer clic en el botén Agregar Finalidad. Es posible agregar mas de una finalidad en
caso de que la base de datos se utilice para mas de un propdsito.

Cantidad de titulares de la base de datos: Corresponde a la cantidad de titulares o
personas naturales cuyos datos personales almacene en la base de datos que esta
inscribiendo. No se trata de la cantidad de registros que se tengan de esos titulares o
personas naturales. En consecuencia, si la base de datos tiene mas de un registro
relacionado con un mismo titular o persona natural, para efectos de este campo, ese
titular o persona natural se contara una sola vez.

Norma: En caso de que la base de datos se construya como consecuencia de un
mandato u orden dispuestos en una norma que asi lo exija, se seleccionara “Sl” a la
pregunta “Existe alguna norma que le obligue a realizar tratamiento de estos datos?”,
apareciendo los siguiente campos: Tipo de norma, Numero y Afio de expedicion de la
misma.

Al terminar de diligenciar estos campos se selecciona la Opcién Guardar y el sistema
remite al usuario a la pantalla anterior, con los cambios realizados:

Una vez se guarda la informacion del nombre vy finalidad de la base de datos, se
muestra el menu completo que conforma el médulo de RNBD Inscripcion de bases
de datos y dara inicio al paso 1, con la opcién Encargado del Tratamiento.

A continuacion se muestra el menua del Registro:

18




* 1. Encargado del
Tratamiento

2, Canales de Atencian al
Titular

3. Politica de Tratamiento de

la Informacion

Forma de Tratamiento

Eo

5. Informacion Contenida en

a Base de datos

6. Medidas de Seguridad de la

nformacion

r

7. Autorizacian del Titular

3. Transferencia Internacional

c

de Dat

[

g, Transmision Internacional

11. Finalizar Registro d

m

nformacidn

5.4 Paso 1: Encargado del Tratamiento

En caso de que la base de datos que se esta registrando tenga Encargados del
Tratamiento, es decir, persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento, incluido(s) aquel (aquellos) que se encuentre(n)
ubicado(s) fuera de Colombia, se registraran los datos del éste(os) al hacer clic en el
paso 1 Encargado del Tratamiento. Si la base de datos no tiene Encargados,
puede continuar con el siguiente paso. Si en algin momento el tratamiento de la base
de datos se entrega a un(os) Encargado(s), se debera actualizar la informacion,
agregando los datos solicitados.
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Paso 1

Encargado del Tratamiento - Base de Datos: proveedores

En esta seccidn se debe informar El Encargado de la BD, que es |la persona natural o juridica, piblica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento. En
esta seccion se deben registrar los datos del (los) Encargado{s) de |a base de datos, si lofs) tiene. En caso de que la base de
datos no tenga Encargadoes, puede continuar a la siguiente seccidn. 5i en algdn momente la base de datos pasa a tener

Encargado(s), actualice la informacidn, agregando los datos solicitados. Ayuda

e T

Juan Perez CEDULA DE CIUDADAMIA 80987789 AMAZONAS EL ENCAMTO ‘_."r ﬁ

Mostrando 1 a 1 de 1 registros

‘ Agregar Encargado del Tratamiento

El sistema mostrara la informacioén por medio de una tabla. Cada registro podra ser
editado o eliminado. También se presentan los botones de Volver (regresar al paso
anterior) y Agregar Encargado del Tratamiento. Los datos solicitados en la pantalla
que se despliega se deben diligenciar tantas veces como niumero de Encargados del
tratamiento tenga la base de datos.

Cargar Archivo Listado de Encargados

Para agregar un Encargado, el usuario deberé diligenciar los campos de la siguiente
pantalla:

e -]

H

Nombre o Razén Social Tipo de Documento Nimero de Documento

{Seleccione) v

Tiene domicilio fuera del pais |

crlistas para seleccionar

| Direccién |
|
1l Departamento Ciudad
(Seleccione) v (Seleccione) ¥ |
Correo Electronico Teléfono Movil Teléfono Fijo (indicativo-namero) I
§ |co'rec- sz 455 H ‘
Sitio Web
|E|1:ar:aco ‘

| o |
J_ m Campos que son diligenciados
1 erréneamente o que son

obligatorios en el sistema

20




Mediante el botén Cargar un archivo listado de encargados, es posible agregar
encargados de forma masiva. Para el cargue es necesario tener en cuenta la
estructura adelante relacionada y continuar con el siguiente paso.

Paso 1

Encargado del Tratamiento - Base de Datos: proveedores

En esta seccion se debe informar El Encargado de la BD, que es la persona natural o juridica, piblica o privada, que por si

misma o en asocic con otros, realice el Tratamiento de datos personales per cuenta del Responsable del Tratamiento. En

esta seccion se deben registrar los datos del {los) Encargadol(s) de la base de datos, si lo{s) tiene. En case de que la base de

datos no tenga Encargados, puede continuar a la siguiente seccién. 5 en algin momento la base de datos pasa a tener

Encargado(s), actualice la informacian, agregandao los datos solicitados. Ayuda

e e Y

|uan Perez CEDULA DE CIUDADANIA | 80987780 AMAZONAS ELENCANTO | AL T
Maostrando 1 a 1 de 1 registros
Volver Agregar Encargado del Tratamiento Cargar Archivo Listado de Encargados ' Continuar
Estructura del archivo para el cargue masivo de encargados:
Campo Descripcion Obligatorio |Tipo de Dato |Tamafio
.. |Ingrese el nombre o la razén social del Encargado del L.
Nombre o Razon Social . S| Alfanumérico 50
Tratamiento.
Ingrese el cddigo del tipo de documento de identificacién L.
Tipo de Documento 8 B P ] S| Alfanumérico 2
del del Encargado del Tratamiento.
Ingrese el niumero de documento de identificacién del
Numero de Documento |Encargado del Tratamiento, sin puntos ni caracteres S| Alfanumérico 15
especiales.
Direccién Ingresg la direccién de notificacion del Encarggdo del S| Alfanumérico 100
Tratamiento, de acuerdo con la estructura solicitada
Ingrese el codigo DANE de la Ciudad donde se encuentre
Ciudad g ¢ Ig, o N . cu S| Alfanumérico 6
ubicado el domicilio del Encargado del Tratamiento.
Ingrese una direccidn de correo electrdnico del .
Correo Electrénico 8 . NO Alfanumérico 50
Encargado del Tratamiento.
Ingrese un numero de teléfono mavil del Encargado del inoti
Teléfono Movil g . & S ne t'ene“ Alfanumérico 10
Tratamiento. Teléfono Fijo
Teléfono Fijo (indicativoIngrese un nimero de teléfono fijo del Encargado del Sino tiene -
i . ) .. |Alfanumérico 9
numero) tratamiento. Teléfono Mévil
Sitio Web Ingrese la direccidon web del Encargado del Tratamiento. [NO Alfanumérico 100
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Caodigo y Tipo de Documento:

En el campo ciudad se deben utilizar los cédigos oficiales publicados por el DANE en
la siguiente direccién: http://www.dane.gov.co/Divipola/

Una vez se han almacenado los encargados es posible modificar la informacion
registrada mediante las opciones Editar o Eliminar con los iconos correspondientes,
tal como se indica en la grafica. El sistema no permitird su eliminacién cuando exista
informacion asociada al encargado, por ejemplo, canales de atencién a los titulares y/o
politicas de tratamiento de la informacion, por lo que antes debera eliminarse la
informacion registrada desde el Ultimo paso que se carg0, hasta llegar a los datos del
encargado.

55 Paso 2: Canales de Atencién al Titular

Una vez ha ingresado la informacion del(los) Encargado(s), debe hacer clic en el botdn
Continuar, para seguir con la inscripcion de los Canales de Atencion al Titular, es
decir, los distintos medios que el Responsable y el(los) Encargado(s) han puesto a
disposicion de los titulares para el ejercicio de los derechos a que se refiere la Ley
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1581 de 2012. Debe tenerse en cuenta que para continuar es obligatorio diligenciar no
solamente los canales habilitados por el Responsable sino los de cada uno de los
Encargados inscritos.

5.5.1 Agregar Canal
Esta opcion permite inscribir uno por uno los canales de atencién a los Titulares o los

medios que el Responsable y el(los) Encargado(s) han puesto a disposicion de éstos
para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012.

Al hacer clic en Agregar Canal, el usuario debe seleccionar el tipo de canal y el canal.
Dependiendo del Canal que seleccione el sistema solicitara informacion adicional.
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Si el Canal es Fax, el sistema solicitara el NUmero de Fax:

Responsable o Encargado Tipo de Canal

Responsable del Tratamiento ¥ Fax A

Fax

Guardar Cancelar

Si el Canal es Correo Electrdnico, el sistema solicitara el correo electrénico:
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Si el Canal es Punto de Atencion Personal, el sistema solicitara la siguiente
informacion:

Si el Canal es Aplicacion Movil, el sistema solicitara la direccion URL de la aplicacion
movil. Si el Canal es Sitio Web, solicitara la direccion del sitio web y de igual forma
para los canales Teléfono Fijo y Teléfono Movil.

Una vez efectle el registro de los Canales de Atencion al Titular el sistema mostrara
la siguiente pantalla, en donde el usuario podra editar los canales o eliminarlos.

5.5.2 Editar Canales

Mediante el icono Editar es posible realizar la modificacion de los canales:
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Al seleccionar el icono de Editar, el sistema precarga la informacion de la siguiente
manera:

Al realizar la modificacion de los datos y seleccionar la Opcion Guardar, el sistema
almacena los datos y regresa a la pantalla principal con la informacién actualizada.

Al igual que para la modificacion, el sistema proporciona la opcion de Eliminar los
canales:
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El sistema genera un mensaje de confirmacion al usuario con el fin de validar la
eliminacion del registro. En caso de Aceptar, el sistema realizara la eliminacion del
canal y actualizard la tabla. Si por el contrario se cancela el mensaje, el sistema
mantendra la informacién como se encontraba incialmente.

5.5.3 Cargar Archivo Listado de Canales

En el paso 2 Canales de atencidén al titular, podra cargar los canales de manera
masiva, tanto del Responsable como de los Encargados registrados, por medio del
cargue de un archivo plano. La informacion que se sube por archivo es incremental,
esto es, que se agregaran como nuevos canales cada vez que se cargue el archivo.
En caso que se requiera reemplazar la informacion de los canales, se debe eliminar.

Paso 1 Paso 2

Canales de Atencidn al Titular - Base de Datos: proveedores

En esta seccign se deben inscribir los canales de atencidn a los Titulares, es decir, los distintos medios que el Responsable
y/o Encargado ha puesto a disposicion de éstos para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012,

Ayuda

s o | o | o o

Habilitados por el encargado del tratamiento U ﬁI

Mostrando 1a 1 de 1 registros

Volver Agregar Canal Cargar Archivo Listado de Canales Continuar

Al igual que en los formularios anteriores, existe la opcion Editar para cada uno de los
registros, con el fin de modificarlos.
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Al momento de hacer clic sobre la Opcién Cargar Archivo Listado de Canales, se
desplegara el siguiente formulario para realizar la carga:

Posterior a realizar la seleccidén del archivo, se debe hacer clic en la opcion Cargar

Archivo.

La extensién del archivo debe ser (.txt) y debe tener la siguiente estructura:

CANALES

|Campo

|Descripcion

Tipo de documento del encargado (cddigo)
Numero de documento del encargado (cddigo)

Tipo de Canal.
Ciudad:
Tipo de Punto de Atencion:

Direccion.
Teléfono Fijo.
Teléfono Movil.
Fax

Correo electronico
Sitio web

Debe quedar vacio si el canal se refiere al responsable. Maximo 1 caracter numérico

Debe quedar vacio si el canal se refiere al responsable. Maximo 15 caracteres alfanuméricos)

Tipo de Canal. Cédigo del tipo de canal. A continuacion los codigos posibles: PAP=40; TELEFONO_FIJO =41; TELEFONO_MOVIL=42; FAX=43;
EMAIL=44; SITIO_WEB=45; APLICACION_MOVIL=46. Maximo 2 caracteres numéricos

Ciudad (Unicamente aplica para PAP, en otro caso no se toma en cuenta). Maxim 5 caracteres numéricos.

Cadigo configurado en la tabla de pardmetros (Tipo de oficina con cdigo 12) (inicamente aplica para PAP, en otro caso no se toma en cuenta).
Méximo 4 caracteres numéricos

maximo 100 (Unicamente aplica para PAP, en otro caso no se toma en cuenta).

maximo 9 (inicamente aplica para PAP y teléfono fijo, en otro caso no se toma en cuenta). La estructura del Teléfono es (Indicativo + 7 digitos)
maximo 10 (Unicamente aplica para PAP y teléfono movil, en otro caso no se toma en cuenta).

maximo 9 (Unicamente aplica para PAP y fax, en otro caso no se toma en cuenta).

maximo 50 (Unicamente aplica para PAPy correo, en otro caso no se toma en cuenta).

maximo 100 (Unicamente aplica para PAP, sitio web y aplicacién movil, en otro caso no se toma en cuenta).
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Dependiendo del tipo de canal, los campos seran exigibles conforme a la estructura
anterior. Los cédigos para cada campo son:

Cddigo y Descripcion de Canales:

40 Punto Atencion Personal (PAP). Corresponde a puntos fisicos de
atencion personalizada, para los cuales se solicitaran los demas
campos como: ciudad, tipo de punto de atencion, direccion,
teléfono fijo, teléfono mavil (alguno de los dos es obligatorio), fax,
correo electrénico y sitio web.

41 Teléfono fijo (indicativo-nimero)
42 Teléfono movil

43 Fax

44 Correo electronico

45 Sitio Web
46 Aplicacion Movil

Caodigo y Descripcion de Tipo de Punto de Atencion:

2 Almacén
3 Local

47 Oficina
48 Sucursal

Caddigos para Ciudad:

Para informacién de ciudades, se adjuntan los cédigos de la Divisiébn Politica del
DANE (DIVIPOLA), los cuales también se pueden consultar en la pagina oficial
http://www.dane.gov.co/Divipola/.

Divipola2014.xlsx

Ejemplo de un archivo para cargar canales:

2;9001254;40;05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;nit@gmail.com;www.eltiempo.com
2;9001254;41;05030;;;:::;

2;9001254;42;05059;47;CL 26 1-15;1-1234568;;1-1234567;nit@gmail.com;www.eltiempo.com
;143;05059;47;CL 26 1-15;1-1234568;1234567891;;nit@gmail.com;www.eltiempo.com

1144,05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;;www.eltiempo.com

1145;05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;nit@gmail.com;

;146;05059;47;CL 26 1-15;1-1234568;1234567891;1-1234567;nit@gmail.com;www.eltiempo.com
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Notas importantes:

Cada campo de la estructura del archivo que se va a cargar esta diferenciado por un
punto y coma (;) de manera que si no se requiere el campo, éste debe estar en blanco,
pero se respetara el lugar y el orden del mismo. Deben existir todos los campos de la
estructura, es decir, siempre habran 11 campos separados por punto y coma.

Los tipos y numeros de documentos deben coincidir con los ya inscritos en el RNBD
de los encargados. Para cargar canales de los responsables los dos primeros campos
se dejaran en blanco como se observa en el ejemplo a partir del cuarto registro.

Todos los campos seran validados de acuerdo con el tipo de dato, la longitud, los

codigos validos y su obligatoriedad. En caso de que no cumplan con los pardmetros
exigidos, al subir el archivo apareceran mensajes de error como los siguientes:

Recuerde que no es necesario cargar archivos planos y que puede hacer el cargue
para cada canal de manera manual.

Como crear un archivo plano tipo txt:

Existen muchas herramientas para crear archivos planos tipo txt, aqui se explicara la
forma mas sencilla de hacerlo, apartir de una hoja de calculo Excel:

Paso No. 1
El archivo de Excel solo debe contener una (1) hoja con todos los datos. Inicialmente

puede incluir los encabezados como guia para ubicar cada campo en el orden
correcto, linea que posteriormente se debe borrar, como se indicara adelante.
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Paso No. 2

Cuando esté seguro que todos los campos existen, borre la linea de titulos y guarde
los datos. Ingrese por Archivo - Guardar Como Y elija tipo CSV (delimitado por comas)
*.CVS e ingrese un nombre para el archivo.

Paso No. 3

Pulse Aceptar para guardar, aparecera un mensaje en el que se debe hacer clic en Si.

Microsoft Excel n

0 Algunas caracteristicas de su libro pueden perderse si lo guarda como CSV (delimitado por comas).
;Desea sequir utilizando este formato?

Mo Ayuda
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Paso No. 4

Cuando el sistema le pregunte si guarda los cambios efectuados, seleccione “No
guardar”.

Microsoft Excel

| ;Desea guardar los cambios efectuados en 'Libro8.csv'?

Mo guardar Cancelar

Paso No. 5

Utilice el explorador para ubicar el archivo creado. Abra el archivo EXCEL guardado
en Bloc de Notas (Utilice clic derecho).

Paso No. 6

Finalmente guéardelo con otro nombre como un archivo de texto tipo TXT, asegurese
que la codificacion sea ANSI.
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5.6 Paso 3: Politica de Tratamiento de la Informacion

Finalizado el registro de canales, se inicia el cargue de la Politica de Tratamiento de
la Informacién, aqui se cargaran las politicas de Tratamiento de datos personales de
los Responsables y Encargados. Dichas politicas deben incluir, por lo menos, la
informacion sefialada en el articulo 13 del Decreto 1377 de 2013.

Para cargar el archivo se debe tener en cuenta que solo se admiten archivos con el
tipo de extension pdf. El tamafio maximo del archivo sera de 2MB.
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5.7 Paso 4: Forma de Tratamiento

Una vez cargada la Politica de tratamiento de la informacion, tanto del Responsable
de la Base de Datos como de (los) Encargado(s), en caso de que se incriban
Encargados, el usuario deber& hacer clic en Continuar, para seguir con el registro de
la Forma de Tratamiento de la base de datos, donde se indicara si la base de datos
tiene un tratamiento manual o automatizado y la ubicacion fisica de la misma. Las
bases de datos manuales o archivos son aquellos cuya informacién se encuentra
organizada y almacenada de manera fisica. Las bases de datos automatizadas son
aguellas que se almacenan y administran con la ayuda de herramientas electrénicas o
informaticas. En caso de que una base de datos que se maneja en medio electrénico,
tenga un respaldo en archivo fisico, se deberan inscribir como dos (2) bases de datos
diferentes, ya que la disposicion, medidas de seguridad o controles implementados
aplican de manera diferente, segun la forma de tratamiento.

Si la opcién de Ubicaciéon de la Base de Datos es Servidor Externo, el sistema
mostrara una lista para seleccionar el pais en donde se encuentra ubicado el servidor,
el cual se debe seleccionar en caso de contar con dicha informacion.

5.8 Paso 5: Informacién contenida en la Base de Datos

El usuario debera registrar la Informacién contenida en la base de datos, para lo
cual debera seleccionar las subcategorias de datos almacenados en la base de datos,
las cuales se encuentran agrupadas por categorias de acuerdo con su naturaleza,
con el fin de facilitar la inscripcion de los datos. En caso de que no encuentre alguna
categoria o subcategoria de datos que contenga una base de datos se debe informar
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a la direccibn de correo electronico contactenos@sic.gov.co seleccionando la
informacion.

Las dos primeras categorias de datos son obligatorias, es decir, si la base de datos
contiene informacioén personal debera contener datos de identificacion y seran de
personas mayores y/o menores de 18 afios.

1. DATOS GENERALES

1. Datos de personas menores de 18 afios

2. Datos de personas mayores de 18 afios

2. DATOS DE IDENTIFICACION

1. Datos generales de identificacion de la persona, familiares,
beneficiarios o terceros. Ej: Nombre, apellido, tipo de identificacidn,
nimero de identificacion, fecha y lugar de expedicion. nombre,
estado civil, sexo, etc.

2. Datos especificos de identificacién de la persona. Ej: firma,
nacionalidad, datos de familia, firma electrénica. otros documentos
de identificacién, lugar y fecha de nacimiento o muerte, edad, etc.
3. Datos biométricos de la persona. Ej: huella, ADN, iris, Geometria
facial o corporal, fotografias, videos, formula dactiloscépica, voz,
etc.

4. Datos de la descripcion morfolégica de la persona. Ej: color de
piel, color de iris, color y tipo de cabello, sefiales particulares,

estatura, peso, complexidn, etc.

3. DATOS DE UBICACION

1. Datos de ubicacion relacionados con actividad comercial o
profesional de las personas. Ej: direccion, teléfono, correo
electrénico, etc.

2. Datos de ubicacion personal relacionados con actividad privada

de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
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5.9 Paso 6: Medidas de seguridad de la informacion

Una vez se guarde la informacién y se haga clic en Continuar, el sistema mostrara el
paso 6, Medidas de Seguridad de la Informacion, en donde el usuario podra
seleccionar los controles implementados por el Responsable del Tratamiento para
garantizar la seguridad de la base de datos que esta registrando, para lo cual haré clic
en el recuadro que se encuentra frente a cada una de las medidas, si las ha
implementado. En caso contrario, dejara en blanco dicha casilla.

Al finalizar el registro recibira una notificaciéon al correo electronico registrado, para
informarle sobre los controles adicionales a los implementados que deberia
establecer, en caso de requerirse, para proteger la informacion contenida en la base
de datos.
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

;Tiene implementado un sistema de gestion de seguridad de la
informacion?

SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL RECURSO HUMANQ

¢;Tiene implementados controles de seguridad de la informacidn
persenal para el Recurse Humane antes de la vinculacion y una vez
finalizado el contrato laboral?

CONTROL DE ACCESO A LA INFORMACION PERSONAL

:Tiene una politica de control de acceso a la informacién personal,
tanto en las instalaciones fisicas como a nivel tecnolégico?
:Cuenta con un procedimiento para la Gestidn de usuarios con
acceso a la informacion personal?

:Ha implementado una politica especifica para el acceso ala
informacion personal de las bases de datos con informacion
personal sensible?

:Tiene una politica implementada de copia de respaldo de la
informacién personal?

:Ha implementado una politica de proteccion para el acceso remoto
a la informacién personal?

PROCESAMIENTO DE INFORMACION PERSONAL

:Cuenta con una politica implementada para el correcto
tratamiento de la infermacion personal en las diferentes etapas del
ciclo de vida del date (receleccién, circulacién y disposicion final)?
;Cuenta con un procedimiento implementade para la validacion de
datos de entrada y procesamiento de la informacién persenal, para
garantizar que los datos recolectados y procesados sean correctos y
apropiados, como confirmacién de tipos, fermatoes, longitudes,
pertinencia, cantidad, uso, etc.?

¢Cuenta con un control de seguridad de informacién para la
validacién de datos de salida?

:Cuenta con una pelitica implementada para el Intercambio fisico o
electrénico de datos (comeo por ejemple durante el comercio
electrénico para la compra y venta de productos o servicios),
transporte y/o almacenamiento de informacion personal?

:Tiene un procedimiento o control implementado para la
disposicidn final de la informacién personal (supresién, archive,
destruccion, etc.)?
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SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL

:Tiene implementado un procedimiento que contemple la definicién
de especificaciones y requisitos de seguridad de los sistemas de
informacion personal?

;Tiene implementados controles de seguridad de la informacion
durante el mantenimiente (Contrel de cambios) de los sistemas de
informacién personal?

:Tiene un procedimiento implementado de auditoria de los
sistemas de informacién personal?

;Las bases de dates con informacién personal poseen Monitoreo de
consulta?

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION PERSONAL

;Cuenta con una pelitica y procedimientos implementados de
gestidn de incidentes de seguridad de la informacion personal?
;Tiene implementada una politica para mejorar la seguridad de la
informacién persenal a partir de los incidentes o vulnerabilidades
detectados?

Al guardar la informacién y hacer clic en Continuar, el sistema muestra el paso 7,
Autorizacion del Titular.

5.10 Paso 7: Autorizacion del Titular

Cuando se requiera autorizacién para el tratamiento de los datos personales y se
cuente con ella, se debe seleccionar la opcion Sl, de lo contrario, se debe seleccionar
NO. Si se cuenta con autorizacién de los titurales sélo en algunos casos, debera
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seleccionar la opcibn ALGUNOS CASOS. Cuando no sea necesaria la autorizacion,
de acuerdo con lo establecido en el articulo 10 de la Ley 1581 de 2012, se debera
seleccionar, dentro de las opciones dispuestas, la(s) causal(es) que corresponda:

En caso de seleccionar (ALGUNOS CASOS/NO) el sistema genera el campo
Causales de Exoneracion:
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Tambien se debe seleccionar la forma como se han obtenido los datos, para ello se
debe escoger una opcién de la lista de posibles respuestas. Posterior al ingreso de los
paradmetros de entrada, es necesario hacer clic en el boton Agregar con el fin de ver
reflejados los datos en la Seccion Forma de Obtencion de los datos. En caso de
tener mas de una forma de obtener los datos puede seleccionar otra opcion de la lista
y hacer clic nuevamente en el boton Agregar.

En caso de requerir la eliminacién de algun registro de la forma de obtencion de los
datos, se debe hacer clic sobre el icono Eliminar, del registro que se requiere
eliminar:
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El sistema generara un mensaje informativo al usuario con la confirmacion de la
eliminacion del registro. Si selecciona Aceptar, el sistema elimina el registro y realiza
la actualizacion de la tabla. En caso de Cancelar la eliminacion del registro, el sistema
deja la informacién como se tenia incialmente:
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Al Guardar la informacion y hacer clic en Continuar, el sistema muestra el paso 8
Transferencia Internacional de Datos.

5.11 Paso 8: Transferencia Internacional de Datos

En caso que el Responsable realice transferencia internacional de los datos
personales contenidos en la base de datos que esta registrando se debe hacer clic en
el boton Agregar Destinatario y diligenciar sus datos, asi como los demas campos

[ |

Nombre o Razén Social del Destinatario Tipo de Documento Nimero de Documento

CEDULA DE CIUDADANIA r

Si cuenta con Declaratoria de
Si esta transferencia se exceptia de la prohibicion general, Conformidad emitida por la

seleccione la causal SIC, ingrese el nimero de

Pais
radicado

AFCANISTAN v (Seleccione) v

ﬁ
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solicitados en el formulario y hacer clic en el boton Guardar. En caso contrario debe
hacer clic en el boton Continuar.

Al hacer clic en Continuar el sistema muestra el paso 9 Transmisién Internacional
de Datos.

5.12 Paso 9: Transmisién Internacional de Datos

Cuando el Responsable realice transmision internacional de los datos personales
contenidos en la base de datos que esta registrando debe hacer clic en el botén
Agregar Destinatario y diligenciar sus datos asi como los demas campos solicitados
en el formulario y hacer clic en el boton Guardar. En caso contrario debe hacer clic en
el botén Continuar.

Realiza Transmisién Internacional de Datos? (s g Mo

Se debe tener en cuenta que la transmision internacional de datos personales es la
que se realiza a un Encargado que se encuentra fuera del pais, por lo que para
ingresar la informacion que solicita el sistema en este paso debe haber incluido los
datos del Encargado en el paso 2 por lo que el sistema sélo traera la informacion
registrada en ese paso.
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Encargado Tipo de Documento

Extranjero Ceder ¥ DOCUMENTO EXTRANJERO
Direccion
|AK 23
Correo Electrénico Teléfono Mavil
asdaf@uno.com 1313213131
sitio Web

Tiene contrato de transmision de datos

(Articulo 25 Decreto 1377 de 2013)7

Pais

ECUADOR T s @ No

Una vez se guarda la informacién y hace clic en Continuar, el sistema muestra el

paso 10 Cesién de la Base de Datos.

5.13 Paso 10: Cesi6on de la Base de Datos

En caso de que el Responsable realice o haya realizado cesién de los datos
personales de la base de datos que esta registrando debe seleccionar Sl y escoger la
opcion que corresponda a la forma como cedid la informacién, dependiendo de si
dicha cesién fue gratuita o si recibié una contraprestacion por la misma. También se

deben diligenciar los datos de Cesionario:
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Nimero de Docum ento

ID123456

Ciudad

Quito

Teléfone Fijo (indicative-numero)

Si cuenta con Declaratoria de Conformidad

emitida por la SIC, ingrese el namero de radicado

14-654321-00001-0000




Una vez se guarda la informacién y hace clic en Continuar, el sistema muestra el
paso 11 Finalizar Registro de Informacion.

5.14 Paso 11: Finalizar Registro de Informacion

Al seleccionar la opcion Finalizar Registro el sistema genera el nUmero de radicacion
del registro de la base de datos.

Finalizar Registro - Base de Datos: NOMINA
Sefior usuario, esta a punto de finalizar el registro de su base de datos, si esta seguro

de finalizar el registro, seleccione la opcién Finalizar, de lo contrario, revise la
informacion que ha registrado.

6. REPORTE DE NOVEDADES

Una vez finalizada la inscripcion de una base de datos es posible informar las
novedades previstas en el RNBD. En la parte inferior del menu de cada base de datos
registrada el sistema presenta tres (3) opciones de novedades:
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6.1Reclamos presentados por los titulares

Para informar los reclamos presentados por los Titulares debe seleccionar la Opcién
Modificar Datos de la base de datos registrada (Modulo: RNBD, Menu: Inscribir Base
de datos). Luego debe ingresar a Reclamos Presentados por los Titulares, en
donde el sistema le permitira registrar el (los) reclamo (s) ingresando los datos de afio,
periodo a reportar, tipo y detalle del reclamo, y cantidad de reclamos, como se
muestra a continuacion:

También es posible cargar la informacion de los reclamos de manera masiva mediante un
archivo plano tipo txt, por la opcion Cargar Informacion de Reclamos.
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Reclamos Presentados por los Titulares - Base de Datos: proveedores

Ayuda

Agregar Informacion de Reclamos Cargar Informacion de Reclamos

El archivo a cargar debe tener separado cada campo por el caracter punto y coma (;) y
es necesario tener en cuenta la siguiente estructura:

Reclamos Presentados por los Titulares

|campo |Descripcion [TiPo DATOS [TAMARID
Afio Afos a reportar, formato AAARA NUMERICO 4
Periodo a Reportar Ingrese 1: Primer Periodo, 2: Segundo Periodo, de
reclamos a reportar presentados a los titulares MUMERICO 1

Tipo - Detalle Reclamo Codigo de Tipo Detalle Reclamo MUMERICO 10
Cantidad de Reclamos Ingrese la cantidad de reclamos NUMERICO 10
Ejemplo:

2013;2;3201;1

2014;2;403;10

2014;1;301;8

TIPO Y DETALLE DE RECLAMO LEY 1581 DE 2012

Cddigo Tipo/Detalle

1 CONTRA EL RESPONSABLE - RESPECTO DEL EJERCICIO DEL DERECHO DE HABEAS DATA

101 No garantizé el pleno y efectivo ejercicio del derecho de habeas data

2 CONTRA EL RESPONSABLE - RESPECTO DE LA AUTORIZACION PARA EL TRATAMIENTO

201 No conté con la autorizacion previa, expresa e informada para el tratamiento

202 Suministro informacion al encargado sin contar con la autorizacion del titular

203 Conservar la autorizacion otorgada por el titular

3 CONTRA EL RESPONSABLE - RESPECTO DE LA FINALIDAD DE LA RECOLECCION Y LOS
DERECHOS DEL TITULAR

301 No inform6 al titular la finalidad de la recoleccién ni los derechos que le asisten

302 No inform6 al titular la finalidad especifica del tratamiento

4 CONTRA EL RESPONSABLE - RESPECTO DE LA SEGURIDAD DE LA INFORMACION

401 No conservo con la debida seguridad los registros almacenados

402 No verificd que el encargado respetara las condiciones de seguridad y privacidad de la informacion

403 No exigi6 al encargado respetar las condiciones de seguridad y privacidad de la informacion

5 CONTRA EL RESPONSABLE - RESPECTO DE LA VERACIDAD DE LA INFORMACION
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Caodigo

Tipo/Detalle

501 Suministré informacién fraccionada e incompleta

502 Suministré informacién inexacta

6 CONTRA EL RESPONSABLE - RESPECTO DE LA ACTUALIZACION DE LA INFORMACION

601 No actualiz6 oportunamente la informacion en las bases de datos

602 No cu_enta con las medidas necesarias para garantizar que la informacién suministrada se mantenga
actualizada

7 CONTRA EL RESPONSABLE - RESPECTO DE LA RECTIFICACION DE LA INFORMACION

701 No rectificé inmediatamente la informacion incorrecta

702 No le comunicé al encargado la rectificacion de la informacion

8 CONTRA EL RESPONSABLE - RESPECTO DE LA ATENCION DE CONSULTAS Y RECLAMOS

801 No atendi6 integralmente y de fondo el derecho de peticion

802 No suministré una respuesta congruente con lo solicitado

803 No suministré respuesta oportuna a la peticion

9 CONTRA EL RESPONSABLE - RESPECTO DEL MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS

901 No adopté un manual interno de politicas y procedimientos para asegurar el cumplimiento de la ley

902 No adopt6é un manual interno de politicas y procedimientos en materia de atencion de consultas y reclamos

10 CONTRA EL RESPONSABLE - RESPECTO DE LA INSCRIPCION DE LA LEYENDA

1001 No inform6 al encargado que la informacion se encuentra en discusion por parte del titular

11 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMAR A LOS TITULARES COMO SE
ESTA UTILIZANDO SU INFORMACION

1101 No inform6 al titular sobre el uso dado a su informacién

1102 No inform¢ al titular sobre el uso dado a su informacién dentro de la oportunidad legal

12 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMAR SOBRE VIOLACIONES A LOS
CODIGOS DE SEGURIDAD

1201 No inform6 a la autoridad sobre la violacién a sus codigos de seguridad

1202 No inform6 a la autoridad sobre un riesgo en la administracion de la informacion

13 CONTRA EL RESPONSABLE - RESPECTO DE LAS INSTRUCCIONES Y REQUERIMIENTOS

1301 No cumpli6 con las instrucciones impartidas por la Superintendencia

14 CONTRA EL RESPONSABLE - RESPECTO DE LAS POLITICAS DE TRATAMIENTO

1401 No cuenta con politicas de tratamiento de informacién

1402 La politica de tratamiento no contiene la informacion minima exigida por el Decreto 1377 de 2013

1403 No comunicé oportunamente a los titulares los cambios sustanciales en las politicas de tratamiento

15 CONTRA EL RESPONSABLE - RESPECTO DEL AVISO DE PRIVACIDAD

1501 No incluy6 el aviso de privacidad cuando era procedente

1502 El aviso de privacidad no contiene la informacién minima exigida por el Decreto 1377 de 2013

1503 No conserva el modelo del aviso de privacidad

16 CONTRA EL RESPONSABLE - RESPECTO DEL TRATAMIENTO DE INFORMACION SENSIBLE

1601 Trat6 informacién sensible sin autorizacion del titular

1602 Condiciond una actividad o servicio al suministro de informacion sensible

17 CONTRA EL RESPONSABLE - RESPECTO DE LA INFORMACION DE NINAS, NINOS Y
ADOLESCENTES

1701 Trat6 informacién de los menores sin autorizacién de sus representantes legales
Trat6 informacion de los menores sin asegurar el respeto de sus derechos fundamentales ni su interés

1702 superior

18 CONTRA EL RESPONSABLE - RESPECTO DEL DEBER DE INFORMACION AL TITULAR

1801 No inform6 al titular la direccion fisica o electrénica y el teléfono del responsable

1802 No inform6 al titular el caracter facultativo de las respuestas relacionadas con informacion de menores

1803 No inform0 al titular el caracter facultativo de las respuestas relacionadas con informacion sensible

1804 No inform0 al titular cuéles de los datos objeto de tratamiento son sensibles y la finalidad de su tratamiento

19 CONTRA EL RESPONSABLE - RESPECTO DE LA TRANSFERENCIA INTERNACIONAL DE
INFORMACION

1901 Transfirio informacién a paises que no cuentan con niveles adecuados de proteccion de datos personales

1902 No suscribi6 contrato de transmision de datos personales

1903 El contrato de transmision de datos personales no contiene las estipulaciones minimas sefialadas en el
Decreto 1377 de 2013

20 CONTRA EL RESPONSABLE - RESPECTO DE LA LIMITACION TEMPORAL AL TRATAMIENTO
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Caodigo

Tipo/Detalle

2001 No suprimié la informacién una vez se cumplié la finalidad de la recoleccién

21 CONTRA EL RESPONSABLE - RESPECTO DE LA RECOLECCION DE INFORMACION

2101 No impl(_e[nenté mecanismos o procedimientos para recolectar, usar, almacenar, circular o suprimir la
informacion

2102 Utiliz6 medios engafiosos o fraudulentos para recolectar y realizar el tratamiento de informacion

22 CONTRA EL RESPONSABLE - RESPECTO DE LOS MEDIOS PARA EL EJERCICIO DEL DERECHO

2201 No design6 a un responsable o area que dé tramite a las solicitudes de los titulares

23 CONTRA EL ENCARGADO - RESPECTO DEL EJERCICIO DEL DERECHO DE HABEAS DATA

2301 No garantizé el pleno y efectivo ejercicio del derecho de habeas data

24 CONTRA EL ENCARGADO - RESPECTO DE LA SEGURIDAD DE LA INFORMACION

2401 No conservé con la debida seguridad los registros almacenados

25 CONTRA EL ENCARGADO - RESPECTO DE LA RECTIFICACION O SUPRESION DE LA INFORMACION

2501 No rectificd inmediatamente la informacion incorrecta

2502 No suprimié la informacién oportunamente

26 CONTRA EL ENCARGADO - RESPECTO DE LA ACTUALIZACION DE LA INFORMACION

2601 No actualiz6 oportunamente la informacién en las bases de datos

27 CONTRA EL ENCARGADO - RESPECTO DE LA ATENCION DE CONSULTAS Y RECLAMOS

2701 No atendi6 integralmente y de fondo el derecho de peticion

2702 No suministré una respuesta congruente con lo solicitado

2703 No suministré respuesta oportuna a la peticiéon

28 CONTRA EL ENCARGADO - RESPECTO DEL MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS

2801 No adopté un manual interno de politicas y procedimientos para asegurar el cumplimiento de la ley

2802 No adopté un manual interno de politicas y procedimientos en materia de atencion de consultas y reclamos
CONTRA EL ENCARGADO - RESPECTO DE LA INSCRIPCION DE LA LEYENDA RECLAMO EN

29 TRAMITE

2901 No registr6 en la base de datos la inscripcion de la leyenda reclamo en tramite dentro de la oportunidad legal

2902 No registré en la base de datos la inscripcion de la leyenda "reclamo en tramite"

30 CONTRA'EL ENCARGADO - RESPECTO DE LA INSCRIPCION DE LA LEYENDA INFORMACION EN
DISCUSION JUDICIAL

3001 No inscribi6 la leyenda informacion en discusion judicial dentro de la oportunidad legal

3002 No inscribi6 la leyenda "informacién en discusion judicial”

31 CONTRA EL ENCARGADO - RESPECTO DE LA CIRCULACION DE LA INFORMACION

3101 Circulé_ informacic’m_ controvertida por el titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio

32 CONTRA EL ENCARGADO - RESPECTO AL ACCESO A LA INFORMACION

3201 Permiti6 el acceso a la informacién a personas no autorizadas

33 CQNTRA EL ENCARGADO - RESPECTO DEL DEBER DE INFORMAR SOBRE VIOLACIONES A LOS
CODIGOS DE SEGURIDAD

3301 No inform6 a la autoridad sobre la violacién a sus codigos de seguridad

3302 No inform6 a la autoridad sobre un riesgo en la administracion de la informacion

34 CONTRA EL ENCARGADO - RESPECTO DE LAS INSTRUCCIONES Y REQUERIMIENTOS

3401 No cumplié con las instrucciones impartidas por la Superintendencia

35 CONTRA EL ENCARGADO - RESPECTO DE LA INFORMACION SENSIBLE

3501 Trat6 informacién sensible sin autorizacién del titular

3502 Condicioné una actividad o servicio al suministro de informacion sensible

36 CONTRA EL ENCARGADO - RESPECTO DE LA INFORMACION DE NINAS, NINOS Y ADOLESCENTES

3601 Trat6 informacion de los menores sin autorizacion de sus representantes legales
Trat6é informacién de los menores sin asegurar el respeto de sus derechos fundamentales ni su interés

3602 superior

37 CONTRA EL ENCARGADO - RESPECTO DEL DEBER DE INFORMACION AL TITULAR

3701 No inform0 al titular la direccion fisica o electrénica y el teléfono del responsable

3702 No informé al titular el caracter facultativo de las respuestas relacionadas con informacién de menores

3703 No inform6 al titular el caracter facultativo de las respuestas relacionadas con informacion sensible

3704 No inform6 al titular cuéles de los datos objeto de tratamiento son sensibles y la finalidad de su tratamiento

38 CONTRA EL ENCARGADO - RESPECTO DE LA LIMITACION TEMPORAL AL TRATAMIENTO

3801 No suprimié la informacién una vez se cumplié la finalidad de la recoleccién

39 CONTRA EL ENCARGADO - RESPECTO DE LA RECOLECCION DE INFORMACION
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Cddigo Tipo/Detalle

3901 No impl_ementé mecanismos o0 procedimientos para recolectar, usar, almacenar, circular o suprimir la
informacién

3902 Utiliz6 medios engafiosos o fraudulentos para recolectar y realizar el tratamiento de informacion

40 CONTRA EL ENCARGADO - RESPECTO DE LOS MEDIOS PARA EL EJERCICIO DEL DERECHO

4001 No design6 a un responsable o area que dé tramite a las solicitudes de los titulares

6.2 Reporte de Incidentes de seguridad

El sistema permite reportar los incidentes de seguridad presentados con las bases de
datos, para lo cual se debe ingresar la informacion solicitada en el formulario:

Si la opcion seleccionada en Informacion Comprometida es Algunos datos, el
sistema solicitara la siguiente informacion:

cid ®
Tipo de Incidente Fecha Incidente Fecha de Conocimiento Causal
Afecta la confidencialidad de la informacién ¥ | |gy,/p7/2014 03/10/2014 Causal 1 v
Informacion Com prometida Tipo de informacion Cantidad de titulares afectados

Algunos datos A (Seleccione) A
Tipo de informacion Cantidad m

1. DATOS GENERALES 20 @

Mostrando 1 a 1 de 1 registros
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Cuando el incidente de seguridad esté relacionado con méas de un (1) tipo de
informacion se debe seleccionar de la lista el tipo de informacion comprometido y
hacer clic en el boton Agregar. EI mismo procedimiento se debe realizar tantas veces
como tipos de informacion se hayan visto afectados. Se debe tener encuenta que la

cantidad de titulares afectados no puede superar la cantidad de titulares que tiene la
Base de Datos.

7. SALIR

El RNBD permite Cerrar Sesion para salir del sistema:

Responsable @sic.gov.co

52




