Formato de Seguimiento Mapa de Riesgos de Corrupcion

Responsable del Seguimiento: Oficina de Control Interno

Periodo de Seguimiento:

Tercer Cuatrimestre de 2016

Mapa de Riesgos de Corrupcion Cronograma MRC Acciones
: Lo L, Efectividad de los i X
Causa Riesgo Control Elaboracion Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
22/12/2016
INTERNAS
Falta de ética de los funcionarios, PROBABILIDAD Ob i OCI: L | 3 li d
RSOION conodmien:to e Reuniones de seguimiento periédico de las servaciones : Los controles se estan aplicando y no se
) S ylosdec g actuaciones realizadas entre cada abogado ha materializado ningun riesgo identificado.
realizan la investigacion y toman - . .
decisiones comisionado y la jefatura de la Oficina. Los controles a la
) Cédigo Disciplinario Unico materializado en
Situaciones subjetivas del operador 8 clpiin: . fecha de este
disciplinario, que conllevan al la autonomia e independencia entre las L ,
incu:1 Iimielnl:o del marco legal y ético GYPO1 Gestidn y Prevencion |instancias que conocen el proceso seguimiento se estan
P R g v " |de Asuntos Disciplinarios disciplinario. aplicando
Falta de control en la aplicacién de Diligencias aleatorias con acompafiamiento iodi t
procesos institucionales, de directrices org arte del Jefe de la Oficina Ze Control periodicamente, se
y politicas de direccidn. Decisiones ajustadas a Iﬁ\tefno Disciplinario evidencia que en el
Falta de una cultura de autocontrol, N . X P : e 13/10/2016 30/11/2016 tercer cuatrimestre no
autogestin v autorregulacin intereses propios o de Informes mensuales de la gestién disciplinaria. o
gestion 8t | terceros con el fin de Libros de entrega y recibo de las quejas y se materializé el
No existe independencia entre las dos .. X .
instancias favorecer o perjudicar a documentos probatorios que van a formar riesgo, por lo tanto los
) funcionarios investigados y/o |parte del proceso. i
Ocultar piezas procesales de un terceros 8 v/o |p P controles establecidos
diente. ra prevenir |
:IFZZ dlzn :o ramacion de diligencias IMPACTO pare P e : a
Soborno‘: 8 8 : Cédigo Disciplinario Unico materializado en la ocurrencia han sido
R . . . investigacion disciplinaria contra el efectivos.
Manipulacién de evidencias y testigos. R . o
funcionario y/o el operador disciplinario.
EXTERNAS
Presiones politicas.
Socializar el Cédigo de Etica Fecha de seguimiento por parte de la Dependencia:
del Ministerio (Resolucién 4458 (30/12/2016
INTERNAS de 2013) al personal de la Estado de la accidon: Terminado
Falta de verificacién de la informacién Oficina de TIC. Evidencias de las acciones: Se efectud la socializacién del
de las personas que se contrata (SIGEP Codigo de Etica durante los meses de Mayo y Junio de 2016
y entidades de Control, etc.) . . .
- en la sala de Juntas del piso 16 con la asistencia de los
No se realizan acuerdos de K X .
confidencialidad. funcionarios de la Oficina TIC.
Desconocimiento de los efectos Observaciones OCI: Se evidencia la socializacién con los
sancionatorios por cruces o extraccién PROBABILIDAD listados de asistencia, se sugiere documentar el control y de
de informacién de las bases de datos L L, . . . .
. . L, Solicitudes de cruces o extraccion de ser necesario establecer nuevas acciones de mejoramiento o
delos sistemas de informacién informacién por parte de los actores, i i
misionales no autorizados. - " P ’bp'd it . Los controles a la plan de contingencia.
Desconocimiento del Cédigo de Etica Egliciagr:fir; gt:::'d'el?\;if‘?;t::;” o fecha de este Actualizar el Procedimiento Fecha de seguimiento por parte de la Dependencia:
del Ministerio. o ) : » . . |CVSPO2 Realizacion de Crucesy |30/12/2016
Inexi ia de Politicas de S idad  |cvsco1 ciclo de Vid Politicas de Seguridad de la Informacién seguimiento se estan
nexistencia de Politicas de Segurida >L01 ticlo de Viday establecidas. licand Extraccién de Datos, dejando Estado de la accién: Terminado
de la Informacién. Reingenieria de Sistemas de - . aplicando .. . . . . L. . L
) ! - Procedimientos autométicos de cruces de o explicito temas de manejo de Evidencias de las acciones: Se realizé el ajuste al aplicativo
Falta de registro de las operaciones Informacién inf 9 i6nded . periédicamente, se . o
sobre la informacion reservada y 'Sr;zr";";:s"::gee::tz‘;cg’e“przd:ct:iz:”'came”te evidencia que en el claves seguras para la entrega  |de seguridad el cual es transversal a todos los aplicativos del
confidencial. Uso indebido de informacion X ) » ) . de informacion. SISPRO, este ajuste incluye una mayor calidad de
Conflicto de intereses de los servidores |privilegiada durante la Claves para cifrar la informacion que se 16/03/2016 30/11/2016 tercer cuatrimestre no R A, ; N
ont i > P 8! a° entrega en medio magnético correspondiente se materializé el encriptacion en el almacenamiento de las contrasefias,
publicos o contratistas que ejecutan los |generacidn de cruces o ., R . . ;o . .
o ) . " ; » a cruces o extraccién de informacién de las . ademas de la validacidn de las politicas de seguridad de
cruces o extraccion de informacion de |extraccién de informacion de . . L riesgo, por lo tanto los
. bases de datos de los sistemas de informacién acceso
las bases de datos de los sistemas de las bases de datos de los ) controles establecidos
. o . . L, misionales. . . . L,
informacién misionales. sistemas de informacién para prevenir la Observaciones OCI: Se evidencia fecha de actualizacién del
Falta de controles en la ejecucién de [ misionales IMPACTO ) ) procedimiento 10/08/2016, se recomienda de ser necesario
procesos de cruces o extraccion de ocurrencia han sido . . .
; . Reportar a la Oficina de Control Interno . establecer nuevas acciones de mejoramiento o plan de
informacion de las bases de datos de Discinlinario el hech tad efectivos. i N
los sistemas de informacién isciplinario el hecho presentado. contingencia.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
misionales. FerraryéleS‘a'e' acceso a las fuentes de Divulgar al personal de las Fecha de seguimiento por parte de la Dependencia:
No contar con procedimientos informacidn al detectar uso no adecuado. Tematicas de Desarrollo y de 30/12/2016
d°°“me’1t?d°5V5°°iallizad°5' Bodega de Datos el Estado de la accién: Formulado
::;Lnr:::g:.ad de los sistemas de Procedimiento CVSP02 Evidencias de las acciones: Se solicité reprogramar la fecha
Realizaciéon de Crucesy de la accidn para febrero 28 de 2017.
EXTERNAS Extraccién de Datos, Observaciones OCI: Se recomienda enviar la actualizacién
Intereses ec"l”émims de terceros. actualizado. del mapa de riesgo con la reprogramacion de la fecha de la
Intereses politicos. accidn a la Oficina de Planeacion y Estudios Sectoriales y
realizar seguimiento a su publicacion.
Actualizar el documento GVT-  |Fecha de seguimiento por parte de la Dependencia:
DO1 Lineamientos Generales de |30/12/2016
Operacion para la OTIC, frente a |Estado de la accién: Terminado
este riesgo. Evidencias de las acciones: Se actualizd y se aprobd el
documento GVTSO01 Lineamientos generales de operacion
para la OTIC con fecha 12 de diciembre de 2016.
Observaciones OCI: Se evidencia el documento actualizado
en el link: http://intranet.minsalud.gov.co/Sistema-
integrado/Mapa-de-
procesos/Documentosmapa/GVTS01_Lineamientos_general
es_de_operacion_para_la_OTIC.pdf
Se recomienda revisar el riesgo despues del cumplimiento
de las acciones y si es necesario revaluar el nivel del riesgo.
INTERNAS
No se verifican los antecedentes de las
personas que se contratadas a través
del SIGEP e informacion de Entes de
E‘;"St:’e'-stablecen scuerdos de PROBABILIDAD Divulgar al interior de la Oficina [Fecha de seguimiento por parte de la Dependencia:
confidencialidad. Lista de chequ.e.o para la seleccion i(‘iénea del de TIC el documento GVT-D01  [30/12/2016
Desconocimiento de los efectos ﬁjj‘z;z'n(czgzzafzg":s I‘l"‘gf‘i’;;’:t:;ail)c N Los controles a la Lmeam!?ntos Generales de EsFado qe la accion: If.n Ejecucion N
?a;\cit:)i;\at:rilt)siz;)rrlrz:‘mial/wri‘pulacién personal que ingresa para apoyar las f‘echa de este ) Opera.uon para la OTIC, Ev'|d'enC|?s de las acciones: Se p!Jb|ICO en la Intranet del
Sesecoanirii:ntoodeliicC(SZiéo do Erica ) actividades d.e gestion de in.f?rmacién’ SEEUImle.ntO se estan |actualizado Mlnlsteru? el documento Aactualllzado. -
del Ministerio. IFDCO1 Integracion de F)atos res.p?cto al Slstgma de Q’estlon de Datos. ‘ lapfllcando Observaciones OCI: Se evidencia el documento publicado en
Conflicto de intereses en los servidores j: 2:;\;22 ZZEB::Z? Sistema ZZII;;t‘:e:o:j;:::i':f;z:C‘:zrr;zezz?;ur::‘i pe.r'Od'(?amente: se la Intra‘net enel ||-nk: A -
publicos o contr‘atistas que ejecutan el recibidas por escrito, g evidencia gue enel http://intranet.minsalud.gov.co/Sistema-integrado/Mapa-de
proceso con entidades del sector. 28/10/2016 30/11/2016 |tercer cuatrimestre no procesos/_layouts/15/osssearchresults.aspx?u=http%3A%2F

No se tienen implementados esquemas
de auditoria, ni trazabilidad al proceso
de carga o manipulacion del Sistema de
Bodega de Datos.

Vulnerabilidad de los sistemas de
informacion.

EXTERNAS

Presion de terceros para la
manipulacién de informacion de tal
manera que no se vean afectados sus
intereses.

Intereses econémicos del sector.
Presiones politicas.

Uso indebido de informacién
privilegiada durante la
gestion de la informacion en
la Bodega de Datos

Acuerdo de Confidencialidad definido con la
Oficina de TIC. Cédigo de Etica del Ministerio.
Pruebas de vulnerabilidad y Ethical Hacking a
los servidores en los que se encuentra la
Bodega de Datos (programadas).

IMPACTO
Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

%2Fintranet.minsalud.gov.co%2FSistema-
integrado%2FMapa-de-
procesos&k=P%C3%A1gina%201%20de%2015%20ASIF07-
%20Versi%C3%B3n%201%20LINEAMIENTOS%20GENERALES
%20DE%200PERACI%C3%93N%20PARA%20LA%200TIC

Se sugiere que dado que el producto se referia a la
Socializacidn realizada al personal de la Tematica de
Bodega de Datos de SISPRO, se utilice un medio directo de
soliacializacion que evidencie que el personal de la tematica
al interior de la Otic, efectivmente quedo enterado.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Socializar el Cédigo de Etica Fecha de seguimiento por parte de la Dependencia:
del Ministerio (Resolucién 4458 (30/12/2016
de 2013) al personal de la Estado de la accién: Terminado
Oficina de TIC. Evidencias de las acciones: Se efectud la socializacion del
Cédigo de Etica durante los meses de Mayo y Junio de 2016
en la sala de Juntas del piso 16 con la asistencia de los
funcionarios de la Oficina TIC.
Observaciones OCI: Se evidencia la socializacién con los
listados de asistencia, se sugiere documentar el control y de
ser necesario establecer nuevas acciones de mejoramiento o
plan de contingencia.
Incluir una politica de Fecha de seguimiento por parte de la Dependencia:
operacién en el Procedimiento |30/12/2016
SIMPO3 Gestion de Solicitudes  [Estado de la accién: Terminado
de Infraestructura y Seguridad  |Evidencias de las acciones: Debido a que las actividades para
para los Sistemas de la asignacion de los perfiles de acceso a las bases de datos
Informacién Misionales, de los sistemas de informacién misionales, requieren un
dejando explicito los criterios nivel alto de detalle para su documentacion, se optdé por
que se deben tener en cuenta |realizar una guia que especifique el protocolo para
para asignacion de los perfiles  |asignacion de usuarios y perfiles, la cual es utilizada por el
INTERNAS de acceso a las bases de datos  |personal de la tematica de Infraestructura y Seguridad para
La asignacion del perfil del usuario de . . .. . L. . "
A o de los sistemas de informacién |la asignacion de usuarios y perfiles de acceso.
bases de datos se realiza a criterio . R R X .
propio. PROBABILIDAD misionales. Observaciones OCI: Se recomienda realizar monitoreo al
Solicitud para la asignacion de los perfiles de . . . .
No se cuenta con un documento ) riesgo identificado y de ser necesario establecer nuevas
respecto a la asignacion de perfiles de acceso a las bases de datos de los sistemas k i K i i
pec 4 pert misionales (formato del Centro de Datos Los controles a la acciones de mejoramiento o plan de contingencia.
usuario de bases de datos que incluya L. B .
" B , . Externo) con aprobacidn del Lider del Sistema fecha d
la politica y la guia de cémo realizarlo. ) . . echa de este
El personal que realiza la asignacién de de Informacin al interior de la OTIC. imient ta
R - o L seguimiento se estan |— — -
os perfiles de usuario para acceso no | V/C0L Administracion de [ Cédigo de Etica del Ministerio. ) Divulgar al personal de la Fecha de seguimiento por parte de la Dependencia:
p p . L. . S, | d
3 . Sistemas de Informacion Lista de chequeo para la seleccién idénea del aplicando .
cuenta con las capacidades técnicas e . . Tematica de Infraestructura y 30/12/2016
necesarias personal (certificaciones de contratistas) que periddicamente, se X ., X
Desconoci;niento del Cédigo de Etica Decisiones ajustadas a apoya las actividades del andlisis de fuentes evidencia que en el Seguridad de la OTICel Estado de la accién: Terminado
L intereses propios o de ara el Sistema de Gestion de Datos. . Procedimiento SIMPO3 Gestién |Evidencias de las acciones: Se realiz6 la socializacién el dia
del Ministerio. Prop P 28/10/2016 30/11/2016  |tercer cuatrimestre no

Inexistencia de politicas de seguridad
de la informacién.

Inexistencia de controles asociados a la
asignacion de perfiles de usuario para
acceder a la informacién.

Inadecuado seguimiento a las
actividades.

Vulnerabilidad de los sistemas de
informacion.

EXTERNAS
Intereses econdmicos de agentes
privados.

terceros en la asignacion de
los perfiles de acceso a las
bases de datos de los
sistemas de informacién
misionales

Acuerdo de Confidencialidad definido con la
Oficina de TIC.

Politicas de Seguridad de la Informacién
establecidas.

IMPACTO

Pélizas establecidas en el Acuerdo Marco de
Precios para el proveedor de Centro de Datos
Externo.

Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

de Solicitudes de Infraestructura
y Seguridad para los Sistemas de
Informacién Misionales,
actualizado.

16 de diciembre de 2016 con el personal de la tematica de
Infraestructura y Seguridad para socializar el documento
"Guia de administracion de usuarios de los aplicativos
misionales".

Observaciones OCI: Se evidencia el listado de asistencia que
da cuenta de la socializacion realizada. Se recomienda
realizar monitoreo al riesgo identificado y de ser necesario
establecer nuevas acciones de mejoramiento o plan de
contingencia.

Socializar el Cédigo de Etica
del Ministerio (Resolucién 4458
de 2013) al personal de la
Oficina de TIC.

Fecha de seguimiento por parte de la Dependencia:
30/12/2016

Estado de la accién: Terminado

Evidencias de las acciones: Se efectud la socializacion del
Cédigo de Etica durante los meses de Mayo y Junio de 2016
en la sala de Juntas del piso 16 con la asistencia de los
funcionarios de la Oficina TIC.

Observaciones OCI: Se evidencia la socializacién con los
listados de asistencia, se sugiere documentar el control y de
ser necesario establecer nuevas acciones de mejoramiento o
plan de contingencia.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Errores durante el ingreso de
informacién manual en el Sistema de
Némina.

Susceptibilidad de modificacion de
informes y archivos generados por el
Sistema de Némina.

Transcripcidn erréneaen la
elaboracion de informes manuales que
no genera el Sistema de Némina.
Falta de restricciones para el acceso a
la base de datos del Sistema de
Némina.

Permisos a servidores publicos para
acceso al Sistema de Némina y que
no cumplen la competencia para el
ingreso o manejo de toda la
informacion del sistema.

GTHCO1 Gestion del
Talento Humano

Desvio de Recursos Fisicos o
Econdmicos al alterar
informacion en el registro de
novedades, archivos de salida
y documentos soporte del
Sistema de Némina

PROBABILIDAD

Novedades de nédmina ingresadas al sistema
acorde con el informe de prenémina.
Archivo de transacciones del sistema.
Reporte para verificacion de la informacién.
Sistema de Nomina actualizado.

IMPACTO

Informar a la Oficina de Control Interno
Disciplinario el hecho cuando éste se vuelve
reiterativo.

Ajustar el Sistema de Némina con la
informacion correcta.

Los controles a la
fecha de este
seguimiento se estan
aplicando
periédicamente, se
evidencia que en el
tercer cuatrimestre no
se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Formulado Plan de Contingencia

Fecha de seguimiento por parte de la Dependencia:
30/11/2016

Observaciones OCI: Se sugiere se revalue el nivel del riesgo e
incluir un plan de mejora que incluya la actividad de realizar
el modulo de auditoria al sistema de nomina.

INTERNAS

Insuficiencia de personal idéneo,
capacitado y con experiencia para el
proceso de solicitud, recepcién,
consolidacion y andlisis de informacion
para realizar la ejecucién de los
recursos asignados de inversion y
funcionamiento.

Falta de herramientas tecnoldgicas que
permitan realizar el proceso de
solicitud, recepcion y consolidacién de
la informacién para realizar la
ejecucion de los recursos asignados de
inversién y funcionamiento.

Falta de planeacion para la ejecucién
de los recursos asignados de inversién
y funcionamiento.

EXTERNAS

Influencia de terceros en la necesidad
de la informacién de la entidad.
Cambio de las politicas que rigen al
Ministerio de Salud y Proteccién Social.
Influencia inapropiada de las
instituciones interesadas en la
asignacion de recursos de inversion y
funcionamiento.

Inconsistencia de la informacién

PSSCO1 Gestion de la
Prestacién de Servicios de
Salud

Decisiones ajustadas a
intereses propios o de
terceros durante el
desarrollo de las actividades
de solicitud, recepcion,
consolidacién y andlisis de
informacién, para la
ejecucidn de los recursos
asignados de inversion y
funcionamiento a la Oficina
de Gestidn territorial,
Emergencias y Desastres

PROBABILIDAD

Anteproyecto de los recursos de inversion y
funcionamiento para la asignacion de
recursos a la Oficina de Gestion territorial,
Emergencias y Desastres.

Plan de accién que contiene la programacién
de la ejecucién de los recursos asignados por
inversion y funcionamiento.

Realizacién de seguimientos a través del
Subcomité Integrado de Gestién Resolucién
2624 de 2013.

Contratacién de personal idénea antes del
incidente presentado.

IMPACTO
Informar los hechos ocurridos a la Oficina de
Control Interno Disciplinario.

Elaboracion Publicacién
03/11/2016 30/11/2016
09/11/2016 30/11/2016

Los controles a la
fecha de este
seguimiento se estan
aplicando
periddicamente, se
evidencia que en el
tercer cuatrimestre no
se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Socializar al interior de la
Oficina de Gestion territorial,
Emergencias y Desastres el
anteproyecto de inversion y de
funcionamiento.

Fecha de seguimiento por parte de la Dependencia:
09/11/2016

Observaciones OCI: Se evidencia que el riesgo fue
actualizado y sus acciones frente al riesgo fueron
programadas para la vigencia de 2017 .

Socializar al interior de la
Oficina de Gestion territorial,
Emergencias y Desastres el
plan de acciéon 2017 elaborado
y sus respectivos
seguimientos.

Fecha de seguimiento por parte de la Dependencia:
09/11/2016

Observaciones OCI: Se evidencia que el riesgo fue
actualizado y sus acciones frente al riesgo fueron
programadas para la vigencia de 2017 .

Socializar al interior de la
Oficina de Gestidn territorial,
Emergenciasy Desastres los
seguimientos y evaluaciones
realizados a la ejecucion de los
recursos.

Fecha de seguimiento por parte de la Dependencia:
09/11/2016

Observaciones OCI: Se evidencia que el riesgo fue
actualizado y sus acciones frente al riesgo fueron
programadas para la vigencia de 2017 .
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Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracion Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

No contar con la informacion técnica
necesaria para estructurar los
documentos previos de acuerdo al
proceso de seleccion.

Omisién de la normatividad juridica,
técnica y financiera en los documentos
previos y el pliego de condiciones.
Inaplicabilidad o ausencia de controles,

GCOCO1 Gestion de
Contratacién

Uso indebido de informacién
privilegiada durante la etapa

PROBABILIDAD

Requisitos minimos legales, técnicos y
financieros por parte del Grupo de Gestién
Contractual y la dependencia solicitante del
proceso de seleccion.

Comité asesor de contratacién para revisar
aspectos del proceso de seleccion.

SECOP - Documentacion exigida por la
normatividad vigente-.

Los controles a la
fecha de este
seguimiento se estan
aplicando
periédicamente, se
evidencia que en el

Formulado Plan de Contingencia

Fecha de seguimiento por parte de la Dependencia:
16/11/2016

Observaciones OCI: Los controles establecidos para atenuar
o impedir su ocurrencia han sido efectivos y no se ha
manifestado el riesgo.

. ) P ° Herramientas tecnoldgicas con informacién 16/11/2016 30/11/2016 |tercer cuatrimestre no
procesos, procedimientos establecidos |de planeacion, seleccion, R
L, L, L contractual, tal como el link de contratos y se materializé el
para la contratacion. verificacién y suscripcion del . L,
) ) N ~ |base de datos con informacidn contractual. .
Falta de Competencia del servidor contrato, convenio o negocio . . ) riesgo, por lo tanto los
bl I | d d leza iuridi SIGEP - Hoja de vida y soportes de contratistas i
pu ICf)/ que lleva el proceso de e naturaleza juridica (personas naturales). controles establecidos
seleccion. contractual .
para prevenir la
IMPACTO i i
EXTERNAS IPACTO ocurrencia han sido
) - Iniciar investigacién penal. .
Presiones politicas. oo RO efectivos.
) Iniciar investigacion disciplinaria.
Intereses particulares. o RN
Iniciar Investigacion fiscal.
PROBABILIDAD Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
INTERNAS A ) 16/11/2016
N . Requisitos técnicos establecidos en el
Inaplicabilidad de controles, procesos, trat Los controles a la
contrato.
rocedimientos establecidos para la . . . L, . .
SUpervisio'n de los contratos P Informes parciales y finales de ejecucion, fecha de este Observaciones OCI: Los controles establecidos para atenuar
Desconocimiento e inaplicabilidad de la cumplimiento y recibo a satisfaccion de seguimiento se estan o impedir su ocurrencia han sido efectivos y no se ha
L . contratos, convenios o negocio juridico de licand s .
normatividad juridica, técnica y ” - aplicando materializado el riesgo.
. R L GCOCO1 Gestion de naturaleza contractual previamente avalados .
financiera en la supervision. ) X periddicamente, se
Falta de imparcialidad y objetividad del Contratacicn por el supervisor. ; ;
| ,dp ibli ¥ bl bl Resolucién de Supervision 2133 de 2014, evidencia que en el
o los servidores publicos responsables .
P P Decisiones ajustadas a responsabilidades para el ejercicio de la 16/11/2016 30/11/2016 tercer cuatrimestre no

de la supervision.

No contar con informacién contractual
estandarizada en herramientas
tecnoldgicas.

EXTERNAS

Presiones a nivel jerarquico.
Presiones de los proponentes.
Presiones politicas.

intereses propios o de
terceros durante la ejecucion
y/o liquidacién del contrato

Supervisién de contratos, convenios o negocio
juridico de naturaleza contractual en el
Ministerio.

Liquidacion del contrato.

IMPACTO

Iniciar investigacion penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacion fiscal.

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Generar una herramienta que |Fecha de seguimiento por parte de la Dependencia:
permita unificar y controlar las|23/11/2016
bases de datos de los actores Estado de la accién: Terminado
del sistema. Evidencias de las acciones: Se cre6 una herramienta en la
pagina web del ministerio la cual permite la inscripciéon en
linea de los diferentes actores del sistema.
Observaciones OCI: Se evidencia la herramienta en el link:
https://participacionciudadana.minsalud.gov.co/InscripcionP
articipacionCiudadana/inicio.html
Se recomienda revisar el riesgo despues del cumplimiento
de las acciones y si es necesario revaluar el nivel del riesgo.
INTERNAS
Falta de continuidad en los procesos
contractuales.
Posibles conflictos de interés.
catt d' . I' | nte - PROBABILIDAD
alta ae control en el manejo de la
inf , ) Formato de conflictos de intereses que firman Los controles a la
Informacion.
. Do los funcionarios de planta y contratistas de la fecha de este
Ausencia de un repositorio de la . N L. ,
infe o DRBCTAS, y adicionalmente los diferentes seguimiento se estan
Informacion.
) L, GPSCO01 Gestion de la actores del sistema que participan en los li d
Falta de control en la informacién. -, 3 L aplicanao
e Proteccidn Social en Salud procesos de actualizacién del Plan de .
Falta de unificacién de las bases de Benefici periédicamente, se
enericlos.
dat istentes. : :
Uso inad @ ;)S ZXISI enbes de dat Uso indebido de informacién [Bases de datos unificadas y actualizadas. evidencia que en el
SO Inadecuado de las bases de datos .
stent privilegiada antes durantey |Ley 909 de 2004. Empleo Publico, Carrera 23/11/2016 30/11/2016 tercer cuatrimestre no
existentes. i i it i H H i
después del proceso de Administrativa y Gerencia Publica. se materializé el Realizar invitaciones a los Fecha de seguimiento por parte de la Dependencia:
exclusiones y ampliacion Metodologias relacionadas con exclusiones . actores del SGSSS para 23/11/2016
EXTERNAS riesgo, por lo tanto los

Influencia de terceros en la necesidad
de la informacién de la entidad.
Modificacién de la normatividad que
afecte los intereses del Ministerio.
Poco interés en la participacion activa
de la actualizacién del POS.
Posibles conflictos de interés.

progresiva del plan de
beneficios

y ampliacién progresiva del plan de
beneficios.

IMPACTO
Aplicar la metodologia de Participacion
Ciudadana vigente.

controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

mantener actualizada la
informacién de la herramienta

que permite unificar y controlar

las bases de datos de los
mismos.

Estado de la accién: Terminado

Evidencias de las acciones: Por medio del correo electronico
de participacion POS, se envian a los actores del sistema
invitaciones para diferentes eventos en los que les
recuerdan inscribirse a la herramienta de participacién
ciudadana.

Observaciones OCI: Se evidencia soporte de correos
enviados.

Se recomienda revisar el riesgo despues del cumplimiento
de las acciones y si es necesario revaluar el nivel del riesgo.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Solicitar a OTIC politicas para Fecha de seguimiento por parte de la Dependencia:
evitar la extraccion de la 12/05/2016
informacion sugiriendo el Estado de la accién: Terminado
bloqueo de puertos USBy Evidencias de las acciones: En la Direccién los contratistas
unidad de CD/DVD. Para la deben firmar un acuerdo de confidencialidad de la
extraccion de informacion sélo  |informacidn. Adicionalmente se dispone de un formato de
con permisos. solicitud de informacidn el cual busca regular el acceso a
informacién de las bases de datos de la Direccion.
Observaciones OCl: Se recomienda revisar el riesgo despues
del cumplimiento de las acciones y si es necesario revaluar el
nivel del riesgo.
INTERNAS — — -
_ § Solicitar a OTIC un documento |Fecha de seguimiento por parte de la Dependencia:
Falta personal necesario para realizar el _ L,
proceso. que oriente la comunicacién 12/05/2016
Falta de controles en la extraccién de PROBABILIDAD efectiva y validacion de los Estado de la accion: Terminado
informacién. Plan anual de adquisiciones incluyendo la L trol | cambios realizados a las tablas |Evidencias de las acciones: OTIC ahora remite un
Inadecuado manejo de los controles contratacion de personal especializado para la 0s controles a la de referencia que son comunicado a los lideres de las dependencias con los
para la administracion de la recopilacion, consolidacion y andlisis de fecha de este lead |2 plataf bi i | blas d P .
informacion y bases de datos. GPSCO1 Gestion de la informacion. seguimiento se estén empleadas en la plataforma cambios que se van a realizar en las tablas de referencia
Posibilidad de edicién de la Proteccién Social en Salud Formato para el control de las solicitudes de aplicando PISIS por parte de los usuarios empleadas en la plataforma PISIS previo a su implantacién lo
informacién. informacién. Sl finales. cual evita problemas en el flujo de la informacion,
. ) : - . periddicamente, se
Falta de una plataforma de transporte |Uso indebido de informacién |Formato para autorizar el acceso a las bases de reduciendo asf el riesgo
de informacién segura. privilegiada durante el datos a través de las herramientas de analisis evidencia que en el Ob . ock:s iend . i d
desarrollo de las actividades [que maneja la Direccién. 23/11/2016 30/11/2016 tercer cuatrimestre no servaciones : >€ recomienda revisar el riesgo despues

EXTERNAS

Influencia de terceros en la necesidad
de la informacién de la entidad.
Modificacién de la normatividad que
afecte los intereses del Ministerio.
Influencia inapropiada de los actores
interesados en el calculo de costos y
tarifas.

Inconsistencia de la informacion
entregada por parte de Terceros que
sirven como insumo para el calculo de
costos y tarifas.

de solicitud, recepcion,
consolidacion y andlisis de
informacion, que sirve como
insumo para los célculos de
costos y tarifas

Permisos de edicion sobre la informacion

dispuesta en las bases de datos.

IMPACTO
Realizar acuerdos de confidencialidad y
conflicto de interés.

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

del cumplimiento de las acciones y si es necesario revaluar el
nivel del riesgo.

Gestionar con la Oficina de TIC
los canales de comunicacion,
previos a realizar cambios en
las tablas de referencia.

Fecha de seguimiento por parte de la Dependencia:
30/11/2016

Estado de la accién: En Ejecucion

Evidencias de las acciones: Se esta realizando la estratégia
referente a la definicion de los canales de comunicacién
entre las dependencias

Observaciones OCI: Se recomienda reprogramar las fechas
para el cumplimiento de la accién.

Implementar un sistema de
integracion de datos y analisis
de informacion que permita
reducir los tiempos y
manipulacién indebida en el
proceso de recoleccién,
validacion y analisis de la
informacién enviada por los
actores del SGSSS en el marco
de la definicién del valorde la
prima de aseguramiento.

Fecha de seguimiento por parte de la Dependencia:
30/11/2016

Observaciones OCI: Se evidencia que el riesgo fue
actualizado y sus acciones frente al riesgo fueron
programadas para la vigencia de 2017 .
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Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia |Fecha de seguimiento por parte de la Dependencia:
INTERNAS Los controles a la
Creacion de perfiles en el Aplicativo de 22/11/2016
fecha de este
SIIF sin cumplimiento de los requisitos imient 4
establecidos. PROBABILIDAD segulmuin ° Ze estan Observaciones OCI: Los controles planteados se han
izacion i aplicando : N
Es::cai:':iaecr:(::s::i?;t:?:\jaasdeara crear |F101 Gestion Financiera Aplicativo SIIF (operacion) . 'd[? " aplicado adecuadamente y son efectivos, por lo que no se ha
perfiles P Firma Digital. pe‘r'o '?ame" €, se materializado ningun riesgo.
Pmpimndolos s (SIS Nrbate e sets | ots | 307112015 [t st Sesuere que sereisen s conrles s value
l I uimi ucls upu . .z " T
establecidos. terceros a‘:us‘;r los perfiles € ) presup ercer cua r{mfes’ reno valoracién del riesgo periédicamente.
Uso indebido del token. oo P se materializé el
. ) del Aplicativo SIIF de forma IMPACTO .
Perfil inadecuado de los servidores ) X » » riesgo, por lo tanto los
. . indebida Proceso GYPCO1 Gestidn y Prevencion de i
f::elfos responsables del manejo del Asuntos Disciplinarios. controles establecidos
. para prevenir la
EXTERNAS ocurrencia han sido
Crear perfiles inadecuados. efectivos.
Publicar para consulta una Fecha de seguimiento por parte de la Dependencia:
Circular de la Comisién Nacional |28/11/2016
del Precios de Medicamentos
y Dispositivos Médicos, en la Observaciones OCI: Se evidencia que el riesgo fue
cual se adopte el nuevo anexo |actualizado y sus acciones frente al riesgo fueron
técnico de reporte al Sistema de |programadas para la vigencia de 2017 .
Informacién de Precios de
LNTir':AZ nt | » Medicamentos - SISMED.
l?l’\ .IC o dein EI’E‘SES enlos .SEI’VI lores PROBABILIDAD
publicos o contratistas que ejecutan el o . -
Recibir y publicar las solicitudes por parte de
proceso con empresas del sector. X
los actores de manera formal y por escrito. " " - I
No contar con controles claramente X ) Publicar para consulta lalista |Fecha de seguimiento por parte de la Dependencia:
definidos para el proceso de reaulacion Listados de medicamentos a ser regulados, la | | K )
de reciospde meZicamentos 8 conformacién de los mercados relevantes y la Los controlesala |de medicamentos que serd 28/11/2016
Nor::ontar con procesos y ’ ficha final de regulacién, divulgados. fecha de este sujetos de aplicacion de la
Reunién con los actores involucrados en la imi 3 1 i i . i i i
procedimientos documentados y - n i 2 seguimiento se estan |metodologia establecida enla  |Observaciones OCI: Se evidencia que el riesgo fue
o GMTCO1 Gestion de regulacién, en presencia de un nimero plural li d . . . .
socializados. ) . X L . aplicando Circular 03 de 2013. actualizado y sus acciones frente al riesgo fueron
Falta de ética de los funcionarios Medicamentos y Tecnologias |de servidores publicos o contratistas del i6di t 3 .
tratist i | y de & Salud Ministerio. pe.rlo |§amen e, se programadas para la vigencia de 2017 .
con lra s asdque rea 'Zzn €l proceso de Consulta publica de: a) los mercados evidencia que en el |Expedir un acto administrativo [Fecha de seguimiento por parte de la Dependencia:
regulacion de precios ae .
8 p Decisiones ajustadas a relevantes a observar, b) priorizacion de los 28/11/2016 30/11/2016 tercer cuatrimestre no|que dé la facultad a la Comisién [06/05/2016

medicamentos.

No contar con mecanismos de
publicacién y socializacién de los
listados de medicamentos a ser
regulados, la conformacién de los
mercados relevantes y de la ficha de
regulacion.

EXTERNAS

Intereses econdmicos del sector.
Presiones politicas.

Débil participacién ciudadana y control
social.

intereses propios o de
terceros durante la
regulacién de precios de
medicamentos

mercados concentrados para referenciar, c)
Ficha de regulacion de precios de
medicamentos, d) mercados relevantes a
observar, e) indices IHH.

Soportes de los levantamientos de los precios,
en la carpeta compartida de la Direccién de
Medicamentos y Tecnologias en Salud.

IMPACTO
Investigacidn disciplinaria contra el funcionario
y/o el operador.

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Nacional del Precios de
Medicamentos y Dispositivos
Médicos, para formular la
Politica de Regulacién de
Precios de Medicamentos vy
Dispositivos Médicos.

Estado de la accién: Terminado

Evidencias de las acciones: Se expidié el Decreto No. 705 del
27 de abril de 2016 "Por el cual se establecen disposiciones
sobre el Proceso de Regulacidn de Precios de Medicamentos
a Nivel Nacional" en el Diario Oficinal No. 49857 del 27 de
abril de 2016.

Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.

Presentacion de la propuesta
de ajuste a la metodologia de
regulacion de precios de
medicamentos definida
mediante la Circular 03 de 2013.

Fecha de seguimiento por parte de la Dependencia:
28/11/2016

Observaciones OCI: Se evidencia que el riesgo fue
actualizado y sus acciones frente al riesgo fueron
programadas para la vigencia de 2017 .
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Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién
Controles

Acciones Adelantadas

Observaciones

OBSERVACIONES GENERALES:
La Oficina de Control Interno verificé:

- Laversion 1 del Mapa de Riesgos Institucional, el cual contiene los riesgos de Corrupcion se encuentra publicado en la pagina web de la entidad, en el link: https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/sigi-mapasderiesgos.aspx

- Se procedid a revisar las causas que pueden generar los riesgos identificados y la correspondencia de los controles para atacar dichas causas, al igual que las acciones respectivas.
- Se evidencio la actualizacién de los mapas de riesgo, y se realizaron las recomendaciones particulares por cada uno de los riesgos.
- Se recomienda en general revisar el riesgo despues del cumplimiento de las acciones y si es necesario revaluar el nivel del riesgo.

Fecha: 16 de enero de 2017




