Formato de Seguimiento Mapa de Riesgos de Corrupcion

Responsable del Seguimiento: Oficina de Control Interno
Periodo de Seguimiento: Segundo Cuatrimestre de 2016

Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracion Publicacién Acciones Adelantadas Observaciones
Controles
Los controlesala |Generar una herramienta que |Fecha de seguimiento por parte de la Dependencia:

INTERNAS fecha de este permita unificar y controlar las  [01/03/2016
Falta de continuidad en los procesos seguimiento se estdn |bases de datos de los actores Estado de la accién: Terminado

PROBABILIDAD ) . . . . . .
contractuales. i aplicando del sistema. Evidencias de las acciones: Debido a los cambios en los

" . . . Implementar el formato de conflictos de L . ) . L,

Posibles conflictos de interés. intereses que firman los funcionarios de planta periédicamente, se lineamientos del SIGI los procesos de la Direccion pasaron a
falta de C_t?ntrol en el manejo de la - - y contratistas de la DRBCTAS, y evidencia que en el ser procedimientos, por lo cual se estd trabajando en un
informacion. Gestion de la Proteccion - R . . L
Ausencia de un repositorio de la Social en Salud adicionalmente los diferentes actores del segundo cuatrimestre nuevo plan de riesgos y por consiguiente en planes de

sistema que participan en los procesos de PINTIS . :
informacién. POS Exclusiones y Ampliacién 'a que p P pro no se materializé el mejoramiento.

R - . actualizacién del Plan de Beneficios. ) . . . )
Falta de control en la informacion. Progresiva del Plan de Unificar y actualizar las bases de datos riesgo, por lo tanto los Sin embargo con el fin de mejorar la base existente se esta
Za':a de _ui‘miam" delasbasesde |Beneficios Aplicar la Ley 909 de 2004. controles establecidos trabajando en campafias de difusién que incluye invitaciones
atos existentes. . . . . " L. N .z
Aplicar las metodologias relacionadas con 28/03/2016 29/04/2016 para prevenir la via correo electrénico y en cada evento de la Direccién se

Uso inadecuado de las bases de datos
existentes.

EXTERNAS

Influencia de terceros en la necesidad
de la informacién de la entidad.
Modificacién de la normatividad que
afecte los intereses del Ministerio.
Poco interés en la participacion activa
de la actualizacién del POS.

Posibles conflictos de interés.

Uso indebido de informacién
privilegiada antes, durante y
después de proceso de
exclusiones y ampliacion
progresiva del plan de
beneficios

exclusiones y ampliacién progresiva del Plan
de Beneficios.

Generar de manera Colectiva la metodologia
de Participacion Ciudadana vigente.

IMPACTO
Iniciar investigacion disciplinaria.

ocurrencia han sido
efectivos.

socializa e invita los actores a registrarse en la herramienta.
Finalmente es necesario indicar que a la fecha el volumen de
inscritos por medio de la herramienta se ha incrementado
permitiendo a Direccion tener una base de datos unificada
de actores del sistema.

Observaciones OCI: Se sugiere que en la nueva actualizacion
de los riesgos se plante una nueva accién que complemente
la herramienta creada y pueda ampliar el espectro de
control y unificacién.

Solicitar a OTIC politicas para
evitar la extraccién de la
informacion sugiriendo el
bloqueo de puertos USB y
unidad de CD/DVD. Para la
extraccion de informacién sélo
con permisos.

Fecha de seguimiento por parte de la Dependencia:
12/05/2016

Estado de la accién: Terminado

Evidencias de las acciones: Debido a los cambios en los
lineamientos del SIGI los procesos de la Direccion pasaron a
ser procedimientos, por lo cual se estd trabajando en un
nuevo plan de riesgos y por consiguiente en planes de
mejoramiento.

En este sentido en la Direccidn los contratistas deben firmar
un acuerdo de confidencialidad de la informacién.
Adicionalmente se dispone de un formato de solicitud de
informacidn el cual busca regular el acceso a informacion de
las bases de datos de la Direccion.

Observaciones OCI: Se evidencia las nuevas acciones que ha
implementado la Direccién para el riesgo identificado, se
sugiere en la nueva actualizacion replantear la accién con el
objetivo de atacar la causa directa del riesgo identificado.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

INTERNAS

Falta personal necesario para realizar el
proceso.

Falta de controles en la extraccion de
informacion.

Inadecuado manejo de los controles
para la administracion de la
informacidn y bases de datos.
Posibilidad de edicién de la
informacion.

Falta de una plataforma de transporte
de informacion segura.

EXTERNAS

Influencia de terceros en la necesidad
de la informacién de la entidad.
Modificacién de la normatividad que
afecte los intereses del Ministerio.
Influencia inapropiada de los actores
interesados en el calculo de costos y
tarifas.

Inconsistencia de la informacién
entregada por parte de Terceros que
sirven como insumo para el célculo de
costos y tarifas.

Riesgo Control

PROBABILIDAD

Contemplar en el Plan anual de adquisiciones
la contratacion de personal especializado para
la recopilacién, consolidacion y andlisis de
informacion.

Establecer un formato para el control de las
solicitudes de informacién.

Establecer un formato para autorizar el acceso
a las bases de datos a través de las
herramientas de analisis que maneja la
Direccién.

Limitar los permisos de edicién sobre la
informacidn dispuesta en las bases de datos.
Realizar acuerdos de confidencialidad y
conflicto de intereses.

Establecer procesos para la solicitud de
informacion.

Gestion de la Proteccion
Social en Salud
CYT Costos y Tarifas

Uso indebido de informacién
privilegiada durante el
desarrollo de las actividades
de solicitud, recepcién,
consolidacién y andlisis de
informacién, que sirve de
insumo para los calculos de
costos y tarifas

IMPACTO
Iniciar investigacion disciplinaria.

Elaboracion Publicacién

28/03/2016 29/04/2016

Efectividad de los
Controles

Los controles a la
fecha de este
seguimiento se estan
aplicando
periddicamente, se
evidencia que en el
segundo cuatrimestre
no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Acciones Adelantadas

Observaciones

Solicitar un proceso o
procedimiento que permita la
comunicacion efectiva y
validacién de los cambios
realizados a las tablas de
referencia que son empleadas
en la plataforma PISIS por parte
de los usuarios finales.

Fecha de seguimiento por parte de la Dependencia:
12/05/2016

Estado de la accién: Terminado

Evidencias de las acciones: Debido a los cambios en los
lineamientos del SIGI los procesos de la Direccion pasaron a
ser procedimientos, por lo cual se estd trabajando en un
nuevo plan de riesgos y por consiguiente en planes de
mejoramiento.

Sin embargo la actividad de mejoramiento planteada fue
efectiva, ya que OTIC ahora remite un comunicado a los
lideres de las dependencias con los cambios que se van a
realizar en las tablas de referencia empleadas en la
plataforma PISIS previo a su implantacion lo cual evita
problemas en el flujo de la informacién, reduciendo asi el
riesgo de "INEXACTITUD durante la recepcion y validacién de
la informacién"

Observaciones OCIl: Dado que el riesgo presenta un nuevo
control, se sugiere que en la actualizacién que se adelantara
se incluya este nuevo control identificado, lo que implica
una nueva valoracion del riesgo.

Comunicacién con las
dependencias fuentes de
informacion para socializar los
cambios que se realizan en las
tablas de referencia

Fecha de seguimiento por parte de la Dependencia:
12/05/2016

Estado de la accién: Terminado

Evidencias de las acciones:Debido a los cambios en los
lineamientos del SIGI los procesos de la Direccion pasaron a
ser procedimientos, por lo cual se estd trabajando en un
nuevo plan de riesgos y por consiguiente en planes de
mejoramiento.

Sin embargo se sigue trabajando en un canal de
comunicacién con las dependencias fuentes de informacion
con el fin de socializar los cambios que se realizan en las
tablas de referencia.

Observaciones OCI: Se sugiere que en la actualizacion del
riesgo se introduzca una nueva accion que ataque las
diferentes causas identificadas del riesgo.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Expedir un acto administrativo |Fecha de seguimiento por parte de la Dependencia:
que dé la facultad a la Comisién |06/05/2016
INTERNAS Nacional del Precios de Estado de la accién: Terminado
Conflicto de intereses en los servidores PROBABILIDAD Medicamentos y Dispositivos Evidencias de las acciones: Se expidi6 el Decreto No. 705 del
plblicos o contratistas que ejecutan el Recibir y publicar las solicitudes por parte de Médicos, para formular la 27 de abril de 2016 "Por el cual se establecen disposiciones
del sector. I 1 d f | ito. . L. L. . .
proceso con empresas de! sector 0s actores de manera formal y por escrito Politica de Regulacion de sobre el Proceso de Regulacién de Precios de Medicamentos
No contar con controles claramente Divulgar los listados de medicamentos a ser ) A ) i " . .
definidos para el proceso de regulacién regulados, Ia conformacién de los mercados Los controles a la Precios de Medicamentos y a Nivel Nacional" en el Diario Oficinal No. 49857 del 27 de
de precios de medicamentos. relevantes y la ficha final de regulacion. fecha de este Dispositivos Médicos. abril de 2016.
No contar con procesos y Realizar reuniones con los actores imient 4 Observaciones OCl: Se recomienda realizar monitoreo al
procedimientos documentados y Gestién de Medicamentosy |involucrados en la regulacién, en presencia de seguimiento se estan riesgo identificado y de ser necesario establecer nuevas
socializados. Tecnologias en Salud un numero plural de servidores publicos o aplicando . d . . lan d . .
Falta de ética de los funcionarios y GRP Gestion de Regulacion contratistas del Ministerio. periddicamente, se acciones de mejoramiento o plan de contingencia.
contlratistasdque realizzn el proceso de |de Precios de Medicamentos Relalizar consukljta publi;a) de: a) los me';caldos evidencia que en el o | — . — — 5 - .
regulacion de precios de relevantes a observar, b) priorizacion de los . ublicar el acto administrativo echa de seguimiento por parte de la Dependencia:
) o ° 16/03/2016 29/04/2016 | segundo cuatrimestre g porp p
medicamentos. Decisiones ajustadas a mercados concentrados para referenciar, c) que dé la facultad a la Comisién 06/05/2016
No contar con mecanismos de intereses propios o de Ficha de regulacién de precios de no se materializé el . . L. .
o I, ) . Nacional del Precios de Estado de la accién: Terminado
publicacién y socializacién de los terceros durante la medicamentos, d) mercados relevantes a riesgo, por lo tanto los i i - . K X e
listados de medicamentos a ser regulacién de precios de observar, e) indices IHH. controles establecidos Medicamentos y Dispositivos Evidencias de las acciones: Se expidi6 el Decreto No. 705 del
regulados, la conformacién de los medicamentos Guardar los soportes de los levantamientos de para prevenir la Médicos, para formular la 27 de abril de 2016, en el Diario Oficinal No. 49857 del 27
mercados relevantes y de la ficha de los precios, en la carpeta compartida de la ocurrencia han sido Politica de Regulacién de de abril de 2016. y publicado en la pagina web del Ministerio
regulacion. ?'je‘;m" de Medicamentos y Tecnologfas en efectivos Precios de Medicamentos y https://www.minsalud.gov.co/Normatividad_Nuevo/Decret
alud. .
EXTERNAS Dispositivos Médicos, en la 0%200705%20de%202016.pdf#tsearch=%252CDecreto%2520
Intereses econémicos del sector. IMPACTO pagina web del Ministerio. 705%2520de%25202016
Presiones politicas. Realizar investigacion disciplinaria contra el Observaciones OCl: Se recomienda realizar monitoreo al
Débil participacion ciudadana y control funcionario y/o el operador. riesgo identificado y de ser necesario establecer nuevas
social. . . . . .
acciones de mejoramiento o plan de contingencia.
Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
INTERNAS PROBABILIDAD 31/08/2016
No contar con la informacién técnica Verificar los requisitos minimos legales, Los controles a la
necesaria para estructurar los técnicos y financieros por parte del Grupo de fecha de este Observaciones OCI: Los controles establecidos para atenuar
documentos prev?s de acuerdo al Gestién Contractual Ge.st.lon Contractual y la depend‘elnua seguimiento se estan o impedir su ocurrencia han sido efectivos y no se ha
proceso de seleccién. 6CO Gestion de Contratacion solicitante del proceso de seleccion. manifestado el riesgo
Omisién de la normatividad juridica, Realizar comité asesor de contratacion para aplicando g0-
técnica y financiera en los documentos . . . ., |revisar aspectos del proceso de seleccién. periédicamente se
revios y el pliego de condiciones Uso indebido de informacion Publicar la documentacién exigida por la '
rna IicaZiIidZd ogausencia de contlroles privilegiada durante |a etapa normatividad vigente en el SE(%OP ° evidencia que en el
P " | de planeacion, seleccion, 8 : 16/03/2016 29/04/2016 segundo cuatrimestre

procesos, procedimientos establecidos
para la contratacion.

Falta de Competencia del servidor
publico que lleva el proceso de
seleccion.

EXTERNAS
Presiones politicas.
Intereses particulares.

verificacion y suscripcion del
contrato, convenio o negocio
de naturaleza juridica
contractual (Grupo de
Gestién Contractual)

Utilizar herramientas tecnolégicas con
informacidn contractual.

Validar hoja de vida y soportes de contratistas
(personas naturales) en el SIGEP.

IMPACTO

Iniciar investigacién penal.
Iniciar investigacidn disciplinaria.
Iniciar Investigacidn fiscal.

no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.
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Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
INTERNAS PROBABILIDAD 31/08/2016
Inaplicabilidad de controles, procesos, Verificar cumplimiento de requisitos técnicos Los controles a la
procedimientos establecidos para la por parte del supervisor. . .

L o . ) fecha de este Observaciones OCI: Los controles establecidos para atenuar
supervision de los contratos. Publicar informes parciales y finales de . . . . A i .
Desconocimiento e inaplicabilidad de la » ejecucién, cumplimiento y recibo a satisfaccion seguimiento se estan o impedir su ocurrencia han sido efectivos y no se ha

. - . Gestion Contractual . o li d o X
normatividad juridica, técnicay s .. |de contratos, convenios o negocio juridico de aplicando materializado el riesgo.

. R . GCO Gestidn de Contratacion A .
financiera en la supervision. naturaleza contractual previamente avalados periddicamente, se
(F)aII(:: Seerir";?)ar;csizli’dba;‘dcz\)/sorijse;::::slgsd Decisiones ajustadas a gz;':l'rsl‘;zer;\’sizzrr;sab'l'dades para el ejercicio evidencia que en el
Vi ubli ) i inil ili icil .

o intereses propios o de o el 16/03/2016 29/04/2016 segundo cuatrimestre

de la supervision. terceros durante la eiecucion de la Supervision de contratos, convenios o
ul ucl ializd
No contar con informacién contractual R . negocio juridico de naturaleza contractual en no se materializd el
, ) ) y/o liquidacién del contrato L . .
estandarizada en herramientas ) el Ministerio. riesgo, por lo tanto los
logi (Grupo de Gestion \quidar del X
tecnologicas. Contractual) Liquidar del contrato controles establecidos
EXTERNAS IMPACTO para pr'evemr I'a
Presiones a nivel jerdrquico. Iniciar investigacién penal. ocurrencia han sido
Presiones de los proponentes. Iniciar investigacidn disciplinaria. efectivos.
Presiones politicas. Iniciar Investigacion fiscal.
Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:

INTERNAS 31/08/2016
Creacion de perfiles en el Aplicativo de Los controles a la
SIIF sin cumplimiento de los requisitos .
astablecidos fecha de este Observaciones OCI: Los controles planteados se han
Centralizacion inadecuada de PROBABILIDAD - seguimiento se estan aplicado adecuadamente y son efectivos, por lo que no se ha

. . o . Operar a través del Aplicativo SIIF. li d s . .
conocimientos en sistemas para crear |Gestién Financiera Realizar Firma Digital aplicando materializado ningun riesgo.

:’necrtfj”nfs-“miemo te s orocedmientos GFI Gestion Financiera Aplicar la normatividad del Ministerio de periédicamente, se Se sugiere que se revisen los controles y se evalue la
estabI:cidos P Decisiones aiustadas a Hacienda. evidencia que en el valoracién del riesgo periddicamente.
) . ) Jus Realizar seguimiento a la ejecucién 10/03/2016 29/04/2016 segundo cuatrimestre
Uso indebido del token. intereses propios o de resupuestal o
Perfil inadecuado de los servidores terceros al usar los perfiles presup . no se materializé el
publicos responsables del manejo del |del Aplicativo SIIF de forma IMPACTO riesgo, por lo tanto los
token. indebida i
Realizar trazabilidad al uso de la firma digital controles establecidos
en las operaciones realizadas. ra prevenir |
EXTERNAS P para prevenir la
Debilidades en el Sistema SIIF para ocurrencia han sido
realizar traslados a pagaduria. efectivos.
Crear perfiles inadecuados.
Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
Los controles a la 31/08/2016
fecha de este
PROBABILIDAD o 3 b . | , licand
Gestién del Talento Humano |Verificar que las novedades de némina seguimiento se estan Observaciones OCI: Los controles se estan aplicando
GTH Gestién del Talento ingresadas al sistema estén acordes con el aplicando periéddicamente evidenciando que en el segundo
Humano informe de pre némina. periddicamente, se cuatrimestre no se materializé dicho riesgo.
1/NT|ERN/;S| tad el ) besvio de R ) Revisar ";' reg'“r:’ deft"ansacc"’"es que deja el evidencia que en el Se sugiere que se revisen los controles y se evalue la
ulnerabilidad del sistema de esvio de Recursos Fisicos o  [sistema frente a la informacion que es . ., . sl
A » . ; L . 30/03/2016 29/04/2016 | segundo cuatrimestre valoracidn del riesgo periddicamente.
informacion. Econdémicos al alterar susceptible de modificacion por los usuarios

Desconocimiento del marco normativo.

informacion en el registro de
novedades, archivos de salida
y documentos soporte del
Sistema de Némina

del Sistema de Némina.

IMPACTO
Ajustar el Sistema de Némina con la
informacién correcta.

no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.
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Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
PROBABILIDAD Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
Efectuar revisiones para cada proceso entre el 30/08/2016
Jefe de la Oficina y el Abogado, a través de
comités.
Diligenciar con fecha y firma los Libros de Observaciones OCI: Se evidencia el seguimiento en los
INTERNAS entrega y recibo, respecto a las quejas y subcomités integrados de gestion. Los controles se estan
Falta de ética de los funcionarios, documentos probatorios que van a formar aplicando y no se ha materializado ningun riesgo
instructores, y los de conocimiento que parte del proceso. identificado
realizan la investigacién y toman Registrar la llegada de los documentos que :
decisiones. forman parte del expediente, a través de Los controles a la
Situaciones subjetivas del operador Sistema Orfeo. fecha de este
disciplinario, que conllevan al Gestién y Prevencion de Socializar la aplicacion del régimen seguimiento se estan
incumplimiento del marco legal y ético. | Asuntos Disciplinarios disciplinario al interior de la Oficina dg Control aplicando
Falta de control en la aplicacién de GAD Gestion de Asuntos Interno Disciplinario, y del Cédigo de Etica del 6di "
procesos institucionales, de directrices |Disciplinarios Ministerio al ingreso de nuevos funcionarios periodicamente, se
y politicas de direccion. en la Oficina. evidencia que en el
Falta de una cultura de autocontrol, Decisiones ajustadas a Efectuar reuniones para revision conjunta de 14/03/2016 29/04/2016 segundo cuatrimestre

autogestion y autorregulacion.

No existe independencia entre las dos
instancias.

Ocultar piezas procesales de un
expediente.

Falta de programacién de diligencias.
Sobornos.

Manipulacién de evidencias y testigos.

EXTERNAS
Presiones politicas.

intereses propios o de
terceros con el fin de
favorecer o perjudicar a
funcionarios investigados y/o
terceros

los casos a través de Subcomités Integrados de
Gestion.

Estudiar los procesos con independencia de los
abogados, bajo el limite juridico.

Presentar informes de gestion, por parte de los
abogados al Jefe de la Oficina de Control
Interno Disciplinario.

Presentar autonomia e independencia entre
las instancias que conocen el proceso
disciplinario.

Realizar acompafiamiento aleatorio en algunas
diligencias por parte de la Jefe de la Oficina de
Control Interno Disciplinario.

Asistir y controvertir la prueba por parte del
investigado (Derecho Legal).

no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

INTFRNAS

Actualizar el procedimiento ASI-
P05 Solicitud de cambios y-o
servicios de infraestructura,
dejando explicito en el campo
de "Generalidades", los tipos de
servicios solicitados y la forma
de actuar.

Fecha de seguimiento por parte de la Dependencia:
31/08/2016

Estado de la accién: Terminado

Evidencias de las acciones: Se actualizé el procedimiento
segun reingenieria y simplificacién de procedimientos que se
trabajaron con el Grupo de Desarrollo Organizacional y fué
formalizado ante el SIG y corresponde al SIMPO3 - Gestidn
de Solicitudes de Infraestructura y Seguridad para los
Sistemas de Informacién Misionales, la observacion con
respecto a los tipos de servicios solicitados y la forma de
actuar se encuentran dentro de la descripcion de este
procedimiento.

Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.
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Cronograma MRC

Acciones

Causa

La asignacion del perfil del usuario de
bases de datos se realiza a criterio
propio.

No se cuenta con un documento
respecto a la asignacidn de perfiles de
usuario de bases de datos que incluya
la politica y la guia de cémo realizarlo.
La persona que realiza la asignacién de
los perfiles de usuario para acceso no
cuenta con las capacidades técnicas
necesarias.

Desconocimiento del Cédigo de Etica
del Ministerio.

Inexistencia de politicas de seguridad
de la informacién.

Inexistencia de controles asociados a la
asignacion de perfiles de usuario para
acceder a la informacién.

Inadecuado seguimiento a las
actividades.

Vulnerabilidad de los sistemas de
informacion.

EXTERNAS
Intereses econdmicos de agentes
privados.

Riesgo

Administracion de Sistemas
de Informacién

ASI Administracion de
Sistemas de Informacion

Decisiones ajustadas a
intereses propios o de
terceros en la asignacion de
los perfiles de acceso a las
bases de datos de los
sistemas de informacién
misionales

Control

PROBABILIDAD

Diligenciar el formato de solicitud de servicio
establecido por el proveedor del Centro de
datos, para la gestién de los perfiles.

Verificar la solicitud de servicio para la gestion
de perfiles, por parte de los funcionarios de la
temdtica de infraestructura y seguridad de la
informacion de la Oficina de TIC.

Revisar y aprobar al interior de la Oficina de
TIC, las hojas de vida del personal que realiza la
asignacion de perfiles en el proveedor del
Centro de Datos.

Asumir el Cédigo de Etica del Ministerio.
Documentar, divulgar, socializar y aplicar las
Politicas de Seguridad de la Informacién.
Verificar los perfiles creados contra lo
ejecutado por el proveedor del Centro de
Datos.

IMPACTO

Acoger las pdlizas establecidas en el Acuerdo
Marco de Precios para el proveedor de Centro
de Datos.

Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

Elaboracion Publicacién

16/03/2016 29/04/2016

Efectividad de los
Controles

Los controles a la
fecha de este
seguimiento se estan
aplicando
periédicamente, se
evidencia que en el
segundo cuatrimestre
no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Acciones Adelantadas

Observaciones

Divulgar al interior de la Oficina
de TIC el procedimiento ASI-P0O5
Solicitud de cambios y-o
servicios de infraestructura,
actualizado

Fecha de seguimiento por parte de la Dependencia:
31/08/2016

Estado de la accién: Terminado

Evidencias de las acciones: Se envio correo electrénico a la
lider de la tematica de Infraestructura y Seguridad de la OTIC
para la sensibilizacién de los funcionarios de ésta, y a las que
personas que participaron en la elaboracién de este
procedimiento. Una vez los procesos y procedimientos se
encuentren divulgados en la intranet del MSPS, se enviara el
correo a todos los funcionarios con dicha informacién.
Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.

Socializar el Cédigo de Etica del
Ministerio (Resolucion 4458 de
2013) al personal de la Oficina
deTIC

Fecha de seguimiento por parte de la Dependencia:
05/05/2016

Estado de la accién: Terminado

Evidencias de las acciones: Se realizé la socializacién del
cddigo de ética a los funcionarios de la Oficina TIC se anexan
las listas de reuniones diligenciadas, se reprogramo una
reunién para el mes de julio por disponibilidad de los
ingenieros.

Se puede consultar en:
https://www.minsalud.gov.co/Documentos%20y%20Publica
ciones/Codigo%20de%20Etica%20MSPS.pdf

Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.

INTERNAS

No se verifican los antecedentes de las
personas que se contratadas a través
del SIGEP e informacién de Entes de
Control.

No se establecen acuerdos de

ranfidanrcialidad

PROBABILIDAD
Realizar una seleccion idénea del personal que
apoya las actividades del analisis de fuentes

nara ol Qictema do Goactidn do Natnc

Actualizar el documento GVT-
D01 Lineamientos Generales de
Operacion para la OTIC, frente a
este riesgo.

Fecha de seguimiento por parte de la Dependencia:
31/08/2016

Estado de la accién: En Ejecucion

Evidencias de las acciones: GVTDO1 Lineamientos Generales
de Operacidn para la OTIC, se encuentra en actualizacién
dada la simplificacion de los procedimientos que se realizé
con el Grupo de Desarrollo Organizacional y se formalizara
ante el SIG.

Observaciones OCI: El cumplimiento y la eficacia de la
accion, se evaluaran una vez reportada las acciones hasta la
fecha de terminacion sefialada.
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Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
UV [TV TN - - - — — -
Desconocimiento de los efectos Realizar la induccion al personal que ingresa Los controlesala  |Divulgar al interior de la Oficina |Fecha de seguimiento por parte de la Dependencia:
sancionatorios por la manipulacion para apoyar las actividades de gestion de fecha de este de TIC el documento GVT-DO1  |31/08/2016
indebida de la informacion. Integracion de Datos de informacién, respecto al Sistema de Gestion de seguimiento se estan |Lineamientos Generales de Estado de la accion: Formulado
Desw.m.mm.lento del Codigo de Etica Nue\{?s Fuentes al Sistema de Dan.js.' ) - . . aplicando Operacion para la OTIC, Evidencias de las acciones: Una vez sea actualizado el
del Ministerio. Gestion de Datos Recibir y analizar las solicitudes de integracion 6di t . . . .,
Conflicto de intereses en los servidores |IFD Integracion de Datos de  [de nuevas fuentes de datos por parte de los pe‘rlo I(famen e, se |actualizado documento GVTDO1 Lineamientos Generales de Operacion
publicos o contratistas que ejecutan el |Nuevas Fuentes al Sistema de |actores de manera formal y por escrito. evidencia que en el para la OTIC y formalizado ante el SIGI, sera divulgado al
proceso con entidades del sector. Gestion de Datos Asumir el Cédigo de Etica del Ministerio. 16/03/2016 29/04/2016 segundo cuatrimestre interior de la oficina TIC.
No se t.lene'n |rf1pleme-n-tados esquemas ) . . 5 Lleva'r a ca'bo. la fll'mif qel Acuerdo de no se materializé el Observaciones OCI: El cumplimiento y la eficacia de la
de auditoria, ni trazabilidad al proceso |Uso indebido de informacién [Confidencialidad definido en la OTIC. riesgo. vor lo tanto los L, | , dal . h |
de carga o manipulacion del Sistema de | privilegiada durante la Efectuar de forma programada pruebas de 80, P i accion, se evaluaran una vez reportada las acciones hasta la
Bodega de Datos. gestion de la informacién en [vulnerabilidad y Ethical Hacking a los controles establecidos fecha de terminacidn sefialada.
Vulnerabilidad de los sistemas de la Bodega de Datos servidores en los que se encuentra la Bodega para prevenir la Socializar el Cédigo de Etica del [Fecha de seguimiento por parte de la Dependencia:
informacién. de Datos. ocurrencia han sido |Ministerio (Resolucién 4458 de |31/08/2016
efectivos. ici ion: i
EXTERNAS IMPACTO 2013) al personal de la Oficina EsFado c'je la accién 1"erm|nado N o
Presion de terceros para la Reportar a la Oficina de Control Interno deTIC Evidencias de las acciones: Se realizé la socializacién del
manipulacién de informacion de tal Disciplinario el hecho presentado. cédigo de ética a los funcionarios de la Oficina TIC se anexan
manera que no se vean afectados sus las listas de reuniones diligenciadas, se reprogramé una
intereses. reunién para el mes de julio por disponibilidad de los
Intereses econdmicos del sector. ) )
Presiones politicas. Ingenieros.
Se puede consultar en:
https://www.minsalud.gov.co/Documentos%20y%20Publica
ciones/Codigo%20de%20Etica%20MSPS.pdf
Observaciones OCl: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.
Actualizar el procedimiento CVS-|Fecha de seguimiento por parte de la Dependencia:
P04 Realizacion de Cruces de 31/08/2016
Extraccidn de datos, dejando Estado de la accién: Terminado
explicito temas de manejo de Evidencias de las acciones: Se actualizé el procedimiento
claves seguras para la entrega  [segun reingenieria y simplificacion de procedimientos que se
de informacion trabajaron con el Grupo de Desarrollo Organizacional y fué
formalizado ante el SIG y corresponde al CVSP02 Realizaciéon
de Cruces y Extraccion de Datos, la observacién con respecto
INTERNAS L . B a manejo de claves seguras se encuentran dentro de la
Falta de verificacién de la informacién N L
de las personas que se contrata (SIGEP descripcidn de este procedimiento.
y entidades de Control, etc.) Observaciones OCI: Se recomienda realizar monitoreo al
N i dos d . . - .
c;n;;f;ac;;aiz:juer os de PROBABILIDAD riesgo identificado y de ser necesario establecer nuevas
N Realizar una seleccién idénea del personal que acciones de mejoramiento o plan de contingencia.
Desconocimiento de los efectos L .
. . - apoya las actividades del andlisis de fuentes
sancionatorios por cruces o extraccién X .
. . para el Sistema de Gestion de Datos.
de informacién de las bases de datos L . ”
. . L, Recibir las solicitudes de cruces o extraccion " " " _— . "
de los sistemas de informacién i -~ Divulgar al interior de la Oficina [Fecha de seguimiento por parte de la Dependencia:
L . de informacidn por parte de los actores de .
r[:melssfon:tlje:r:::::;zrelzlacd;sl bt manera formal y por escrito. Los controlesala |de TIC el procedimiento CVS-P04|31/08/2016
del Ministerio 8 Ciclo de Vida y Reingenieria  [Llevar a cabo la firma del Acuerdo de fecha de este Realizacién de Cruces de Estado de la accién: Terminado
Inexistencia de Politicas de Seguridad | ¢ Sistemas de Informacién | Confidencialidad definido en la OTIC. seguimiento se estén |Extraccién de datos, actualizado |Evidencias de las acciones: Se envio correo electrénico a la
. CVS Ciclo de Viday Asumir el Cédigo de Etica del Ministerio. li d . -
de la Informacién. e : > . . aplicando lider de la tematica de Desarrollo de la OTIC para la
Falta de registro de las operaciones Reingenieria de Sistemas de |Documentar, divulgar, socializar y aplicar las i6di t e . . ,
bre lai fg - P " Informacién Politicas de Seguridad de la Informacién. pe.rlo I(?amen €, se sensibilizacion de los funcionarios de ésta, y a las que
zzn;;:nl:i;rmacmn reservaday Ejecutar los procedimientos automaticos de evidencia que en el personas que participaron en la elaboracion de este
) Uso indebido de informacion |cruces de informacién o extraccién de datos 16/03/2016 29/04/2016 segundo cuatrimestre procedimiento. Una vez los procesos y procedimientos se

Conflicto de intereses de los servidores
publicos o contratistas que ejecutan los
cruces o extraccion de informacion de
las bases de datos de los sistemas de
informacion misionales.

Falta de controles en la ejecucién de
procesos de cruces o extraccion de
informacion de las bases de datos de
los sistemas de informacién

privilegiada durante la
generacion de cruces o
extraccion de informacion de
las bases de datos de los
sistemas de informacién
misionales

Unicamente sobre bases de datos de
produccién.

Uso de claves para cifrar la informacion que se
entrega en medio magnético correspondiente
a cruces o extraccion de informacién de las
bases de datos de los sistemas de informacién
misionales.

IMPACTO

no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

encuentren divulgados en la intranet del MSPS, se enviard el
correo a todos los funcionarios con dicha informacién.
Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.




Mapa de Riesgos de Corrupcion Cronograma MRC Acciones
; > N Efectividad de los i i
Causa Riesgo Control Elaboracion Publicacion Acciones Adelantadas Observaciones
Controles
misionales. . T 1 .- T "
. Reportar a la Oficina de Control Interno Socializar el Cédigo de Etica del |Fecha de seguimiento por parte de la Dependencia:
No contar con procedimientos Disciplinario el hecho presentado L. . .,
Isciph I .
documentados y socializados. cerr:r o eine accé’so e e Ministerio (Resolucién 4458 de |31/08/2016
Vulnerabilidad de los sistemas de ) yaju u 2013) al personal de la Oficina  |Estado de la accién: Terminado
. L, informacion al detectar uso no adecuado. ) . . . o,
informacion. de TIC Evidencias de las acciones: Se realizé la socializacion del
EXTERNAS cddigo de ética a los funcionarios de la Oficina TIC se anexan
Intereses econdmicos de terceros. las listas de reuniones diligenciadas, se reprogramé una
Intereses politicos. reunion para el mes de julio por disponibilidad de los
ingenieros.
Se puede consultar en:
https://www.minsalud.gov.co/Documentos%20y%20Publica
ciones/Codigo%20de%20Etica%20MSPS.pdf
Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.
Socializar la normatividad Fecha de seguimiento por parte de la Dependencia:
vigente en materia de recobros |08/09/2016
y reclamaciones Estado de la accién: En ejecucion
Evidencias de las acciones: Reunién de socializacion con las
PROBABILIDAD Entidades promotoras de Servicios de Salud sobre la
Verificar el cumplimiento de requisitos por Resolucidn 1328 de 2016, ahora Resolucion 3951 de 2016
parte de la Oficina de Control Interno. "Por la cual se establece el procedimiento de acceso, reporte
Certificar los resultados del proceso de de prescripcién, suministro, erificacién, control, pago y
auditoria integral de las solicitudes de recobros Jlisis de la inf iond L.
INTERNAS y reclamaciones generados por la firma analisis de la informacion de servicios y
Presiones internas de jerarquia. auditora. tecnologias en salud no cubiertas por el Plan de Beneficios
Ausencia de controles, procesos y Contratar la firma encargada de la en Salud con cargo a la UPC y se dictan otras disposiciones".
procedimientos. Administracion de Fondos de |Interventoria a los contratos suscritos con el Los controles a la Los Listados de asistencia reposan en la Direccion de
Imparcialidad y objetividad de la la Proteccion Social -Gestion  |administrador fiduciario y la firma encargada L ) .. .
parek ¥ objetly A v & fecha de este Adminsitracién de Fondos de la Proteccién Social-DAFPS.
auditoria a reconocimientos. de Recobros- de la auditoria integral. o . . B ) . ) )
Conceptos técnicos que induzcan a un | GRE Gestion de Recobros Validar los Resultados y de los criterios seguimiento se estan Observaciones OCI: Se evidencia el listado de asistencia de
acto de corrupcion. aplicados en el proceso de Auditoria Integral a aplicando socializacion. El cumplimiento y la eficacia de la accién, se
Desconocimiento de la normatividad Uso Indebido de Informacion |partir de cruces de informacién (Validaciones periédicamente, se evaluaran una vez reportada las acciones hasta la fecha de
vigente. B Privilegiz‘idz‘a durante el de sistemas). o o evidencia que en el terminacion sefialada.
Actuar en contra de la normatividad reconocimiento de las Evaluar Resultados y Criterios de Auditoria 11/03/2016 29/04/2016 segundo cuatrimestre A A -
vigente. prestaciones que se Integral aplicados a partir de metodologia de g o Se sugiere se revisen los controles frente a la probabilidad
Desconocimiento o eliminacién de ocasionen por recobros y/o |muestreo establecida (Nivel de confianza del no se materializé el identificados y su aplicacion y de ser necesario realizar los
glosas. reclamaciones 97%). riesgo, por lo tanto los cambios con la Oficina Asesora de Planeacién y Estudios
Validar la incorporacién de las Reglas controles establecidos Sectoriales.
EXTERNAS contractuales para la contratacion de personal. .
- - o para prevenir la
Presiones politicas. Adelantar procesos de auditoria concurrente y . )
Presiones de los gremios. socializar sus resultados. ocurrencia han sido
Competencia de quien realiza la Establecer mecanismos para socializar la efectivos. Publicar los resultados del Fecha de seguimiento por parte de la Dependencia:
auditoria para el reconocimiento de normatividad vigente en materia de recobros y proceso de recobros con detalle 08/09/2016
taci 3 I i 3 L. . ..
prestaciones reclamaciones o L de valores recobrados, Estado de la accién: En ejecucion
Documentar procedimientos de la Direccién ) . ) L
relacionados con el reconocimiento de aprobados y glosados, Evidencias de las acciones: En la pagina web del Fosyga se
prestaciones por recobros tecnologias mas recobradas, publican los resultados de auditoria por parte de la firma
entre otros. auditora. Para este periodo se publicd los resultados del
paquete MYT0416.
http://www.fosyga.gov.co/LinkClick.aspx?fileticket=qWAzUO
HYZrw%3d&tabid=36
Observaciones OCI: El cumplimiento y la eficacia de la
accion, se evaluardn una vez reportada las acciones hasta la
fecha de terminacién sefialada.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo Control

Elaboracion Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Incorporacidn de requisitos de
favorabilidad en beneficio de un
determinado proveedor.

Omisién de normatividad juridica,
técnica y financiera en el pliego de
condiciones.

Inaplicabilidad o ausencia de controles,
procesos, procedimientos establecidos
para la contratacion.

PROBABILIDAD

de la Subdireccion.

Administracion de Fondos de
la Proteccion Social -Gestion

de Contratacion-

GCO Gestion de Contratacion

Publicar estudios previos y contratos en el
SECOP.
Publicar de estudios previos, contratos, CDP,

pagina Web del Ministerio.
Uso indebido de informacién

Verificar requisitos minimos legales por parte

Revisar ante el Comité asesor de contratacion.

RP, pélizas, asignacion de supervisor, etc. en la

Publicar hoja de vida y soportes de contratistas

Los controles a la
fecha de este
seguimiento se estan
aplicando
periédicamente, se
evidencia que en el

Formulado Plan de Contingencia

Fecha de seguimiento por parte de la Dependencia:
31/08/2016

Observaciones OCI: Los controles se estan aplicando de
forma periodica y a la fecha han resultado efectivos para la
mitigacion de dicho riesgo.

Se sugiere se revisen los controles frente a la probabilidad
identificados y su aplicacion y de ser necesario realizar los
cambios con la Oficina Asesora de Planeacion y Estudios
Sectoriales.

Falta de Competencia del servidor 11/03/2016 29/04/2016 i
iblico aue ”Z 2 el ! roceso ;’; privilegiada durante la etapa |en el SIGEP. /03/ /04/ segundo cuatrimestre
ublit u Vi i1alizd
‘cjontratacl'o’n P de planeacion, seleccion, Verificar documentos soporte para proceso de no se materializé el
[ . .
X N . 3 verificacion y suscripcién del |seleccién. riesgo, por lo tanto los
Presiones internas de jerarquia. contrato (Direccion de Verificar base de datos de contratacion por la 1
Falta de imparcialidad y objetividad del o ! e p controles establecidos
A L Administracion de Fondos de |Contraloria General de la Republica. .
o los servidores publicos responsables L, ) para prevenir la
L, la Proteccion Social) A )
del proceso de contratacion. IMPACTO ocurrencia han sido
Iniciar investigacion penal. efectivos.
EXTERNAS L P T
A L Iniciar investigacion disciplinaria.
Presiones politicas. . N
) Iniciar Investigacion fiscal.
Intereses particulares.
Formulado Plan de Contingencia [Fecha de seguimiento por parte de la Dependencia:
31/08/2016
INTERNAS L trol |
. . B . 0s controles a la
Presiones de jerarquia al supervisor del Observaciones OCI: Los controles se estan aplicando de
contrato. Administracion de Fondos de fecha de este f iodi la fecha h Itad f i I
minis
Inaplicabilidad de controles, procesos, 9 X =, PROBABILIDAD seguimiento se estan orma periodica y a la techa han resultado efectivos para la
o ) la Proteccidn Social -Gestién | " iti i6n de dicho ri
procedimientos establecidos para la de Contratacién Revisar base de datos de contratacién por la aplicando mitigacion de dicno riesgo.
supervision de los contratos. i . |contraloria General de la Republica. - Se sugiere se revisen los controles frente a la probabilidad
- K - GCO Gestién de Contratacion . L periddicamente, se
Desconocimiento e inaplicabilidad de la Realizar proceso de Liquidacion del contrato. X R identificados y su aplicacién y de ser necesario realizar los
normatividad juridica, técnica y Decisiones ajustadas a Definir responsabilidades del ejercicio de evidencia que en el cambios con la Oficina Asesora de Planeacion y Estudios
financiera en la supervision. . Supervision de contratados en el Ministerio. 11/03/2016 29/04/2016 segundo cuatrimestre v

Falta de imparcialidad y objetividad del
o los servidores publicos responsables
de la supervision.

EXTERNAS

Presiones politicas.

Presiones a nivel jerarquico.
Presiones de los proponentes.

intereses propios o de
terceros durante la ejecucion
y/o liquidacién del contrato
(Direccion de Administracion
de Fondos de la Proteccién
Social)

IMPACTO

Iniciar investigacion penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacion fiscal.

no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Sectoriales.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracion Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Creacion de perfiles en el aplicativo de
SIIF sin cumplimiento de los requisitos
establecidos.

Conocimientos en sistemas para crear
perfiles.

Incumplimiento de los procedimientos
que hacen parte del proceso GFI
Gestion Financiera.

Uso indebido del token.

Perfil inadecuado de los servidores
publicos responsables del manejo del
token.

EXTERNAS
Crear los perfiles necesarios en el
Aplicativo de SIIF.

Administracion de Fondos de
la Proteccion Social-Gestion
Financiera

GFI Gestion Financiera

Desvio de recursos fisicos o
econémicos al favorecimiento
propio o de terceros y uso
indebido de los perfiles
asociados en el Aplicativo SIIF

PROBABILIDAD

Ejecutar las actividades y tareas sefialadas para
el uso correcto del Aplicativo SIIF-SII-ERP.
Aplicar el Cédigo de Etica y valores en todas las
fases del Proceso.

Establecer perfiles especificos para cada etapa
presupuestal.

Asignar las claves de acceso en el Aplicativo
SIIF-SII-ERP.

Evaluar la ejecucion presupuestal, registros
contables, ejecucion de pagos.

IMPACTO
Realizar trazabilidad sobre el uso de la firma
digital en las operaciones realizadas.

11/03/2016 29/04/2016

Los controles a la
fecha de este
seguimiento se estan
aplicando
periédicamente, se
evidencia que en el
segundo cuatrimestre
no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Formulado Plan de Contingencia

Fecha de seguimiento por parte de la Dependencia:
30/08/2016

Observaciones OCI: Los controles planteados se han aplicado
adecuadamente y son efectivos, por lo que no se ha
materializado ningun riesgo.

Se sugiere que se revisen los controles y se evalue la
valoracion del riesgo periddicamente.

OBSERVACIONES GENERALES:

La Oficina de Control Interno verificé:
- Laversion 2 del Mapa de Riesgos de Corrupcion se encuentra publicado en la pagina web de la entidad, la cual se realizo el dia 31 de agosto de 2016 en el link de transparencia: https://www.minsalud.gov.co/Ministerio/RCuentas/Paginas/plan-anticorrupcion-atencion-ciudadano-

.aspx

- Se procedid a revisar las causas que pueden generar los riesgos identificados y la correspondencia de los controles para atacar dichas causas, al igual que las acciones respectivas.
- Se realizaron recomendaciones frente a los controles y valoraciones del riesgo, los cuales deben ser ajustados con la asesoria de la Oficina de Planeacion y Estudios Sectoriales.

Fecha:

14 de septiembre de 2016




