Formato de Seguimiento Mapa de Riesgos de Corrupcion

Responsable del Seguimiento: Oficina de Control Interno >Ministerio de Salud y Proteccidn Social
Periodo de Seguimiento: Tercer Cuatrimestre de 2018

Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERMNAS

Falta de verificacion de la
informacion de las personas que se
contrata ({SIGEP y entidades de
Control, etc.)

No se realizan acuerdos de
confidencialidad.
Desconocimiento de los efectos
sancionatorios por cruces o
extraccion de informacidn de las
bases de datos de los sistemas de
informacidn misionales no
autorizados.

Desconocimiento del Codigo de
Etica del Ministerio.

Inexistencia de Politicas de
Seguridad de la Informacién.
Falta de registro de las operaciones
sobre la informacion reservada y
confidencial.

Conflicto de intereses de los
servidores publicos o contratistas
que ejecutan los cruces o
extraccion de informacion de las
bases de datos de los sistemas de
informacion misionales.

CVSCO1 Ciclo de Vida
y Reingenieria de
Sistemas de
Informacion

Uso indebido de
informacion
privilegiada durante
la generacion de
cruces o extraccion
de informacion de las
bases de datos de los
sistemas de
informacion
misionales

PROBABILIDAD

Solicitudes de cruces o extraccion de
informacion por parte de los actores,
unicamente recibidas por escrito.

Codigo de Etica del Ministerio.

Lista de chequeo para la seleccion idénea del
personal (certificaciones de contratistas) que
apoya las actividades del analisis de fuentes
para el Sistema de Gestidn de Datos.

Acuerdo de Confidencialidad definido con la
Cficina de TIC.

Politicas de Seguridad de la Informacién
establecidas.

Procedimiento CVSPO2 Realizacion de Cruces y
Extraccion de Datos.

Procedimientos automaticos de cruces de
informacion o extraccion de datos Unicamente
sobre bases de datos de produccion.

Claves para cifrar la informacion que se
entrega en medio magnético correspondiente
a cruces o extraccion de informacion de las
bases de datos de los sistemas de informacion
misionales.

30/11/2017

07/12/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
tercer cuatrimestre
no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

La Oficina de Control Interno, evidencid que tanto en el
Plan Anticorrupcién versién No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 30
de noviembre de 2017, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018.

Este riesgo fue actualizado durante el tercer
cuatrimestre de 2018, el cual se remitid aprobado por el
proceso, segun correo electronico del 12 de diciembre
de 2018, Se encuentra pendiente de publicar en el SIG.
La actualizacién se desarrolld de acuerdo con la nueva
metodologia del DAFP; para el riesgo en particular se
realizd el analisis de causas a través de lluvia de ideas,
de acuerdo con el formato Analisis de Causas
MACF15_vO01

Se observo en la ficha integral del riesgo u
oportunidad_V5 CVSQ1, de este riesgo que incluye
tramites que pueden verse afectados, andlisis de los
controles respecto al disefio y a la ejecucion, acciones
para fortalecer las actividades de control segun la
solidez, acciones para fortalecer la gestidn del riesgo
segun la valoracién y acciones de contingencia.




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Falta de controles en la ejecucién
de procesos de cruces 0 extraccion
de informacion de las bases de
datos de los sistemas de
informacion misionales,

No contar con procedimientos
documentados y socializados.
Vulnerabilidad de los sistemas de
informacién.

EXTERNAS
Intereses econdmicos de terceros.
Intereses politicos.

Riesgo

Control

IMPACTO

Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

Cerrar y ajustar el acceso a las fuentes de
informacién al detectar uso no adecuado,
previa solicitud.

Elaboracion | Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

El riesgo posee Formulacidn y Seguimiento de Acciones
Preventivas y Correctivas,{ MACF04 V3)el cual dispone
fecha de terminacidn de las acciones para la vigencia
2019 y anteriormente tenia plan de contingencia.

El Riesgo actualizado paso de una valoracion con
calificacion baja despues de controles a tener
actualmente su valoracidn despues de controles en
calificacion Extrema.




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracion

Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Creacion de perfiles en el Aplicativo
de SIIF sin cumplimiento de los
requisitos establecidos.

Uso indebido del token.

EXTERNAS
Detrimento Patrimonial.
Investigaciones disciplinarias.

GFICO1 Gestién
Financiera

Decisiones ajustadas
a intereses propios o
de terceros al usar
los perfiles del
aplicativo SIIF en
forma indebida

PROBABILIDAD

Aplicativo SIIF (operacion).

Firma Digital.

Control sobre el bloqueo de perfiles que no
corresponden.

Monitoreo al reporte mensual de usuarios
activos.

IMPACTO
Proceso GYPCO1 Gestion y Prevencion de
Asuntos Disciplinarios.

16/11/2017

22/11/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
tercer cuatrimestre
no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

La Oficina de Control Interno, evidencid que tanto en el
Plan Anticorrupcion version No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 16
de noviembre de 2017, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018,

Este riesgo fue actualizado durante el tercer
cuatrimestre de 2018, el cual fue remitido por el
proceso para revision y publicacion, segin correo
electrénico del 26 de noviembre de 2018, Se encuentra
pendiente de publicacidn en el SIG.

La actualizacién desarrolld la nueva metodologia del
DAFP, para el riesgo en particular se realizé el analisis
de causas a traves de lluvia de ideas.MACF15_V01.

La ficha integral del riesgo u oportunidad _V5 CVS01, de
este riesgo incluye el andlisis de los controles respecto
al disefio vy a la ejecucion, acciones para fortalecer las
actividades de control segun la solidez, acciones para
fortalecer la gestidn del riesgo segun la valoracién y
acciones de contingencia.

El riesgo posee Formulacién y Seguimiento de Accicnes
Preventivas y Correctivas { MACF04 V3), el cual dispone
fecha de terminacidn de las acciones para la vigencia
2019 y anteriormente Unicamente tenia plan de
contingencia.

Se observo que el Riesgo actualizado paso de una
valoracidn con calificacion baja despues de controles a

X




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacidn

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Conflicto de intereses en los
servidores publicos o contratistas
que ejecutan el proceso con
empresas del sector.

No contar con controles
claramente definidos para el
|proceso de regulacion de precios
de medicamentos.

Ausencia de mecanismos
adecuados para el flujo de la
informacion al interior de la
entidad.

Poca divulgacion en procesos
publicos de los listados de
medicamentos a ser regulados, la
conformacion de los mercados
relevantes y de la ficha de
regulacion.

EXTERNAS

Interes en recibir un beneficio
econdémico

Excesiva intervencion politica
Débil participacion ciudadana y
control social

GMTCO1 Gestidn de
Medicamentos y
Tecnologias en Salud

Decisiones ajustadas
aintereses propios o
de terceros durante
la regulacion de
precios de
medicamentos

PROBABILIDAD

Recibir y publicar las solicitudes por parte de
los actores de manera formal y por escrito.
Listados de medicamentos a ser regulados, la
conformacidn de los mercados relevantes y la
ficha final de regulacion, divulgados.

Reunidn con los actores involucrados en la
regulacion, en presencia de un nimero plural
de servidores publicos o contratistas del
Ministerio.

Consulta publica de: a) los mercados
relevantes a observar, b) priorizacion de los
mercados concentrados para referenciar, )
Ficha de regulacién de precios de
medicamentos, d) mercados relevantes a
observar, e) indices IHH.

Soportes de los levantamientos de los precios,
en la carpeta compartida de la Direccidn de
Medicamentos y Tecnologias en Salud.

IMPACTO
Investigacion disciplinaria contra el funcionario
y/o el operador.

30/11/2017

13/12/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
tercer cuatrimestre
no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Documentar en el
procedimiento GTMPQ1 -
Regulacion de los precios
de medicamentos la
actividades que impliquen
aprobacidn y publicacion
con los actores
involucrados de la
informacidn referente al
proceso.

La Oficina de Control Interno, evidencio que tanto en el
Plan Anticorrupcion version No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 30
de noviembre de 2017, el cual fue evaluado durante
este cuatrimestre con el cumplimiento de la accién
planteada la cual se evidencia en el procedimiento
GTMPO1 en los registros de las actividades 2, 6y 8.
Este riesgo fue actualizado durante el tercer
cuatrimestre de 2018, el cual no ha sido aprobado por
parte del Director y sera publicado segin lo informado
por la dependencia.

La actualizacion desarrolld la nueva metodologia del
DAFP.

Se observd en la ficha integral del riesgo u
oportunidad_V5 CVS501, de este riesgo, incluye el
analisis de los controles respecto al disefioy ala
ejecucidn, acciones para fortalecer las actividades de
control segtin la solidez, acciones para fortalecer la
gestion del riesgo segun la valoracion y acciones de
contingencia.

El riesgo posee Formulacion y Seguimiento de Acciones
Preventivas y Correctivas { MACFO4 V3) el cual dispone
fecha de terminacion de las acciones para la vigencia
2019.

Se observd que el Riesgo actualizado paso de una
valoracidn con calificacion moderada despues de

!

>




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Posibles conflictos de interes.

Falta de control en el manejo de la
informacion.

Falta de estandarizacion en la
recepcion de la informacion

Falta de unificacidn de las bases de
datos existentes

EXTERNAS

Influencia de terceros en la
necesidad de la informacion de la
entidad.

Modificacion de la normatividad
que afecte los intereses del
Ministerio.

Poco interés en la participacion
activa del proceso de exclusiones y
ampliacidn progresiva del plan de
beneficios y actualizacion del CUPS
Posibles conflictos de interés.

GPSCO1 Gestion de
la Proteccidn Social
en Salud

Uso indebido de
informacion
privilegiada antes
durante y después
del proceso de
exclusiones y
ampliacién
progresiva del plan
de beneficios y
actualizacion de la
CUPS

PROBABILIDAD

Formato de conflictos de intereses que firman
los funcionarios de planta y contratistas dela
DRBCTAS, y adicionalmente los diferentes
actores del sistema que participan en los
procesos de actualizacién de CUPS

Bases de datos unificadas y actualizadas.
Metodologias relacionadas con exclusiones
y ampliacion progresiva del plan de
beneficios y actualizacion de la CUPS
Creacion de formularios en la recepcion de la
informacién.

IMPACTO
Reporte a la Oficina de Control Interno
Disciplinario.

25/11/2017

29/11/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periodicamente, se
evidencia que en el
tercer cuatrimestre
no se materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

La Oficina de Control Interno, evidencid que tanto en el
Plan Anticorrupcion version No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 29
de noviembre de 2017, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018.

Este riesgo fue actualizado durante el tercer
cuatrimestre de 2018, el cual se remitié aprobado por el
proceso segun correo electrénico del 06 de diciembre
de 2018, y se encuentra pendiente de publicacion enel
SIG .

La actualizacion se desarrollo con la nueva metodologia
del DAFP, para el riesgo en particular se realizé el
analisis de causas a traves de lluvia de ideas. de acuerdo
con el formato Analisis de Causas MACF15_VO01.

Se observo en la ficha integral del riesgo u oportunidad
de este riesgo_V5 CVS01, que incluye tramites que
pueden verse afectados, analisis de los controles
respecto al disefio v a la ejecucion, acciones para
fortalecer la gestidn del riesgo segun la valoracion y
acciones de contingencia.

El riesgo posee Formulacion y Seguimiento de Acciones
Preventivas y Correctivas { MACF04 V3), el cual dispone
fecha de terminacion de las acciones para la vigencia
2019 y anteriormente tenia plan de contingencia.

Se observé que el Riesgo actualizado pasé de una
valoracidn con calificacion baja despues de controles a

X




Mapa de Riesgos de Corrupcidn

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracidn

Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

[INTERNAS

[Falta personal necesario para
realizar el proceso.

Posibilidad de edicién de la
informacion.

Inadecuado manejo de los
controles para la administracion de
la informacidn y bases de datos.
Falta de controles en la extraccion
de informacién.

Falta de una plataforma de
transporte de informacién segura.

EXTERNAS

Influencia de terceros enla
necesidad de la informacion de la
entidad.

Modificacion de la normatividad
que afecte los intereses del
Ministerio.

Influencia inapropiada de los
actores interesados en el calculo de
costos y tarifas.

Inconsistencia de la informacidn
entregada por parte de Terceros
que sirven como insumo para el
calculo de costos y tarifas.

GPSCO1 Gestion de
la Proteccién Social
en Salud

Uso indebido de
informacion
privilegiada durante
el desarrcllo de las
actividades de
solicitud, recepcion,
consolidacién y
analisis de
informacion, que
sirve como insumo
para los calculos de
costos y tarifas

PROBABILIDAD

Plan anual de adquisiciones incluyendo la
contratacion de personal especializado para la
recopilacion, consolidacién y analisis de

informacion.

Formato para el control de las solicitudes de

informacion.

Formato para autorizar el acceso a las bases de
datos a través de las herramientas de andlisis

que maneja la Direccidn.

IMPACTO
Reporte a la Oficina de Control Interno
Disciplinario.

29/11/2017

29/11/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
tercer cuatrimestre
no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

La Oficina de Control Interno, evidencié que tanto en el
Plan Anticorrupcion versién No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 29
de noviembre de 2017, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018.

Este riesgo fue actualizado durante el tercer
cuatrimestre de 2018, el cual se remitié aprobado por el|
proceso segun correo electronico del 06 de diciembre
de 2018, y se encuentra pendiente de publicacién en el
SIG

La actualizacidn desarrollé la nueva metodologia del
DAFP, para el riesgo en particular se realizé el andlisis
de causas a traves de lluvia de ideas.de acuerdo con el
formato Andlisis de Causas MACF15_V01

Se observo que la ficha integral del riesgo u
oportunidad _V5 CVS01, de este riesgo incluye tramites
que pueden verse afectados, analisis de los controles
respecto al disefio y a la ejecucidn, acciones para
fortalecer la gestion del riesgo segun la valoraciény
acciones de contingencia.

El riesgo posee Formulacién y Seguimiento de Acciones
Preventivas y Correctivas ( MACF04 V3) el cual dispone
fecha de terminacién de las acciones para la vigencia
2019 y anteriormente tenia plan de contingencia.

Se observé que el Riesgo actualizado paso de una
valoracion con calificacién baja despues de controles a

S



Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

INTERNAS

Insuficiencia de personal idéneo,
capacitado y con experiencia para
el proceso de solicitud, recepcidn,
consolidacion y analisis de
informacion para realizar la
ejecucion de los recursos asignados
de inversidn y funcionamiento.
Falta de herramientas tecnoldgicas
que permitan realizar el proceso de
solicitud, recepcion y consolidacion
de la informacioén para realizar la
ejecucion de los recurses asignados
de inversion y funcionamiento.
Falta de planeacion para la
ejecucion de los recursos asignados
de inversion y funcionamiento.

EXTERNAS

Investigaciones y sanciones legales
y disciplinarias.

Detrimento economico.

Riesgo

GPSCO1 Gestion de
la Proteccion Social
en Salud

Decisiones ajustadas
a intereses propios o
de terceros en las
actividades
relacionadas con la
solicitud, recepcion,
consolidacién y
analisis de
informaciodn, apoyo
técnicoy
administrativo para
la ejecucion de los
recursos asignados
deinversiony
funcionamiento
relacionados con la
promocion de la
participacion social
en las entidades del
sector a nivel
territorial

Control

PROBABILIDAD

Anteproyecto de los recursos de inversion y
funcionamiento para la asignacién de recursos
a la Oficina de Gestidn territorial, Emergencias
y Desastres.

Plan de accidon que contiene la programacion
de |a ejecucion de los recursos asignados por
inversion y funcionamiento.

Realizacidn de seguimientos a través del
Subcomité Integrado de Gestion Resolucion
2624 de 2013.

Contratacion de personal idénea antes del
incidente presentado.

IMPACTO
Informar los hechos ocurridos a la Oficina de
Control Interno Disciplinario.

Elaboracion

11/01/2018

Publicacion

11/01/2018

Efectividad de los
Controles

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
tercer cuatrimestre
no se materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Acciones Adelantadas

Formulado Plan de
Contingencia

Observaciones

La Oficina de Control Interno, evidencié que tanto en el
Plan Anticorrupcion version No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 11
de enero de 2018, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018,

Durante el tercer cuatrimestre de 2018 no se evidencio
publicacidn de la actualizacion.

El riesgo posee plan de contingencia y valoracién del
riesgo con calificacion baja despues de controles.




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracion | Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de La Oficina de Control Interno, evidencio que tanto en el
Contingencia Plan Anticorrupcion version No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcidn de este proceso con fecha del 17
de enero de 2018, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018.
:Roggltmmn‘o‘ legales. técn Los controles a la Este riesgo durante el tercer cuatrimestre de 2018,
INTERNAS GCOCO1 Gestion de ﬁ:::jcsila?:s rEL:an?:riede:: ;i:.ipzcg::gjes:ién fecha de este posee plan de contingencia y valoracion del riesgo con
Omisién de la normatividad Contratacion Contractual y la dependencia solicitante del seguimiento se calificacion baja despues de controles.
juridica, técnica y financiera en los proceso de seleccién. estan aplicando Se evidencia seguimiento a los riesgos del procesos en
docu.m.enws previos y el pliego de .Uso inde!aido de Comité asesor de contratacién.?ara revisar periédicamente, se reunion de Subcomité segtn Acta No. 002 del 8 de junio
condiciones. informacion aspectos del proceso de seleccion. . .
Conducta dolosa o gravemente  |privilegiada durante [SECOP - Documentacion exigida por la evidencia que en el de 2018.
culposa del servidor publicoque  |la etapa de normatividad vigente-. segundo
lleva el proceso de seleccion planeacion, Obligaciones y/o manual de funciones del 17/01/2018 | 17/01/2018 | cuatrimestre no se
Indebido cuidado de los equipos de |seleccién, servidor publico / Obligaciones contractuales

computo donde se almacena
informacién privilegiada.

EXTERNAS
Presiones politicas.
Intereses particulares.

verificacién y
suscripcion del
contrato, convenio o
negocio de
naturaleza juridica
contractual

del contratista.
Politicas / lineamientos en seguridad de la
informacion

IMPACTO

Iniciar investigacién penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacion fiscal.

materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

[NTERNAS

contractual

Causa Riesgo Control Elaboracion | Publicacion Acciones Adelantadas Observaciones
Controles

el Formulado Plan de La Oficina de Control Interno, evidencid que tanto en el
Inaplicabilidad de controles, Conti 2 Plan Anti i i6n No. 8 como en-el Sistema
procesos, procedimientos ontingencia an An |corrupc10r.1 version No. 4 co .
establecidos para la emision de HOBABILIOND Integrado de la entidad, se encuentra publicado el
actos administrativos aprobaciones A , riesgo de corrupcion de este proceso con fecha del 17

Requisitos técnicos establecidos en el
v/o doc?ine"tos.c?mrmuales contrato. de enero de 2018, el cual fue evaluado durante el
AcePtaflop de davidas o _— Muestra aleatoria periddica de las primer y segundo cuatrimestre de 2018,
Rvsrecimishto saifala etmision da certificaciones expedidas por la Entidad v/s i i icacio izacio
certificaciones contractuales con s con"trams P Los controles a la No se evidencia publicacion de la actualizacion de este
informacién manipulada o alterada - A . fecha de este riesgo en el tercer cuatrimestre de 2018. posee plan de
d o T edlidad Proceso de revision, verificacion y aprobacion ; - - - i 5
Qacke ! de la péliza frente a requisitos legales y seguimiento se contingencia y valoracién del riesgo con calificacién
Aéeplacion He davitae s contractuales (3 controles por personas estan aplicando baja despues de controles.
A o i diferentes: - ; ; s .

favorecimiento para la aprobacién [GCOCO1 Gestion de Ty periodicamente, se Se euf|denC|a segusrrTfre'nto a’ los riesgos del procesos‘en‘
de pdlizas de contratos cuya Contratacioén o il s evidencia que en el reunion de Subcomité seglin Acta No. 002 del 8 de junio
e anonE s Proceso de elaboracidn, revisién, verificacion y de 2018
n orh .?CIO tob::u idp el I ¥ R T—— aprobacidn del acta de liquidacion frente a: segundo e y
requisites-estalecicos legalia ! requisitos legales, contractuales y soportesde | 17/01/2018 | 17/01/2018 | cuatrimestre no se

contractualmente

Aceptacion de dédvidas o
favorecimiento para la celebracidn
de la liquidacidn contractual con
informacién manipulada o alterada
{informacidn suministrada por las
diferentes dependencias
intervinientes en el proceso de
orden juridico, tecnico y/o
financiero) de acuerdo a la realidad
contractual

Aceptacion de davidas o
favorecimiento para la no apertura
o imposicion de sanciones
contractuales

EXTFRNAS

a intereses propios o
de terceros durante
la etapa contractual y
poscontractual

la ejecucion contractual {5 controles por
personas diferentes: elaboracion: 1, Revision:
1, Verificacion: 2, Aprobacion: 1).

Proceso de revisién de apertura y/o imposicion
de sancion contractual a contratistas de la
Entidad. {6 controles por personas diferentes:
elaboracion: 1, Revision: 2, Verificacién: 2,
Aprobacion: 1).

IMPACTO

Iniciar investigacién penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacidn fiscal.

materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién | Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de La Oficina de Control Interno, evidencié que tanto en el
Contingencia Plan Anticorrupcion versién No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcién de este proceso con fecha del 14
LT::{Z?zmnte elingreso de de noviembre de 2017, el cual fue evaluado durante el
infatiacion mantslenal Sisteiia primer y segundo cuatrimestre de 2018.
de Némina. Este riesgo fue actualizado durante el tercer
§usceptibilidad de modificacion de Se evidencia que cuatrimestre de 2018, el cual se remiti¢ aprobado por el
::fsoi:;::;;c:::l?ngaenerados POr | ericor Costign PROBABILIBAD los controles proceso segun correo electrénico del 4 de diciembre de
Transcripcin e del Talento Novedades de némina ingresadas al sistema establecidos al 2018, y se encuentra pendiente de publicacion
e L ;f:;ff::::i:f:::;ﬁ L’LTZ‘E?;';Z riesgo identificado La actualizacién se desarrollé de acuerdo con la nueva
:t;:;:fenera Sl stemaa Desvio de Recursos  [Reporte para verificacion de la informacion. enel prDCES(.'.)' metodologia el DAER: . .
Folte e rasiaaon R & Fisicos o E.conémic.o‘s Sistema de Nomina actualizado. GTHCO1 Gestion Se Obser.""o que la ficha integral dF-fl ”9589 u
al alterar informacion 14/11/2017 | 21/11/2017 | del Talento, se oportunidad _V5 CVS01, de este riesgo, incluye el

acceso a la base de datos del
Sistema de Némina.

Permisos a los servidores publicos
para acceso al sistema de némina,
que no cumplen la competencia
para el ingreso 0 manejo de toda la
informacion del sistema y que
manipulen informacidn de forma
conveniente,

en el registro de
novedades, archivos
de saliday
documentos soporte
del Sistema de
Némina

IMPACTO

Informar a la Oficina de Control Interno
Disciplinario el hecho cuando éste se vuelve
reiterativo,

Ajustar el Sistema de Nomina con la
informacion correcta.

estan aplicando y
son efectivos, dado
gue no se ha
materializado el
riesgo en segundo
cuatrimestre.

analisis de los controles respecto al disefioy a la
ejecucion, acciones para fortalecer las actividades de
control segun la solidez, acciones para fortalecer la
gestion del riesgo segun la valoracion y acciones de
contingencia.

El riesgo posee Formulacidn y Seguimiento de Acciones
Preventivas y Correctivas,( MACF04 V3) el cual dispone
fecha de terminacion de las acciones para la vigencia
2019 y anteriormente tenia plan de contingencia.

Se observé que el Riesgo actualizado paso de una
valoracidn con calificacion baja despues de controles a
tener actualmente su valoracidn despues de controles

en calificacion Alta.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracion | Publicacién Acciones Adelantadas Observaciones
Controles
PRDBN%“,'DAD . » La Oficina de Control Interno, evidencié que tanto en el
Subcomité Integrado de Gestién de la oficina Plan Anti e i6n No. 4 | Sistema
para seguimiento e informes mensuales de la an ntlcorrupcmr.\ version No. 4 como enve !
INTERNAS gestion disciplinaria. Integrado de la entidad, se encuentra publicado el
Falta de ética de los funcionarios, Reuniones de seguimiento periédico de las riesgo de corrupcion de este proceso con fecha del 26
instructores, y los de conocimiento actuamonzs rea{lnza:las en:elcad? abogado de julio de 2018, el cual fue evaluado durante el primer
ue realizan la investigacion comisionado y la jefatura de la Oficina. 2
: - . L A i y segundo cuatrimestre de 2018,
toman decisiones. Autonomia e independencia entre las : :
Situaciones subjetivas del operador instancias que adelantan el proceso Se sdarcs il Este riesgo durante el tercer cuatrimestre de 2018,
disciplinario, que conllevan al disciplinario. € evidencla que posee plan de contingencia y valoracion del riesgo con
incumplimiento del marco legaly  |GYPO1 Gestién y Diligencias aleatorias con acompaiiamiento los controles calificacién baja despues de controles.
Iritllco.d et en i solcacion d irevinmon de :Jc:;part;r:e‘l J;-.fe c:{e la Oficina de Control establecidos al El proceso de Gestion y Prevencin de Asuntos
alta de control en la aplicacion de [Asuntos nterno Disciplinario. riesgo identificado B . o
procesos institucionales, de Disciplinarios Subcomité Integrado de gestion de la Oficina en el proceso Disciplinarios, :’:zn los meses de mayo, jur‘.llo, julioy
directrices y politicas de direccion. sensibilizando temas de ética y conducta. e agosto, realizo monitoreo del mapa de riesgos de
Falta de una cultura de autocontrol, Base de datos de quejas para el seguimiento y Gestion y corrupcion en los Subcomités Integrados de Gestion,
autogfestic?n ¥ aulorreg.ulacién. Dgc‘tsiones ajusttadas control desde el ingreso de I?s queja. 26/07/2018 | 26/07/2018 Prevencion de Formulado .Plan de como se evidencia en la Actas 21, 27, 32y 35 de 2018y
No existe independencia entre las |aintereses propios o |Base de datos de autos y el libro de autos para Asuntos Contingencia

dos instancias o baja articulacion.
Ocultar piezas procesales de un
expediente.

Falta de programacion de
diligencias.

Sobornos.

Manipulacidn de evidencias y
testigos.

EXTERNAS

Presiones politicas.

Presiones sociales por parte de
grupos, asociaciones, entre otros.

de terceros con el fin
de favorecer o
perjudicar a
funcionarios
investigados y/o
terceros

realizar seguimiento y control al estado de los
procesos,

Procedimientos documnentados GYPPO1
Evaluacion de las Novedades Disciplinarias,
GYPPO2 Aplicacion del Procedimiento
Ordinario y GYPPO3 Aplicacion del
Procedimiento Verbal.

Libros de entrega v recibo de las quejas y
documentos probatorios que van a formar
parte del proceso.

IMPACTO

Investigacion disciplinaria contra el Servidor
Publico de la Oficina de Control Interno
Disciplinario.

Disciplinarios, se
estan aplicando y
son efectivos, dado
que no se ha
materializado el
riesgo

listado de asistencia.

S




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

No se verifican los antecedentes de
las personas que se contratadas a
través del SIGEP e informacion de
Entes de Control.

No se establecen acuerdos de
confidencialidad.
Desconocimiento de los efectos
sancionatorios por la manipulacion
indebida de la informacién.
Desconocimiento del Cadige de
Etica del Ministerio.

Conflicto de intereses en los
servidores plblicos o contratistas
que ejecutan el proceso con
entidades del sector.

No se tienen implementados
esquemas de auditoria, ni
trazabilidad al proceso de cargao
manipulacién del Sistema de
Bodega de Datos.

Vulnerabilidad de los sistemas de
informacién.

EXTERNAS

Presion de terceros para la
manipulacién de informacion de tal
manera que no se vean afectados
sus intereses.

[Intereses economicos del sector.
|Presiones politicas.

IFDCO1 Integracion
de Datos de Muevas
Fuentes al Sistema de
Gestion de Datos

Uso indebido de
informacion
privilegiada durante
la gestion de la
informacion en la
Bodega de Datos

PROBABILIDAD

Lista de chequeo para la seleccién idénea del
personal (certificaciones de contratistas)
Induccion especifica en la Oficina de TIC al
personal queingresa para apoyar las
actividades de gestion de informacion,
respecto al Sistema de Gestion de Datos.
Induccién especifica en la Oficina TIC al
personal que ingresa para apoyar las
actividades de gestién de informacion,
respecto al Sistema de Gestion de Datos.
Solicitudes de integracién de nuevas fuentes
de datos por parte de los actores, Unicamente
recibidas por escrito.

Acuerdo de Confidencialidad definido con la

Oficina de TIC.

Cddigo de Etica del Ministerio.

Pruebas de vulnerabilidad y Ethical Hacking a
los servidores en los que se encuentra la
Bodega de Datos {programadas).

IMPACTO

Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

28/11/2017

29/11/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
segundo
cuatrimestre no se
materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

La Oficina de Control Interno, evidencid que tanto en el
Plan Anticorrupcidn versién No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 28
de noviembre de 2017, el cual fue evaluado durante el
primer y segundo cuatrimestre de 2018.

Este riesgo fue actualizado durante el tercer
cuatrimestre de 2018, el cual se remitié aprobado por el
proceso segun correo electronico del 11 de diciembre
de 2018, y se encuentra pendiente de publicacion .

La actualizacion se desarrollé de acurdo con la nueva
metodologia del DAFP, para el riesgo en particular se
realizd el andlisis de causas a traves de lluvia de ideas
que se encuentra incompleto.

Se observg que la ficha integral del riesgo u
oportunidad _V5 CVS01, de este riesgo incluye el
analisis de los controles respecto al disefio y a la
ejecucion, acciones para fortalecer las actividades de
control segun la solidez, acciones para fortalecer la
gestion del riesgo segun la valoracion y acciones de
contingencia.

El riesgo posee Formulacion y Seguimiento de Acciones
Preventivas y Correctivas { MACFO4 V3), el cual dispone
fecha de terminacidn de las acciones para la vigencia
2019 y anteriormente tenia plan de contingencia.

Se observo que el Riesgo actualizado paso de una
valoracicn con calificacion baja despues de controles a
tener actualmente su valoracion despues de controles
en calificacion Extrema.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracidn | Publicacion Acciones Adelantadas Observaciones
Controles
Formulado Plan de La Oficina de Control Interno, evidencié que tanto en el
Contingencia Plan Anticorrupcidn versién No. 4 como en el Sistema
Integrado de la entidad, se encuentra publicado el
riesgo de corrupcion de este proceso con fecha del 11
KRR de enero de 2018, el cual fue evaluado durante el
s PSSCO1 Gestion de la ; :
nsuficiencia de personal idéneo, Semnen primer y segundo cuatrimestre de 2018.
:apaci ienci a Los controles a la Este riesgo durante el tercer cuatrimestre de 2018,
’Tpac'tado d"‘ co":_ei p‘:"]"re::: c?;; Servicios de Salud | PROBABILIDAD Ig o : foracifndal
: prolc.zso”e s0 I:.I’: i. : pcion, Anteproyecto de los recursos de inversién vy fecha de este pO?&“e p‘i:jn e‘con ingencia y valoracion del riesgo con
rRSEIOACHIN, 3 Ana hsue Decisiones ajustadas |funcionamiento para la asignacion de seguimiento se calificacion baja despues de controles.
nformacioén para realizar la g : o o e : ;
. i i a intereses propios o |recursos a la Oficina de Gestidn territorial, estan aplicando
Sjepteian e | o repUisas ASignanos de terceros durante |Emergencias y Desastres .
fe inversion y funcionamiento. y o .. periédicamente, se
*alta de h tentas tecnoldgisas el desarrollo delas |Plan de accidn que contiene la programacién id 5 |
Al irram]elnrl i fcr 4 d actividades de de la ejecucion de los recursos asignados por evigenciagueen e
?uf Perdml an re?.':arfo:s;?::iié: solicitud, recepcidn, |inversion y funcionamiento. segundo
solicitud, recepcion y consolidacion y Realizacion de seguimientos a través del 11/01/2018 | 11/01/2018 | cuatrimestre no se

e la informacion para realizar la
3jecucién de los recursos asignados
e inversion y funcionamiento.
-alta de planeacion para la
ajecucion de los recursos asignados
de inversion y funcionamiento.

EXTERNAS

Investigaciones y sanciones legales
¢ disciplinarias.

Detrimento econdmico.

analisis de
informacion, parala
ejecucion de los
recursos asignados
de inversion y
funcionamiento a la
Oficina de Gestion
territorial,
Emergencias y
Desastres

Subcomité Integrado de Gestion Resolucidn
2624 de 2013,

Contratacion de personal idénea antes del
incidente presentado.

IMPACTO
Informar los hechos ocurridos a la Oficina de
Control Interno Disciplinario.

materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién | Publicacién Acciones Adelantadas Observaciones
Controles
Incluir una politica de La Oficina de Control Interno, evidencié que tanto en el
operacion en el Plan Anticorrupcion version No. 4 como en el Sistema
Procedimiento SIMPQO3 Integrado de la entidad, se encuentra publicado el
INTERNAS Gestion de Solicitudes de  [riesgo de corrupcion de este proceso con fecha del 30
La asignacién del perfil del usuario Infraestructura y Seguridad |de noviembre de 2017, el cual fue evaluado durante el
de bases de datos se realiza a para los Sistemas de primer y segundo cuatrimestre de 2018.
”‘;‘—"‘" del lider funcional de la PROBABILIDAD Informacién Misionales,  |Este riesgo fue actualizado durante el tercer
aplicacién. lici la asignacic | i ; - ; G
¥ ; = Solicitud para la asignacion de los p_erf'les de dejando explicito los cuatrimestre de 2018, el cual se remitid aprobado por el
No se realiza seguimientos al uso acceso a las bases de datos de los sistemas Los controles a la L : T 5
de las cuentas asociadas a las bases misionales (formato del Centro de Datos fecha de este criterios que se deben proceso seglin correo electronico del 11 de diciembre
de datos, para su depuraciénen  |SIMCO1 Externo) con aprobacidn del Lider del Sistema seguimiento se tener en cuenta para de 2018, y se encuentra pendiente de publicacidn en el
caso de no uso. Administracionde  |de Informacidn al interior de la OTIC. 3 i asignacion de los perfiles  [SIG
L - : So ) S estan aplicando N , ,
Desconucmicatdel Codigade:  [Swtermaxds Codigo de Etica del Ministerio. - de acceso a las bases de  |La actualizacién desarrollé la nueva metodologia del
Etica del Ministerio. Informacién Lista de chequeo para la seleccion idonea del pericdicamente, se d del ist d DAFP Lri ticul lizé el analisi
Inexistencia de politicas de personal (certificaciones de contratistas) que evidencia que en el|, ates e'?s SIS_ ?mas £ A RRFR ST HEFRD SN p?r Icu_ar AlepReEanshh
seguridad de la informacion. Decisiones ajustadas |apoya las actividades del analisis de fuentes segundo informacion misionales. de causas a traves de lluvia de ideas.
Inexistencia de controles asociados |a intereses propios o |para el Sistema de Gestién de Datos. ; Se observé que la ficha integral del riesgo u
30/11/2017 | 07/12/2017 | cuatrimestre no se q 8 &

a la asignacion de perfiles de
usuario para acceder ala
informacion.

Inadecuado seguimiento a las
actividades.

Vulnerabilidad en la administracion
de la infraestructura tecnoldgica
contratada a traveés del acuerdo
marco de precios para el sistema
de informacién.

EXTERNAS
Intereses econdmicos de agentes
privados.

de terceros en la
asignacion de los
perfiles de acceso a
las bases de datos de
los sistemas de
informacién
misionales

Acuerdo de Confidencialidad definido con la
Oficina de TIC.

Politicas de Seguridad de la Informacion
establecidas.

IMPACTO

Pdlizas establecidas en el Acuerdo Marco de
Precios para el proveedor de Centro de Datos
Externo.

Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

oportunidad _V5 CVS01, de este riesgo incluye tramites
que pueden verse afectados, analisis de los controles
respecto al disefio y a la ejecucion, acciones para

Divulgar al personal de la
Temadtica de
Infraestructura y Seguridad
de laOTICel
Procedimiento SIMPO3
Gestion de Solicitudes de
Infraestructura y Seguridad
para los Sistemas de
Informacion Misionales,
actualizado.

fortalecer las actividades de control segtin la solidez,
acciones para fortalecer la gestion del riesgo segun la
valoracién y acciones de contingencia.

El riesgo posee Formulacidn y Seguimiento de Acciones
Preventivas y Correctivas, el cual dispone fecha de
terminacion de las acciones para la vigencia 2019 y se
incluyeron las acciones pendientes en la ficha de riesgo
actualizada.

Se observo que el Riesgo actualizado paso de una
valoracion con calificacion moderada despues de
controles a tener actualmente su valoracion despues de

controles en calificacion Extrema.



Mapa de Riesgos de Corrupcion Cronograma MRC Acciones

Efectividad de los ; .
Causa Riesgo Control Elaboracidn | Publicacién o Acciones Adelantadas Observaciones

OBSERVACIONES GENERALES:

La Oficina de Control Interno verificé:

- La versién 4 del Plan Anticorrupcion y Atencién al Ciudadano el cual incluye y contiene los riesgos de Corrupcién, se encuentra publicado en la pagina web de la entidad, en el link: https://www.minsalud.gov.co/Ministerio/RCuentas/Paginas/plan-
anticorrupcion-atencion-ciudadano-.aspx

-Se revisaron las nuevas fichas integrales de riesgo las cuales incluian los riesgos de corrupcion actualizados en el marco del Plan de Transparencia Institucional de 2019

-Se observd que con la aplicacidn de la nueva metodologfa la calificacion de la valoracién de los riesgos depues de la aplicacién de los controles se ubicaron en escalas de probabilidad e impacto mayores.

- Se formularon para todos los riesgos nuevas acciones tanto para fortalece las actividades de los controles, las relacionadas con la gestion del riesgo y el planteamiento de acciones de contingencia de materializarse el riesgo.

- Se procedio a revisar la efectividad de los controles y que no se haya materializado ningun riesgo.

-Se recomienda que se socialice de manera interna y externa la actualizacion a los riesgos de corrupcion para 2019.

Fecha: 16 de enero de 2019 \%







