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FECHA DE INFORME: 3 de Octubre de 2016

PROCESO Y/O .

DEPENDENCIA: GESTION DOCUMENTAL

LIDER DEL PROCESO Y/O

DEPENDENCIA: GRUPO ADMINISTRACION DOCUMENTAL

. | PROGRAMA DE GESTION DOCUMENTAL Y DEMAS
TEMA DE SEGUIMIENTO: INSTRUMENTOS ARCHIVISTICOS

NORMATIVA :

Constitucion Politica 1991, Articulos 15, 20, 74 y 94.

Acuerdo 060 de 2001 del Archivo General de la Nacién, pautas para la administracién de las
comunicaciones oficiales en las entidades publicas.

Directiva Presidencial 04 de 2012. Eficiencia administrativa y lineamientos de la politica cero
papel en la administracién publica.

Decreto 2609 de 2012, se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Ley 1712 de 2014, ley de transparencia y del derecho de acceso a la informacion publica
nacional.

Acuerdo 003 de 2015, establece los lineamientos generales para las Entidades del Estado en
cuanto a la gestién electronica de documentos generados como resultado del uso de medios
electrénicos.

Circular 003 de 2015, directrices para la Elaboracion de Tablas de Retencién Documental.

Decreto 1080 de 2015, por medio del cual se expide el Decreto Reglamentario Unico del Sector
Cultura.

Decreto 1081 de 2015, por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.

JUSTIFICACION DEL SEGUIMIENTO :

Validar la implementacion, desarrollo y funcionamiento del Programa de Gestion Documental en
el Ministerio de Salud y Protecciéon Social, para el periodo comprendido entre el 1 de diciembre
de 2015 y el 30 de septiembre del 2016.
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GESTION / ACCIONES DEL SEGUIMIENTO:

Seguimiento Programa de Gestion Documental - PGD

Se tomo como referencia la version 2 del Programa de Gestion Documental, el cual fue se
encuentra publicado en el punto 10.4 del link de transparencia de la pagina web del Ministerio
de Salud y Proteccion Social. https://www.minsalud.gov.co/atencion/Paginas/transparencia-
acceso-informacion.aspx

Se realizé un analisis respecto algunos indicadores para hacer el seguimiento. Se crganizé una
lista de chequeo que pudiera corroborar la informacién consignada con los procedimientos
seguidos por cada dependencia para la debida implementacion. Posteriormente se envio la lista
en formato de encuesta con el objetivo de identificar los avances que se han tenido. Y
finalmente se verificaron las funcionalidades, los procedimientos en accién y las evidencias.

Generalidades

La entidad realizé un diagnostico integral de archivo en mayo de 2015, el cual refleja |a situacion
en materia de Gestion Documental, previo a la realizaciéon de la nueva versidén del Programa de
Gestion Documental. Se identificaron y evaluaron las necesidades y fortalezas, con el fin de
formular un Programa de Gestion Documental que respondiera a dichas necesidades y se
articulara con las fortalezas existentes.

Posteriormente mediante la Resolucidn 4266 del 20 de octubre de 2015, se adopté la Politica de
Gestion de Documentos y el Plan Institucional de Archivos — PINAR —, se actualizé y aprobd
el Programa de Gestién Documental -PGD-, las Tablas de Retencion Documental (TRD) y las
Tablas de Valoracion Documental (TVD) del Ministerio de Salud y Proteccién Social.

Respecto a la adopcion de los Instrumentos de gestion de informacion publica, como lo son el
registro de activos de informacion, el indice de informacion clasificada y reservada y el esquema
de publicacién de la informacion, desde mayo de 2015, se realizd el levantamiento de la
informacion con las dependencias, posteriormente se proyectd el acto administrativo como
mecanismo de adopcién el cual fue enviado a la Direccion Juridica y luego a la Oficina TIC'S
donde actualmente se esta realizando la Gltima revision conforme a la normatividad vigente.

1. Instrumentos Archivisticos y demas documentos

Sistema Integrado de Conservacion - SIC.
El Acuerdo 006 de 2014 del Archivo General de la Nacién define el SIC como “El conjunto de
planes, programas, estrategias, procesos y procedimientos de conservacién documental y
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preservacion digital bajo el concepto de archivo total, acorde con la politica de gestién
documental y demas sistemas organizacionales, tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de informacion, independiente del medio o tecnologia con la
cual se haya elaborado, conservando atributos tales como unidad, integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su produccién y/o
recepcion, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo
vital”.

Dentro de sus metas a corto plazo dispone, que se proyecta realizar programas de
sensibilizacion para la clasificacion de los documentos electrénicos que se encuentran
mezclados en expedientes conformados por las dependencias del Ministerio.

Conforme a lo dispuesto por el articulo 11 del Acuerdo 006 del 15 de octubre de 2014 del
Archivo General de la Nacion, el SIC, debera ser aprobado mediante acto administrativo
expedido por el Representante Legal de la entidad, previo concepto emitido por el Comité de
Desarrollo Administrativo en las entidades del orden nacional.

Plan Institucional de Archivos — PINAR

El Ministerio viene implementando politicas y servicios que se alinean con las disposiciones del
AGN, por lo que se ha elaborado en abril de 2015 y aprob6 en septiembre de 2015 el PINAR
para el periodo 2015-2018.

Se evidencia que en marzo y agosto, se han realizado reuniones de seguimiento al instrumento
PINAR, por parte del Grupo de Administracion Documental.

Sistema de Gestion de Documentos Electrénicos de Archivo -SGDA

En atencién a la normativa expedida por el AGN para temas de gestién de documentos
electronicos el Ministerio disefié el modelo de requisitos para la gestion de documentos
electrénicos - MOREQ , como un instrumento archivistico atendiendo el Decreto 1080 de 2015.

2. Tablas de Retencion Documental

En la intranet, se ha publicado el paso a paso que se debe realizar para la transferencia
documental al archivo central, donde se explica el concepto y uso de las TRD. Se evidencia los
listados de asistencia de reuniones del Grupo de Administracion Documental con 9
dependencias con el objetivo de revisar y actualizar las TRD, estableciendo compromisos para
la gestién.
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3. Transferencias

Transferencias primarias

Se encuentra publicado el cronograma de transferencias de acuerdo a las TRD de las vigencias
2015-2016, bajo los memorandos 201542300100733 y 2016423000367 13 respectivamente y el
cronograma transferencias primarias, en la pagina web del Ministerio, todos con meses de
programacion de mayo, agosto y noviembre, sefialado para cada una de las dependencias o
productores documentales de la entidad.

Para las transferencias primarias se realiza una verificacion por parte del Grupo de
Administracién Documental en la oficina productora y adicionalmente existe un procedimiento
establecido (GDOP03 Administracion de archivos) y unicamente se reciben relacionados los
documentos en el formato Unico de inventario documental - FUID-, el cual se encuentra
publicado en el Sistema de Gestidn Institucional y referenciado en el paso a paso de
transferencias publicado en la intranet.

A partir de la vigencia 2016 los inventarios documentales de transferencias primarias se
encuentran publicados en la pagina web Ministerio en el link
https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/gestion-documental.aspx

Los documentos son transferidos al custodio COLVATEL S.A. de acuerdo al contrato 1072 de
2014 cuyo objeto es almacenamiento, custodia y consulta de archivos del Ministerio.

Por encontrarse en curso la convalidacion de las TRD y TVD por parte del Archivo General de la
Nacion, no se puede realizar eliminacion de series documentales que hayan perdido valores
primarios; las eliminaciones que las dependencias productoras han realizado a la fecha son por
seleccion natural es decir (documentos de apoyo) las cuales son realizadas por las oficinas
productoras toda vez que estas piezas no poseen ninguna valor documental, para este tramite
se utiliza el formato GDOFO06 eliminacion en archivo de gestion.

Transferencias Secundarias

Se han realizado dos transferencias secundarias al Archivo General de la Nacidn teniendo en
cuenta la normatividad archivistica expedida por esa entidad. Se evidencia los listados, actas y
correos electronicos, los cuales dan cuenta del proceso anterior y los compromisos establecidos
para la realizacion de las transferencias.

4. Tablas de control de acceso

Este documento relaciona todas las series y subseries del Ministerio de Salud y Proteccion
Social, en el que se describen las Tablas de Control de Acceso para el establecimiento de
categorias adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
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documento de acuerdo a la directriz del Archivo General de la nacion en su Decreto 2609 de
2012, Articulo 8 literal i). En los cuales se diferencian los documentos publicos, confidenciales y
reservados.

5. Mecanismos de autenticacion

Se realizaron las pruebas piloto con Secretaria General y el Grupo de Entidades Liquidadas y
posteriormente se implemento el proceso de firma digital en ORFEQO, que ya se encuentra en
funcionamiento para esas dos dependencias. Sin embargo, depende de la compra de firmas
certificadas para implementar en todo el Ministerio.

El Ministerio a mediano plazo implementara la segunda fase del SGD ORFEO - Expedientes
Virtuales, la cual se encuentra estructurada con las tablas de retencién documental, igualmente
se contempla que la informacién que contiene los documentos electronicos en sus diferentes
soportes sean descargados en el SGD ORFEQO para su conservacion a largo plazo como lo
establece el Acuerdo No. 03 del 17 de febrero de 2015 del Archivo General de la Nacion.

6. Guia de Comunicaciones Oficiales

La Guia de Comunicaciones Oficiales, identificada como GDOGO03, se encuentra aprobada y
publicada en el Sistema Integrado de Gestion de la entidad, al igual que se encuentra aprobada
la guia para la radicacion, tramite y envio de comunicaciones en el sistema de gestién
documental.

7. Capacitaciones

Se realizan capacitaciones periédicas sobre uso de la herramienta SGD ORFEOQ las cuales han
sido socializadas a través de correos electronicos y la intranet y estan dispuestas en el link
http://intranet.minsalud.gov.co/Orfeo/Paginas/Capacitacion.aspx. En el periodo enero - agosto
de 2016, se han realizado ocho capacitaciones en Orfeo a los Servidores Publicos del Ministerio
de Salud y Proteccién Social.

Respecto a las capacitaciones sobre las tablas de retencion documental, es la dependencia
quien debe solicitar la capacitacion y apoyo técnico segun las necesidades particulares. Se
evidencia el listado de las dependencias que ya han realizado la solicitud de capacitaciones en
TRD.
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8. Implementacion de estrategias y medidas documentadas para evitar la pérdida de
informacion

La entidad posee un procedimiento dentro del proceso de apoyo denominado Administracién
de Sistemas de Informacion publicado en la intranet en la ruta
http://intranet.minsalud.gov.co/Sistema-integrado/Mapa-de-procesos/Paginas/SIM.aspx,
denominado SIMP04 Gestion para la Instalacion de Parches Mensuales, el cual permite blindar
los servidores de posibles ataques que tengan por objetivo afectar la informacion.

Por ofro lado se encuentra elaborada la Guia de Administracion de Backups para el Centro de
Datos Externo - CDE, la cual define los lineamientos para la administraciéon de backups o
copias de respaldo de la informacién de las aplicaciones misionales del Ministerio de Salud y
Proteccion Social que se encuentran alojadas en el CDE, este documento se elaboro por la
Oficina TIC s y se encuentra en proceso de publicacién en la intranet.

OBSERVACIONES Y/O SUGERENCIAS :

— La entidad cuenta con los instrumentos de gestién de informacién publica, ya publicados
en el link de transparencia de la pagina web del Ministerio, sin embargo se sugiere que
se finalice el tramite los cuales deben ser adoptados por la entidad a través de acto
administrativo conforme lo sefiala el articulo 36 del decreto 103 de 2015.

— Dado que el SIC, segun la normativa debe ser aprobado mediante acto administrativo,
se recomienda realizar los tramites pertinentes para su adopcion formal.

— La Oficina de Control Interno en razén a su seguimiento recomienda que todos los
instrumentos archivisticos y demas documentos oficiales de gestion documental
dispongan fecha de elaboracion e instancias de aprobacion dentro de los documentos
mismos.

— El Programa de Gestion Documental contiene la Matriz RACI y el Mapa de Ruta del
PGD, instrumentos de seguimiento y control los cuales deben ser presentados al Comité
de Desarrollo Organizacional de los alcances y los logros obtenidos en la herramienta,
en tanto que la dependencia realiza el seguimiento de esta manera se recomienda
copiar del mismo para el seguimiento y control de la efectividad realizado por la Oficina
de Control Interno.

— Se recomienda realizar una revision a los mapas de riesgos y sus respectivos planes de
mejoramiento y/o contingencia, con énfasis en la revision de los controles y las zonas de
ubicacion del riesgo y de considerarse necesario revalorarlos.

— Dado que la Oficina de Control Interno, tiene conocimiento que efectivamente existe un
Plan de Mejoramiento con el Archivo General de la Nacién, del cual trimestralmente se
deben reportar los avances de la gestion, se recomienda que se adelanten dichos
reportes y demas gestiones pendientes, a pesar de que no se haya recibido respuesta
de la entidad.
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SOPORTES DE LA REVISION :

e e o o o o o

GDO-D01 Programa de Gestién Documental.

Matriz de seguimiento realizada por la Oficina de Control Interno.
Mapa de riesgos institucional (intranet).

Listados de asistencia a capacitaciones.

Acta de mesa de trabajo sobre Transferencias secundarias AGN.

Instructivo para la aplicacion de la TRD (expediente virtual) y organizacion archivos de gestion.

Contrato 1072 de 2014 y soportes.
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FIRMA RESPONSABLE OFICINA

CONTROL INTERNO
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