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PROCESO Y/O DEPENDENCIA: Procesos del Ministerio de Salud y Proteccion Social (27)

BIEE?NDDEI.N(F;;O:CESO ¥io Lideres de Procesos ylo Jefes de Dependencia
TEMA DE SEGUIMIENTO: Mapas de Riesgos de Gestion
NORMATIVA:

Politica de Administracién de Riesgos

Procedimiento ASIP02 Administracion de riesgos institucionales

ASIG01 Guia para la Administracion Integral de riesgos en los procesos.

Guia para el levantamiento y Valoracion de Activos de Seguridad de la Informacion

Gestion Riesgo 1S031000

Guia para la Administracion del Riesgo V3 Departamento Administrativo de la Funcion Publica

JUSTIFICACION DEL SEGUIMIENTO:

El presente informe obedece a lo ordenado especialmente, en el Decreto 648 de 2017 que entre otros, redefine los
roles que deben cumplir estas oficinas y el Decreto 1499 de 2017, que actualizo el Modelo Integrado de Planeacion y
Gestion —MIPG, indicando que las Oficinas de Control Interno deben revisar fa efectividad y la aplicacion de controles,
planes de contingencia y actividades de monitoreo vinculadas a riesgos claves de la entidad.

Se advierte, que los riesgos de la seguridad de la informacion no fueron evaluados en esta oportunidad considerando
que, a la fecha de corte del presente informe, se observo que algunos procesos no habian culminado la etapa de
caracterizacion, aprobacién y publicacion de los mismos; adicional por tratarse de un ejercicio nuevo que requiere
mayor sensibilizacion y aprendizaje. Igualmente, los riesgos de corrupcion fueron excluidos por cuanto su evaluacion
se hace a partir del seguimiento al Plan de Anticorrupcion y de Atencion al Ciudadano, resultados que se publicaran
en enero de 2018.

GESTION / ACCIONES DEL SEGUIMIENTO:

Con el objetivo de verificar el cumplimiento de las directrices contenidas en el marco normativo sefialado, por parte de
los lideres y equipos de trabajo de los 27 procesos documentados, se cumplieron las siguientes acciones:

1. ldentificacion y analisis de las metodologias y/o procedimientos establecidos en el Ministerio para la administracion
de los riesgos asociados a los procesos del Sistema Integrado de Gestion Institucional.

2. Andlisis preliminar de los Mapas de Riesgos caracterizados y publicados en el SIGI, a 15 de diciembre de 2017.

3. Convocatoria y desarrollo de mesas de trabajo con los lideres de los procesos y sus correspondientes equipos, con
el proposito de aplicar técnicas de observacion, indagacion, verificacion, comprobacion y analisis de evidencias
para: i} Determinar el grado de conocimiento sobre las metodologias existentes; ii) verificar su aplicacion en la

caracterizacion de los riesgos, su administracion y control; iii) identificar la forma en que se documentan y aplican |
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los controles; iv) analizar las evidencias de la ejecucion y funcionamiento de los controles; v) revisar la efectividad
de los controles; vi) detallar las acciones de los planes de contingencia; vii) establecer el cumplimiento de las
acciones de los planes de mejora y/o verificar la pertinencia de las acciones establecidas para fortalecer los controles
existentes y, ix) Determinar los mecanismos empleados por los procesos para revisar y hacer seguimiento a los
riesgos.

4. Consolidacion de la informacion.

5. Elaboracién de informe.

OBSERVACIONES Y/O SUGERENCIAS:

En mesa de trabajo con la Oficina Asesora de Planeacion y Estudios Sectoriales, y consultas efectuadas en la
documentacion existente en el Sistema Integrado de Gestion, la Oficina de Control Interno identifico:

ACTUALIZACION POLITICA DE RIESGOS Y DOCUMENTOS RELACIONADOS

La Oficina de Planeacion y Estudios Sectoriales, como lider del proceso estratégico Administracion del Sistema
Integrado de Gestion Institucional, durante los meses de agosto y septiembre de 2017, adelant6 la actualizacion de la
Politica de Administracion de Riesgos, el procedimiento Administracion de Riesgos Institucionales y la Guia para la
administracion integral de riesgos en los procesos. La citada Oficina explica que el ajuste obedece a la necesidad de
unificar criterios, estandarizar categorias y parametros e integrar bajo una misma guia y procedimiento metodologico,
la identificacion y administracion de riesgos por procesos, de seguridad de la informacion y corrupcion.

Para el efecto, se trabajo de manera conjunta con la Oficina de Tecnologicas de la Informacién y las Comunicaciones,
tomando como insumos, técnicas, métodos y estrategias definidas e implementadas por la Presidencia de la Republica,
el Departamento Administrativo de la Funcion Publica, el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones y con la experiencia de los consultores de las dos oficinas, se homologaron las metodologias
existentes.

Los cambios fueron los siguientes:

a) Unificacion de criterios y estandares para el manejo de los riesgos por procesos, de seguridad de la informacion y
corrupcion,

b) Se definieron categorias para los riesgos de sequridad de la informacion. i) Modificacion o eliminacion no autorizada
de informacion. ii) Interrupcion en la prestacion del servicio. iii) Revelacion no autorizada de Informacién. iv) Pérdida
de Integridad de la Informacion.

c) Se asociaron causas y consecuencias una a una, como aplicacion del metalenguaje.

d) Se ajusto la definicion de la probabilidad e impacto del riesgo inherente. Para la primera se dejo los criterios
empleados por el DAFP, es decir se evalia en términos de factibilidad y frecuencia. El impacto de los riesgos de
corrupcion se obtiene de acuerdo con las respuestas a un cuestionario de 18 preguntas definidas por la Presidencia
de Republica en la Guia para la Gestion del Riesgos de Corrupcion. Para riesgos de procesos se utilizan cinco
escalas (insignificante, menor, moderado, mayor y catastrofico) aplicando una tabla, donde se selecciona el tema
que tendria mayor afectacion con la materializacion del riesgo identificado, y escoge la consecuencia potencial que
tendria. El impacto de los riesgos de sequridad de la informacion, el impacto se evalua de acuerdo con la criticidad
de(los) activo(s) de informacion del proceso que se pueden ver afectados por fa materializacion del riesgo.

e) Estandarizacion de preguntas para calificar controles para los tres tipos de riesgos: ¢ Esta documentada la aplicacion
del control? ; Estan definidos los responsables de aplicario? ¢ El control es automatico? ¢ El control es manual? 4 La
frecuencia de ejecucion del control es adecuada? ; Se tienen evidencias de la ejecucion del control? ¢ El control ha
sido efectivo? Adicional cada control debe contemplar su explicacion y la descripcion del sitio de su documentacion.

<
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f) El tratamiento de riesgo residual se estandarizo para todos: Para los riesgos ubicados en zona baja, la opcion de
tratamiento es asumir y se debe formular acciones de contingencia. Para los riesgos ubicados en zonas exfremas,
altas 0 moderadas la opcion de tratamiento es diferente a asumir y se debe formular acciones para crear o mejorar
los controles existentes.

SOCIALIZACION DE LA POLITICA DE RIESGOS Y METODOLOGIAS ASOCIADAS

En cuanto a la metodologia empleada para la socializacion de la nueva documentacion y su aplicacion, la Oficina de
Planeacion informé que se realizo a través del acompafiamiento y asesoria a cada uno de los procesos por parte de
un servidor del Grupo de Desarrollo Organizacional.

PoLiTICcA DE RIESGOS

La actualizacion de la Politica de Riesgos fue aprobada por el Comité Coordinador del Sistema de Control Interno en
sesion del 22 de diciembre de 2017, en los siguientes términos:

El Ministerio de Salud y Proteccion Social se compromete a administrar los riesgos de gestion y
de seguridad de la informacién que puedan impedir el cumplimiento de los objetivos de sus
procesos, asi como los riesgos de posibles actos de corrupcion, para lo cual dispone de un sistema
que permite su identificacion, valoracion, control y monitoreo con el que garantiza la
implementacion oportuna de acciones y controles para dar un tratamiento adecuado y efectivo y
asi evitar su materializacion.

La politica de administracion de riesgos esta determinada por las siguientes opciones de
tratamiento:

Riesgos valorados después de controles y situados en zonas altas, extremas o moderadas:
Evitar, reducir, compartir o transferir el riesgo a través de la formulacion de acciones frente a los
controles.

Riesgos valorados después de controles en zonas bajas: Formular acciones de contingencia
en caso de materializacion (asumir el riesgo).

Sobre la Politica, la Guia para la Administracion Integral de Riesgos en los Procesos sefala:

Nota 1: Esta politica es aprobada por el Comité de Coordinacion del Sistema de Control Interno y debe ser revisada
por lo menos una vez al afio para su actualizacion, en caso de ser necesario.

Nota 2: La caracterizacion de los riesgos es apoyada por la Oficina Asesora de Planeacion y Estudios Sectoriales en
temas de gestion de procesos y corrupcion, la Oficina de Tecnologia de la Informacion y la Comunicacion en temas de
seguridad de la informacion, y la Oficina de Control Interno en su rol de evaluador independiente.

Nota 3: Los lideres de procesos, Jefes de Dependencia y sus respectivos equipos de trabajo deben realizar el
monitoreo a la gestion del riesgo que se esta realizando, analizando la efectividad de los controles establecidos y el
contenido de los informes allegados frente a la administracion de los riesgos, para ajustar los mapas en caso de ser
necesario.

CONTEXTO ESTRATEGICO

El contexto estratégico, publicado en el SIGI data de 2014, sin que se haya revalidado para la actualizacion de la
Politica y Metodologias. Jds

Fecha de Version: 27 de octubre de 2016




(&) MINSALUD

BLLEE L

I TODOSPORUN
%~ NUEVO PAIS

PROCESO

CONTROL Y EVALUACION DE LA

GESTION Codigo

LY LT3

Formato

Seguimiento y control Version 02

Agrminstracion del
Sestema integraco de
Gestion Institucianal

Direccionamionta
[xtratégico

UpER DL

PACCESO/RESPONSABLE *  RIESGO

Jate Oficina Asesara de
Paneacon y Estudios
Sectoriales

lele Oficing Asesora de
Planescidn y Estudios
Sectoriales

RESULTADOS DEL SEGUIMIENTO

CATEGORIA DEL

NOMBRE DEL RIESGO

N |2 ejecusion de las

i ady das con la

de

Compramisas

Decisiones
Erfoneas

implementacidon y
mantenimiento del Sistema
Integrado de Gestian

CLASE

Estrategico

VALORACION DEL

RIESGO

BAIA

En cuanto al Contexto Estratégico la Guia para la Administracion Integral de Riesgos en los Procesos indica:

Son las condiciones internas y del entorno, que pueden generar eventos originando oportunidades
o afectando negativamente el cumplimiento de la mision y los objetivos de una institucion. _
Para esto se aplica una herramienta de analisis generalmente aceptada, denominada matriz
DOFA, realizando un anélisis del entorno y el ambiente organizacional, identificando dos
categorias: a) factores externos (amenazas y oportunidades), siendo las primeras, las situaciones
que pueden atentar contra un desemperio eficiente y las oportunidades, aquellas condiciones que
pueden contribuir al logro de los resultados institucionales, b) factores internos (debilidades y
fortalezas), siendo las primeras, las falencias institucionales que le obstaculizan o imposibilitan el
desempeno eficiente, eficaz y efectivo, y las segundas fas potencialidades con que cuenta la
organizacion para su desarrollo.
Nota 1: El Contexto Estratégico se debe revisar por lo menos una vez al afio, con el proposito de
identificar posibles factores que permitan conocer la exposicion a nuevos riesgos.

Nota 2: El Contexto Estratégico puede definirse a ftravés de reuniones estratégicas y/o de
planificacion estratégica.

A continuacion, se describen por procesos, las observaciones que de manera puntual la Oficina de Control Interno
efectla sobre el seguimiento que se adelantéd sobre los riesgos de gestion de procesos.

OBRSERVACIONES DE SEGUIMIENTO

Se sugiere verificar la eaplicacién del riesgo, por cusnto la materializacidn del mismo te presenta
cuanda no se cumplen todot los requisitos establecidos en el marco legal vigente los cuales deben ser
adoptades y aplicados por las para o ¥ del Sistema de
Gestion

El cronograma es el medio que & emples para supervisar ¢ contiolar el desarrallo de todas y cada una
delai actividades definidas en un proceso de planeacion, e cusl puede ser modilicads de douerdo con

tas si . gircy © nuevas cond) que se puedan presentar. En estos términos el
g et un control, como efectivamente estd defindo por el process.
e acuerdo con el Grupo de O izaci el s elabora a final de cada

wigencia, que 1 ha hecho mis exigents en la medida que ademas de fos sistemas de calidad y contral
snterno, se debe inclulr el sistema de seguridad de la informacion, el sistema de gestion ambiental y el
sistema de seguridad y salud en el trabajo. La g pleada es através de oon
todos los servidores del GO,

En cuanto a la participacion de [a Alta Direceion se evidencia de acuerda con el GDO, en las actas de la
Revision de |a Alta Direccion en 1as que se can lineamientos que sirven de intumo para el cronograma.
Asi como en la revision del conograma gque hace la pefatura de la Oficina de Planeacion, como
representanta de la Alta Direccién para la Implementacion del Sisterma

En cuanto a la particpacién de las dependenciad, se habld eipeaficamente de la Oficina de Teenolagias
de la Informacian y las Comunicaciones ¥ su trabajo conjunto para la reatizacion de las auditorias. ¥ de
la Subdirecoon de Gestion de Talento Mumano, por el tema del Sisterna de Seguridad y Salud en el
Trabajo.
S suglere megorar la explicacion de los controles frente a la probabilidad y o impacto. Dar respuestaa
preguntas cémo: En qué comsiste expecificamente el control? edmo 1o aplica? Con quée frecuencla se
|aplica? [Nimero de veces que se ejecuta o se realua durante un penioda o un espaco

En cuante alos controles frente al impacto, s& sugiere su revision, por cuanto las Auditarias internas y
externat de calidad, las sesiones de los Comités Institucional de Desarroilo Administrativo y de
Coordinacién del Sistema de Ceontrol Interne, son que den mids @
preventivos, que de impacta. Los res dan alertas o Eneamientos sobre bos cuales hay que Trabajar para
evitar posibles Incumplimientos, que es | cuando se liza o rietgo. Los controles
frente al impacto, deben definirse para reducir la magritud de las consecuencias del riesgo y no se
observa cémo una auditoria 0 una sesion de uno de los dos Comites, podrian mitigar bos resulados
del riesgo, en caso de presentarse. Mas ain cuando en las astas de dichos Comités no se chierva que
Fltonoptam Haya skl prissen i d
La definicién de I controles frente a 1a frecuencia de aplicacion de los mismas no &5 comprensicle
para todos los £as0s: se sabe que el cronsgrama se elabora anualmente, ¥ que su Fevisian se hace
semanal y bimestralmente en los Subtomites. Pero para e cazo de los controles frente a fa
probabilidad: Proprcto de inversidn, Equipa de ¥ gras definidas, no|
results tan Ficil dar 4 la pregunta” iLa frecuencia de ejecucian del control es adecuada?

durante el diseflo y aplicacién
de la metodolcgia para cada
una de las investigaciones

OFERATIVD

Moderada

El mapa de rietgos no 3¢ ha actualizado & la nueva metodolopia

Las acciones del Plan de Mejoramiento frente a controles no se han cumplida.

Se sugiere que en |2 actualizaddn que se adelanta del Mapa se apliquen metodologlas que permitan
lenef una mejor definicidn de causas y consecuencias y con ello mayor precsion en o establecdmiento
de controbes y por ende de su desoripodn y explicacion,

| Direccionamiento

Estategico

Coordinador Grupo de
Cooperacsen y Relaclones
Internacionales

|en lox tiempes de fespuesta

|
| Legal
|
L

para irar la
en los espacios internacionales|

|priosizadas

Cumplimignta

£l mapa de rlesges no se ha actualizade a la nueva metodalogia

e sugiere que en la actuafitacidn que 1e adelanta del Mapa, s mejore la defincién de causas internas
v externas, los controles, su explicacién y ubleacdn, asl como las acciones de contingensa, porgue
[figuran coma controles irente alimpacto v su conceptualizacian es diferente
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| El mapa no te ha sctualizado ala nuevametodaloga
] Se sugiere gue durante su ac\ual-lmon e rer-f-quen las eortrales definidas para estabalecer lal
1 de s . de ¥ la particip de |la Dfisina
Aresora de Planeacicon en la formulacion de inicativas de conperacian,
La explicacién de los controles frente a la probabilidad, chedece mas 2 una desoriprion de actividades
ledas que af eontral propi dicha,
. Coardinader Grups de i W planeaede di Se sugiere redefinir los controles frente al impacto, por cusnto las coniecuenciai ante lal
Direccionamiento ¥ INEXACTITUD 2 dv T 4l & i BAIA materializacién de una inexactitud durante ia pl de. de € L no
Estratégico ’mmmw“l“ intaipaciahal v & mitigan con o evaluscicn de comvenuos de cocperacidn internocenal o con un Manuol de Geshen de |
Convenios de C Lesdas sep catalogar coma contrales preventivas
Las acciones descritas coma contingentes, te atimilan a acciones pars mejorar los contro’es pero no
para imp ante la material de una ineractitud dursate fa planeacidn de conveniss de
Croperacicn Intermacianal
Adiclonalmente, se menciona el Manual de Geitidn de Convenios de Cooperacion Internacional, no
cbstante, dentor de la documentacion adjunta al processa salo e encontrd 1s GLIA !.‘ETDDDLGGlCl
=i PREPARACION INSUMOS TECNICOS ESCENARIDS INTERNACIONALES _ |
La politica institucional de comunicaciones figura como un cantrol frente a la prohah idad. Politica que;
debla set sctualirada tenlendo en cuenta e manejo de crisis, la nueva imagen institucianal v 1a)
ceomunicacidn virual & través de los nuevos canales.
%o obstante el process no presentd soportes que demostraran el avance en su actualizacion ni;
proyects de acto administrativa pars adoptarla.
Razdn por la cual las acclanes de mejora frente s controles, deberian pracrogarie, sin obddar gue e
urgents su Mracidy adepeidn y socialitacidn pary euitar que dadas dts&!ti
a presidencia de 1a Repdblica se obvien y 1e pueds materiakizar el riesgo. |
El Flan de Comunicaciones se define cama control frente & 1a probabilidad. El process presentd mmu:
) dhvulgar Informagin wpo::u n {.I|ﬂ:d:!|o en #l que se abiervan los eventas que el Ministerio debe liderar o sabre los.
Gestidn de lag imprecisa, Inoportuna o i e |
Corauriaadonsn c?:dc:;::r::l:,u“ Inesnestti:. | Ineawinienta & traves de lok S MODERADA El Plan de Ci ;a Wr o G del Grupo de Comunicaciones, cuyo,
Piblicas y Estratégicas e medias de comunicacién P Infarman, o4 sefalado en el ?Iar! dw aggion, ) |
iciates de b wntidad Se suglere el plan de de tal manera que incluya o recoja entre otros,
estrategias, plblices, recursss, objetives, acciored de comunicaddn Interna v externs, metai]
¥ métodos de eval i
|Se emite la enplicacidn de os cantrates.
Encuanto a la accidn de mejora frente s controles, 1e mentiona la reslizasén de contejos de redactsn
pars definis y analizar los temat y estructura técnics del contenidsa & divulgar en el informative Semans
MinSalud. Coma soportes de su ejecudén, el proceso obum gque cormespenden 3 farmates de|
reunlones sin gue en los mismos e eipecili fue corfesp a Consejos de
Redsccién. ) _'
No se cbservd actualizacin del procedimiento GCMPOZ Gestidn de la Comunicacion Interna,|
| Incluyenda la realizacidn de conse|os de redacaidn para ¢l infarmativa Semana MinSalud
5o recamienda reeplantear [a redaccian del riesgs Incumplmiento de compramisat ol na realizar en
formo opartuno fas Auditonas Internas del Sistema Infe groda de Geshon, par cuanto el mismo se
presenta cucnda na se cumple con ol programa de ouditonias infemas del siitema integeada de gestidn, |
ol cual esth sujeta & sjustes o reprogramacicnes, Es decir, el terming "opertunidad” depende de estas
reprogramaciones, rarén par la cual el fiesgo no seria potible en la medida en que se efectian dichos
Jefe Olicina Asesora de ajustes
i 3l no reabzar en  lorma
¥ Estudion Bl R, Tai Auditcriay Adicianal, tax Auditorias Internas de Gestion, son un mecanismo, 56 1e guiere una feente mas para b
Mejora Continua | Sectariales - Coordinador (de R o Cumplimienta BAJA mejora, € fietgo debe i enfocada 1l objetiva del procesa.
delGrupa de Desarrolio \Compromives. | oo, < Dad 1 aecidn #3 "Solisitar presupuesto adicional para el martenimiento
Organiracional del Sisterna Integrado de Geitidn Inatitucional™, y una ver anslizads 1a sctidn, na corresponde 3 uns
arclan de contigenca $ing a una acodn o L e pl la actidn, para stender La
quesep d L el riesga
La Dficing, viene iz periadicamente ®n los temas alag
auditorias, par ko que e sugiere extudiar la posibilidad de incluir dichas capacitaciones come un
— = T control establecldo para subsanar las causas sde
| en 1a slasborsciin de los) Se evidencia la actualzacion el Mapa de Riesgos conforme a la nueva metodologa
Franseraiaon der Jete Oficina de st ata I'| ) Tanto &l comao la Guias par el procesos.
Entoaue Dif ? i Sacal eirivons salizacssn. dal I'HIDGU!! Cperativa BAlA El estudio de causas tanto inlernas como externas, iene una estracha relacisn canlos conlrales que se |
diterencial wieren aplicando para gvitar la materiatyacion del riesge |
El farmata que se encuentra publicads, no potee fecha de aprobacion = -
SR pEGSGHES EINENERS TN 1Y s evdenct s avtiescon delbropnde R -
el Ad, lefe de la Oficin de TIC DECISIONES PRACTICAS DE TIC A ADOPTAR|  operativo BaA Tanto & procedimiento coma la Guia son conocides por el process.
de las Me[ores Pricticas) ERRONEAS 0 DE LAS ESTRATEGIAS PARA Los centroles estin documentados y estin siendo aplicades.
de TIC SU IMPLEMENTACION 5a sugiere ampliar la explicacién del control en cuanto a b forma como se aplican,
{Elmapa de Riesgos del Proceso no ha id actualizado a la nueva metodalogia.
lF-;n..u coma controles el procedimiento G001 Gestidn de Servicio al ciudadano v la Rescluson 3687
del 17 de Agatta de 2016 que reglaments el trimite interno de las PORS |
| \Cnntrclﬂ que no son efectivos ni suficientes en la medada gue el riesgn 1e materialira Aer.aq-ummw,l
zGeﬂ'-én deservidoal  |caordi Grupo de Incumplimienta Legal &l lcomo se evidencia en los informes semetrales de PORS.
Ciudadano Atencldn al Cludadana, Legal trarnitar fuera de términos una) Cumplimienio MODERADA  (El control frente al impacto y 12 accién de contingensia et 13 mitma: Remitic informe de POAS a la)
| peticién del cudadans loticina de Cantrol interno Cisclptinario. |
5o sugere la redifinicicn o fortalecimienta de fos controfes. Bl hecho de contar con un procedimients)
{estandarizado y una resolucién, na han garantizade 1a cportunidad en la respueita a todos los)
rmuer mientos de bot ciudadanos Igualmc-\tp remitir ¢l informe semestral de PORS a ta OO0 rm
I Imitiga el impacto frente a fa matesiali S
ni_‘:":;:f;‘ o Oficina de Tecnologiade el desarrollo o actualizacion del ‘
uamasde ll?umuniuddn;l: inlum:sd:.m:ran:ll‘:m“ B ke A La actualizasiin del mapa de tietgas del procesa evidencia una mejor definicion de los controles con|
Infarmacidn respects af antetiar.
ﬂfloda.\l"-fh ¥ Oficina de Teenologla de | Incumptimiente Las evidencias de 1u ejecucidn fueron teviiadss observindote cumplimienta de las mismas y la)
il hwmmqmvu de  |iaentrega del sofrware Tecnalogia fan  [PEeosnslebadeiatentole
Informacion 5 2l = S N
Use indebido de informacion SIS e : =
Cicla de Vida y . . Uso INDEBIDG [Prvilesiada dutante la| |
Reingenieria de Oficina de Tecriclogia de BbE I:enera(-on de  eruces |
Eistee sy da la informacidn y la INTGRM&U&OM"U‘“'M de informacién de ONNATIVO BAJA Se sugiere fortalecer [a deln e los controles |
et ComunicacinTic T lln bases de datos de oy |

m

sternas  de

Isho

informackin/

<4
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CLASE
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para La Promosion de 1a)
Salud y Prevendidn de s
Enfermedad

Frevensidn

Legal

colectivas e Indlviduales de
promocidn  de la salud y

prevencion dela d

El proceso adwirtié, qu: 3 fecha se an proceso de
los riesgos.
La aplicaciin de la metodelogia no les resubta ficl aplicaria.
| Explica el proceso que of riesgo Le puede presentar en la medida que parte de la informacién utiizada)
|I coma fuente para la elaboracién de los documentos técnicos sea reportada por los diferentes actores
Direcoidn de 1 durante el anilisis ¥ del Sistema con inconsistendas o por fuera de los términos requeridos. En otras palabras, la)
Andlisiz de Recursos del | Finandamienta kmrial! b 0 de los d inexactitud puede obedecer a poiibles reportes de teroeros con inconsistencias o par fuera de
G55y { Grupo d | INEKACTITUD (técnicos  de  sestenibdidad) OPERATIVD BAJA tézmings, No obstante, dentro de los contreles na se observa una que esté enfocado a verificar que los
Financiera Territarial | Financiera y Flujo de los. financiera del Sistema General| diferentes actores remitan la infarmadian sin inconsistencias en términos, o que minimice este riesgo.
Recursos del 5G555 de Seguridad Socislen Salud Les contreles exitentes se refleren a los vistos buencs gue los documentos reclhen del Profesional,
(Coordinador y Director durante el andlisis y elab ion de los técncos de
1 financiera del Sistema quul dv Seguridad Sudil Ll Solud.
| El control [« 5 0 €N grups parg coda uno de los femas
| tratades por a MW de ial, H podris i ol hecho de que lercercs|
! rernitan inf:
Ia i del control: Li definidos para la de|
Direcclon de | it Planes Finanoeras Terntoriales de Salud, por cuanto la Resalucon 4015 de 2013 fue sustituida por 1a
- Oy durante la consoldaciin ) s
Anatisis de Recursos del | Financiamienta Sectorial | Resclouion 4834 de 2015
i decsiores  validacigres de  los  Planes) .
SGSSS yPlaneacion |/ Grupa Sostenibilidad L 3 Operative BAIA n contral denommado Proceso APFCO1 Anilisis de Recursos del 5655 y Planeacion Financiera
I | erroneas  (Financieros  Territoriales  enl 2 _ :
Financiera Territorial | Financiera y Flujo de oy | atud Loy o AFPFPO2 Planes Financietos Territoriales de Salud, no
B ud. z
Hecursos del 56555 canstituyen en si un contrel obed 3 la descrip de las d. que e deben cumplio
T. s evidencio tu
En la descripeibn del riesgo seflala que se puede presentar en la medida que lo calidod de lainformaridn
Direccion de -‘ln la Informacién  de  los) presentosks par los octares del SG555 no curnpla con Jad pardmetros definkies, conlleve o ka inexactitud en
Analisis de Recursos del | Financamiento Sectorial ilruuludos en aplicacién de las) lo generocidn de ks resuitodos, quedando implicto como una Gnkca causa la falta de caldad de 13
SG555 ¥ # Grupa INEXACTITUD 1medidu de  aclaracién gy OPERATIVO MODERADA  [informacidn presentads por los actores del 55555 no cumpla ¢on bos pardmetros definidos,
Femanciera Territarial | Financiera y Flujo de los lnnumknlo de los recurios) 4 im mejetar la ipeitin de oy ety su ion y aplicacdn.
Fecursos del SG555 del sector Los controles no estin atancade las cavias por log ue se sugiere su fortalecimiento.
igual sucede con el contral frente 8l impacto: Resultades de les informes.
La definician del riesgo no se enfoca 3 1a generalidad del objetivo del proceso, sine solo a una de las
funciones de la Direccion de Gestion de talento Humano en Salud
La Oficing de Contial Interno adelsmtd auditoria al Proceso ABC Adjudicacidn, Renovacin y
| Direccion de Desarrolla cand, de Ceédi Eaiid e an et PR h
| ondonacion de Becas o en 3 n a3 % contral
I i del Talents Humana en INCUMPUMI!N] P 2 4 i ! ; 'd” !"' .‘.an.l ki 'I' ‘d:ﬂﬂ A 5 .
esarralia alenta en la adjudicacion de las becas e sugiere realizar un proceso de identificacion, andlisis y valoracién de tiesges teniendo en cuenta |a
[*5 alea | |Salud i Grups formacen tooe | T o ! e CUMPLIMIENTO BAIA : 'Id d“; n'um«pd : Lt & :
m n i oeso.
mane en w3l del Talento Humnano en | COMPROMISDS | 0 0 T w0 il i
| Salud Para le riezgo definido, frente adjudicaciin de las becas creddo en salud, s importante gque se
fortalezea la definicidn de tausas, consecuencias y controles, asi como [a esplicacian y su aplicacian,
| Para ello 16 seguiere considerar Jos hallasgos y observaciones planteadas por la Oficina de Control
= —_— | Interna &n el informe en cita.
| €l proceso explics gue la actualizacén de los riesgos Tue efectihvaments surtida, pero gue estin
pendientes de su publicacion en 1a Intranet.
| Los eontrales frente & 3 probabilidad estin documentadas y estdn slenda aplicados
De acuerdo con la explicacidn de la dependencia el control Flan de odguisiciones , ataca la causa de
insuficiencia de personal, en la medida en que s¢ hace programacion de necesidades d U]
humano. Ha sido efectiva dado que ta con el persanal { la el
Ineumplinienta legal en la urtianes Ha. e que se cuef & el pe sonal necesario para la elaboragion y
acwalizacién o definicidn de fo I P s e
o
Difestarids Barseficios: ttiss s b 3 pwl\rcaos a inversién se definen como contral, porgue es una herramlenta de seguimiento y
Gestson de |a Proteccion Contos iy Tarifes del Incumplimiento | 3 I = iy BAA de de ks recursos y las actividad: para exclush del
: o3tos y Tarifas de paralas p 2
Socialen Salud Legal sistema o | del plar de b real el |
Aseguramiento en Salud i extlusiones del tistema a S kel b ituae e
preductra y avance finanders, de ma mensual En ef formato documentads en e SIGI
ampliscién progresiva del Plan
g Se suglere, concredin en la deflcién de los controles, explicacidn precisa del contrel en la colurnna
de Beneficos .
£} d. la defini; de controles frente al impacts, teniends en
curnta que el seguimiento a los orenogramas de trabajo, se caracteriza mas por su funddn preventiva,
contrgl que no permitiria atenuar las consecuencias de un posible incumplimiento legal en lo
actuakizocidn o definicidn dr lo ul‘uﬁol andlisis @ herramientas povo las exchusiones del sistema o
|ampliotidn progresiva del Fian de i
El riesgo fue actualitado a la nueva metodocgia pero no ha sido publicado en la Intranet.
Es importante robustecer 1a definicion de causas v controles. Ejemplo, se eaplica que 12 Inecactitud
| nexactitud durante i [durante la reception y validacidn de la informacion pertinente para el calculo de costos y tarilas, se
Director de Beneficios, | 5 i 2 presenta cuando las 1 L afectan la d bilidad y L de
Gestian de la Proteccian recepcian y validacian de 1 by
| Costos y Taritas del Inesactitud | : < Tecrologia i de la i no obstante como control preventiva describen: Comunicadas aios
Socialen Salud infarmacién pertinente para o
| Aseguramiento en Salud e o b it entes responsables de lo entrega 0 reporte de informacidn a fz Direccion de regulacion de bene ficias,
| + cesfes p fanfas del aveguramienta en salud
| Dado lo anterisr, '-«Hup«- werificar los .nsum; decausas y por ende la determinacidn de controles, asi
! = = == l. — oM as aplichciiin Apbacidn § doemanticion dielotsoparis, 2 =
Decisiones erréneas durante laf " & "
G i ey Se cumplid la actuatizaclon del rlesgo, pero na ha sido publicado en la Intranet,
Director de Regutacidn de solicited de autoriradon ) T2 H Z
o Oriaradiin e Faalvacidn. da) ddentd Se sugiera verificar la descripdén de los controles, su ublcadon y aplicacidn,
Gestitn de 1s Proteccidn| Cecitiones o ¥ Asi mismo, verificar L definicién del control frente al impacts, el cual no deberia recaer en el usuaric)
Aseguramlento en Salud, control @ las  entdades| operative BAJA L £ 5 it g
Seaalen Salud i plte Erroneas i & por cuanto la negacidn de una solicitud de afiliacién colectiva o cancelacién de una auteriracidn
iesgos rales autoriradas ra  realizar|
“‘M o ¥ L R R 1 5i s existente, es products de una mata interpretaciin de los requisitos exigidos y no del usuario que la
slones .
Seguridad Soal Integral et
| Se sugiere verificat el objetivo del process frente a la explicacidn del riesga, £l primera habla de|
| politicas, planes, programas, proyeciod y de otras acciones en salud plblics, en Lanto que |a explicacion)
. . del riesgo, solo aplicaria para to de las metas alos
Detisianes Erréneas durante la : i L
|Geaticn de las) Sl icsate e s lKUI’BU)l Frente al control preventive: Subcomité Inlegrado de Gestién de la Direccion :k Promogion y
Intervenciones o 3 b Téeni | Prevencidn, la remisidnd e 133 actas a la Cficina de Control Interno se hace semestral, por fo que se
inancieros, humanos y lecnicos : et P " i
|mamau ales y Colectvas| Director de Promociony | Decislones ¥ | . suglere su remisin ala enla 2624 de 2013,
para las  Intervenciones| Estratégico BAJA
|para La Promonon de |3 Prevencion Erroneas colictivas.. & [Edividiales del Se wpue werificar la explicacidn y descripcidn de los centroles, por cuanto s evidencid que los
% v
|Sa|ud ¥ Prevencion de lal AN e T et 'l en las del Plan Decenal de Salud Publica y la Asistencia Tecnica
Enfermedad i I extin Aszi como 13 Re de los recursos y prioridades de las Direccidn y los
prevencidn de L enfermedad e . -
1 Instrumentos institucionales para dar viabil dad a la prioridad identificads.
[ Asi misma e3 importante verificar las accicnes de contingencia, en razén a que también ie describen
1 coma contrales frente 3l impacta. = = =
P o i Incumplimienta Legal dutante
la formulacion de nermas,
Intervenclones Fif s L 5 g =
irdiekiustes y Cotestivas] Giecion e Promodan s [Inairikmivas politicas, planes y programas Se sugiers verificar el objetivo del proceso frente a La explicacian del riesgo.
para las Intervenciones|  Estratégico BAJA Es importante mejorar la descricpién de los contrales frente a la probabllidad e impacto, su explicacion, |

ubicaddn y aplicacdan.
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{El proceso Gestidn de |a Prestacion de Servicios en Salud, esta liderada por tres dependencias: Oficina
ide Calidad, Direccian de Prestacian de Servicios y la Oficing de Gestidn Tesritorial, Emergencias v
{Dezastres. Las dos primeras caractergaron riesgos de procescs en tarta que 1a Uitima definia sole un|
(riesga de corrupcion. La rardn, de acuerdo con la Oficina, esta en ba cantidad de recursos que manejs \-I
n la neceiidad de contfolaf posibles decisiones que puedan fawor,
eroeTos

I
(El rietgo comtrolado por fa Oficina de Calidad se encuentra en actualizacion |

|
r 2 Intereses proplos o de!

Datas

Gestion de s Frestacién]  Jete de |a Oficina de Dediciones Decisiones  Erroneas .en el i’EI control “Convocatona porticipatva @ fas reuniones de desorrolio de las Guo de Fractica Climsa™, :uej
de Servicios en Saked Calidad Errdneas desarrollo de las Guias de| OPERATIVOD BAIA :,no esta aungue se ian los correos de invitacion, no es efectivo por cuanto raj
Practica Clinica \tados los de las areas les asisten a las tecnicas para el desarrollo de|
a5 Guias Materializandese de esta maners el riesgo, en la medida que ol riesgo |uttaments 5s|
presenta cuando el desorrollo de fa Guis de Frdetica Clinka ne involucra lo participacidn de los |
Irepresentantes de tas dreas técnicos, fas 10 jefes de Deg A y
Mo e oboerva fa eaplicacion de los controles, operacién y ubkcacion.
{Se sugiere eatablecer y documentar cantroles efectivos |
(& recomienda la redelinicion de acciones de contirgencia La Gnica descrita cpera tambien comal
scantrol frente ol impacte.
El riexgo controfado por la Direccidn de Prestacidn de Serviciet 1e encuentra en actualitacian,
e sugiere unificar los controles d Inados: RERS con soparTe de de apertura
registrado por 1o Direccldn Terntorial de Solud y REPS con inseripeidn del servicio en el reporte de
5 e ek
Decitiones  Erdaest en I e uwlmiendt redafinir el control Informe de .dc ia venj ;i e
Dliectinie Prastiiside n AR TeallEabn s evaluocida, par cuanto el contral real esla Mesa de Evaluacidn que le carrespande vatidar el infarme el
Gestidn de |a Prestacian Decisicnes (nforme de resultadas de |a verificacién.
de Serviclos en Sabed satichus dhtenclon Erréneas 2 viltd pevlade werllicadinal, . OFERATIVE has Mo e observa la explicacion de los controles
Primarix serviclo encolégico para ol cual 3 .

16 solicits La habiEtacidn La del contrel faz Dy Departamentales y Distritoles
para que eatreguen informocicn correcta @ kes prestodores y of Minlsteria de Salud y Pratezeidn Soelal,
ro eatresponde. Adicionsl se Mentiona ¢l Comite Técnico de Habilitacion, que oficilamente no esta
creado.

Se sugiere verlficar bos controles frente al impacto, en ta medids que tenen un cardcter preventive, e
tendria que hablar de reprogramacian

Inexactitud al reunir y analizar

la evidencia narmativa, técnica

o clentifica vigente, reladonada |

eon les temas que fueron |

dasificadas  como  kes  qQue

podrian gererar actualizasdn

normativa de loy manuales de

S e Direciacds Pr(shmi.n A ;:!:;:‘I::::n e:' p::::i.:r‘nd: 't:::,’::l:;‘:' Prestacon de Servicios, gue el nombre del fiesgs te ajuitd para hazerlo mas concreta \.l
e Servicion ¥ Aencidn Inevactitud = Cperatva BAIA [ 3

de Servicios en Salud Primarla 1alud, de habilitasin de redes \De igual farma los contiales fueron revalidades y ajustades y 18 complementd sy destripcion |

integrales de prestacores de ;e:ph(acldn |

servicios  de salud y  de | |

Habiltacidn de las Unidades |

i les para la At | !

integral de Cincer del Adulto | |

"UFCA” y las Unidades de

Atencidn de Cancer Infantil |

—_— FUACAIT S——
Este riesgo identificado en la Direccldn, e identifica como el mit 4 Hieativo, respectn a la atectacon
que pudiese ocurrir de materializarse, frente al ebjetivo del proceso,
Retpecta al control frente a la probabilidad: “Consulta poblica de: a) lox mercados relevantes a
, b} prisrizacibn de los para «c} Ficha de regulacion de
precios de I d} d 8 obiervar, e} indlees IHHY; te recomienda
Geatidn de Directar de de la informadén contenida en replantear el control en tanto que bos Krerales 3 y d, 1o refieren al misma métadn que se sigue para iy
¥ Medi ¥ Inexactitud  [la ficha de regulacidn de BAJA consults publica,
Tecnologias en Salud Tecnologias en Salud precios de ko medicamentas Todas 1as causas inlernas i POteEN $L3 O controles, los cuales ayudan a)
reducir |a probabilidad de oeurrencia Gue pueds generar la materialitacian del riesgo |
En el andlisls que e surtid of interior de la Direceldn, timbien 16 encontrd, pudiete exittic un nesgo
do con l de la inf pes lo que se recomiends realitar un estudio y
evaluacién, para la identificacén del riesgo que pueda a'ectar el objetive del proceis en el drea
tecnoloprea y def uso de lainformadidn. S N
Una ver analizado o riesgo, se evedencia que L Unica aocion planteada coma contingenca, no resulla
suficiente en caso de materializarse el riesgo, por I que 3o recomienda reatizar un analisis respects al
B cetar niaad la identificacion de nuevat acciones que pueda hacer parte de este plan.
Gestén de ; i o [ Imeumplimiento T La Oficina de Control Interno, en wisita al FRE ha 8 traves de B inventarios, |
Administrativa - Especial en el abastecimients  de . - |
Medicamentos y F de Cumplimiento BasA que e ha materializado el riesgo respecto a un de L SURETE Que se|
: ondo Naclonal de medicamentos del extado |
Tecrologias en Salud PR compromisos identifique ef riesgo, sus causas, consecuencias ¥ controles con el hin de poner en accion un plan da)
contingencia que minimice ol impacta que La materializacion del riesga puede generar
En el control frente a la probabilidad; “Resclucien 443 de 5 agasto de 2016 que cres o Comite de
Contratacién®, no es un control elective, por lo que e recomienda se revalidacion |
Una vez verificado, e identificd que este riesgo es #f mas significativo respecto 3l abjetivo del preceso,
los demis gue pudlesen afectar el objetivo del proceso estan relacionados con los rlesgos de il'[ul'ld-)dl
Integracion de Batos de e e —— de la informadén que han sido I.d.eﬂtil'indus. . . |
NisesilFoitn st - ) da para una fuente de . Los controles frente a la probabilidad v fun.ll al Imnl:.lu 8 wienen lpl&lndn-di manera n:rmln‘cn
Sistera de Gestion e | 21109 B OTEnaSeTIC | Inwmacttud | S T e o 1| T BAJIA o ol desarratla del praceso y 18 pr i o1, De se aglican)
Datos Bodega de Datos ios controbes pi . laz o jones, an los casos)
que se han presentada. |
Las acciones de contingencia planteadas, reflejan el pasa a pato que se debe surlic de matesislizarie el|
riesga con el objeto de corregin y minimizar el impacts. = e S |
Para el contral Frente a la probabilidad identilicada coma "Lista de cheques para |a seleccidn idanea)
el personal (certificaciones de contratistas) que apoya las actindades del an e fuentes para el
Sisterna de Gestidn de Datos ™, durante e seguimiento, se identdfico que este control se refiere al!
chegques gue realiza el Grupo de Gestidn Contractual, sin embargo se teabizan sctvidades previas’
reipecto a la certificacion de idoneidad del personal a contratar, las cuales podrian ter planteadss
como el control que realmente se aplica frente al riesga identificario, por lo que fa Cficina de Control,
Integracidn de Datos de Uso Indebido de|durante 1a  gestin de Interno sugiere se analice 1a DUS-bll—d.id de :epliﬂh.elr et «?l?trnl
Nuevas Fuentes al o & & z = Para el control frente 3 la probabilidad’ "Induccion especifica en la Ofiana de TIC al personal que,
3 ¥ Jele de la Oficina de TIC | infarmacidn |infarmacidn en la Bodegs de| Operative BAIA s J 1o i
Sisterna de Gestidn de prilegiads |Dates ingresa para apoyar las de gestion de , tespecta al Sistema de Gestidn de

Datos”, se evidencd que no e encuentran bos seportes de las inducciones que se han reslizade
durante |a vigencia, por lo que se recomienda realizar e registro de las inducciones, e decir la
evidencia de |a ejecucion del control

Para el control frente a la probabitidad identificado como: "Pruebas de vulnerabilidad y Ethical Hacking

a los servidores en los que se encuentra la Bodega de Datos (programadas)”, se evidencio durante ¢l
que el control efecti e . ¥ en el mapa de riexgos se;
sefials que no te encuentra documentads, por lo que se sugiere actualitar
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¥ los £} Para concretar kos rlesgos trabajados con asesorlade
la Gficina Asesora de Planeacidin, del cual se evidencis el envio del corres del 29/11/2007.

@ megoco de
maturatera Juridica contractual

! i idemi la Planeacidn integral de
Extlusizmnde e detp‘ur?lﬂ'ﬂw de o e el d Cumplimiento BAJA Se recomienda actualizar &1 riesgo, en tanto que las accolones de contingencia identificadas son
| Resultades en Satud y Demogratia . Salud Publics T %
] Publica Compromisos realmente controles que s vienen aplicanda frenta al impacto, y analizar y replantear las acclones de
| I is que se aplican una ves materializado el riesgo.
| La actualizacién del riesgo se evidencia con el envio del correo del 29/11/2017,
| en la respuests oportuns & En el control frente al impacta planteadn eome: "Envio de infarmacion describiendo los factares de la
Planesoon, Monitoreo y| 1 ¢ " & i
. F _ Ineurnplimlenta requetimientos de informacsbn na cpartunidad”, se cbservd que no se la ¥ sitio de . por lo que
Evaluacsonde Director de Epidemicloga & a _ q
de relacicnada con la gestion del| Cumplimienta BAIA e sugiere actualizaria,
Aesultados en Salud ¥ Demogratfia i d oy i . 4
Putlica Compromizos (conocimiento ¢ fuentes de Durante el seguimiento, se pudo advertic con los facilitadores de la Direccion, que existen mas
infarmacidn acciones de por lo que e I inclulr las acciones de necesarias, que se deben
! ~ o . N | ) Sefuit en caso de materializarse el rlesgo.
La actualizacién del riesgo e evidencia con el envio del cotred del 29/11/2017, con la versién aprobada
por la Direecidn,
Para el control frente & la bilidad: * als ¥ entrega oportuna de la
Iﬁmuclon Manitareo y| e en la da;poi-don ¥ ernnp Infermacian de vigilanda en saled publica®, en fa fcacion y sitia de d an del eontral, no|
1 Evaluaciénde D:rector de Epid fog LR de la & ha incluido que se realizan actas, presentaciones y manuales, los cuales son presentados durante la
- de i ; Cumplimienta BaJA lcacid i i iy o
Resultados en Safud ¥ Demografia e relacionada con la viglancia en| induccidn, Por lo que se sugiere amgpliar fa ¥ sitio que reflejan |
Publica ¥ salud pablica del control.
Se evidentia que tanto las actiones del plan de contingencia coma los contrale: frente al impacta son
las mismas, dado que cada una Uene un enfogue diferente frente a la materializacidn del
| rlesgo, se suglere analizar kos casos y la aplicabulidad y replantear las acciones o controles necesarios.
SRS Syh LTS il :
STRACIONDE | Subdirectora de Geation i U:\gl‘;l:»\ i FARA e suministro oporiung ORERATIVE Rk L cotun Sessalres e 1 . o o :
ERES EdetRtot ndts sanes it i o1 controles han sido efectivos. El sitema ofrece mecanismos de seguimienta y contral.
| oy = COMPROMISOS
i | i | al 3
ADMINSTAACION DE Coardi ni.U.Dr del Grupo | INCUMPLIMIEN para o pago o prestadar de Se .(mrnlem?l mejarar oz analsls dfnms ) ) o
| BIENES E INSUMOS de Administracion de TO DE e stada DOPERATIVO BAJA Adicional €3 importante que s analice la pertinencia de incluir no sola un poible incumplimiento en el
| apu,-n Luguhcn COMPROMISOS pago al prestader de servicio tercerizado, sino la calidad y ep en los servicios t
- - S NN - L1 —
[ f )
| ADMINISTRACION OE | Subitrector de Gestion | INEXACTITUD | :n':m‘;mn "m:‘a:' e"; | creraTIvO MAODERADA El riesgo fue actualitads y 1a definicion de 123 controles mejord. Ko obitante e1 importante mejarar
BIENES £ INSLIMOS de Cperaciones DE Hetems o0 e '| explicacion del control, solo se menciona dénde esta deserito el control, pera no cdmeo opera
] . — - s et B Gy
] riesgo fue actualizado y la definicidn de los controles mejord. No obitante & impartante mejorar la
| explicacidn de los controles, porque solo se menclona dénde estd deserito el controd, pevo no cdmo|
las  cantidades fisicas en opera.
ADMINESTRACION DE | Subdirector de Gestion | INEXACTITUD
BIENES £ INSUMOS i D oE bodegs contra el shlema de| OPERATIVD BaJA g frente al control Slenes en bodega identificodos mediante forpetas kordes y registros de sus
! Inventarios ingresos y safidas se suglere tener en cuenta los Informes realizados por 1a Oficina de Control Interno a
{ dichos Inventarios, en o sentido que 1e han frente al dilig Integral y|
| | (A /| I rtung de los kardex.
plimi de Lot controles son efectivos, estin do:ummudus ¥ 5@ evidencia su ipIICAUM
Adminstraddn de Olicina de Tecnolagia de | Incumplimiento (compromines el ingreso de un IS dugiere, las de Lroles ¥ pruebas de
Sistemasde La trdoremacion y la de siiterma de mnformacitn| OPERATIVD BAJA orppmdoﬂ del sistema operative p mofor de boie de dotos gue serd ingresodo ol Centra de Dotos
Infarmacian Comunicacian-TIC compramisos (misional al Centro de Datos 'hm'na ¥ Procedimiento SIMPOI Ingresa de Apheaciones Misionales af Centro de Datos Externa, y fus
L . . o |Externa 1 . politicas de sperosidn
I i s i 1 i
Mm niitrackin ge Hicnsde Tru.lologla dhe [ incmplimianto no disponer de los sistemas de . Los contrales son efectivos, esthn ¥ ie evidendia su
Sistemas de la tnformacidn y la da : Tecnologia BAJA s
infermacidn miskonales Es importante complemtar 3 explicacidn de'algunos de los controfes.
1 Informacion Comunicacién-TIC Compromisas
1£I Mapa de riesgos no se ha publicado en el 5161, no ebstante que 13 solicitud e electud deide el mes)
pone < Coordinadar Grups | INCUMPLIMIEN | R =:: ﬂr:;m:f;s;:d‘u on udcwol :c nd.rmmon.:m r-n‘:‘ N::n:o :n g:¢:|¢ que mediante L
lall u!ra{v{?n e S A 10 DE urante 1a r]etu(:mn e lot CUMPUMIENTO BAIA I ezalucidn e agasto de 2017, que suprime el Grupo de Entidades Liquidadas y crea, organiza y|
Entidades Liguidadas procesos iquidatorios conforma dos Grupos Internos de Trabajc en la Direccidn Juridica (Grupe Seguimiento Patrimonios
Entidades Liquidadas | COMPROMIS0S | iR rainie
I ¥ Grupo de ¥ la 4312 que crea un tercer grupo de Cobro)
| B o Coactivo. Esta situacidn ne germitid hacerla respectiva evaluagion.
1 Los faciitadores pertenendentes al Grupo de E]mudén ¥ Uﬂuldmén Comnﬂul!.. conocen I ]ull de.
| administracidn del riesgo y los procedimientos y dentro del grupo han hecho uso de los lineamientos)
| pary dnyls 0n de oy rlesgos al proceso de
| EI O/ 1172016 3¢ realizd una reunién de revisién de resges para ser actualizades, se evidenda)
{ i de las ! das, junto con corress electronicot que dan cuenta delintercambio
| d ! d i 3
| Siru ia prelenbicseT e i . finales entre la ¥ L Oficina Asesora de Flaneacidn,
falsitid dé  modificacisnes La causa interna identificada como: " en el vie del personal”
Coord, ﬁr«po I I no posee un control sspecifico que e encuentre Alinesds para atacar dicha cxua, sin embargs te
e . cantractuales ante el Comitel
Gestion de O Ejecunién y Uguid de Kesrir e reaetiaagn 128 Cumplimients BAIA encuentra come una acoién del plan HtComln‘mda
Contractual Compromizos ard b La explicacion del control frente a la o ién relagionada con el Proceso GCOCOL
2120 del 30 de Mayo de 2014) Gestion d! Contratacdn”, _aun no Induye la I'.fioll.ldéll la ual describe of pu? a paso de la
presentacién ante ef Comité Asesor de Contratacién, aspectos que reflejan la aplicacidn y efectividad
del control.
El contrel frente al impacts “Preceso GCOCOL Gestidn de Contrataclén®, una wer revisadas las
actividades del proceso, no se nombra el Comité Asesor de Centratacidn. Por lo que se sugiere
replantear o control Freme al impacto, pues &3 &l Manual &l que contiene & flujegrama de los pasos a
seguir como contral
Una ver lizado el riesgo con los del grepo, se pudo evidencar gque
efectivamente apunta al objetivo del proceio, pues 1e refiere al de |2 etapa .
X 1a cual plasma el éxito del p dela idn de las i acontratar.
| en  la planeacion  de L 1 i fi
| | ane\ldaﬂ ok A o Dado que a través del seguimients al riesge, se pudd que se aplican
| I |q°cum,n.:,p r,o, ara s nmdtwcm tanto al Interior del grupo como para las demas dependencias, en temas que influyen)
Coordinador Grupa | = i pesy D i: 3 en el riesgo i ifi il anakzaria de este control, con el
Gestien de Contratacian | Inexactitud  |adguisicién oportuna de bienes| Cumplimienta BAIA i
| Gestion Contractual [ e pa Ere ddl objetiva de Indulrla freate al Impacts, fijando una periodicidad y exub-n-c-enao un Lt de
| | Eeris documentacion de ese control, Esto ayudaria a tar fos controles ¥ el
| nivel de riesgo.
5e sugiere que para los centroles frente al impacto se incluya en ol m-o de documentacion del :umrol.
‘ la gplicacion respecto a la ubicacion en el Manual de € ., las enlay
s = ooy ieSRSRGTEAWN dRCUMPLIdE CAdA ORI SRR, e e e
‘ En &l Acta de Subcomité Integrado de Gestidn No. 14 de 2017, se evidenda la metodologia de Huvla de
ideas para la eonstruccidn de los riesgos e corrupddn del proceso. Elacta en expediente fisleo, no 52
durante i etapa de planeacidn, £ ¢ P ? ped £
firmada por ¢ del Grupo; por lo que se recomiends una ver finalizada la
| i Uso Indebida dejseleccién,  verificacén i 2 . .
|G R e Coordinador Grupe B s del contrate)] Cumpimients BAIA reatizacion de las actas, se proceda a recoger las firmas, previo 3 proceder al archive decumental fisico.
| PR A0 CONINTON  Gmvonc S 7 2 e Respecio al contrel Irente a la probabilidad, identificado como : "Comité asesor de contratacidn pars
|
|
|

revisar aspectos del proceso de selecesdn®, la licacidn y sitio de d del control, tef
nombra la normathva aplicable, sin embargo se recomlenda actualizar, en tanto que la resolucidn
nombrada no e 15 vigente.
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La metodologia splicads para la construccidn del riesga fue la Buvia de ideas con la participaccén de|

Decislones afgunos de los funcionarios de la dependencia durante un tubtemite integrada de gestian, del cual se|
Coordinadar Gry, Ajustadas a idend; No. 14d

i 4 dutsnte la etaps contractual y Kbt .m”.. |

Cumplimiento BAIA En e Cantrol frente ala probabilidad “Muest

> pesconiractual
Contractual Propios o de 1a Entidad vy Base de datos contratos”, se evidencia |a aplicacion del contral de manera trimesteal, Sin

Gestion de C idn| Ejecucidn y Liquidac Intereses

8 aleatoria pericdica de las ceetificaciones evpedidas por)
|

Terceros embarge no 1e evidencia 1a documentacidn del control, por o que ae sugiere idicar el documenta que|
| igne el control. o |
La Direccidn identificd varios riesgos en el momento que realizo la Gltima actui won san emmrlol
decidid que e mayor riesgo ¥ de mayer b salidad a todos los p dimigntas se referia al
ineumplimlents legal. |
%@ recomienda actualizar 1a dase de riesgo Identificads pues la categoria de imagen segun lo evaluads)
con la dependendia no responde a la categoria y evento planteada |
Para ¢l control Irente 8 la probabilidad identificada como; “Revisidn pericdica de actualizaciones de/
proceos y concifiaciones extrajudiciales en litigob " se sugiere i e tanto que la p |
de Litigok ya no se encuentra vigente.
Se tecomienda revisar la redaccion del control frente a la probabilidad: “informes diarios de
movimiento de procesos generados por ef contratista de vigllanca fudiclai™ pues realmente el control,
proviens de los jurgades y p iormete €3 enviado a bos abogad
Para el contrel frente 1a probabilidad: "Aplicative de defensa legal y concillaciones extrajudiciales en el
cual se registran Wodas los proceso y concillaciones en que es parte ol ministerio y las Iﬂue:loﬂul
| [ realizadas " se suglere actualizar fa explicacién y sitio de ¢ del eontral. |
EL riesgo que ha sido dentificado por o procese actuslmente posee 1 ap
va e tienen ientificadas para ef JO18 accicnes para el plan de mejoramients, por o que se
realizar |3 izacion del riesgo Inchuyéndsl
Tanto el control fiente o babilidad “Envio de
v el control frente al Impacta no poteen deacripeion de la evplicacién y sitio de documentacion del
iracian de la ficha del
riesgn difigencanda todos los campes dupuettos en el formata. |
Para el contrel frente al impacto identificado como: “Devolser el documents & |8 dependencia
en hizico™ se 2 actualizar la caslla de la pregunta sobre la documentacion del)
control pues ef e encuentra enelp iento al igual que la fracuencal
electividad y evidencias de ejecucion del contral. — |
El riesgo identificada en el proceso, fue actualizade con aprebacien 102017,
Actualmente se viene aplicando mas controles, los cusles fusron identifi durante el
realizado por L Oficina de Control Interng,
Sr sugiere finalizar la accign del plan de ml]U'lmhn o planeada sobre la reconstruccon del
, pues U vet verificada el p s encuenitra incluida la actividad de|
recepeidn de documentes,
(Con el objetivo de minimizar 13 del riesgo Flantear acciones que contrbuyan,
dr e el s an L |amantener eontrolada el nivel del resgo. |
| Para el contral frente a 1 arohm-l-d 4 identficada como “Reconstruccion de L imformacian en el
Coord. Grupo de marco r:r la narma archivistica”, se sugiere incluir 1a explicacion y sitio del cantrol

al  dejar  vencer términos)
judiciales sin  actuaclén  por| Imagen Basa
parte del ministerio

Incumplimients
Legal

Gestidn luridica Director Juridico

sitin de unas cantrales y|

P por corren certificada”|

Coord. Grups de

i Administracion 3l enviar  comunicaciones

Gestion Documental Inexactitud 1 R 8 I 18 Ofici B
Donirmentil { Coatd, ex Bt e Operativo MODERADA  jcentrol por 1o que la Ofiing de Control Intesns

Grupo de Archive

".W'd' Grupe de 1 al perder documentacidn desde,

Gestién Doqumental o radicssidn hasta  la| Cumplimiento ALTA

Documental f Coard, tegal : ; .
Giupo e Achivg dispossicién a la dependencia

| extraviar doc quesel e ik e " prog 1a fecha de finali de la azcisn, con el obietive de darte cumplimiento
Dotumental f Coard. legal salicitan en préstamo a1 accidn programada.

Grupo de Afchive Se pudo evidenciar que se tenen mas controles implementados, por lo que te sugere incluirtos dentro
e de |a ficha integral del riesgo. oo == g
El riesgo fue actualizado o 14 de noviembre de 2017
E1 Madula virtual con aplicative de seguimiento por N de cédula de ciudadania de los nueves
servidores piblicos convocados pars que reciban la induccidn te evidencid  en  link

minsalud. gav.co/Mini e Paginas/ Aspx-

Incumplimienta de| La -paudon dal control se soporta en lstados de seguimiento mensual ¥ ha sido efectivo ya que)
compromisos Fara la permite identificar los servidares que han ingresado v los que no, para reprogramar nuevas lechas de
realizacion  del proceso  de| ingreso.

i general | UMPLI BAIA Se observa en of anilisis de seguimionto que o riesgo se ha dada que 6 servidores na
virtual) & log nuevos senddores entraron al médulo virtual para la inducsién convocada. Igualmente te aplics el contral frente al
péblicos  que  Ingresan  al| impacto de envio de correos solotande al servidor tormar la inductidn.
Minlsteria Se suglere tomar una accldn de contingencla mis rigurosa.

Se evidencia en la actividad No, 15 del procedimiento GTHPOL: Activar uiua

Programar induetién cuye punts de control e1 Vistn bueno del Coordirador o encargado de 1a
Feidad y el registro o4 un correo electrdnicn.

Se sugiere eaplicar el controly o alcance del mismo |

Gestion Documental

1
Geitidn del Talento i
Humana de Talents Humang de

eampramisas

. solicitar carmes y

(I rlesgs” Incumphmiento de compromiios durante el desarrolio de las activdades de bienestar ¢

" fue i el 24 de i de 2011, no te evidencia soporte de la tecnica uti -u"s:
Valorado en la tona de alto fiesgo. Ei tiesgo se puede materi

Inadecuada coordinacion de la actividad y por Ausencla del pertonal responsable de las a::-v.dad‘!,i
frente 3 una situacidn inesperada. Sin embargo no e ewdencian controles que ataguen e$as causas |
Los controles apuntan 3 tubsanar las causas exiernas como el seguimenta a las obligacones del
CUMPLIMIENTD| MODERADA  fcontrato de prestacian de servicics del operadoer de wervicios de bienestar y el informe del supervisor,|
quedanda en tona Moderada - De otra parte, relacionan en la matriz de siesgos que los contrales NO)|
han sida efectivos, sin embarga no e n»dn-nna materialiracion del riesgo. |
£l anidlis arroja un p'an de mej Bos i generales para flevar o cabo 13
gestion, seguimlento y control de cada una de las actividades de bienestar que 1e programan en el ono|:
con vencimiento el 27 de abril de 7018
Se sugiere werificar los controles y eaplicar de manera resumida en que consiste el contiol.

A por cautas internas como por)

2 Incumplimiento de|

[Gestidn del Talenta Subdirectors d idn {1 plimi it dutante el

Humang de Talents Humano de desarrollo de las actividades de|
. b .

izado en subcamités, El contrel se

|Actualizado el 17 de nov de 2017 por camblo del formato v sod

Subdirector Financiero "'r'm"'p:""'mumh'" E‘::»d‘:: enel GHPO? in y 5 ién de Informes y no e
Director UAE - Fando enta [0

Gestlén Financlera z F en  las  fechas| FINANDIERD BAIA
Nacicnal de legal lenat

Estupefacientes if e
forma extemparines

izado el riesge. Lo accidn correctiva es informar a ssuntes disciplinarios. dado que ei de
{obligaterio eumplimlento. Se suglere corregir 1 redaccidn del control, y dar explicacion del mhima en|
|2 casilla respectiva. e oy,
£l riesgo depende de cumplimientos por parte de las areas que sclicitan las pagas
« ., : inqumplimiento de | i # : = f‘ pae
Subdirector Financiero / Al Los controles na se encuentran explicados en la matriz de riesgos
: P ne  pagar i 3 : = - |
Director UAE - Fonda et accioned de Trente al riesgo. Se evidencia que &) rieige se materisliza d
Gestién Financiera iy de opartunamente tas] FINANCIERO BAIA i 3 e N que £ i |
National de _ CL manera mensusl de acuerdo con el analizls de los indicadores del proceso Tinanciers, para lo tusl e
compromizes [obligaciones con fecursor de
Estupefacientes T
inversion

|
evidencia ewplicacién del mismo, La frecuendas del control s trimestral, ha sido efectivo y no 3¢ luI

‘aplica ¢ plan de contingencia |
Se sugiere verificar controles
Los controles p 4 e #n o procedimienta GFiP11 Rentegros,|
ingresos de taldos pot imputar, devaluciones, en Circular 3 de 2015 y en &l manual de contabilidad. Son
Subdirector Financiero / \Incumgplimienta de! .I'.“ﬁm para rn|-nimi:tr pero no sufidentes dado que el riexgo .u we materializadn de maners
Director UAE - Fonda | /PCumPplimients lcompromisas Para 1a por el de la sabre 1a oblig B de reparte de
Gestién Finandera Nacional de de identificacién de los ingresos) FINANCERD BAJA Infor.mndo« ¥ soporte de los |e|m_r‘ros al G_vupo de Tetoreria, por lo gue s apiica .Ia a.c.clén de
Estupefacientes compromisos (consignados en la DTN a favos) fcontingencla que es Conclllar los reintegros » ingresos. Se evidendd soportes de las validaciones los
dal Ministerio controtes v se ralizan de manera mensual. So sugiere completar la explicacién a las contrales en la
casllla de expicadén del formato de ficha integral del riesgo ASIFO9 y la verificacidn de controles
electivos.
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UpeErDEL

PROCESO/RESPONSABLE
Subdirectar Financiero /

CATEGORIA DEL
RIESGO,

NOMBRE DEL RIESGO

|
ilnzunnud En I8 imputassén

CLASE

VALORACION DEL
RIESGD:

OBSERVACIONES DE SEGUIMIENTO

Se evidencid que el riesgo no se ha materizlitada por la aplicacion de los controles que son electivos,

|
T

la Gestion

trterna tegal

fechas establesidas en ef marco
Ratmativa interno yfo externs

| estisrEinsnces Directar UAE - Fonda TR FINANCIERD BAIN lhevan .zl VoBo del jefe de o e devuelve Orfen & la ia para
Macional de presupuestal cofrecidn  de la soliotud, antes de la espedicidn del COP se encuentran documentados en
e | Estupelacientes | | Frocedimiento GFI-POY Expedicién de Certificado Disponitididad Presupuestal.
[ La deficidn del rlesgo apunta ala seguridad de Las tecnologias dejado de lado B3 definiddn y manefo de
Gestion de Soporte alas|  Coordinador Grepo Dafio de .nIWl'Daﬁo de actives En el Data Tacrlogis BAJA rlesgos en aspectos como la Administracdn y atencidn oportuna de requerimientos descritos en el
Tecnologlas Seporte Infarmbtico Center objetivo del proceto. Se sugiere complementar la eaplicasion de los controles en la licha integral del
- rlesga ASIF 09
Se evidenda correo electrénico de actualizacion del riesgo, con fecha de envic al $1G1, del 27/10/2017.
de los terminos establecidos en El faglitador de la Oficina informa que aquello que se encuentra fuera del riesgo identlicado, respecta
{ lele de la Oficina de ¥ ¢l Codige Unie Disciplinarlo 3 la afectacedn del objetivo del proceso, esti cubserto con el riesgo de corrupadn
Gestion y Prevencidn de Incurnplimienta i b5 2ty P 5 A i ¥ i
| Asuntos Disciplinarios c“'_‘"“' !“"_""“ tegal regulado en la ley 734 de 2000 y| Cumplimiento BaA La 7ona de ubﬂuur! del nivel del riesgo, s decid:d respecto a la probabitidad de ecurrencia es mas
| Disciplinaria demas normas baja a pesar que suimpacto puede ser bastante alta,
complementarias i Ia splicacién y i6n de todos los controles que se estan aplicando sctualmente
| I R para mantener gl nivel del riesgo identificada
Decisiones Se evidencia correo de envia de del tiesgo, con lecha de envio al zistema sigi,
| . lefe de 1a Oficina de ajustadas s  (ean el fin de favorecer o del 27/10/2017.
Gesteon y Prevencion de i A . .
| R Control Interno interreses  |perjudicar @ funcionarioss| Cumplimlento BAJA Durante ef seguimlento se pudd observar que se tenen dudas respecto a la definicion del riesgo frente
! Aiuatag Dliclplinfics Disciplinaria propios ode |investigados yfo terceros a su aplicacidn manual © automatica, par I3 que Le suglere realizar un analish de todos los controles
tercerns unta con la Oficna Asesora de Planeadién.
Los riesgos fueron actualizados con fecha 21 de noviembre de 2017 por camblo en la metodolog:a, no
tse aplica 1a metodologia de Metalenguaje, te wtilizd los 4 por qués de |0 cual se tlene evidencla. e
ontrol v Evaluacion de] | Jete Oficina de control u.‘ne.nilud En ¢l contenide de ) ‘hI(! seguimiento en los Subcomités lo cual gueda [!I.I!Irldﬂ &n Actas de los mismos
s Gestian Tieriin inesacutud  |los informes a carge de la|  cperativo BAJA .Luswnllulﬂ ¢ encuentran documentados y son aplicados.
Dficina Contral Intesno El control capacitaciones al equipo de L oficina se recomienda fortalecerln, por cusnto las
quacuumnu no son periddicas i eperan para todas los servidores de fa Cficing.
= S S sugiere revisar los controles y corregi la redaccidn de los mismos,
Incurnplimignta  legaldl  no Este rlesgo 5o ladh a travis del segulml al plan de la
Control y Evatuation de| lefe Clicing de Contrel | Incumplimiento |predentar  informes  en  las . oficing. £l eontrol ha sido efective para evitar L materializacion del riesgo.
| Cumplimienta BAJA

Se sugife revisar los controles frente al impacto y verificar |a pertinencia encaunlo a sin som)
autombticos o manuales.

a)

c)

A continuacion, se presentan conclusiones generales:

1. A la fecha de cierre del presente informe, la actualizacion de los riesgos presentaba la siguiente situacion:
16 mapas de riesgos actualizados y publicados en el SIGI.

b) 4 mapas de riesgos actualizados pero no publicados en el SIGI

7 mapas de riesgos en proceso de actualizacion

2. A 22 de diciembre de 2017, se habian identificado 59 riesgos, agrupados por clase asi:

3. Seobserva que el andlisis de los riesgos inherentes ubica al 59% de ellos en zona de riesgo extrema (35) en tanto
que el 41% se registra en zona alta (24).

Fecha de Version: 27 de oclubre de 2016
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4. Elcomparativo entre el analisis de riesgos antes y después de controles se presenta asi:

ANALISIS VALORACION
NIVEL .
{Antes de controles) ' (desptes de controles)
EXTREMA 35
BAJA 28
ALTA 2
MODERADA 5
NIVEL ANALISIS VALORACION
{Antes de controles) ' (despuies de controles)
ALTA 24
BAJA 21
MODERADA 3

ANALISIS DEL

VALORACISN DEL

Es decir, la aplicacion de controles a los 35 riesgos calificados en zona extrema, permitio que 28 se ubicaran con
valoracion baja, dos méas en alta y cinco en moderada. En tanto que los analizados antes de controles con
calificacion alta (24), fueron valorados después de controles en nivel bajo (21) y solo tres en zona moderada.

El tratamiento de los reisgos permitio a los procesos valorar el 83% de los riesgos en zona baja, el 14% en zona
moderada y solo el 3% en zona alta. Lo que indica que tras la actualizacién de los riesgos, los procesos en el
Ministerio tienen como opcion de tratamiento la aceptacion de la pérdida residual (asumir el riesgo), formulando
acciones de contingencia. En tanto que los 10 riesgos valorados en zonas alta y moderada deben formular
acciones para crear o mejorar los controles existentes, como efectivamente se observo.

El proceso que exige mayor fortalecimiento en sus controles es el de Gestion Documental, que registra dos riesgos
en zona alta y uno en moderada; no obstante, las acciones de mejora frente a los mismos no se habian terminado.
Evidenciandose adicionalmente, que el proceso en la practica aplica otros controles que no estan definidos dentro
del mapa de riesgos, lo que permitiria obtener una mejor valoracion.

NOMBALT DEL RILSGO MESGOIONA DE ALCIONES RESPONTADLE PRODUCTD (L =] TERMINA ORSERVACIONES DE SEGLIMIENTO
DLL RILSGO RIESGO
MBICACKIN
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5. Frente a las acciones de mejora formuladas por otros procesos, el comportamiento es el siguiente: De las 27
acciones propuestas por 12 procesos, 18 fueron cumplidas, nueve deben ser reprogramadas o reformuladas de
acuerdo con los anélisis:
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6. Es necesario que una vez se cumpla con las acciones propuestas se valoren los riesgos con los controles y se
establezca el grado de mitigacion de los riesgos, este ejercicio no se evidencia. La tendencia es cumplir con lo
propuesto, pero no se impacta la gestion de los procesos.

7. Se evidencio que los riesgos fueron identificados por procedimientos y no por procesos. Los equipos que
atendieron las visitas de evaluacion de la Oficina de Control Interno manifestaron que para su actualizacion se
hicieron mesas de trabajo con el acompanamiento del asesor del Grupo de Desarrollo Organizacional y la
respectiva dependencia lider de un procedimiento, pero que no se llevaron mesas de frabajo conjunta con los
lideres del proceso en si ni con los facilitadores representantes de las areas que conforman un mismo proceso.

Asi, por ejemplo, se observé que los riesgos propuestos para el Proceso de Direccionamiento Estratégico, cuyo
objetivo es Establecer politicas, planes, programas y proyectos y estudios sectoriales e institucionales y convenios
nacionales e internacionales a través de los lineamientos metodologicos del Ministerio de Salud y Proteccion Social
y las instancias competentes a nivel nacional, con el propésito de dar cumplimiento a la mision de la entidad. No
guardan relacion conceptual ni descriptiva con la generalidad del objetivo, sino que corresponden a algunos de los
procedimientos del mismo: “Elaboracion de Estudios e Investigaciones Institucionales o Sectoriales” y de
“cooperacion y relaciones internacionales”. No estan atados para este caso, al proceso de Direccionamiento
Estratégico y, particularmente, pero ademas al proceso de planeacion estratégica Entendido como el conjunto de
instrucciones, pautas o criterios establecidos por la Alta direccién para el logro de los objetivos y metas de Ia
entidad.

La clasificacion de los mismos, su desglose y descripcion pueden estar asociados a distintos factores técnicos y
humanos en materias como, por ejemplo, i) los riesgos de planificacion (desconocimiento de metodologias para
identificar la problematica, estructurar un cronograma, concebir los planes y proyectos o para crear una matriz de
comunicaciones, de interesados o de resultados y hasta una deficiente definicion de los objetivos. Etc. ), ii) los
riesgos de organizacion (deficiente coordinacion, armonizacion y articulacion, precaria definicion de tiempos, fallas
en el montaje de comisiones o equipos de trabajo. Etc), ii) los riesgos en la implementacion (elevado tecnicismo,
escasa participacion, poco compromiso de la alta direccion, resistencia al cambio.) y iii) los riesgos en seguimiento,
monitoreo y evaluacion (desinterés en la necesidad de evaluar los avances, escaso conocimiento de las
metodologias para evaluar los resultados.) ello para citar una sugerencia de una posible taxonomia.

La recomendacion en relacion con este aspecto consiste en identificar los riesgos y estructurar la matriz de los
riesgos, como una de las metodologias que permite capturar la informacion asociada a los mismos, la probabilidad
de su ocurrencia y su nivel de impacto, pero esta vez formulados desde la concepcion de proceso. El Ministerio
ha realizado importantes esfuerzos para darle a la organizacion un enfoque sistémico a través de la reingenieria
que se le dio al SIGI a partir de 2015, que efectivamente permitid subsanar las debilidades que se habian
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identificado como resultado de la forma en que se abordd la documentacidon del sistema, al hacerla por
dependencias y no por procesos, trayendo como consecuencia un mayor nimero de procesos de los que
realmente necesitaba el Ministerio y una fragmentacion de los mismos, al no haberse tenido en cuenta la
trazabilidad de éstos sino (nicamente a nivel de areas.

La mayoria de los procesos, definen como controles frente a la probabilidad y al impacto los Subcomités Integrados
de Gestion, como el espacio a través del cual hacen seguimiento a los riesgos identificados. Al consultar las actas
que se allegan a la Oficina de Control Interno, se evidencio que ciertamente el tema figura dentro de las agendas
de los mismos, no obstante, para todos los casos no se observa profundidad en los andlisis ni la toma de decisiones
que permita una mejor gestion de los mismos. Por lo que se sugiere que el seguimiento por parte de los lideres
de proceso no solo se realice en el momento en que la Oficina de Control Interno solicita las evidencias para la
evaluacion, sino que sea un ejercicio real de autocontrol que debe adelantarse de manera permanente.

Se pudo percibir, que la Administracion de Riesgos, continia siendo un tema aislado y no apropiado por los lideres
de proceso como oportunidad de mejora y fortalecimiento para el cumplimiento de sus objetivos. Las visitas de
evaluacion programadas por la Oficina de Control Interno fueron atendidas por los facilitadores o por otros
funcionarios responsables de un procedimiento.

En algunos procesos el tema esta delegado en funcionarios que no alin no han apropiado el conocimiento del
tema ni el manejo de las metodologias existentes al interior del Ministerio.

El contexto estratégico, publicado data de 2014, sin que se evidencie su actualizacion. De acuerdo con la Guia
para la Administracion Integral de Riesgos en los Procesos, el Contexto Estratégico se debe revisar por lo menos
una vez al afio, con el proposito de identificar posibles factores que permitan conocer la exposicion a nuevos
riesgos.

Se recomienda fortalecer laidentificacion del riesgo, aplicando efectivamente metodologias que permitan un mayor
analisis de las causas que los originan y sus consecuencias, Esto facilitara a su vez, una mejor definicién de los
controles y sus correspondientes descripciones. Es importante precisar aquellas causas que no cuentan con un
control para realizar un plan de tratamiento con acciones efectivas que permitan la reduccion de la valoracion del
riesgo.

Se observaron casos en los que las acciones de contingencia son los mismos controles identificados frente al
impacto dado que cada una tiene un enfoque diferente frente a la materializacion del riesgo, se sugiere analizar
los casos y la aplicabilidad y replantear las acciones o controles necesarios.

Los procesos no documentan o conservan soportes que demuestren la trazabilidad de las actualizaciones de los
riesgos, su refiro o permanencia o ajustes y expliquen las razones de dichas actuaciones. Se recomienda que
estos cambios se documenten a través de las actas de los Subcomités Integrados de Gestion.

Uno de los controles frente a la probabilidad el riesgo del proceso Administracion del Sistema Integrado de Gestion
Institucional, es Equipo de Facilitadores del Ministerio capacitado o sensibilizado para apoyar la realizacion de las
actividades del cronograma en cada una de sus dependencias. Se sugiere que se fortalezca dicho control y que
los facilitadores sean vinculados en mayor grado al tema, para que estos a su vez repliquen en sus areas, para
que haya una mejor apropiacion del conocimiento y su aplicacion.

Se recomienda profundizar en la socializacion e interiorizacion de la Politica y las metodologias de riesgos. Se
propone impulsar un proceso robusto para socializar y hacer acompafiamiento técnico, que asegure la apropiacion
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y aplicacion de este tipo de herramientas en forma correcta por parte de los funcionarios de la organizacion, pues
se evidencio disparidad en el conocimiento sobre estas materias y, muy particularmente, el desconocimiento por
parte de algunos funcionarios, de las guias que formalmente fungen actualmente como directrices para el disefio

17. Finalmente, se solicita a la Oficina Asesora de Planeacion y Estudios Sectoriales, un trabajo conjunto, concertado,
participativo y asertivo con la Oficina de Control Intemo, en atencién al rol que esta instancia desempena frente a
la Administracion del Riesgo. Asi como la contribucion en el perfeccionamiento del cronegrama o plan que esa
Oficina formula para la implementacion y mantenimiento del SIGI, mas aln ante las nuevas exigencias normativas,
contenidas especialmente en los Decreto 648 y 1499 de 2017 y los cambios de la ISO 2015.

SOPORTES DE LA REVISION:

Mapa de Riesgos
Caracterizacion de procesos

Indicadores de gestion.

Decretos 4107 de 2011 y 2562 de 2012

Documentacion de los procesos publicada en el sitio del SIGI en la intranet institucional:

Entrevistas con lideres de procesos o representantes de los mismos
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