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FECHA DE INFORME: I Diciembre 29 de 2017 I 
PROCESO YIO DEPENDENCIA: Procesos del Ministerio de Salud y Protección Social (27) 

LiDER DEL PROCESO YIO 
Líderes de Procesos y/o Jefes de Dependencia DEPENDENCIA: 

TEMA DE SEGUIMIENTO: I Mapas de Riesgos de Gestión I 
NORMATIVA: 

Política de Administración de Riesgos 
Procedimiento ASIP02 Administración de riesgos institucionales 
ASIG01 Guía para la Administración Integral de riesgos en los procesos. 
Guia para el levantamiento y Valoración de Activos de Seguridad de la Información 
Gestión Riesgo IS03tOOO 
Guia para la Administración del Riesgo V3 Departamento Administrativo de la Función Pública 

JUSTIFICACiÓN DEL SEGUIMIENTO: 

El presente informe obedece a lo ordenado especialmente, en el Decreto 648 de 2017 que entre otros, redefine los 
roles que deben cumplir estas oficinas y el Decreto 1499 de 2017, que actualizó el Modelo Integrado de Planeación y 
Gestión - MIPG, indicando que las Oficinas de Controllntemo deben revisar la efectividad y la aplicación de controles, 
planes de contingencia y actividades de moniforeo vinculadas a riesgos claves de la entidad. 

Se advierte, que los riesgos de la seguridad de la información no fueron evaluados en esta oportunidad considerando 
que, a la fecha de corte del presente informe, se observó que algunos procesos no habían culminado fa etapa de 
caracterización, aprobación y publicación de los mismos; adicional por tratarse de un ejercicio nuevo que requiere 
mayor sensibilización y aprendizaje. Igualmente, los riesgos de corrupción fueron excluidos por cuanto su evaluación 
se hace a partir del seguimiento al Plan de Anticorrupción y de Atención al Ciudadano, resultados que se publicaran 
en enero de 2018. 

GESTiÓN I ACCIONES DEL SEGUIMIENTO: 

Con el Objetivo de verificar el cumplimiento de las directrices contenidas en el marco noonativo señalado, por parte de 
los lideres y equipos de trabajo de los 27 procesos documentados, se cumplieron las siguientes acciones: 

1. Identificación y analisis de las metodologías y/o procedimientos establecidos en el Ministerio para la administración 
de los riesgos asociados a los procesos del Sistema Integrado de Gestión Institucional. 

2. Analisis preliminar de los Mapas de Riesgos caracterizados y publicados en el SIGI, a 15 de diciembre de 2017. 
3. Convocatoria y desarrollo de mesas de trabajo con los lideres de los procesos y sus correspondientes equipos, con 

el propósito de aplicar técnicas de observación, indagación, verificación, comprobación y analisis de evidencias 
para: i) Determinar el grado de conocimiento sobre las metodologias existentes; ii) verificar su aplicación en la 
caracterización de los riesgos, su administración y control; iií) identificar la forma en que se documentan y aplican 

~ 
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los controles; iv) analizar las evidencias de la ejecución y funcionamiento de los controles: v) revisar la efectividad 
de los controles; vi) detallar las acciones de los planes de contingencia; vii) establecer el cumplimiento de las 
acciones de los planes de mejora y/o veri ficar la pertinencia de las acciones establecidas para fortalecer los controles 
existentes y, ¡xl Determinar los mecanismos empleados por los procesos para revisar y hacer seguimiento a los 
nesgos. 

4. Consolidación de la información. 
5. Elaboración de informe. 

OBSERVACIONES YIO SUGERENCIAS: 

En mesa de trabajo con la Oficina Asesora de Planeación y Estudios Sectoriales, y consultas efectuadas en la 
documentaci6n existente en el Sistema Integrado de Gestión, la Oficina de Control Interno identificó: 

ACTUALIZACIDN POLiTlCA DE RIESGOS y DOCUMENTOS RELACIONADOS 

La Oficina de Planeación y Estudios Sectoriales, como lider del proceso estratég ico Administración del Sistema 
Integrado de Gestión Institucional, durante los meses de agosto y septiembre de 201 7, adelantó la actualización de la 
Política de Administración de Riesgos, el procedimiento Administración de Riesgos Institucionales y la Guía para ta 
administración integral de riesgos en los procesos. La citada Oficina explica que el ajuste obedece a la necesidad de 
unificar criterios, estandarizar categorias y parámetros e integrar bajo una misma guia y procedimiento metodológico, 
la identificación y administración de riesgos por procesos, de seguridad de la información y corru pción. 

Para el efecto, se trabaj6 de manera conjunta con la Oficina de Tecnológicas de la Infonnación y las Comunicaciones, 
tomando como insumos, técnicas, métodos y estrategias definidas e implementadas por la Presidencia de la República, 
el Departamento Administrativo de la Función Pública, el Ministerio de las Tecnologías de la Información y las 
Comunicaciones y con la experiencia de los consultores de las dos oficinas, se homologaron las metodologias 
existentes. 

Los cambios fueron los siguientes: 
a) Unificación de criterios y estándares para el manejo de los riesgos por procesos, de seguridad de la infonnación y 

corrupción. 
b) Se definieron categorias para los riesgos de seguridad de la infonnación: i) Modificaci6n o eliminaci6n no autorizada 

de infonnaci6n. ii) Interrupción en la prestación del servicio. iii) Revelación no autorizada de Información. iv) Pérdida 
de Integridad de la Infonnación. 

c) Se asociaron causas y consecuencias una a una, como aplicación del metalenguaje. 
d) Se ajustó la definición de la probabilidad e impacto del riesgo inherente. Para la primera se dejó los criterios 

empleados por el DAFP, es decir se evalúa en términos de factibilidad y frecuencia. El impacto de los riesgos de 
corrupción se obtiene de acuerdo con las respuestas a un cuestionario de 18 preguntas definidas por la Presidencia 
de RepÚblica en la Guía para la Gestión del Riesgos de Corrupción. Para riesgos de procesos se utilizan cinco 
escalas (insignificante, menor, moderado, mayor y catastrófico) aplicando una labia, donde se selecciona et tema 
que tendría mayor afectación con la materialización del riesgo identificado, y escoge la consecuencia potencial que 
tendría. El impacto de los riesgos de seguridad de la información, el impacto se evalúa de acuerdo con la criticidad 
de(los) activo(s) de información del proceso que se pueden ver afectados por la materialización del riesgo. 

e) Estandarización de preguntas para calificar controles para los tres tipos de riesgos: ¿Está documentada la aplicación 
del control? ¿Están definidos los responsables de aplicarlo? ¿El control es automático? ¿El control es manual? ¿La 
frecuencia de ejecuci6n del control es adecuada? ¿Se tienen evidencias de la ejecución del control? ¿El control ha 
sido efectivo? Adicional cada control debe contemplar su explicación y la descripción del sitio de su documentación. 
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o El tratamiento de riesgo residual se estandarizó para todos: Para los riesgos ubicados en zona baja, la opción de 
tratamiento es asumir y se debe formular acciones de contingencia. Para los riesgos ubicados en lonas extremas, 
altas o moderadas la opción de tratamiento es diferente a asumir y se debe formular acciones para crear o mejorar 
los controles existentes. 

SOCIALIZACiÓN DE LA POLlTICA DE RIESGOS y METODOlOGiAS ASOCIADAS 

En cuanto a la metodología empleada para la socialización de la nueva documentación y su aplicación, la Oficina de 
Planeación informó que se realizó a través del acompañamiento y asesoría a cada uno de los procesos por parte de 
un servidor del Grupo de Desarrollo Organizacional. 

POlITICA DE RIESGOS 

La actualización de la Política de Riesgos fue aprobada por el Comité Coordinador del Sistema de Control Interno en 
sesión del 22 de diciembre de 2017, en los siguientes términos: 

El Ministerio de Salud y Protección Social se compromete a administrar los riesgos de gestión y 
de seguridad de la información que puedan impedir el cumplimiento de los objetivos de sus 
procesos, así como los riesgos de posibles actos de corrupción, para lo cual dispone de un sistema 
que permite su identificación, valoración, control y monitoreo con el que garantiza la 
implementación oportuna de acciones y controles para dar un tratamiento adecuado y efectivo y 
así evitar su materialización. 
La política de administración de riesgos esta determinada por las siguientes opciones de 

tratamiento: 
Riesgos valorados después de controles y situados en zonas altas, extremas o moderadas: 

Evitar, reducir, compartir o transferir el riesgo a través de la formulación de acciones frente a los 
controles. 
Riesgos valorados después de controles en zonas bajas: Formular acciones de contingencia 
en caso de materialización (asumir el riesgo). 

Sobre la Política, la Guia para la Administración Integral de Riesgos en los Procesos señala: 

Nota 1: Esta política es aprobada por el Comité de Coordinación del Sistema de Control Interno y debe ser revisada 
por lo menos una vez al año para su actualización, en caso de ser necesario. 

Nota 2: la caracterización de los riesgos es apoyada por la Oficina Asesora de Planeación y Estudios Sectoriales en 
temas de gestión de procesos y corrupción, la Oficina de Tecnologia de la Información y la Comunicación en temas de 
seguridad de la información, y la Oficina de Control Interno en su rol de evaluador independiente. 

Nota 3: los lideres de procesos, Jefes de Dependencia y sus respectivos equipos de trabajo deben realizar el 
monitoreo a la gestión del riesgo que se esta realizando, analizando la efectividad de los controles establecidos yel 
contenido de los informes allegados frente a la administración de los riesgos, para ajustar los mapas en caso de ser 
necesario. 

CONTEXTO ESTRATEGICO 

El contexto estratégico, pUblicado en el SIGI data de 2014, sin que se haya revalidado para la actualización de la 
Política y Metodologias. 
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En cuanto al Contexto Estratégico la Guía para la Administración Integral de Riesgos en los Procesos indica: 

Son fas condiciones inlemas y del entorno, que pueden generar eventos originando oportunidades 
o afectando negativamente el cumplimiento de la misión y los objetivos de una institución. 
Para esto se aplica una herramienta de análisis generalmente aceptada, denominada marfiz 
DOFA, realizando un análisis del entorno y el ambiente organizacional, identificando dos 
categorías: a) factores externos (amenazas yoportunidades), siendo las primeras, las situaciones 
que pueden atentar contra un desempeño eficiente y las oportunidades, aquellas condiciones que 
pueden contribuir al logro de los resultados institucionales, b) factores internos (debilidades y 
fortalezas) , siendo las primeras, las falencias institucionales que le obstaculizan o imposibilitan el 
desempeño eficiente, eficaz y efectivo, y las segundas las potencialidades con que cuenta la 
organización para su desarrollo. 
Nota 1: El Contexto Estratégico se debe revisar por lo menos una vez al año, con el propósito de 
identificar posibles factores que pennitan conocer la exposición a nuevos riesgos. 
Nota 2: El Contexto Estratégico puede definirse a través de reuniones estratégicas y/o de 
planificación estratégica. 

RESULTADOS DEL SEGUIMIENTO 

A continuación, se describen por procesos, las observaciones que de manera puntual la Oficina de Control Interno 
efectúa sobre el seguimiento que se adelantó sobre los riesgos de gestión de procesos . 
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A continuación, se presentan conclusiones generales: 

1. A la fecha de cierre del presente informe, la actualización de los riesgos presentaba la siguiente situación: 
al 16 mapas de riesgos actualizados y publicados en el SIGI. 
b) 4 mapas de riesgos actualizados pero no publicados en el SIGI 
el 7 mapas de riesgos en proceso de actualización 

2. A 22 de diciembre de 2017, se habian identificado 59 riesgos, agrupados por clase así: 

- 7 
o ",o ",> .0 o ,~ ," $i ó' 

é; 
,i'" ,.> ..p' ~o ~ ,~ 

,~ ,,~ <}"" 
, 

o' ,e 
d' , , 
e 

3. Se observa que el análisis de los riesgos inherentes ubica al5g% de ellos en zona de riesgo extrema (35) en tanto 
que e141% se registra en zona alta (24). 
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4. El comparativo entre el análisis de riesgos anles y después de controles se presenta así: 

NIVel ANAlISIS V~LORACI6N 
(Antes de controles) (despues de controles) 

EXTREMA 35 
BAJA 28 
ALTA 2 
MODERADA 5 

NIVel ANAlISIS VALORACiÓN 
(Antes de controles) Idespúes de controles) 

ALTA 24 
BAJA 21 
MO DERADA 3 

Es decir, la aplicación de controles a los 35 riesgos calificados en zona extrema, permitió que 28 se ubicaran con 
valoración baja, dos más en alta y cinco en mcxlerada. En tanto que los analizados antes de controles con 
califICación alta (24), fueron valorados después de controles en nivel bajo (21) y solo tres en zona moderada. 

El tratamiento de los reisgos permitió a los procesos valorar el 83% de los riesgos en zona baja, el 14% en zona 
moderada y solo el 3% en zona alta. l o que indica que tras la actualización de tos riesgos, los procesos en el 
Ministerio Uenen como opción de tratamiento la aceptación de la pérdida residual (asumir el riesgo), formulando 
acciones de conllngencia. En tanto que los 10 riesgos valorados en zonas alta y moderada deben formular 
acciones para crear o mejorar los controles existentes, como efectivamente se observó. 

Et proceso que exige mayor fortalecimiento en sus controles es el de Gestión Documental, que registra dos riesgos 
en zona alta y uno en moderada; no obstante, las acciones de mejora frente a tos mismos no se habían terminado. 
Evidenciándose adicionalmente, que el proceso en la práctica aplica otros controles que no están definidos dentro 
del mapa de riesgos, lo que permitiría obtener una mejor valoración. 

.......... ~ ._ ,,_._. .. ,. .. " 

---"-"''''- '' .-. '-'-_. 
. .. ........ 

- ~." :::~..: --

" .. --
, ....... ... 

"'" ... . ,. 

..... 'o ,~o __ , -_. .. .. ........... _ o • ......... " .. . __ ... "'.-
-" .... .. , ... 

-- -.... _--- • , 
... --.. - _. 

~ ._ .. - ..... ..... ~. ...... -_ .... 'K_ ..... .. -~-..... ........... ~ 
-... _ ... -

' 0 , ___ •• . .. -.. .. --.. 
_ ~_ ... .. .. r OO • • , . _ .. ~._ . .. -- ........... 

" '~"'""'''''.' ~''''''''''-''-''' ...... ' ........... " .... u ... 

... ' .. _." .. , .. ~""""',~ .... --.... _." ....... -- ~ ...... ~ ... ..... , ........ _~ ...... . 
,_o. .... , ...... ', a"_' •• <_ 

lo ... ~. ,,,,,,,.. ~ " ,_ ... _ ...... - .. _ .... ., ..... , ..... ... 
,mno" ... "no"'" .... -. ._ ... _, .... , ... ...... ~ ......... _ .............. -...-...... " ... -.. __ ... ..... _ ............ ,., .. .... ,....,. 

' ..................... """' .. _ .. .-_ ...... _"~_ ........ ..• 
.. .................... , ....... " .. ."""",, """m" _ _ lo _ .. ",H. _ _ .. " .................... .. 

5. Frente a las acciones de mejora formuladas por otros procesos, el comportamiento es el siguiente: De las 27 
accíones propuestas por 12 procesos, 18 fueron cumplidas, nueve deben ser reprogramadas o reformuladas de 
acuerdo con los análisis: 
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6. Es necesario que una vez se cumpla con las acciones propuestas se valoren los riesgos con los controles y se 
establezca el grado de mitigación de los riesgos, este ejercicio no se evidencia. La tendencia es cumplir con lo 
propuesto, pero no se impacta la gestión de los procesos. 

7. Se evidenció que los riesgos fueron identifICados por procedimientos y no por procesos. Los equipos que 
atendieron las visitas de evaluación de la Oficina de Control Interno manifestaron que para su actualización se 
hicieron mesas de trabajo con el acompañamiento del asesor del Grupo de Desarrollo Organizacional y la 
respectiva dependencia líder de un procedimiento, pero que no se llevaron mesas de trabajo conjunta con los 
lideres del proceso en si ni con los facil itadores representantes de las areas que conforman un mismo proceso. 

Asi , por ejemplo, se observó que los riesgos propuestos para el Proceso de Direccionamiento Estratégico, cuyo 
objetivo es Establecer políticas, planes, programas y proyectos y estudios sectoriales e instffucionales y convenios 
nacionales e internacionales a través de los lineamientos metodológicos del Ministerio de Salud y Protección Social 
y las instancias competentes a nivel nacional, con el propósito de dar cumplimiento a la misión de la entidad. No 
guardan relación conceptual ni descriptiva con la generalidad del objetivo, sino que corresponden a algunos de los 
procedimientos del mismo: "Elaboración de Estudios e Investigaciones Institucionales o Secforialesn y de 
·cooperación y relaciones internacionales ·. No estan atados para este caso, al proceso de Direccionamiento 
Estratégico y, particularmente, pero ademas al proceso de planeación estratégica Entendido como el conjunto de 
instrucciones, pautas o criterios establecidos por la Alta dirección para el logro de los objetivos y metas de la 
entidad. 

la clasificación de los mismos, su desglose y descripción pueden estar asociados a distintos factores técnicos y 
humanos en materias como, por ejemplo, i) los riesgos de planificación (desconocimiento de metodologias para 
identificar la problematica, estructurar un cronograma, concebir los planes y proyectos o para crear una matriz de 
comunicaciones, de interesados o de resultados y hasta una deficiente definición de los objetivos. Etc. ), ii) los 
riesgos de organización (deficiente coordinación, armonización y articulación, precaria definición de tiempos, fallas 
en el montaje de comisiones o equipos de trabajo. Etc), ii} los riesgos en la implementación (elevado tecnicismo, 
escasa participación, poco compromiso de la alta dirección, resistencia al cambio.) y iii) los riesgos en seguimiento, 
monitoreo y evaluación (desinterés en la necesidad de evaluar los avances, escaso conocimiento de las 
metodologias para evaluar los resultados.) ello para citar una sugerencia de una posible taxonomía. 

La recomendación en relación con este aspecto consiste en identificar los riesgos y estructurar la matriz de los 
riesgos, como una de las metodologías que permite capturarla información asociada a los mismos, la probabilidad 
de su ocurrencia y su nivel de impacto, pero esta vez formulados desde la concepción de proceso. El Ministerio 
ha realizado importantes esfuerzos para darle a la organización un enfoque sistémico a través de la reingeniería 
ue se le dio al SIGI a artir de 2015, ue efectivamente ermitió subsanar las debilidades ue se habían 
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identificado como resultado de la forma en que se abordó la documentación del sistema, al hacerla por 
dependencias y no por procesos, trayendo como consecuencia un mayor número de procesos de los que 
realmente necesitaba el Ministerio y una fragmentación de los mismos, al no haberse tenido en cuenta la 
trazabilidad de éstos sino únicamente a nivel de areas. 

8. La mayoriade los procesos, definen como controles frente a la probabilidad y al impacto los Subcomités Integrados 
de Gestión, como el espacio a través del cual hacen seguimiento a los riesgos identificados. Al consultar las actas 
que se allegan a la Oficina de Control Interno, se evidenció que ciertamente el tema figura dentro de las agendas 
de los mismos, no obstante, para todos los casos no se observa profundidad en los análisis ni la toma de decisiones 
que permita una mejor gestión de [os mismos. Por lo que se sugiere que el seguimiento por parte de los lideres 
de proceso no solo se realice en el momento en que la Oficina de Controllntemo solicita las evidencias para la 
evaluación, sino que sea un ejercicio real de autocontrol que debe adelantarse de manera permanente. 

9. Se pudo percibir, que la Administración de Riesgos, continúa siendo un tema aislado y no apropiado por los lideres 
de proceso como oportunidad de mejora y fortalecimiento para el cumplimiento de sus objetivos. Las visitas de 
evaluación programadas por la Oficina de Control Interno fueron atendidas por los facililadores o por otros 
funcionarios responsables de un procedimiento. 

10. En algunos procesos el tema está delegado en funcionarios que no aún no han apropiado el conocimiento del 
tema ni el manejo de las metodologias existentes al interior del Ministerio. 

11. El contexto estratégico, publicado data de 2014, sin que se evidencie su actualización. De acuerdo con la Guia 
para la Administración Integral de Riesgos en los Procesos, el Contexto Estratégico se debe revisar parlo menos 
una vez al año, con el propósito de identificar posibles factores que permitan conocer la exposición a nuevos 
riesgos. 

12. Se recomienda fortalecer la identificación del riesgo, aplicando efectivamente metodologías que permitan un mayor 
análisis de las causas que los originan y sus consecuencias. Esto facilitará a su vez, una mejor definición de los 
controles y sus correspondientes descripciones. Es importante precisar aquellas causas que no cuentan con un 
control para realizar un plan de tratamiento con acciones efectivas que permitan la reducción de la valoración del 
riesgo. 

13. Se observaron casos en los que las acciones de contingencia son los mismos controles identificados frente al 
impacto dado que cada una tiene un enfoque diferente frente a la materialización del riesgo, se sugiere analizar 
los casos y la aplicabilidad y replantear las acciones o controles necesarios. 

14. los procesos no documentan o conservan soportes que demuestren la trazabilidad de las actualizaciones de los 
riesgos, su retiro o permanencia o ajustes y expliquen las razones de dichas actuaciones. Se recomienda que 
estos cambios se documenten a traves de las actas de los Subcomités Integrados de Gestión. 

15. Uno de los controles frente a la probabilidad el riesgo del proceso Administración del Sistema Integrado de Gestión 
Institucional, es Equipo de Facilitadores del Ministerio capacitado o sensibilizado para apoyarla realización de las 
actividades del cronograma en cada una de sus dependencias. Se sugiere que se fortalezca dicho control y que 
los facil itadores sean vinculados en mayor grado al tema, para que estos a su vez repliquen en sus áreas, para 
que haya una mejor apropiación del conocimiento y su aplicación. 

16. Se recomienda profundizar en la socialización e interiorización de la Política y las metodologías de riesgos. Se 
propone impulsar un proceso robusto para socializar y hacer acompañamiento técnico, que asequre la apropiación ~ 
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y aplicación de este tipo de herramientas en forma correcla por parte de los funcionarios de la organización, pues 
se evidenció disparidad en el conocimiento sobre estas materias y, muy particularmente, el desconocimiento por 
parte de algunos funcionarios, de las guías que formalmente fungen actualmente como directrices para el diseño 
de las políticas públicas. 

17. Finalmente, se solicita a la Oficina Asesora de Planeación y Estudios Sectoriales, un trabajo conjunto, concertado, 
participalivo y asertivo con la Oficina de Controllntemo, en atención al rol que esta instancia desempeña frente a 
la Administración del Riesgo. Así como la contribución en el perfeccionamiento del cronograma o plan que esa 
Oficina formula para la implementación y mantenimiento del SIGI, más aún ante las nuevas exigencias normativas, 
contenidas especialmente en los Decreto 648 y 1499 de 2017 y los cambios de la ISO 2015. 

SOPORTES DE LA REVISiÓN: 

Documentación de los procesos publicada en el sitio del SIGI en la intranet institucional: 
Mapa de Riesgos 
Caracterización de procesos 
Decretos 4107 de 201 1 y 2562 de 2012 
Indicadores de gestión. 
Entrevistas con líderes de orocesos o representantes de los mismos 
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