
,;;!~¡ 
PROCESO 

CONTROL Y EVALUACiÓN DE LA 
Código CEVF06 

GESTiÓN 
® ~~¡U~O 

Formato 
Informe de auditorías 

Versión 01 internas de gestión 

Proceso y/o tema auditado: Sistema Integrado de Información Financiera w SIIF 

GERARDO BURGOS BERNAL Secretario Generat 
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Auditados: ANDRES LOPEZ VE LASCO - Director. UAE Fondo Nacional 

de Estupefacientes 

Equipo auditor: ALCIRA VELASQUEZ SANTIAGO Y DILSA O RIVEROS 
DIAZ 
Evaluar el cumplimiento de las obligaciones y lineamientos 

Objetivo auditoría: establecidos para los usuarios del SIIF Nación, en el Ministerio 
de Salud y Protección Social y la UAE - Fondo Nacional de 
Estupefacientes. 
Evaluar las actividades y procedimientos adelantados por la 
Entidad en cuanto a la aplicabilidad, operatividad y uso del 
Sistema Integrado de Información Financiera SIIF Nación, por 
el periodo enero a septiembre de 2017: 
1. Cumplimiento de políticas de operación y seguridad del 

SIIF Nación 

2. Revisar aplicación de la normatividad relacionada con el 
Alcance auditoría: proceso SIIF - Nación 

3. Identificar y verificar el cumplimiento de las funciones , 
acciones, competencias Responsabilidad de la seguridad e 
integralidad de la información contenida en el SIIF - Nación 
correspondiente a la Entidad , 

4. Verificación de soportes documentales definidos en el 
Sistema Integrado de - SIG. 

Periodo de la auditoría: Noviembre 1 a Diciembre I L I Subdirección 
19 de 2017 ugar: Financiera y UAE -FNE 

Introducción y contextualización: 

El desarrollo de esta Auditoría obedece al cumplimiento del Programa de Auditorias 2017 , y la 
Circular externa 040 de 2015 del Ministerio Hacienda y Crédito Público que invita a las Oficinas 
de Control Interno ~ Incluir en sus programas de Auditoría actividades encaminadas a evaluar el 
cumplimiento de las obligaciones establecidas para los usuarios del SIIF Nación . 

Normatividad aplicable 

./ Decreto 1068 de 26 mayo 2015. Por medio del cual se expide el Decreto Único 
Reglamentario del Sector Hacienda y Crédito Público . 

./ Decreto 2674 de 2012. Mediante el cual se reglamenta el SIIF Nación . 

./ Politicas de seguridad de la información del SIIF Nación 
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Versión 01 

El Sistema Integrado de Información Financiera SIIF Nación es un sistema que coordina, 
integra, centraliza y estandariza la gestión financiera pública nacional, con el fin de propiciar una 
mayor eficiencia y seguridad en el uso de los recursos del Presupuesto General de la Nación y 
brindar información oportuna y confiable (Decreto 2674 de 2012). 

Para el desarrollo de esta Auditoría se tuvo en cuenta las técnicas de auditoría, tales como 
encuestas, entrevistas, revisión documental, análisis de procedimiento entre otras. 

EVALUACION y ANALlSIS 

De acuerdo con el alcance dado a esta auditoria se evaluó: 

1. Cumplimiento de políticas de operación y seguridad del SIIF Nación, 

De acuerdo con el documento ~ Politicas de Seguridad de la Información del SIIF Nación del 3 
de septiembre de 2013, Acta No. 17 del Ministerio de Hacienda y Crédito Público (se encuentra 
publicado en su página WEB) que establece: "La responsabilidad específica de asegurar la 
confidencialidad e integridad de la información sensible en el SIlF Nación, depende de cada 
persona que utiliza el sistema, archivos y datos, los que supervisan a los usuarios del SIlF 
NACI6N, los que poseen los datos o aplicaciones que residen en los equipos, y los que 
administran, manejan o dan mantenimiento al SIlF Nación, el grupo auditor verifico: 

a. En el Ministerio de Salud y Protección Social, y la Unidad Administrativa Especial 
Fondo Nacional de Estupefaciente, el SIIF Nación es el único medio oficialmente 
establecido para el registro de las operaciones financieras, económicas, sociales y 
ambientales de la entidad, el cual opera en línea y tiempo real. Existen en el 
Ministerio sistemas complementarios como nómina, inventarios y procesos jurídicos, 
no previstos en el SIIF, los cuales se tienen como auxiliares de los códigos contables 
que conforman los estados financieros de acuerdo con lo establecido en el articulo 6 
del Decreto 2674 de 2012 y el parágrafo del Articulo 2.9.1.1.6 del Decreto 1068 de 
2015. 

b. Los equipos de cómputo de la Entidad , en especial los de la Subdirección Financiera, 
están en permanente actualización de acuerdo a los parámetros y exigencias del 
Ministerio de Hacienda y Crédito Público. 

c. Los usuarios autorizados para ingresar, al SIIF Nación, previo los requisitos 
administrativos de creación en el aplicativo, pueden ingresar al sistema a las 
funcionalidades asignadas a través del perfil de usuario asignado. Cuando ingresa al 
sistema, el usuario debe autenticarse, indicar su usuario y contraseña, para probar 
su identidad, seguidamente el sistema requiere probar su identidad a través de su !<6 
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certifi cado digital. procedimiento preestablecido por el Ministerio de Hacienda y 
Crédito Público como control del sistema. sin su cumplimiento es imposible el acceso 
al mismo. 

d. Se identificaron los perfiles de los usuarios activos e inactivos en el SIIF, a fecha 30 
de Octubre de 2017 , encontrando, que a esta fecha se estaban registrados 38 
usuarios "Activos" y uno "Inactivo" que se encuentra en vacaciones, reg istrados con 
los siguientes perfiles: 
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Una vez confrontados estos perfiles, con las restricciones establecidas en las 
politicas de seguridad de la información, se evidencia que el Ministerio de salud y 
Protección Social, viene dando estricto cumplimiento con los perfi les permit idos por 
la Administración SIIF Nación. 

La UAE Fondo Nacional de Estu efacientes, de acuerdo con los re ortes del Siif ~ 
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figura registro de 5 usuarios activos con los siguientes perfiles: 

Administ Geltión 
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En los mismos se evidencia: 

Una vez confrontados estos perfiles, con las restricciones establecidas en las 
políticas de seguridad de la información, se evidencia que la UAE Fondo Nacional de 
Estupefacientes viene dando cumplimiento con las respectivas combinaciones de 
perfiles acorde con la política de seguridad del SIIF. 

Sin embargo, se evidenció que la usuaria Luz Amanda Rodriguez Celis quien se 
encontraba en vacaciones, en listado figura "activo", es decir que no se reportó la 
novedad y dejó su clave a otro funcionario, más aún cuando ella tiene los perfiles de 
Gestión modificación presupuestal, Gestión presupuesto de gastos, Gestión 
presupuesto de ingresos, Parametrizador gestión entidad, Programador 
presupuestal, Consulta, Registrador usuarios, incumpliendo con lo establecido en el 
Decreto Reglamentario 1068 de 2015 en los siguientes art ículos: 

r Artículo 2.9.1.2.12. Obligaciones de las entidades y de los usuarios 
del SIIF Nación. Literal e) Usar de forma adecuada y con 
responsabil idad la aplicación , las claves y demas elementos de 
seguridad , por parte de las personas autorizadas para hacer reg istros y 
consultas de información en el SIIF Nación; 

r Articulo 2.9.1.1.15. Responsabilidades de la coordinación del SIIF en 
la Entidad, literal e) "Mantener actualizado al administrador del sistema 
respecto a las novedades de los usuarios y del funcionario responsable 
del sistema". 

e. Para el caso de contratistas, los respectivos contratos incluyen una cláusula de 
confidencialidad, en los siguientes términos "RESERVA Y CONFIDENCIALIDAD: 
Toda la información que pueda conocer, manejar o desarrollar EULA 
CONTRA TlSTA, durante la vigencia del presente Contrato, será confidencial e 
intransferible, salvo que sea calificada como pública por parte de EL 
MINISTERIO. La información confidencial sólo podrá ser utilizada con el 
orooósito de cumofir con el servicio contratado, Duedándole orohibido a quien la 
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recibe, compartirla con terceros" 

f. El Ministerio cuenta con políticas de seguridad de información , igualmente 
cuenta con certificación IS027001:2013 , dichas políticas son de conocimiento 
de todos los usuarios del Ministerio y se encuentran publicadas en la página 
WEB tal como se evidencia: 

c. _____ . _ . ,, __ 
• ro' .C;_=.::.",:---c-, ~ .. _ ,_ . '::' • ....,_ .. _ . .- .. " " 

'.-.- -- ,~ " .. _ .... _- ... ,-.., ...... ~,-_._ , .... ~, ..... 

Politices 
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'''1''' enconlr~'a :; la PolitltJ Ger-eral de Se<}urodad de la 
Inl"n"""';,, V "'~ Polil~. r""","""ir.c". ""1 1·1 .1"~IC'io lit: s"1,,rj 

V Prolea:i6n Soc ,al. 

o • 

2. Revisar aplicación de la normatividad relacionada con el proceso SIIF - Nación 

En el Ministerio se da aplicación a las politicas, manuales, procedimientos, guías, 
establecidas por el Ministerio de Hacienda y Crédito Público y lo establecido en el proceso 
GFIC01-Gestión Financiera del Ministerio de Salud y protección Social en lo relacionado 
con el SIIF 

3, Identificar y verificar el cumplimiento de las funciones, acciones, competencias 
Responsabilidad de la seguridad e integralidad de la información contenida en el SIIF 
- Nación correspondiente a la Entidad 

Para verificar el conocimiento por parte de los usuarios del SIIF Nación en la entidad , con lo 
establecido en el Decreto Único Reglamentario del Sector Hacienda y Crédito Público No. 
1068 de 26 mayo 2015, Parte 9 (Sistema Integrado De Información Financiera - Siif -
Nación) Titulo 1, Capítulo 1, (Características Generales Y Estructura Del Siif); tales como 
funciones, obligaciones responsabilidades, se realizó una encuesta a los usuarios del SIIF, 
de los diferentes perfiles (consulta, presupuesto y tesorería) encontrando: 

L-__________________ ~~~~------------------~~ 
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MINISTERIO DE SALUD Y PROTECCiÓN SOCIAL: 

USUARIOS SIFF No. 

USUARIOS AUSENTES CON , 
PERMISO 

OTRAS DEPENDENCIAS , 
NOCONTESTARON , 
ENCUESTADOS " 
TOTAL USUARIOS ACTIVOS " 

De los treinta y ocho (38) usuarios activos dos (2) se encontraban de permiso y licencia y 7 
usuarios con perfil únicamente de consulta pertenecientes a otras dependencias, es decir de 
los 29 usuarios activos de la Subdirección Financiera , contestaron la encuesta 21 
equivalente al 72%, lo que corresponde a una muestra válida como herramienta de auditarla 
para evaluar los siguientes aspectos: 

A. Con respecto al conocimiento de la estructura del SlIF Nación: 

PII EGU'H A I\UPUESTA CO IIIIECTA INCOIIII(CTA NO IIUPONDf 
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<",,,,.1,,,,,,, ,,, ,, "or 1'""" d~1 ",,,.><jo ,ob,~ I~ " 76.2 " , 73 .1!% " U.O,," 
0"",,,<,6,, <Id Sllf N", ,6 ... 1 M~"<>"n,, ,,1 n",,'<"" V r.,(I,,, "e l., 

R~ ,,,lu<'6,, 

• [111""",,,,,,;,,1,, . d,,' Siif " :0< ,6"." ,,1 
" " O 

E Vice ",I"",,, .. ,, C""" "I d,, ' M'nl.""I" <l" " 71.4% , 23)<" '.~ 
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¡ "oc '""''" V C, 6""" rúl>h<o I .. "o. runc>Ó<"O ~, Adm""$lcadOr SIIF 
N:lC>Ó<"O. Cleronor , C)ec",ar O C$lra, "9"~ ~ " 0 0 

" 90. ~% '.~ '.= c ap:' C,la C>Ón , <>eomp.3r'1am,on,o , ,~ 

u" ""oo" en el u" o <lel S'9Icma? 

NOmo,o dCi runcoOo,-,,'oo '09pon$ablO <lel SIIF 
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Con lo anterior se evidencia que en promedio el 59% de los usuarios encuestados tienen 
conocimiento de la norma con respecto a la estructura del Siif - Nación. 

B. Con respecto a las funciones y responsabilidades del Responsable y Coordinador SIIF 
Entidad: 

Se evidenció que el 100% de los usuarios conocen de las funciones y responsabilidades 
del Coordinador SIIF Entidad , asi mismo se realizaron preguntas complementarias sobre 
el tema al coordinador delegado (encargado) y se evidenció que tiene pleno 
conocimiento de su responsabilidad y función. 

L-----------------------------------------------------~~b 
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C. Con respecto a las capacitaciones 

Recibidas en la Entidad: trece (13) el 61 .9% de los usuarios encuestados manifestaron 
haberse capacitado en "Seguridad SIIF", cuatro (4) el 19% en los temas de 
uDevoluciones y Reintegros, Cierre vigencia 2017 y apertura 2018, parametrización 
contable y consultas" y uno (1) recibió capacitación como usuario nuevo; y se evidenció 
que seis (6) el 28.6% no se capacitaron. 

, Recibidas en el Ministerio de Hacienda y Crédito Público: Los usuarios manifiestan 
haber asistido a capacitaciones en los siguientes temas de acuerdo con el perfil de cada 
uno: 

TEMAS USUARIOS TEMAS USUARIOS 

Usuarios nuevos 1 Administración del PAC 1 

Modulo cartera - Derechos 2 Pagos masivos- gestión tesorerias 2 

Desagregación de apropiación 2 Ingresos y Devo luciones 2 

Tras lados presupuestales 1 Reportes consu ltas 1 

an teproyecto 1 Recomendaciones de segu ridad 1 

Marco lega l 2 Ninguna / N/A 3 

Parame tri zaci ón co ntable 4 No responden 6 

Autocapacitaciones 

TEMAS USUARIOS TEMAS USUARIOS 

Ingresos vigencias ant eriores y , 
¡¡ct, 01 1 

I n gresos / Segu rid<ld delll F / , 
" 

, 
" 

V iáti cos , Oecreto regl;:>nl e nl a rio 1068 de 

1' 0>5 
, 

Gestión contab l e / Ge n er<lción NOrmilt ivl dild / Recomend<lciones 

ob li g<lcl6n/ Cu enws por p<lg<lr/ , de segurid;:>d / uso .. de cu a do del , 
Gener<lci 6 n report es y <lu x ili<lre s sls t e m<l 

Cre;:>ción cuent<ls banc<lri<ls , Cierre v ige n ci" - tr<l sl;:>d os , 
T<lbl<1s con Wbl es , C. n o responden / NA " 

Con respecto a este tema, es importante aclarar que los usuarios se vienen capacitando 
de acuerdo con el perfil que cada uno tiene, y los temas de interés de cada usuario, 
razón por la cuallos asistentes a cada capacitación en general es uno o 2 y unos pocos 
usuarios se han capacitado en más de un tema; el equipo auditor evidenció que existen 
muchas facilidades para capacitación bien sea en el Ministerio de Hacienda o a traves de 
autocapacitaciones por la página, ya que se encuentran publicada en la página del 
Ministerio de Hacienda, la normatividad, manuales, uías entre otros, así mismo ~ 
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recomendaciones para el uso del sistema, tal como se evidencia: 

i i · ._._--
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Por lo que se recomienda promover la asistencia o autocapacitaciones en los diferentes 
temas a cada uno de los usuarios SIIF - Nación con el fin de fortalecer el conocimiento 
en el equipo de trabajo. 

Sin embargo, se evidenció que en la Entidad no se ha conformado el uequipo que preste 
soporte y capacitación básica a los usuarios de las mismas", tal como lo establece el 
parágrafo del Articulo 2.9.1.1.15 del Decreto Único Reglamentario 1068 de 2015. 

D. Obligaciones del Ministerio de Hacienda y crt~dito público como Administrador del 
SIIF - Nación (Articulo 2.9.1.2.11.) 

:,.. En la encuesta se solicitó Relacionar tres casos, acciones o irregularidades de los 
usuarios en los cuales el Ministerio de Hacienda y Crédito Público no se hace 
responsable. De acuerdo con las respuestas dadas se evidenció que el 71.4% de los 
usuarios tienen claras sus acciones frente a las cuales el Ministerio de Hacienda y 
Crédito Público no se hace responsable. 

E. Obligaciones de las entidades y de los usuarios del SIIF Nación (Articulo 
2.9.1.2.12.) 

En la encuesta se solicitó mencionar cinco (5) de las ocho (8) obligaciones de los 
usuarios del SIIF Nación, en la misma se evidenció que de los 21 usuarios SIIF 
encuestados solamente doce (12) el 57,1 % respondieron correctamente. 
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F. Responsabilidades de las entidades y de los usuarios del SIIF Nación 
(Articulo 2.9.1.2.13. 

Con el fin de verificar el conocimiento de los usuarios Si;' Nación sobre las 
responsabilidades, se solicitó que "Mencione tres responsabilidades de los 
usuarios del SIIF - Nación " de las seis establecidas en la norma, de acuerdo con 
las respuestas al mismo, se evidenció que solo once (11) el 52% respondieron 
correctamente. 

G. Otra de nuestras preguntas para los usuarios del SIIF encuestados fue: "Que hace en 
caso de ausencia temporal o definitiva (licencia, vacaciones o retiro)" con las respuestas 
a esta pregunta evidenciamos que el 95% de los usuarios conoce que debe hacer en 
caso de ausencia temporal o definitiva como usuario Siif. 

H. En relación con el conocimiento de los las Obligaciones y responsabilidades de los 
usuarios del SIIF Nación, de acuerdo con la encuesta, se puede concluir que aún no hay 
pleno conocimiento sobre las mismas, por lo que es importante que se establezcan 
mecanismos para fortalecer y/o reforzar su conocimiento. 

1. Con el fin de evaluar la oportunidad de respuesta de Ministerio de Hacienda y Crédito 
Público a los incidentes presentados en la operación normal del sistema, se realizó la 
siguiente pregunta: "Que incidentes se le han presentado con el SIIF y cómo ha sido su 
solución (precisa, clara, oportuna)." Al respecto se evidenció que el mas frecuente es 
el "Bloqueo o suspensión temporal de la Clave" y las "intermitencias en el sistema" y con 
una llamada al Ministerio de Hacienda y Crédito Público en forma oportuna por lo 
general inmediata se restablece; otros casos son: Fallas de ingreso al sistema, reportes 
demasiado demorados o problemas al generarlos, eliminación de legalizaciones, 
creación de tercero con nombre errado, creación de usuarios temporales, asignación de 
la clave en el SPGR, los cuales se han solucionado oportunamente con el coordinador o 
llamando al Ministerio de Hacienda y Crédito Público. 

Sin embargo, desde octubre 9 de 2017, se presentó al Ministerio de Hacienda incidente 
de parametrización así: al momento de realizar la obligación en el concepto de 
aseguramiento en salud con rubro presupuestal A-3-5-3-65 con recurso 16 SSF, nos 
realiza la afectación del gasto a la cta 542101- ADRES-Solidaridad naturaleza Db y la 
contrapartida a la cta 240313 Cr, cuando se realiza la orden de pago nos afecta la 
cuenta 240313 Db Y la contrapartida a la cta 142404 Cr. Como se evidencia nos esta 
generando una cuenta del activo con naturaleza contraria. Igualmente se les informa que 
en mesa de trabajo con la Contaduría General de la Nación, donde se le explicó dicha 
operación y la conclusión de la Contaduría fue que el Ministerio, no debería utilizar en 
dicha transacción como medio de pago "Titulas", si no abono en cuenta. El MSPS revisó 
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la transacción y concluyó que, si se escoge como medio de pago abono en cuenta en el 
momento de generar la orden de pago se bloquea, como es una operación con la nueva 
entidad ADRES, estos recursos se deben girar en el mismo día, razón por la cual y por 
ser recurso 16 SSF, no deja mas opción sino escoger como medio de pago "Títulos" y no 
abono en cuenta. En conclusión, "No esta afectando bien la parte contable en el 
momento de generar la orden de pago me afecta una cuenta del activo con naturaleza 
contraria". Incidente que fue asignado el No. 672846. 

Al respecto el Ministerio de hacienda - Administración SIIF Nación, el 10 de octubre 
responde: " ... me permito informarle que para el tipo de operación 17-Sistema general 
de seguridad social en salud, en el cual se encuentra el rubro A-3-5-3-65, existe la 
parametrización contable con medio de pago "abono en cuenta", atributo contable "05-
NINGUNO", misma ECP y beneficiario final ". 

El mismo 10 de octubre el MSPS manifiesta la inconformidad a la respuesta de la 
Administración SIIF Nación: 

· l:lJt'llih lardes sellares, SIIF, me refiero a SU comunicación del dja de hoy sobre incidente 672846. manifiesto 

.' i l(i)llfo f!lwi¡¡cl il l ~ respuesta de la Administración SIIF Nación, por cuanto no esta resolviendo a la pregunta Que 
· '(I~"> ftt.l!;a la obligación con el rubro A-3-S ·3-65 con recurso 16 SSF, nos realila la alecta(lon del gasto a la 

1 "( tl1 t(:!¡!e 5~ 2 lOJ -F05YG;l's·Solidaridad naturaleza Oh y la contrapartida a la cuenta COI1 I,l ble 2403 13 (r V 

LI ~,e I' tdll !:i la orden pago nos afecta la cuenta contable 240313 Ob Y la contra partida a 1,1 cuenta 
,; .::;1(' I'¡ ~ "¡O..\ (1: CO l1 naturalc,il contraria;, como se observa esta cuenta esta con la naturaleza contraria ,se 

'!>re SE ~~I ali(f dicha afectación . El Ministerio tiene claro que existe la parametrizcción como medio de pago que 
';"'5\ 1l1t=llcion;¡n en la respuesta, pero eS;J no es la pregunta reitero nuevamente que en el UlOlllellto de han~ r la 

11.:fIon '1 .lIla "eL se realice la orden de pago me cancela el pasivo correspondiente a la cuent<l contahle 240113 
· :a (ontrapal {icla a unta cuenta contable 142404 (r; como se observa esta cuenta esta con la naturaleza colltrana 
I :10$ e ~'n p rillll1 ~ inconsistencia en el Balance del Ministerio. 

, Al respecto el Ministerio de Hacienda - Administración SIIF Nación, el 12 de octubre 
responde nuevamente en los siguientes términos: 
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t:n alenelon él su mensaje, me permito informarle lo siguiente: 

1. la respuesta se enfocó en la parametrización del rubro objeto de consul ta. Se observa que el mismo 
se encuentra parametrizado para todos los medios de pago (abono en cuenta, cheque. giro y titulo). 

2. Si la entidad define medio de pago titulo-encargo fiduciario, el sistema define al crédito la disminución 
del mismo en el código contable 142404. Esto partiendo del hecho de que en un momento previo la 
entidad constituyó un titulo, cuyo efecto contable fue un débito en el citado código contable. 

3. Si la entidad define medio de pago abono en cuenta, cheque o giro, el sistema presenta al crédi to la 
salida de recursos del banco. 

4. Por tanto, no existe un error del sistema. Todo depende de los criterios definidos por el usu ario en el 
momento de la generación de la orden de pago. 

01 

En conclusión, a la fecha, el incidente No. 672846 de octubre 9 de 2017 se encuentra sin 
resolver, puesto que la cuenta del activo 142404 esta generando una cuenta con 
naturaleza contraria, lo que viene originando inconsistencia en el Balance del Ministerio. 

J. FORTALEZAS: Los usuarios del SIIF encuestados resaltan como la principal fortaleza 
del SIIF Nación "La seguridad y confiabilidad de la información" Igualmente los 
usuarios destacan otras fortalezas como: 

". La agilidad- rapidez- oportunidad, veracidad y confiabilidad, 

";- Practico - facil manejo - amigable, trasparente. 

r Facilidad de consulta. 

>- Información actualizada e integral (integración presupuestal - contable -
tesorería), Funcionamiento controlado, minimiza el margen de error. 

DEBILIDADES: Dentro de las debilidades del sistema observadas por los usuarios 
tenemos: 

;, Algunos de los usuarios manifiestan que es lento (otros manifestaron que era 
rapido) , 

>- Bloqueos frecuentes. 

>- No genera auxiliares de un periodo completo por tercero . 

., En ocasiones interrupciones y demoras en los registros. 
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,. Reportes seccionados, 

,. Información consolidada en una sola plataforma donde puede existir riesgos de 
pérdida si no existe un adecuado control, 

., Desajustes cuando hacen mantenimiento, 

" Exceso de confianza en su operación. 

SUGERENCIAS YIO RECOMENDACIONES DE LOS USUARIOS: 

,. Generar auxiliares de un año completo por cuenta y por tercero 

;... Generar todo tipo de reportes dependiendo de la necesidad de análisis del 
usuario (por año, por tercero, por cuenta, por grupo). 

r Continuar avanzando en el tema de actualizarlo, hacerlo más seguro y rapido 

, Las guías de apoyo que tiene el sistema sean más claras para el usuario 

,. Participar más usuarios en las capacitaciones del SIIF en Hacienda 

UAE - FONDO NACIONAL DE ESTUPEFACIENTES: 

En la Unidad Administrativa Especial - Fondo Nacional de Estupefacientes solo hay cinco 
(5) usuarios SIFF Nación, uno de ellos se encontraba en vacaciones y un usuario de 
consulta de la oficina de Control Interno, por lo que solamente se entrevistaron tres (3) 
usuarios SIIF Nación, obteniendo el siguiente resultado: 

A. Con respecto al conocimiento de la estructura del SIIF Nación: 
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PREGUNTA RES PUESTA CORRECTA INCORR ECTA 

Conoce el Reglamento de uso del Sll~ Nación por SI -- NO --
el cual se establecen normas de obligatorio 

cumplimiento por parte del usuario sobre la Mencione el número y fecha de la l 100,0% O 0,0% 
utilización del SIIF Nación? Resolución 

~ 
o 
t¡ El Administrador del SIIF Nación es el 
o 

Vice ministerio General del Ministerio de SI NO l 100,0% O 0,0% " -- --" • Hacienda v Credito Público? • 
Es oo' función del Administrador SIIF 
Nación, definir y ejecutar la estrategia de SI -- NO -- l 100,0% O 0,0% capacitación y acom pal'iam ienlo , los 
usuarios en el uso del Sistema? 
Nombre del funcionario responsable del SIIF Re3Ponsable O 0.0% l 100,0% 
Nación en la entidad y el Coordinador? Coordinador l 100,0% O 0,0% 

Con lo anterior se evidencia que los usuarios tienen conocimiento de la estructura del Siif -
Nación excepto por que desconocen el responsable del SllF Entidad, de acuerdo con el 
Articulo 2.9.1.1.14 del Decreto Reglamentario 1068 de 2015. 

B. Con respecto a las funciones y responsabilidades del Responsable y Coordinador SIIF 
Entidad: 

El Coordinador SIIF Entidad no fue encuestado debido a que se encontraba en 
vacaciones, pero en los tres funcionarios encuestados se evidenció que no tienen pleno 
conocimiento sobre el tema. 

Tampoco tienen conformado el "equipo que preste soporte y capacitación básica a los 
usuarios de las mismas", tal como lo establece el parágrafo del Artículo 2.9.1.1.15 del 
Decreto Unico Reglamentari o 1068 de 2015. 

C. Con respecto a las capacitaciones 

Recibidas en la Entidad: No se rea lizaron capacitaciones en la Entidad. 

Recibidas en el Ministerio de Hacienda: Los usuarios manifiestan haber asistido a 
capacitaciones en los siguientes temas de acuerdo con los perfiles: 

» Reportes Contables 

» Asesada PAC Administración 

» Cierre fin de año 

>- Apertura Caja menor, y 
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Se recomienda promover la asistencia o autocapacitaciones en los diferentes temas a 
cada uno de los usuarios SIIF - Nación con el fin de fortalecer el conocimiento en el 
equipo de trabajo. 

D. Obligaciones del Ministerio de Hacienda y crédito público como 
Administrador del SIIF - Nación (Articulo 2.9.1.2.11.) 

En la encuesta se solicitó Relacionar tres casos, acciones o irregularidades de los 
usuarios en los cuales el Ministerio de Hacienda y Crédito Público no se hace 
responsable, de acuerdo con las respuestas dadas se evidenció que los Usuarios del 
SIIF no tienen claras las acciones. 

E. Obligaciones de las entidades y de los usuarios del SUF Nación (Articulo 
2.9.1.2.12.) 

En la encuesta se solicitó mencionar cinco (5) de las ocho (8) obligaciones de los 
usuarios del SIIF Nación y de acuerdo con las respuestas dadas se evidenció que los 
usuarios aun no tienen claras sus obligaciones. 

F. Responsabilidades de las entidades y de los usuarios del SIIF Nación 
(Articulo 2.9.1.2.13. 

Con el fin de verificar el conocimiento de los usuarios Siif Nación sobre sus 
responsabilidades, se solicitó que "Mencione tres responsabilidades de los 
usuarios del SIIF - Nación" de las seis establecidas en la norma, de acuerdo con 
las respuestas dadas a esta pregunta, se evidenció tienen conocimiento de sus 
responsabilidades. 

G. Otra de nuestras preguntas para los usuarios del SIIF encuestados fue: "Que hace en ~ 
Pagina 14 de 18 
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caso de ausencia temporal o definitiva (licencia, vacaciones o retiro)" con las respuestas 
a esta pregunta evidenciamos que los usuarios conoce que debe hacer en caso de 
ausencia temporal o definitiva como usuario Sii'. 

H. En relación con el conocimiento de los las obligaciones y responsabilidades de los 
usuarios del SllF Nación, de acuerdo con la encuesta, concluimos que es importante que 
se establezcan mecanismos para fortalecer y/o reforzar su conocimiento. 

1. Incidentes: Con el fin de evaluar la oportunidad de respuesta del Ministerio de Hacienda 
a los incidentes presentados en la operación normal del sistema, se realizó la siguiente 
pregunta: "Que incidentes se le han presentado con el SIIF y cómo ha sido su solución 
(precisa, clara, oportuna)." Al respecto se mencionaron que las ca idas del sistema , a 
veces el ingreso a la plataforma y parametrización del rubro de ingresos, manifestando 
que la solución ha sido oportuna. 

J. FORTALEZAS: Los usuarios del SIIF encuestados resaltan como la principal fortaleza 
del SIIF Nación YLa seguridad de la información" Igualmente los usuarios destacan 
otras fortalezas como: 

;.. Rapidez del sistema, 

, Información en tiempo real , 

)o.. Control de información de la Entidad. 

DEBILIDADES: Dentro de las debilidades del sistema observadas por los usuarios 
tenemos: 

,. Los reportes no se generan por terceros de varios meses, 

;,. No permite modificar los reportes , 

>- Algunas aplicaciones que solo después del medio dia deja contabilizar. lo que 
demora el proceso de pago, 

;,. Cuidas de la plataforma. 

SUGERENCIAS YIO RECOMENDACIONES DE LOS USUARIOS: 

>- El sistema más flexible en los reportes de terceros 

:.- Más capacitaciones 
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4. Verificación de soportes documentales definidos en el Sistema Integrado de - SIG . 

./ Los soportes documentales de los registros ingresados al SIIF Nación en la entidad, 
se encuentran al final de la cadena presupuestal con la orden de pago 
correspondiente . 

./ Los comprobantes contables se encuentran registrados en el SIIF de manera 
cronológica y se pueden consultar en el aplicativo. 

RIESGOS 

Riesgos del proceso financiero: 

El proceso financiero identificó un riesgo de corrupción relacionado con la seguridad del SIIF, 
denominado: "Decisiones ajustadas a intereses propios o de terceros" y cuya explicación se 
refiere al uso indebido de los perfiles asignados al aplicativo SIIF, en las diferentes etapas de la 
cadena presupuestal, con zona de ubicación extrema y posterior a los controles es valorado 
como bajo, los controles han sido efectivos y no se ha materializado el riesgo en la Gestión 
General del Ministerio. Sin embargo, en la UAE Fondo Nacional de Estupefacientes se observó 
el uso de Token compartido, por lo que se podría materialízar este riesgo. 
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HallazQos: 

1. En la UAE Fondo Nacional de Estupefacientes se evidenció el no reporte de novedades 
al SIIF y revelación de la clave, incumpliendo lo establecido en el Decreto Reglamentario 
1068 de 2015 Artículos 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del 
SIIF Nación literal e) y Articulo 2.9.1.1 .15. Responsabilidades de la coordinación del SflF 
en la Entidad, literal ej. 

2. En la Entidad no se ha conformado el "equipo que preste soporte y capacitación basica a 
los usuarios de las mismas", tal como lo establece el parágrafo del Articulo 2.9.1.1.15 
del Decreto Único Reglamentario 1068 de 2015. 

3. No atención por parte de Administración SIIF Nación del incidente No. 672846 de 
octubre 9 de 201 7, referente a la parametrización de las obligaciones con ADRES, que 
consiste en que al momento de realizar la obligación en el concepto de aseguramiento 
en salud con rubro presupuestal A-3-5-3-65 con recurso 16 S8F, al realizar el pago se 
esta afectando la cuenta del activo 142404 con naturaleza contraria (Cr) , lo que viene 
originando inconsistencia en el Balance del Ministerio de Salud y Protección Social. 

Observaciones y/o Sugerencias: 

;... Fortalecer el equipo de trabajo a través de las capacitaciones en los diferentes temas del 
SIIF Nación tanto en la Entidad como los programados por el Ministerio de Hacienda y 
Crédito Público. 

, Fomentar las autocapacitaciones en la normatividad vigente Decreto Reglamentario 
1068 de 2015 y demas normatividad que de una u otra manera afecte el SIIF - Nación, 
apoyándose en las publicaciones de la página del Ministerio de Hacienda y Crédito 
Público . 

.,. Prever y solicitar con anticipación la creación de nuevo usuario o cambios de perfiles en 
el evento de novedades previstas tales como vacaciones, licencias, retiros entre otros, 
con el fin de evitar compartir claves y/o token y materializar el riesgo de uso de perfiles 
del aplicativo en forma indebida 

, Se recomienda al el Ministerio de Hacienda y Crédito Público 811F- Nación estudiar la 
posibilidad de: 

• Generar auxiliares de cada vigencia por cuenta y tercero. 

• Generar reportes dependiendo la necesidad del usuario (por año, por tercero, por 
cuenta, por grupo). 
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Fortalezas: 

Dentro de las principales fortalezas del SIIF evidenciadas estan: 

, La seguridad y confiabilidad de la información r 

:.- La agilidad- rapidez- oportunidad, veracidad y confiabilidad, 
, 

Practico, de fácil manejo, amigable y trasparente , r 

:.- Facilidad de consulta 

Fecha de informe de auditoría: I Enero 10 de 2018 

2?Z~~i~oaUditors 
\6< '. 6.?rJru 1J IUrq'5J fe; 

Aleira Velásqúez s¡tiago ~ , 
Dilsa Riveras Diaz 
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