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• INTRODUCCION Y ANTECEDENTES 

La auditoría de administración de sistemas de información, fue realizada con enfoque 
procedimental frente a los componentes de software que se han desarrollado para ayudar a 
solucionar necesidades propias del negocio; es decir herramientas de monitoreo, incidencias , 
parches, conjunto de procesos y Centro de Datos, bajo el marco de las tecnologías de la 
información y las comunicaciones. 

Se definió va lidar al detalle tres de los cinco procedimientos contenidos dentro del proceso de 
administración de sistemas de información, para identificar la fase de mantenimiento y 
administración a nive l de Bases de datos, actualizaciones o parches y el monitoreo de las 
aplicaciones. 

Como método para la validación anteriormente definida se revisaron las actividades de los 
procedimientos bajo el método racional para lograr conclusiones confiables respecto a la 
revisión de evidencias y culmina con la evaluación del riesgo baso en el conocimiento y punto 
de vista de los auditados. 

• NORMATIVIDAD APLICABLE 

Articulo 11 2 Ley 1438 de 2011 , por medio del cual se reforma el Sistema General de la 
Seguridad Social en Salud y se dictan otras disposiciones en 10 relacionado con la articulación 
del sistema de información. 

Decreto 4107 de 2011 , por el cual se determinan los objetivos y la estructura de Minislerio de 
Salud Protección Social y se integra el sector administrativo de salud y protección social. que en 
su artículo 10 dis one las funciones de la Oficina de Tecnolo ía de la Información la I 
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Decreto 2573 de 2014, por el cual se establecen los lineamientos generales de la Estrategia de 
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras 
disposiciones. 

Circular 19 de 2014, relacionada con el procedimiento para solicitar la información a los actores 
del Sistema General de la Seguridad Social Integral. 
Norma Técnica ISO 9001 :2015 

Ley 1753 de 2015, por la cual se expide el Plan Nacional de Desarrollo. 

Ley Estatutaria 1715 de 2015, por medio de la cual se regula el Derecho Fundamental a la 
Salud y se dictan otras disposiciones. 

Ley 715 de 2001 , por la cual se dictan normas orgánicas en materia de recursos y 
competencias de conformidad con los artículos 151 , 288, 356 Y 357 (Acto Legislativo 01 de 
2001 ) de la Constitución Política y se dictan otras disposiciones para organizar la prestación de 
los servicios de educación y salud, entre otros. 

Ley 1438 de 2011 , por medio de la cual se reforma el Sistema General de Seguridad Social en 
Salud y se dictan otras disposiciones. 

Decreto 2573 de 2014, por el cual se establecen los lineamientos generales de la Estrategia de 
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras 
disposiciones. 

Ley 1751 de 2015. por medio de la cual se regula el derecho fundamental a la salud y se dictan 
otras disposiciones. 

Decreto 1008 del 14 de Junio de 2018, Por el cual se establecen los lineamientos generales 
de la politica de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 
del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la 
Información y las Comunicaciones. 

• DESARROLLO Y GESTiÓN DE AUDITORIA 

1. PROCESO ADMINISTRACiÓN DE SISTEMAS DE INFORMACiÓN 

Et proceso de auditoria inicio con la revisión de la documentación formal, es decir 
caracterización del proceso, revisión de procedimientos, guías manuales bajo el marco de 
riesgos. De acuerdo a esta validación y revisión se decidió por parte del equipo auditor, revisar 
tres de los cinco procedimientos, con el fin de conocer el detalle de cómo se administra los 
sistemas de información misional del Ministerio, revisando los procedimientos: actualización 
bases de datos de los sistemas de información, gestión para la instalación de parches 
mensuales y monitoreo de las aplicaciones misionales. 
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2. PROCEDIMIENTO ACTUALlZACION DE LAS BASES DE DATOS DE LOS SISTEMAS 
DE INFORMACiÓN 

Dentro de este procedimiento donde se busca actualizar las bases de da los de los sistemas de 
información misional, mediante el reporte, procesamiento y cargue de archivos e información 
con el propósito de disponer datos actualizados sobre salud y protección social a la ciudadanía. 
se evidencio que el manito reo lo realizan sobre la plataforma web PISIS, con tipología y 
parametrización a la medida, generando valor agregado en la búsqueda y en la generación de 
reportes para identificar por anexos técnicos, estados, archivos adjuntos, fecha inicial , fecha 
final entre otros: buscando garantizar la confiabilidad y accesibi lidad como lo solicita gobierno 
digital frente al componente TIC para el Estado "Buscando mejorar el funcionamiento de las 
entidades publicas y su relación con otras entidades públicas, a través del uso de las 
Tecnologias de la Información y las comunicaciones". 

De igual manera se enmarca la gestión desarrollada en este procedimiento por el talento 
humano de la OTIC, ya que cumple con los habilitadores frente a la politica de gobierno digital 
en cuanto al logro de desarrollar procesos internos, seguros y eficientes a través del 
fortalecimiento de las capacidades de gestión de las tecnologías de la información. 

A continuación se muestra imagen de formulario de monitoreo Archivos Global de generación 
de reportes web de la plataforma PISIS. 

r------------------------------------------------------------, 

." t". 'r .... ' 
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Imagen 1. ConsuHa global de archivos para hacer seguimiento '1 monitoreo al reporte de los archivos de ane~os técnicos 
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Adicionalmente se presenta en la imagen 2, el reporte de anexos 
mensual y periodo de Junio 30 de 2018 a 12 de Diciembre de 2018. 
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La verificación al recibir los archivos de información se desarrolla mediante proceso autónomo, 
con función de transportar en la plataforma P1SIS y los entrega a los destinos acordados; lo 
anterior de acuerdo a lo informado por los auditados, garantizando así la integridad de la 
información. 

También se evidencia que la verificación de los archivos y procesamiento de información va 
directamente relacionada con la disposición de datos para la bodega de datos de SISPRO, 
generando así su actualización y finalizando con el seguimiento de la operación de los Sistemas 
de Información Misionales. 

Dentro de este procedimiento se destaca la conformidad del mismo frente a sus actividades y 
ca lidad en los procesos, ya que cumplen, registran y monitorean asegurando la integridad de los 
archivos o información que se encuentra en la plataforma PISIS. 

Sin embargo en la fase final del procedimiento se revisan las dos últimas actas de subcomité, 
que son el espacio dispuesto de acuerdo al procedimiento, para actualizar los indicadores de 
gestión de la Oficina de TIC y su análisis de acuerdo al reporte trimestralmente de la 
información registrada en los tableros de control de cada Sistema de Información Misional y se 
evidencia ue el re arte enerado en el acta del día 26 31 de Julio de 2018, se habl<!..J 1 _ 
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parcialmente del seguimiento a estos indicadores del proceso y riesgos de gestión y corrupción 
y la presentación de resultados mencionada es semestral como se muestra en la imagen 3 y 4: 

y la otra acta verificada tiene fecha del 13 al 16 de marzo y 11 al 17 de abril de 2018. 
incumpliendo la frecuencia reportada en el seguimiento indicado la actividad 7 del procedimiento 
como se muestra en la imagen 5. 
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Imagen 3. Desarrollo orden del dia. acta 26 y 31 de Julio 2018. QTIC. 
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FORMATO 
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ADMINISTRAC1ÓÑOELS1STEMA 
INTEGRADO DE GESTiÓN 

INSTITUCIONAL 

Acta do Reuni6n 

I Fecha: Il 3116 tle marzo tic ZOt8 
11 ~t17 do abril dI.' 2018 

I ~~;90 ASIFOB 

I Vorslón 01 

Objetivo: Balalltl;l sobre e! cumplimiento tic la gestión por resullados 2017 

Nombro do 1,) Dopgndoncla, ProcQSo o Enlldad que orllanlu!~ .ounlon: Oliclna de TocnolllglJ do IJlnfmm:lcit;n' y 1:1 
Comunicación - TIC. 

l ugar: Sesiones P 16 - Ollclna TIC 
. .. -

l/del oc la reunion: DoII)' Esperanza OvaUIl CarfOlnu . 

Horil Programada: Sesiones indi~iduarc$ con responsables Hora dc InIcio: Se:doncs Hora de Tcrmlnació-n--Sesio!iC; . 
de Ilnen tle ¡ ccjOn ; ndivi du~lescon Indl~ l dua les con r(! s pon":lll l!!~ ¡Ir 

rosponsables dc IIl'loa$ de l inc~s de .lec ion 
acción 

." I .1,,- ...... I f'. ___ I "'_.-.-'---'.- - _." ... _ ... I '\S 'SI;> 

Imagen 5. Acta de reumón subcomité 13-16 marzo y 11-17 abnl de 2018. 

. 

3. PROCEDIMIENTO GESTiÓN PARA LA INSTALACIÓN DE PARCHES MENSUALES 

Se evidencia que el auditado conoce el procedimiento ya que lo explica de manera correcta y 
minuciosa frente a las preguntas realizadas en campo, exponiendo evidencias, situaciones y 
argumentando la ejecución de cada una de las actividades enmarcadas en el plan de trabajo 
para la instalación de parches, para luego continuar con la instalación en el ambiente de 
desarrollo y de producción. 

Es de anotar que este procedimiento busca corregir o actualizar el software base de los 
servidores donde se alojan las aplicaciones misionales ubicadas en el Centro de Datos Externo. 
a través de la instalación de parches con el fin de garantizar su operación. generando gran 
impacto en la evolución del software que se tiene montado en cada uno de los sistemas de 
información misional del Ministerio de Salud y Protección Social; Jo cual indica la búsqueda 
constante de tener tecnología actualizada y confiable para garantizar el servicio de software 
misional. 

Actualmente el proveedor del servicio es la empresa UNE, bajo el contrato 684 enfocado al 
servicio en producción y el contrato 609 al ambiente de pre-producción, con sus respectivos 
acuerdos de confidencialidad. 

La primera actividad revisada en esta auditoría para este procedimiento. se basa en la 
elaboración del plan de trabajo para la instalación de parches. a través del profesional asignado 
de la Temática de Infraestructura y Seguridad en reunión con el Centro de Datos Externo. para 
definir y elaborar el plan de trabajo, pero fue evidenciado que el plan no existe. 

Sin embar o el auditado manifestó ue se constru ó una uia ue contiene este crono rama o 
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plan de trabajo a seguir, dando la oportunidad de exponerlo, pero no fue encontrado en el 
proceso de auditoría y tampoco en el proceso de campo de la misma. 

Independientemente de que el plan no se evidencio, se realiza la revisión del listado de parches 
a instalar en los servidores tanto del ambiente de desarrollo como de producción, enviando 
ademas los RFC correspondientes. 

Entrando al detalle de la descripción de cada uno de los parches, se evidencio que lo esperado 
por mes, para instalar, no apareda dentro de los servidores ACMDPAP05 y ACMDOA003 
como se muestra a continuación: 

Re arte de archeo realizado en servidor ACMDPAP05 
U dateTitle 

• Cumulalive Security Update for Internet Explorer 11 for Windows Server 2012 R2 for x64·based systems 
(KB4457426) 

• Security Only Update for .NET Framework 3.5. 4.5.2, 4.6, 4.6. 1, 4.6.2 , 4.7, 4.7. 1, 4.7.2 tor Windows 8.1 
and Server 2012 R2 tor x64 (KB4457916) 

• Security and Quality ROllup tor .NET Framework 3.5, 4.5.2, 4.6, 4.6.1,4.6.2,4.7, 4.7.1, 4.7.2 tor Windows 
8.1 and Server 2012 R2 tor x64 (KB4457920) 

• Preview ot Qualily ROllup tor .NET Framework 3.5, 4.5.2, 4.6, 4.6 .1, 4.6.2, 4.7. 4.7. 1, 4.7.2 tor Windows 
8.1 and Server 2012 R2 tor x64 (KB4458613) 

• Security Monlhly Quality Rollup tor Windows Server 2012 R2 for x64-based Syslems (K84457129) 
• Securil Onl Qualil U dale tor Windows Server 2012 R2 tor x64·based S slems K84457143 

Tolal arches a instalar: 7 
Cuadro 1. Reporte de parcheo realizado Octubre 2018. servidor ACMDPAPOS 

Listado de parcheo instalado en el mes de Octubre de 2018 en el servidor ACMDPAP05 
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Re arte de archeo realizado en servidor ACMDPAP03 
U dateTitle 

• Updale for Windows Server 2012 R2 (KB4093753) 
• Preview of Qualily Rollup for .NET Framework 3.5, 4.5.2, 4.6. 4.6.1. 4.6.2. 4.7. 4.7.1, 4.72 for Windows 

8.1 and Server 2012 R2 for x64 (KB4458613) 

• Preview of Monthl Qualil Rollu for Windows Server 201 2 R2 for x64-based S stems KB4457133 
Total arches a instalar: 3 

Cuadro 2. Reporte de parcheo realizado Octubre 201a, servidor ACMOPAPOS 
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Lo anterior deja claridad que la actividad tres de revisar instalación de parches, no se está 
desarrollando de manera detallada y falta orientación al detalle en la validación por servidor de 
cada update instalado, 

En este procedimiento se enmarca la coordinación y colaboración de todo el equipo de trabajo 
en la integración de las actividades en enviar a funcionales el listado de las actualizaciones a 
instalar, con su respectivo formato de pruebas, para posteriormente aprobar los RFC y su 
instalación en producción. 

El procedimiento garantiza calidad de software y minimiza los errores posibles, mediante la 
actividad de verificación funcional, verificación de errores de aplicación y asi, solicitar y 
programar la instalación en producción; para posteriormente aplicar el mismo procedimiento de 
validación y verificación de pre-producción ahora en producción. 
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PROCEDIMIENTO MONITOREO DE LAS APliCACIONES MISIONALES 

Dentro de la gestión de soluciones para [os incidentes que puedan presentarse en las 
aplicaciones misionales dispuestas en el Centro de Datos Externo, a través de la herramienta 
de monitoreo se evidencio con gran claridad que se cumplen a satisfacción cada una de las 
actividades descritas en el procedimiento, garantizando su operación. 

Se garantiza un repos itorio a través de bitacora de incidentes con su respectivo ítem, estado del 
tiquet , aplicación, numero de tiquet, descripción, servidor entre otras, como se muestra en la 
siguiente imagen : 

I -- -- - -" .. 
" " " 

" " 
~ ., 

.. , 
Imagen 8. Bitácora incidentes, Monitoreo 

Dentro de la validación de algunos casos, a causas de incidencias reportadas, se verifico el 
tiquet REQ000000109053, que corresponde a fallas en la conectividad, afectando a los 
servicios prestados por TIGOUNE. 

Este caso fue de gran impacto ya que involucraba todos los aplicativos misionales contenidos 
en los servidores alojados con el proveedor de servicio, diagnosticando las siguientes 
actividades: 

• Durante el evento se evidencia alarmas en las herramientas de monitoreo 
correspondientes a la perdida de conectividad de equipos de plataforma en el nodo de 
TigoUne. 

• Se ejecuta diagnóstico de la infraestructura encontrando que servidores, 
almacenamiento y equipos de acceso estan operando correctamente. 

• Se diagnostica inconvenientes con los equipos de red que habilitan el acceso a sus 
servicios evidenciando que tanto el equipo principal como el equipo que presta la alta 
disponibilidad presentan intermitencias. 

• Se realiza apagado de equipo para validar la conmutación de servicios. Sin embargo, la 
conmutación no funciona correctamente. 

• Se ejecuta proceso recomendado por el fabricante recuperando operatividad en los 
equipos. 

• Se descarga logs de los equipos afectados para validaciones con el fabricante y 
determinar causa raíz de la falla presentada. 

Pagina 10 de 12 



I CEVF06 
@) ,",\(l @ , 

01 

La solución implementada fue ejecutar ventanas de mantenimiento controladas durante los días 
07, 08 Y 09 de noviembre, realizando la instalación de paquetes recomendados por el 
fabricante, normalizando la correcta operación de los equipos y generando la recomendación de 
realizar el proceso de upgrade de los equipos a la versión recomendada por el fabricante . 

Este caso deja evidenciar el correcto funcionamiento del procedimiento en el monitoreo de las 
aplicaciones misionales dispuestas en el CDE, finalizando con la solución del incidente y la 
revisión de la satisfacción de la misma. 

: ~all~90. ','. . ' ... " .. ;.;", j~ 
1. Revisando las dos últimas actas de subcomités se evidencia que no se desarrolló la 

actividad 7 frente al reporte trimestral del procedimiento actualización de las bases de 
datos de los sistemas de información misional; ya que la frecuencia expuesta en los 
documentos es semestral. 

2. Al solicitar el plan de trabajo para la instalación de parches se evidencia que no existe tal 
plan, esto contraviene con la actividad 1 del procedimiento Gestión para la instalación de 
parches mensuales, lo que afecta en su totalidad el procedimiento ya que de ahi se 
desprenden las demas actividades. 

3. Entrando al detalle de la descripción de cada uno de los parches, se evidencio que lo 
esperado por mes, para instalar, no aparecia dentro de los servidores ACMOPAP05 y 
ACMOOA003, esto contraviene con la actividad de revisar el listado de parches a 
instalar, situación que no garantiza el debido seguimiento por parte de la OTIC y el 
funcionamiento correcto de los servidores. 

4 . Entrando al detalle de la descripción de cada uno de los parches, se evidencio que lo 
esperado por mes, para instalar, no aparecía dentro de los servidores ACMOPAP05 y 
ACMOOA003, esto contraviene con la actividad de revisar instatación de parches, 
situación que no garantiza el debido seguimiento por parte de la OTIC y lo instalado por 
el proveedor. 

5. Revisando el proceso de administración de sistemas de información, se evidencio que 
no se cuenta con los riesgos del proceso, lo cual incumple en su totalidad con el sistema 

1. Revisando et acta del 26 y 31 de Julio de 2018, se observa que se habla parcialmente 
del seguimiento a indicadores del proceso de riesgos y monitoreo de la plataforma 
PISIS, lo que podría afectar la actividad 7 que establece el seguimiento a la operación 
de los sistemas de información misionales. 

Sugerencias 
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internas de 

identificó la palabra repetida "pare/les" en la actividad numero tres, lo que podría generar 
una mala interpretación al procedimiento, se sugiere corregir. 

2. Se sugiere forta lecer la organización del contenedor donde comparte información de 
trabajo en los procedimientos de gestión para la instalación de parches mensuales y 
monitoreo de las misionales. 

1. Se enmarca la gestión desarrollada en el procedimiento "Actualización de las bases de 
datos de los sistemas de información misionales" por el talento humano de la OTIC. ya 
que cumple con los habilitadores frente a la política de gobierno digital en cuanto al logro 
de desarrollar procesos internos, seguros y eficientes a través del fortalecimiento de las 
capacidades de gestión de las tecnologias de la información. 

2. Dentro del procedimiento "Actualización de las bases de datos de los sistemas de 
información misionales~ se destaca la conformidad del mismo frente a sus actividades y 
calidad en los procesos, ya que cumplen, registran y monitorean asegurando la 
integridad de los archivos o información que se encuentra en la plataforma PISIS. 

3. Se evidencia que el auditado conoce el procedimiento ya que lo explica de manera 
correcta y minuciosa frente a las preguntas realizadas en campo, exponiendo 
evidencias, situaciones y argumentando la ejecución de cada una de las actividades 
enmarcadas en el plan de trabajo para la instalación de parches, para luego continuar 
con la instalación en el ambiente de desarrollo y de producción. 

4. Dentro de la gestión de soluciones para los incidentes que puedan presentarse en las 
aplicaciones misionales dispuestas en el Cenlro de Dalos Externo, a través de la 
herramienta de monitoreo se evidencio con gran claridad que se cumplen a satisfacción 

I 

12 de Diciembre de 2018 
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