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Equipo auditor

Alcance auditoria

| Introduccion y contextualizacion

o INTRODUCCION Y ANTECEDENTES

La Oficina de Control Interno se permite presentar el informe preliminar de Auditoria al proceso “Gestion para
la Innovacién y Adopcion de las Mejores Practicas de TIC”. Esta auditoria se realizara desde octubre de 2020
hasta el 30 de diciembre de 2020, durante la vigencia ultimo trimestre 2019 y vigencia 2020.

El Sistema de Afiliacion Transaccional - SAT, iniciado desde el 2015 con la puesta en operacién del portal
www.miseguridadsocial.gov.co, con un desarrollo gradual y progresivo, hoy tiene en operacion
funcionalidades como traslados entre EPS, movilidad entre regimenes, inclusién y exclusién de beneficiarios
y avanza en el desarrollo de otras funcionalidades en salud, en temas como riesgos laborales y creando
capacidad para integrar a las Cajas de Compensacion Familiar, bajo el marco de los siete macro proyectos
incluidos en el PETI vigente.

Con las anteriores acciones se busca la unificacion de la informacién, centrada en el ciudadano y la disposicion
oportuna de la misma. Durante esta auditoria, frente a la validacién, las entrevistas y la busqueda de
informacion, se identificé que los principales logros obtenidos durante los Ultimos afios, se concluyen en:

Disposicion de informacién al ciudadano sobre sus atenciones de salud.

Unificacién de informacién a través de articulacion de bases de datos.

Desarrollo de sistemas transaccionales.

Implementacién de la estrategia de Gobierno En Linea — GEL y evolucion a Gobierno Digital
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NORMATIVIDAD APLICABLE

Ley 1955 de 2019. Plan Nacional de Desarrollo 2018 - 2022 “Pacto por Colombia, Pacto
por la Equidad”.

Ley Estatutaria 1715 de 2015. “Por medio de la cual se regula el Derecho Fundamental
a la Salud y se dictan otras disposiciones”.

Decreto 1008 de 2018. Politica de Gobierno Digital.

Decreto 4107 de 2011. “Por el cual se determinan los objetivos y la estructura del
Ministerio de Salud y Proteccion Social y se integra el Sector Administrativo de Salud y
Proteccion Social”.

Ley 1530 de 2012. “Por la cual se regula la organizacion y el funcionamiento del Sistema
General de Regalias.

Decreto 1151 de 2008 "Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones"

Decreto 1949 de 2012. “Por el cual se reglamenta parcialmente la Ley 1530 de 2013 en
materia presupuestal y se dictan otras disposiciones”.

Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones”.

Decreto 1252 de 2013. “Por el cual se dictan disposiciones relacionadas con la
participacion de los delegados del Gobierno Nacional en los Organos Colegiados de
Administracion y Decision en cuya conformacion participan dos o mas Ministros y/o
Directores de Departamentos Administrativos y se dictan otras disposiciones”.

Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Decreto 4107 de 2011, por el cual se determinan los objetivos y la estructura del
Ministerio de Salud y Proteccion Social y se integra el Sector Administrativo de Salud y
Proteccion Social.
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o DESARROLLO Y GESTION DE AUDITORIA

En desarrollo de la auditoria, la técnica implementada fue la revision de la informacion enviada por
parte de la Oficina de Tecnologia de la Informacion y Comunicaciones y la Direccion de Regulacién
de la Operacion del aseguramiento en salud.

Posteriormente se procedid a verificar en campo, las evidencias digitales, asi como el
cumplimiento de los procesos y procedimientos que se llevan a cabo en cada una de las
Dependencias.

En virtud de lo anterior, el proceso implementado se realizé de manera virtual y se baso en las
respuestas de las encuestas diligenciadas por los responsables de los procedimientos.

e SISTEMA DE AFILIACION TRANSACCIONAL (SAT)

Dispone de informacion diaria y si hay sincronizacion de la informacion entre BDUA y SAT,
teniendo en cuenta que BDUA recibe informacion de los entes territoriales, las EPS, entre otros y
SAT recibe la informacion de novedades y seguridad social y afiliaciones, por lo que deben estar
sincronizadas para que SAT finalmente maneje toda la informacion.

Este sistema esta en proceso de ser unico, lo cual de alguna manera reemplazaria a BDUA, sin
embargo, aunque ya esta en funcionamiento y en ambiente de produccion, se realiza la verificacion
de su funcionamiento encontrando el siguiente error:

n
Advertencia
2 -6 reporte 1 Jo noveded fo sids conceindc 2n00 aue vsted 1o alpano de 1os benglichvios, oe s gruce famiarn, teng en camite
ung novedd repiviota e i £PS, (e inalons ¢ gue intente nuevainende en un Lrming e 10 s culnis,
Finalizar
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v4 DECOLOMBIA oo B visiaoosupersalus @

Imagen 1. Mensaje SAT, al realizar solicitud de novedad, tomada en 23/12/2020
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Se evidencia que, al tratar de generar una novedad por parte de un afiliado, el sistema reporta el
mensaje de “1 - El reporte de la novedad ha sido cancelado dado que usted y/o alguno de los
beneficiarios, de su grupo familiar, tiene en tramite una novedad reportada en la EPS. Le invitamos
a que intente nuevamente en un término de 10 dias calendario...” EI mensaje anterior es
presentado para cualquier tipo de novedad y esta prueba fue realizada con varios nimeros de
cédula.

e PROCESO GESTION PARA LA INNOVACION Y ADOPCION DE LAS MEJORES
PRACTICAS DE TIC

Este proceso busca adaptar o adoptar las buenas practicas en tecnologias de la informacién y la
comunicacion - TIC a implementar en proyectos estratégicos, emitir conceptos técnicos o
recomendaciones sobre proyectos con componentes TIC o sobre solicitudes de informacién a los
actores del Sistema General de Seguridad Social Integral, mediante la consulta de fuentes de
informacion y la normatividad vigente, con el propdsito de optimizar las soluciones tecnoldgicas.

Este proceso Inicia con la identificacion de las necesidades en sistemas de informacion vy
comunicacion, contintia con el analisis de la viabilidad técnica y finaliza con el concepto o gestion
para la implementacion de las buenas practicas en TIC.

Dentro del proceso de auditoria se revisaron los avances, la gestion y los soportes de la
Implementacién del SAT, Sistema de Afiliacion Transaccional, generados por parte de las
dependencias del Ministerio o entidades que por su competencia solicitan esta informacion.

1. OFICINA DE TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES
1.1 Lineamientos GVTS01, - Lineamientos generales de operacion para la OTIC

La Oficina TIC manifiesta los lineamientos GVTS01 corresponden a las buenas practicas aplicadas
por las distintas tematicas para la gestion de la Oficina TIC; a través de la ejecucion de los procesos
OTIC definidos en el SIG del Ministerio, la definicidon y ejecucion de la planeacion estratégica, plan
de accion, plan de adquisiciones, y desarrollo de los servicios de apoyo a la operacion de la oficina,
entre otros.

En el caso del aplicativo SAT, corresponde a un proyecto estratégico, con la aplicacion de los
lineamientos; desde su conceptualizacion, aprobacion, ciclo de vida de desarrollo en la plataforma
tecnolégica mayoritaria; con mantenimientos, mejoras y actualizaciones, en cumplimiento de la
normatividad relacionada.

El documento GVTSO01 -Lineamientos generales de la operacion para la OTIC, recoge las
consideraciones generales que se deben tener en cuenta en la operacién de la Oficina TIC. Cada
uno de los procesos, a saber:

e Proceso GVTCO01 Gestion para la Innovacion y Adopcion de las Mejores Practicas de TIC.
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e Proceso CVSCO01 Ciclo de Vida y Reingenieria de Sistemas de Informacion.
e Proceso IFDCO1 Integracion de Datos de Nuevas Fuentes al Sistema de Gestion de Datos.
e Proceso SIMCO1 Administracion de Sistemas de Informacion

Por otra parte, se ha divulgado este documento a los funcionarios que trabajan en la Oficina TIC
para que se reconozca el entorno en el que opera la misma.

Se hace uso de los distintos formatos asociados a los procesos y procedimientos de la Oficina
TIC.

1.2 Requisitos establecidos en la Norma Técnica ISO/IEC 27001 y en el Manual de Gobierno
Digital.

Se aplican las politicas de seguridad de la Informacion y los lineamientos del sistema de gestion
de seguridad de la informacion del Ministerio, en las diferentes actividades que se desarrollan en
la Oficina TIC, a través de sus procesos y en el apoyo a sus funciones.

De igual manera, son considerados y aplicados los lineamientos de Gobierno digital, en actividades
de: Planeacion TIC - PETI, servicios ciudadanos digitales y marco de referencia de arquitectura
empresarial - SAT, Interoperabilidad Historia Clinica; considerando los sistemas de informacion,
desarrollos y seguridad, control y gestion de riesgos, estandares, generacion de valor, alianzas
entre actores, ubicuidad (app PAIWEB), generacion de datos abiertos, segun aplique al proyecto
0 servicio.

El sistema SAT es una solucion tecnolégica al servicio del ciudadano, que tiene en cuenta dichos
lineamientos, con desarrollos seguros, privacidad de la informacion, criterios de usabilidad y
accesibilidad, integracién e interoperabilidad, entre otros aspectos.

Es importante sefialar que los cuatro (4) procesos de la OTIC se encuentran certificados en la
norma ISO /IEC 27001. Este proceso esta alineado con los puntos de la norma:

7.3 Toma de conciencia

8.2 Valoracion de riesgos de seguridad de la informacion

8.3 Tratamiento de riesgos de seguridad de la informacién

Control A.8.1.1 Inventario de activos. (Ver Inventario de activos de Seguridad de la Informacion)
Control A.8.1.2 Propiedad de los activos

Control A.8.2 Clasificacion de la informacion

Control A.14.1 Requisitos de seguridad de los sistemas de informacion

Control A.16.1.2 Reporte de eventos de seguridad de la informacion.

Control A.18.1.3 Proteccion de registros
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1.3 Metodologia utilizada por parte de la Oficina TIC, para Identificar las necesidades de
informacion de las areas misionales y las tematicas TIC a desarrollar u optimizar.

En desarrollo del Proceso GVTCO1 se realiza el Plan Estratégico TIC - PETI del Ministerio, en el
cual se levanta informacién de las necesidades de las dependencias y las principales tematicas
TIC a desarrollar u optimizar en el Ministerio, teniendo en cuenta las tecnologias emergentes y
disruptivas, el plan de transformacién digital y el estado del Ministerio; son priorizadas las
iniciativas y consideradas segun condiciones de diferente orden, como por ejemplo: Plan de
Desarrollo, los planes estratégicos y compromisos del Ministerio, el impacto y los recursos de
orden presupuestal planeados y previstos por la Oficina TIC y las areas misionales.

La OTIC efectua reuniones con las dependencias misionales que plantean desarrollos o mejoras
en sistemas de informacion a cargo, y que tienen proyectados recursos para ello en el plan de
adquisiciones, y se realizan las recomendaciones pertinentes. Los proyectos y contrataciones de
apoyo TIC deben surtir la validacion de la Oficina TIC, a través de los procesos definidos.

1.4 Apoyo Oficina TIC areas misionales para el desarrollo de la normatividad que da
sustento y viabiliza los proyectos a implementar.

La Oficina TIC apoya la formulacién conceptual de los proyectos con componente TIC y la
definicion de los requerimientos para las soluciones especificas que ayudan a las areas y al sector
salud. Desde el punto de vista de participacion en la definicion conceptual, los requerimientos,
condiciones técnicas y anexos técnicos que aplican en proyectos con componente TIC, para los
proyectos de resoluciones, decretos o normas que asi lo ameriten; participando en las reuniones
y validaciones pertinentes con las areas misionales.

Para el proyecto SAT, la Oficina TIC ha participado en los temas técnicos en relacion con la
elaboracion y validacion de las normas correspondientes: Decreto 2353 del 2015 y del Decreto
780 de 2016.

1.5 Responsables y Roles "GESTION PARA LA INNOVACION Y ADOPCION DE BUENAS
PRACTICAS DE TIC"

Se tiene la participacion de los profesionales desde las diferentes tematicas de la Oficina TIC
(lideres y apoyos) segun se requiera; en relacion con la planeacion estratégica y en la atencion
de requerimientos de pronunciamiento por parte de la Oficina TIC, respecto de proyectos con
componente TIC y soluciones tecnoldgicas; asi como, de apoyo técnico frente a las solicitudes de
informacion a los actores del Sistema General de Seguridad Social Integral - SGSSI, planteadas
por las areas misionales.

Se cuenta con un equipo base de apoyo a este proceso, de la tematica de requerimientos con 4
profesionales, un profesional de planeacion, y los lideres de los proyectos estratégicos, con sus
apoyos.

1.6 Sistema de Afiliacion Transaccional (SAT)
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Mediante el Decreto 2353 de 2015 se creo el Sistema de Afiliacion Transaccional — SAT compilado
en el Decreto 780 de 2016 — Decreto Unico Reglamentario del Sector Salud y Proteccién Social
en los siguientes términos: “(...) crear el Sistema de Afiliacion Transaccional, mediante el cual se
podra realizar los procesos de afiliacion y novedades en el citado Sistema, y definir los
instrumentos para garantizar la continuidad en la afiliacion y el goce efectivo a la salud”; el cual
fue puesto en operacion el 15 de marzo de 2018 mediante Resolucion 768 de 2018 “Por la cual se
adopta las reglas y condiciones generales para la operacion del Sistema de Afiliacion
Transaccional — SAT”.

Mediante el Decreto 2058 de 2018 se establecio el componente de Riesgos Laborales del Sistema
de Afiliacion Transaccional - SAT, por el cual se modifica el Titulo 2 de la Parte 1 del Libro 2 y el
articulo 2.1.5.1 del Decreto 780 de 2016, Unico Reglamentario del Sector Salud y Proteccion
Social: Articulo 2.1.2.1. “Creacion del Sistema de Afiliacion Transaccional. Créase el Sistema de
Afiliacion Transaccional como un conjunto de procesos, procedimientos e instrumentos de orden
técnico y administrativo, que dispondra el Ministerio de Salud y Proteccién Social para registrar y
consultar, en tiempo real, los datos de informacién basica y complementaria de los afiliados, la
afiliacion y sus novedades en los Sistemas Generales de Seguridad Social en Salud y en Riesgos
Laborales.”

Posteriormente se firma el Decreto 1818 del 2019: Por el cual se modifica el Titulo 2 de la Parte 1
del libro 2 del Decreto 780 de 2016, Unico Reglamentario del Sector Salud y Proteccion Social en
relaciéon con la inclusion en Sistema de Afiliacidon Transaccional - SAT del Sistema General de
Pensiones y del Sistema de Subsidio Familiar.

A continuacion, se firman las siguientes resoluciones: Resolucion 2389 del 2019: Por la cual se
definen los lineamientos generales para la operacion del Sistema General de Riesgos Laborales -
SGRL en el Sistema de Afiliacion Transaccional — SAT y se adopta el Formulario de Afiliacion y
Traslado de Empleador al Sistema General de Riesgos Laborales; Resolucion 2945 del 2019: Por
la cual se modifica la Resolucion 2389 del 2019 en relacion con la ampliacion de unos plazos y se
dictan otras disposiciones; Resolucion 906 del 2020: Por la cual se modifica la Resoluciéon 2389
del 2019 en relacién con la entrada en operacion de los servicios WEB y los plazos para el reporte
de informacién de la afiliacion al Sistema General de Riesgos Laborales al SAT; Resolucion 1126
del 2020: Por la cual se definen las condiciones generales para la operacion del Sistema de
Subsidio familiar en el Sistema de Afiliacion Transaccional — SAT y por ultimo Resolucién 1734 del
2020: Por la cual se definen las condiciones generales para la operacion del Sistema General de
Pensiones en el Sistema de Afiliacion Transaccional — SAT.

Por otro lado, con la expedicion del Conpes 3956 de 2019 “Politica de Formalizacion Empresarial”,
se establecio que el Ministerio de Salud y Proteccion Social, a partir del primer semestre de 2019,
debe garantizar la cobertura del portal Unico transaccional a los demas tramites y requerimientos
en salud, riesgos laborales, pensiones y subsidio familiar.

Como desarrollo de lo anterior, el Ministerio de Salud y Proteccion Social, el Ministerio del Trabajo,
y el Ministerio de Industria y Comercio suscribieron un Memorando de Entendimiento, mediante
el cual dichas carteras ministeriales acordaron aunar esfuerzos y adoptar estrategias para lograr
que en un solo portal y de manera virtual se atiendan las transacciones relacionadas con la
seguridad social de empleadores y empleados. Lo anterior, con miras a simplificar los tramites
que permitan mejorar el ambiente de negocios en el pais.
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De acuerdo con lo anterior, y a medida que siga avanzado, le corresponde al SAT ser el medio
para el registro de la afiliacion y el reporte de novedades en el Sistema de Seguridad Social
Integral, que comprende: el Sistema General de Seguridad Social en Salud, el Sistema General
de Riesgos Laborales, el Sistema General de Pensiones y el Sistema de Subsidio Familiar

En lo que corresponde a la operacién del Sistema de Seguridad Social en Salud, se encuentra en
operacion a la fecha los compontes de: traslados, afiliacién, movilidad, novedades de inclusion y
exclusion de beneficiarios, actualizacion de datos complementarios, evolucién de documentos,
afiliacion al régimen subsidiado, afiliacion de oficio y adquisicion y pérdida de condiciones para
cotizar.

En lo que corresponde a la operacion del Sistema de Riesgos Laborales, finalizada la
incorporacion de la informacion por parte de las ARLs al SAT, el 31 de julio del 2020, entraron en
operacion los siguientes servicios web:

¢ Afiliacion del empleador a una ARL.

e Novedades de Sede (Creacion, Inactivacion y Actualizacion).

e Novedades de Centro de Trabajo (Creacion, Inactivacion y Actualizacion).

e Traslado del Empleador de ARL.

o Variacion del centro de trabajo.

o Retracto del traslado del empleador de ARL.

¢ Inicio de una relacion laboral o practica formativa.

e Terminacion de una relacion laboral o practica formativa.

¢ Modificacion del ingreso base de cotizacion.

e Reporte de mora en el pago de aportes al SGRL, acuerdos de pago e
incumplimiento de acuerdo de pago.

e Reclasificacion del riesgo de un centro de trabajo.

¢ Consulta de empresas afiliadas o trasladadas y sus retractaciones.

¢ Consulta de estructura de la empresa.

Asimismo, la resolucién 906 del 2020 dispone que, a partir del mes de agosto de 2020 y de manera
gradual, el Ministerio de Salud y Proteccion Social ira disponiendo los siguientes servicios web:

Incapacidad temporal por accidente o enfermedad de origen comun.
Licencia de maternidad.

Licencia de paternidad.

Suspension temporal del contrato de trabajo o practica formativa.
Vacaciones.

Licencia remunerada.

Licencia no remunerada.

Incapacidades por accidente de trabajo o enfermedad laboral.
Comisién de servicios no remunerada por el empleador.

Muerte del empleador persona natural.

Retiro por muerte del trabajador o estudiante en practica formativa.
Retiro definitivo de la empresa al SGRL.

Anulacion de Inicio de Relacion Laboral o Practica Formativa.
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 Correccion del Tipo de Cotizante o Subtipo de Cotizante.
e La validacion del Registro Unico Tributario — RUT, cuando el SAT no tenga esta
informacion de referencia.

En lo que corresponde a la operacion del Sistema de Subsidio Familiar, a la fecha se cuenta con
un Memorando de Entendimiento Ventanilla Unica Empresarial, bajo el cual se ha establecido un
plan de trabajo para el segundo semestre de 2020, y se han dejado algunos temas pendientes
para el afio 2021. El plan de trabajo tiene como objetivo vincular a las Cajas de Compensacion
Familiar al Sistema de Afiliacion Transaccional. Asi pues, con el fin de reglamentar las
disposiciones del Decreto 780 de 2016, modificado por el Decreto 1818 de 2019, y atendiendo la
hoja de ruta establecida en el plan de trabajo del Memorando de Entendimiento, el MSPS firmé la
resolucion “Por la cual se establecen las condiciones generales para la operacion del Sistema de
Subsidio Familiar en el Sistema de Afiliacion Transaccional - SAT” y se encuentra en el tramite de
expedicion del proyecto de acto administrativo: “Por la cual se adoptan los anexos técnicos para
la operacion del Sistema de Subsidio Familiar en el Sistema de Afiliacion Transaccional - SAT”.

De acuerdo con lo establecido tanto en el Memorando de Entendimiento, como en la resolucién
“Por la cual se establecen las condiciones generales para la operacion del Sistema de Subsidio
Familiar en el Sistema de Afiliacion Transaccional - SAT”, durante el primer semestre de 2021
entraran en operacion las funcionalidades que permitan, entre otros, la afiliacion del empleador a
una Caja de Compensacion Familiar.

En lo que corresponde a la implementacion y operacién del Sistema General de Pensiones, a la
fecha se cuenta con un Memorando de Entendimiento Ventanilla Unica Empresarial, bajo el cual
se ha establecido un plan de trabajo para el segundo semestre de 2020, y se han dejado algunos
temas pendientes para el afio 2021. El plan de trabajo tiene como objetivo vincular a las
Administradoras de Pensiones al Sistema de Afiliacion Transaccional. Asi pues, con el fin de
reglamentar las disposiciones del Decreto 780 de 2016, modificado por el Decreto 1818 de 2019,
y atendiendo la hoja de ruta establecida en el plan de trabajo del Memorando de Entendimiento,
el MSPS firmo la Resolucién “Por la cual se establecen las condiciones generales para la
operacion del Sistema General de Pensiones en el Sistema de Afiliacion Transaccional - SAT” y
se encuentra en el tramite de expedicion del proyecto de acto administrativo: “Por la cual se
adoptan los anexos técnicos para la operacion del Sistema General de Pensiones en el Sistema
de Afiliaciéon Transaccional - SAT”.

De acuerdo con lo establecido tanto en el borrador del Memorando de Entendimiento, como en la
resolucion “Por la cual se establecen las condiciones generales para la operacion del Sistema
General de Pensiones en el Sistema de Afiliacion Transaccional - SAT”, durante el primer
semestre de 2021 entraran en operacion las funcionalidades que permitan, entre otros, la
vinculacion inicial a una administradora del Sistema General de Pensiones.

1.7 ¢ De que manera la Oficina TIC apoya la plataforma SAT?
Ejecutando lo correspondiente a:

1. Levantamiento con areas usuarias, seguimiento, firma de actos administrativos
2. Levantamiento con areas usuarias de requerimientos y controles de cambio
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3. Desarrollo de software

4. Modelamiento de BD, pruebas QA y coordinacién de pruebas con areas usuarias
5. Operacion y produccion

6. Capacitacion y socializacién a actores del sistema

7. Administracién y soporte a infraestructura

8. Soporte a usuario final

9. Acompanamiento a areas usuarias

1.8 Roles y participacion proyecto SAT tanto desde la Oficina TIC, como de otras dependencias o
empresas externas.

Personas OTIC e
Personas SAT R | areas y otros
Ministerios

Usuario funcional identificado 8
Coordinacién 1
Levantamiento con areas usuarias, seguimiento, firma de actos administrativos 1 1 5
Levantamiento con areas usuarias de requerimientos y controles de cambio 1 2 3
Desarrollo de software 7 1
Modelamiento de BD, pruebas QA y coordinacién de pruebas con areas usuarias 5 3
Operacion y produccién 4 1
Soporte a usuario final, Capacitaciones, socializacién con actores del sistema 2
Soporte a usuario final mesa de servicio 23

Imagen 2. Roles y participacion SAT, tomada en 21/12/2020

Se tienen identificados los siguientes actores del Sistema:
e Entidades Promotoras de Salud - EPS

e Entidades Prestadoras de Salud - IPS

o Entidades Territoriales

e Administradoras de Riesgos Laborales

e Administradoras de Fondos de Pensiones

e Cajas de Subsidio Familiar

¢ Administradora de los Recursos del Sistema General de Seguridad Social
en Salud -ADRES

e Supersalud

e Superintendencia financiera

Fuentes de referencia
¢ Registraduria Nacional del Estado Civil

e Migracién Colombia

e DIAN

e Confecamaras
e BDEX

e INPEC
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e Listados Censales

e SISBEN
e RUES
e VUE

1.9 Metodologia utilizada dentro de la Oficina TIC, para el soporte, administracion y
desarrollo de la plataforma SAT.

Se realiza verificacion de los procesos con periodicidad diaria, semanal y mensual, se revisa que
se ejecuten correctamente, en caso de falla se procede a realizar la validacién y ejecucion manual.
El soporte se realiza por demanda cuando se identifica o se recibe reporte de las incidencias
presentadas.

Con respecto a la metodologia utilizada para el desarrollo de la plataforma SAT se aplica el
procedimiento de ciclo de vida de desarrollo de sistemas de informacion, a través de iteraciones.
Asi:

El proceso para elaborar las funcionalidades e interoperabilidades requeridas tiene el siguiente
procedimiento general:

——___,.| Especificacién

reguerimien tos

Resolucién
o
identificacion
operativa

Funcional

a
—J

Desarrollo

Construccion }7

|
Y
Aseguramiento de
- calidad

Proceso

Calidad

Operacion

Fin

Imagen 3. Procedimiento General SAT, tomada en 19/12/2020

A partir de las resoluciones se definen las especificaciones funcionales, las cuales generan unos
documentos de Requerimientos, Controles de cambio y/o Casos de uso, a partir de lo cual los
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grupos de desarrollo y calidad realizan las actividades de su proceso: Construccion o
Aseguramiento de calidad. Una vez terminadas estas actividades, se realiza el paso a ambiente
productivo, donde se realiza la operacion de estas funcionalidades o requerimientos.

La construccioén de las funcionalidades e interoperabilidades surte el siguiente flujo de actividades:

Pool

Desarrollo Funcional 8D QA Operacion

Recapcion
requer{miento

Asignacion
interna

|

v

Entendinfiento

I

Iy

Generar o detallar
modelo de datos

Disefio

Criterios de
Codificacion aceptacion

Dacumentacién

<>J Reuisien
En}‘ga
Ajustes
Reqliiere
ajugtes

Puesta en
produccién

Event

Imagen 4. Funcionalidades e Interoperabilidades SAT, tomada en 19/12/2020

El diagrama anterior significa que se reciben los requerimientos en el grupo de desarrollo, para lo
cual se debe realizar asignacion a un ingeniero para su implementacién. Este ingeniero, debera
realizar entendimiento del requerimiento, para lo cual se debe colaborar con el especificador para
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crear y perfeccionar el requerimiento, historia de usuario y los criterios de aceptacion. Esta
actividad se realiza mediante la elaboracion de diagramas de flujo.

Una vez se ha realizado el entendimiento del requerimiento se realiza tanto la definicion del modelo
de base de datos como los criterios de aceptacion por los grupos de base de datos y QA,
respectivamente. En paralelo, el grupo de desarrollo adelanta el disefio técnico de los
requerimientos asignados.

Para lograr un buen disefio de los requerimientos es importante que la arquitectura se esté
continuamente evaluando y analizando, y que el equipo de desarrollo trabaje a la par en el ajuste
a los desarrollos que se tengan que implementar. Para conseguir esta articulacién se deben
considerar:

e Arquitectura intencional. Aqui se define un conjunto de estrategias e iniciativas
arquitectonicas planificadas y con un propésito, que mejoran el disefio, el rendimiento y la
usabilidad de la solucion y brindan orientacion para el disefio y la sincronizacion de la
implementacion.

¢ Disefio emergente. Proporciona la base técnica para un enfoque de implementacion
totalmente evolutivo e incremental. Esto ayuda a los desarrolladores y disefiadores a
responder a las necesidades inmediatas de los usuarios, permitiendo que el disefo
evolucione a medida que el sistema se construye e implementa.

Por lo anterior, dentro del equipo de desarrollo se deben revisar y actualizar las pautas
arquitecténicas existentes, asi como tener en cuenta durante el disefio de los requerimientos, para
lo cual el equipo debe elaborar los diagramas o documentos técnicos aplicables y construir
mockups u otros esquemas de prototipado.

Con base en los disefios anteriores, el grupo de desarrollo debe realizar la implementacion del
requerimiento en el Sistema de Afiliacion Transaccional, asi como verificar que la implementacion
cumple con los criterios de aceptacion entregados.

Cuando la verificacion sea satisfactoria, se debe realizar la entrega, mediante el apoyo en la
instalacion o configuracion de cada uno de los ambientes del Sistema de Afiliacion Transaccional,
en colaboracion con los grupos de QA y Operacion, actualizando los capitulos aplicables del
Manual de Instalacion o Técnico.

Con las entregas, el grupo de QA debe realizar la revision del cumplimiento de los criterios de
aceptacion, y si esta no es correcta, levantar los bugs correspondientes, los cuales deberan ser
atendidos por el grupo de desarrollo.

Una vez todos los bugs son atendidos, se pasa el desarrollo al ambiente productivo.

1.10 Servidor(es) ambiente de produccion y pruebas de la plataforma SAT.
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Servicio Produccion

|

Presentacion
Presentacion WS / Consultas WS
ACMDEPR121 ACMDPPRI 22 ACMDPPR123 ACMDPPR124 ACMDPPR12S ACMDPPR126
-~
EEE
APUCACIONES
INTERNAS
Aplicagon Aplicaadn WS / Consutas WS

ACMDPAP121 ACMOPAP122 ACMDPAP123 ACMDPAP124  ACMDPAP12ZS ACMDPAP126

f ’ [

Cluster Salud AZURE (COSMODE)

5,5,08,0 8, .,

ACMDPED122 ACMDPBD12S ACMDPBD126 ACMDPBD128 ACMDPBD127 saterndh documents azure.com

Imagen 6. Ambiente Produccion SAT, tomada en 20/12/2020
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Servicio Pre-Produccion

Presentacion

=

PREMSPSPR26 PREMSPSPR27

APLICACIONES
INTERNAS

Aplicacion
PREMSPSAP26 PREMSPSAP27
Cluster Salud AZURE (COSMODB)

satprecmdb.documents.azure.com
PREMSPSBD101 PREMSPSBD102 PREMSPSBD105 PREMSPSBD126 PREMSPSBD127

Imagen 7. Ambiente Pre-Produccion SAT, tomada en 20/12/2020
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Servicio QA

Presentacion

[

APLICACIONES
INTERNAS

[ Aplicagon

DMEPSAP3

APy SERNO0S

EXTERNOS/NTERNOS

(80618041800 620/
£082-8000/70- 1)

.,

DMSPSBD3

[ Azure (cosmoDs)

satcosmosd bga documents.azure. com

Imagen 8. Servicio QA SAT, tomada en 20/12/2020
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1.11 Contratos administracion y soporte de la plataforma SAT

Por parte de SAT se encuentra los contratos con Adriana Pulido, Giovanny Parra ,Saulo Daza , John Martinez,
Orlando Perez, Gustavo Caicedo, John Florez y Jhony Rocha y a a nivel de software base (sistema operativo
y SQL basico) se cuenta con un contrato 731 de 2020 Orden de compra 58572 y contrato 645 de 2020 Orden
de compra 57058.

1.12 Requerimientos recibidos por parte de la ciudadania, frente al soporte de la plataforma SAT

Las consultas no se tienen tipificadas entre ciudadanos y entidades externas; la informacion se
registra con el nombre de quien realiza la consulta.

Durante los meses de septiembre 2020, a la fecha no se tiene servicio de chat, porque tuvimos
migracion de servicios de centro de contacto y se encuentra en desarrollo.

| VOLUMEN DE CONSULTAS ATENDIDAS PARA SOPORTE DE LA PLATAFORMA SAT - 2020 |

Canalde | oro|Febrero | Marzo| Abril | Mayo | Junio | Julio | AG0Sto | Septlembre o o e |Noviembre | DICeME™e | rorar

Comunicacién (1al15) | (16al 30) (1al9)

Liamadas 5037 | 4.739 | 2.026 | 6.948 | 11.232| 8.764 | 7.567 | 3.019 | 1688 | 5922 | 7.963 | 2679 | 67.584
Correos Electronicos | 2.032 | 1.968 | 3.842 | 4.333 | 4.763 | 4475 | 6.257 | 1271 | 1799 | 1087 | 2363 | 1121 | 36.211
Chat B | 49 | 2 | 12| 11| 1| 10 7 138
TOTAL 7.987 | 6.756 | 5.888 | 11.293| 16.006| 13.250| 13.834| 4.297 | 3.467 | 7.009 | 10.326 | 3.800 |103.933

Imagen 9.Consultas atendidas SAT, tomada en 20/12/2020

1.12 Monitoreo plataforma de SAT

Si existe un monitoreo basico por parte de los proveedores de servicios de los ambientes de
desarrollo, preproduccion y produccion, que consiste en realizar seguimiento al estado activo del
servidor. Y existe un monitoreo especializado con la herramienta APP Insight, que realizan los
ingenieros de SAT.

1.13 Indicadores mantenimiento, administracion o disponibilidad de la plataforma SAT

Se cuenta con el indicador del proceso de Administracion de Sistemas de Informaciéon SIMCO01 el
cual aplica para todos los sistemas de informacién misionales incluyendo el SAT.

El nombre del indicador es "Disponibilidad de la infraestructura tecnoldgica para los aplicativos
misionales del SISPRO"
1.14 Procedimiento interno creado para la administracién y soporte de la plataforma SAT

El SAT se ajusta a los procesos y procedimientos establecidos por la Oficina TIC.
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1.15 Forrmatos para la administracién y soporte de la plataforma SAT

Se usan los formatos establecidos en el Proceso SIMCO01 Administracion de Sistemas de
Informacion.

Al funcionar en un Centro de datos externo, debe operar conforme a los procedimientos y formatos
presentados por el Proveedor.

1.16 Versiones plataforma SAT, en produccion

Una version

2. DIRECCION DE REGULACION DE LA OPERACION DEL ASEGURAMIENTO EN SALUD

2.1 Rol Direccion de Regulacion de la Operacion del aseguramiento en salud, atiende lo dispuesto o
itinterviene en el documento “GVTS01 - Lineamientos generales de operacion para la OTIC”

Teniendo en cuenta que la DROASRLP viene adelantando el desarrollo y puesta en marcha del
Sistema de Afiliaciéon Transaccional - SAT Salud y ARL actualmente, se hace un trabajo
coordinado de los requerimientos funcionales bajo el esquema metodolégico del documento
CVSGO01 Guia para el Ciclo de Vida de un Sistema de Informacion.

Para cumplir lo anterior la OTIC dispone de un Recurso Humano que interactua con los
funcionarios de la DROASRLP quienes con los formatos establecidos en el sistema de calidad
generan los requerimientos nuevos y mantenimientos (ajustes).

2.2 Requisitos establecidos en la Norma Técnica ISO/IEC 27001 y en el Manual de Gobierno Digital

La DROSASRLP al construir y poner en marcha el Sistema de Afiliacion Transaccional con los
componentes que se tienen proyectados de Salud, Pensiones y Riesgos labores esta cumpliendo
con el objetivo del manual de gobierno en linea, por cuanto es al ciudadano a quien se le esta
empoderando para el manejo de sus afiliaciones y reporte de novedades directamente a traves
del SAT, garantizandole una interoperabilidad con las diferentes fuentes de referencia (RENEC,
Migracion Colombia, DNP, entre muchas otras) que aumentan la fiablidad de los datos.

De igual manera este aplicativo en distintas funcionalidades, busca empoderar a las entidades
territoriales a nivel municipal, para garantizar el aseguramiento en salud.

2.3 Metodologia utilizada por parte de la Direccion de Regulacion de la Operacion del aseguramiento
en salud, para Identificar las necesidades de informacién y suministrarlas a las tematicas de la Oficina
TIC.

Pagina 18 de 25

Fecha de Version: 03 de agosto de 2016




CONTROL Y EVALUACION DE LA
& GESTION CEVF06
8 de todos Informe de auditorias
. ” 01
internas de gestion

Se utiliza la metodologia establecida por la oficina TIC, la cual esta registrada en el SIG en el mapa
de procesos de apoyo, en el item Administracion de Sistemas de Informacion
(https://intranet.minsalud.gov.co/Sistema-integrado/Mapa-de-procesos/Paginas/SIM.aspx), los
cuales se trabajan en compafiia de la OTIC

2.4 Apoyo por parte de Direccion de Regulacion de la Operacion del aseguramiento en salud a las
areas misionales para el desarrollo de la normatividad que da sustento y viabiliza los proyectos a
implementar

Esta Direccidn es una area misional del Ministerio, y apoya el resto de areas misionales de acuerdo
al perfil, roles y funciones que debe cumplir segun el Decreto 2562 de 2012, y segun el proyecto
o tema a implementar, establece los perfiles que se requieran de recurso humano. Adicionalmente
dentro del "presupuesto de inversion" se tiene establecidos varias temticas, donde se cuenta con
las personas idoneas y con experiencia especifica y relacionada, que apoyan dichos procesos,
entre los cuales se tienen diferentes perfiles eeducativos.

2.5 Sistema de Afiliacion Transaccional (SAT), desde la Direccion de Regulacion de la Operacion del
aseguramiento en salud

Segun el articulo 2.1.2.1 del Decreto 780 de 2016, es el conjunto de procesos, procedimientos e
instrumentos de orden técnico y administrativo, que dispone el Ministerio de Salud y Proteccion
Social para que se registre y consulte, en tiempo real, los datos de la informacién basica y
complementaria de los afiliados, la afiliacion y sus novedades en el Sistema General de Seguridad
Social en Salud.

El Sistema de Afiliacion Transaccional - SAT, se implementa a través de un portal web
(www.miseguridadsocial.gov.co) creado para que el ciudadano pueda realizar la afiliacion,
reportes de novedades (traslado entre EPS, inclusion y exclusion de benficiarios, movilidad, entre
otras) en el Sistema General de Seguridad Social en Salud y Riesgos Laborales, y con en otras
fases los otros subsitemas de la proteccion social.

En el SAT, interactuan otros actores (EPS, entidades terriotriales, ARL, IPS, etc) en la medida que
se avanza en la definicion de nuevas funcionalidades.

2.6 ;De que manera la Direccion de Regulacion de la Operacion del aseguramiento en salud apoya la
plataforma SAT?

La DROASRLP realiza las definiciones funcionales de acuerdo a la normatividad vigente e
igualmente revisa y analiza los ajustes o mantenimientos que se deben realizar al aplicativo,
teniendo como base la comunicacién con los diferentes actores.

2.7 Personal involucradas en el proyecto SAT

De la Direccion se encuentran dedicadas a esta labor: 2 contratistas apoyando el tema de salud
(una de medio tiempo), 1 persona de planta para riesgos laborales, una contratista medio tiempo
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para CCF y 1 contratista persona para el tema de pensiones, ademas de las personas de la OTIC.
En cuanto a los externos, estan involucrados todos los otros actores que interactian con el SAT.

2.8 Metodologia utilizada dentro de la Direccion de Regulacion de la Operacién del aseguramiento en
salud, para el soporte, administracion y desarrollo de la plataforma SAT.

Se utiliza la metodologia establecida por la oficina TIC, la cual esta reglstrada en el SIG, en el
mapa de procesos de apoyo, en el item Administracion de Sistemas de Informacion
(https://intranet.minsalud.gov.co/Sistema-integrado/Mapa-de-procesos/Paginas/SIM.aspx),  los
cuales se trabajan en compafiia de la OTIC.

2.9 Contratos de soporte y respuesta respecto al SAT

Por parte de la Direccion actualmente se cuenta con dos (3) profesionales en ingenieria de
Sistemas contratados para SAT, los cuales dentro de las OTRAS actividades del contrato dan
apoyo a los actores del SAT entre los cuales se encuentran entidades terrioriales, EPS, IPS,
personas naturales y empresas entre otros.

La Direccion brinda apoyo a todos los actores de SAT a traves de los asesores de las entidades
territoriales que se encuentran en la subdireccidon de aseguramiento, siendo todos ellos de planta
y quienes cumplen otras funcionas diferentes al solo soporte de SAT.

Es de aclarar que el soporte que se brinda en SAT es netamente tecnico funcional y no tecnologica.

2.10 Contratacion

Los siguientes contratos fueron expuestos por la Direccidn y se valido su desarrollo a satisfaccion

e Contrato No. 227 de 2020
e Contrato No. 026 de 2020
e Contrato No. 184 de 2020

2.11 Indicadores de la Direccion de Regulacion de la Operacién del aseguramiento en salud frente la
plataforma SAT

Se cuenta con estadisticas mensuales suministradas por la OTIC de las transacciones realizadas
por SAT, la cuales se reportan a la Oficina de Planeacion del Minsiterio.

2.12 Procedimientos internos para la administracion y soporte por la Direccion de Regulacién de la
Operacion del aseguramiento en salud frente a la plataforma SAT

Se han establecido reuniones de trabajo semanales para efectuar los respectivos seguimientos,
capacitaciones, soportes via chat y telefonicos para ayudar a resolver de forma inmediata las
situaciones que se presenten.
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2.13 Formatos para la administracion y soporte de la plataforma SAT

Toda la documentacion del proyecto y formatos, son manejados y establecidos por la OTIC, y esta
Direccién se ha acogido a los mismos.

3. RIESGO: “USO INDEBIDO DE INFORMACI(:)N PRIVILEGIADA DURANTE LA GENERACION DE
CRUCES O EXTRACCION DE INFORMACION DE LAS BASES DE DATOS DE LOS SISTEMAS
DE INFORMACION MISIONALES”

Dentro de las causas definidas para este riesgo y los controles que se deben llevar a cabo, no se han realizado
los propuestos como son:

e Actualizacion del procedimiento CVSP02 y sus documentos relacionados (GVTS01 - lineamientos generales
de operacién para OTIC, CVSF05 — anexo técnico para reporte de informacion) en donde se contemple, por
ejemplo, controles e ejecucion de procesos de cruces o extraccion de informacion.

e Acuerdos de confidencialidad actualizados

o Actualizacién de politicas de seguridad

o Control de usuarios habilitados para acceder a las bases de datos

e Cotejar la aplicacion del codigo de ética (integridad) con relacién a la gestién de la OTIC semestralmente,
mediante el subcomité integrado de gestion.

o Verificacion aleatoria de actividades atipicas de las salidas de informacion

Aunque este riesgo no se ha materializado, no se pueden dejar de lado el cumplimiento de lo
pactado para disminuir o controlar su ocurrencia.

De otra parte, es importante tener en cuenta como es el manejo de tanto de los funcionarios que
llevan a cabo la labor de cruces o extraccién de informacion, como de la entidad que tiene todo el
control sobre la seguridad de la informacion que tienen a su cargo.

Este tema tiene que ver también con el disefio, implementacion y mantenimiento de un conjunto
de procesos para gestionar eficientemente la accesibilidad a la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de la informaciéon minimizando a la vez
los riesgos de seguridad de la informacion.
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' Hallazgos

Hallazgo OCI No. 1: Correcion de errores plataforma SAT, para con el usuario, ya que se
evidencia que, al tratar de generar una novedad por parte de un afiliado, el sistema reporta el
mensaje de “1 - El reporte de la novedad ha sido cancelado dado que usted y/o alguno de los
beneficiarios, de su grupo familiar, tiene en tramite una novedad reportada en la EPS. Le
invitamos a que intente nuevamente en un término de 10 dias calendario...” El mensaje anterior
es presentado para cualquier tipo de novedad y esta prueba fue realizada con varios numeros de
cédula.

Respuesta OTIC Hallazgo OCI No. 1: Este punto de control se presenta para las novedades que
pueden afectar la afiliacion de EPS a través del SAT, dado que el procesamiento de las
novedades enviadas por las EPS a la BDUA se realiza semanalmente y posteriormente se realiza
el proceso de migracion de estas al SAT y con el fin de garantizar que la interoperabilidad entre
el SAT y la BDUA, no permita cambiar el estado del afiliado o afiliados, al identificar una posible
novedad de la EPS a través de la BDUA se optd por no permitir las novedades en SAT, hasta que
la informacion en SAT se actualice con base a la informacion procesada por la BDUA.

Se mantiene hallazgo: De acuerdo a la respuesta enviada a la Oficina de Control Interno, se
considera que se debe mantener el hallazgo, ya que las pruebas fueron realizadas en julio y
diciembre de 2020

Hallazgo OCI No. 2: Falta de estadisticas de respuesta frente al numero de requerimientos
recibidos por parte de las Entidades o empresas externas, frente al soporte de la plataforma SAT,
ya que las consultas no se tienen tipificadas entre ciudadanos y entidades externas; la informacién
se registra con el nombre de quien realiza la consulta.

Respuesta OTIC Hallazgo OCI No. 2: Actualmente la mesa de ayuda no le pregunta al solicitante
si llama a nombre de una persona natural o de una entidad.

Sin embargo, al analizar las solicitudes e incidentes reportados, se puede deducir en la mayoria
de los casos si la llamada se realiza a nombre de una persona natural o de una entidad. Por
ejemplo, cuando el ciudadano pregunta por “Inclusién de beneficiario”, “traslado de EPS”,
“Adquisicion de condiciones para cotizar’, esto corresponde a persona natural. Cuando el
ciudadano pregunta por “Delegados o Autorizados”, “Registro de aportantes”, “Afiliacion de
Oficio”, esto corresponde a entidad. Por otra parte, cuando el ciudadano reporta “Lentitud en la
plataforma”, “Error en aplicativo”, “Verificacion de aportes”, no es claro a nombre de quien llama
el ciudadano, si a nombre de una persona natural o de una entidad. No obstante, esta distincion

no presta utilidad para el mejoramiento del servicio.

Se elimina el hallazgo: Se verifica la identificacion de variables de tipificacion necesarios de
acuerdo a la conclusion sostenida en esta acta de cierre.

‘ Observaciones y/o Sugerencias
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Observacion OCI No. 1: “Se deben fortalecer las herramientas de seguimiento a la plataforma
SAT, con el fin de garantizar su adecuado funcionamiento y mitigar los erroes que hoy se
presentan como el expuesto en la imagen 1, de acuerdo a lo expuesto por la dependencia
auditada donde manifiestan que si existe un monitoreo basico por parte de los proveedores de
servicios de los ambientes de desarrollo, preproduccion y produccién, que consiste en realizar
seguimiento al estado activo del servidor. Y existe un monitoreo especializado con la herramienta
APP Insight, que realizan los ingenieros de SAT.”

Respuesta OTIC Observacion OCI No. 1: Las herramienta utilizada para el monitoreo y
seguimiento a la plataforma SAT es: SolarWin — ORION, que consiste en el monitoreo basico de
uptime de los servidores de SAT

En cuanto al monitoreo especializado con la herramienta APP Insight, a continuacion, se
presentan ejemplos de los aspectos que se recolectan una vez se identifica un error:

Solicitudes con errores %}

12:15 12:30 12:45 UTC-05:00

Failed requests (Recuento)
s3tapp

5,39«

Con la informacién recolectada, el grupo de operacion de SAT, documenta y hace un primer
analisis de la incidencia, para entregar informacion al resto del equipo (Infraestructura, Desarrollo
o la misma operacion), con el fin que se continle con las etapas de diagndstico y correccion del
error en el servicio de SAT.

La informacién entregada por la herramienta app Insight ha sido de gran utilidad para la
atencion de incidencias y mejoras en el rendimiento de SAT.

De acuerdo a la respuesta por la OTIC la observacidon queda cerrada

Observacion OCI No. 2: “Acorde con lo informado, el procedimiento inicia con los requerimientos
radicados en la herramienta ORFEO, la cual permite tener una trazabilidad de dichos
requerimientos, esquema o tema que no aparece referenciado dentro del inicio del
procedimiento.”
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Respuesta Observacion OCI No. 2: Consultando el procedimiento Gestion del Desarrollo y/o
Mantenimiento del Software Misional del proceso CICLO DE VIDA Y REINGENIERIA DE
SISTEMAS DE INFORMACION, publicado en la intranet, Sistema integrado, se encuentra que si
aparece documentado en la descripcion de la actividad iniciando con la solicitud mediante
memorando o correo electrénico por parte del Jefe de la Dependencia Misional o su delegado,
como ocurre en la practica. EIl memorando actualmente es radicado utilizando el Sistema de
Gestidon Documental ORFEO.

De acuerdo al argumento de la OTIC, la observacion sera eliminada del informe final de
Auditoria.

Observacion OCI No. 3: “Frente a la Actividad de revisar la solicitud, ésta es realizada por la jefe
de la Oficina de Tecnologia de la Informacién y las Comunicaciones - OTIC, conjuntamente con
el funcionario a cargo de la tematica y la abogada a cargo en la dependencia, pero este control y
responsabilidad no se encuentran registrados dentro de la actividad y se considera pertinente y
positivo respecto a la entrega de la informacion que se solicita”.

Respuesta OTIC Observacion OCI No. 3: Consultando el procedimiento Gestidn del Desarrollo
y/o Mantenimiento del Software Misional del proceso CICLO DE VIDA Y REINGENIERIA DE
SISTEMAS DE INFORMACION, publicado en la intranet, Sistema integrado, se encuentra que
“Una vez recibida la solicitud, el Jefe de la Oficina de TIC asigna al Profesional de la Tematica de
Desarrollo y Administracion quien analiza la pertinencia (que no exista el aplicativo en el
Ministerio, que esté acorde con las funciones de la Oficina de TIC, que sea viable, que exista el
presupuesto para atender la solicitud y el correcto diligenciamiento del formato GVTF01).” Luego
quienes en realidad intervienen en la revision de la solicitud son el Jefe de la Dependencia
misional o su delegado, el profesional asignado a la tematica de Desarrollo y Administracion de
la OTIC y el Jefe de la OTIC. La documentacion se encuentra acorde con lo que ocurre en la
practica.

Se elimina observacion: Revisada la respuesta enviada por la OTIC, la Oficina de Control
Interno considero que esta observacion no aplica.

Observacion OCI No. 4: “Es de vital importancia para el Ministerio, desde el punto de vista de
contratistas y las funciones que ellos tienen, contar con funcionarios de planta o carrera que sean
“backup” de las funciones que realizan en casos extremos de no poder contar con ellos. Para el
caso especifico, nos referimos a quienes manejan el procedimiento auditado desde la informacién
de SAT. Por lo anterior, en conveniente generar “Gestidon del conocimiento” con las actividades
que desarrollan. Tema referenciado a dimensién de MIPG”.

Respuesta OTIC Observacion OCI No. 4: Actualmente se cuenta con dos profesionales
especializados de planta: uno dedicado tiempo completo a pruebas, QA y atencién de inquietudes
sobre los WS con las ARL y otro dedicado medio tiempo al levantamiento de requerimientos en
ARL. Sin embargo, se evaluara la posibilidad de incluir otro funcionario en enero de 2021.

Se mantiene observacion: de acuerdo a la respuesta enviada.

Observacion OCI No. 5: Mediante pruebas de validacion del funcionamiento del Sistema de
Afiliacion Transaccional (SAT), se evidencio que, al tratar de generar una novedad por parte de
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un afiliado, el sistema reporta el mensaje de “1 - El reporte de la novedad ha sido cancelado dado
que usted y/o alguno de los beneficiarios, de su grupo familiar, tiene en tramite una novedad
reportada en la EPS. Le invitamos a que intente nuevamente en un término de 10 dias calendario.”
por lo que dicha situacion va en contra del objetivo de calidad “Fortalecer los mecanismos de
atencion al usuario” y mejorar la agilidad del acceso a los tramites de la entidad. Lo anterior dejo
de ser hallazgo, ya que la revisiéon de las funcionalidades de SAT, no estaban definidas dentro
del alcance. Sin embargo, se recomienda revisar y solucionar dichas inconsistencias de la
plataforma.

Respuesta OTIC Observacion OCI No. 5: Este punto de control se presenta para las novedades
que pueden afectar la afiliacion de EPS a través del SAT, dado que el procesamiento de las
novedades enviadas por las EPS a la BDUA se realiza semanalmente y posteriormente se realiza
el proceso de migracion de estas al SAT y con el fin de garantizar que la interoperabilidad entre
el SAT y la BDUA, no permita cambiar el estado del afiliado o afiliados, al identificar una posible
novedad de la EPS a través de la BDUA se optd por no permitir las novedades en SAT, hasta que
la informacion en SAT se actualice con base a la informacion procesada por la BDUA.

Se elimina observacjén: Revisando la respuesta enviada por la OTIC, se considera por parte de
la Oficina de Contrg g, mantener unicamente el hallazgo para esta observacion.

Fecha de informe de auditoria 3 de Diciembre de 2020

a Liliana Silva Cordero
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