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Introduccién y contextualizacion
1. INTRODUCCION Y ANTECEDENTES

El principio de maxima publicidad para titular universal, donde se hace referencia a toda
informacion en posesion, bajo control o custodia de un sujeto obligado es publica y no podra ser
reservada o limitada sino por disposicién constitucional o legal, de conformidad con el articulo 2
de la Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional.

En virtud de lo anterior se establecié el marco de referencia para esta auditoria, basado en la
Ley 1712 de 2014, como principal requisito, sin dejar de lado la siguiente normatividad
aplicable:

Decreto 1499 de 2017, por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion de cumplimiento con el Titulo 22, Sistema de
Gestion, Capitulo 1, Objeto e instancias de Direccién y Coordinacion del Sistema de Gestion.
Articulo 2.2.22.1.1. Sistema de Gestion. Articulo 2.2.22.1.5. Articulacién y complementariedad
con otros sistemas de gestion. El Modelo Integrado de Planeacién y Gestién contiene la
dimensién transversal de Informacién y Comunicacion.

Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control Interno —MECI-. A
través del Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano
MECI 2014, se establece el Eje Transversal de Informacién y Comunicacion, que en su
contenido menciona la comunicacion externa.

Decreto 2573 de 2014, por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones. Este documento contienen los lineamientos de la estrategia presidencial de
Gobierno en Linea a través de la cual se busca construir una Entidad mas eficiente,
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transparente y participativa por medio del aprovechamiento de la Tecnologia, ademas
complementa los lineamientos en lo referente a temas como seguridad, privacidad, gestion de
tecnologias de informacién e interoperabilidad, de tal manera que se avance integralmente en la
provision de servicios electrénicos de alta calidad para los ciudadanos.

Resolucion 385 de 2011, por el cual se crea el Grupo Interno de Trabajo de Comunicaciones
en el Despacho del Ministerio de Salud y Proteccién Social.

Resolucion 3250 de 2013, por medio del cual se adopta la politica de comunicaciones del
Ministerio de Salud y Proteccién Social. Este documento contiene los lineamientos
institucionales en materia de comunicacion interna y comunicacion externa.

Convenio de la Organizacién Mundial de la Propiedad Intelectual. Instrumento constitutivo
del organismo especializado del Sistema de las Naciones Unidas. Articulo 2 numeral 8- El
derecho de autor recae sobre obras literarias, artisticas, musicales, emisiones de radiodifusion,
programas de ordenador, entre otros.

La metodologia utilizada consisti6 en levantar informacion de la operacion tanto del
procedimiento Gestion de la Comunicacién Interna como el procedimiento de Produccién de
piezas de Comunicacion; por consiguiente, esta informacion suministrada se reviso, analizé y se
validé con el fin de identificar el cumplimiento de los procedimientos por parte de los
funcionarios y contratistas que participan en ellos, de acuerdo a la normatividad aplicable
anteriormente mencionada. Esta auditoria se realizé de manera remota, por la contingencia del
COVID19 en el pais y en el mundo, por consiguiente, se utilizaron métodos y técnicas para la
planificacién y ejecucién de la misma, acordes con la situacion planteada.

Desarrollo Auditoria

2. DESARROLLO Y GESTION DE AUDITORIA

En desarrollo de la auditoria, la técnica implementada fue la revision de la informacién enviada
por parte del Grupo de Comunicaciones.

Posteriormente se precedié a verificar en campo, las evidencias digitales, asi como el
cumplimiento de los procesos y procedimientos que se llevan a cabo en cada una de los
subgrupos de la Dependencia.

En virtud de lo anterior, el proceso implementado se realizé de manera virtual y se baso6 en las
respuestas a las dos primeras encuestas diligenciadas por los responsables de los
procedimientos: Gestidon de la Comunicacion Interna y Produccion de piezas de comunicacion.

3. GESTION DE LA COMUNICACION INTERNA

El procedimiento GCMPO02 busca publicar, difundir y actualizar la informacion Institucional de la
Entidad a todos sus funcionarios y contratistas a través de los medios electrénicos y demas
herramientas disponibles, con el fin de hacer visible la gestiéon y beneficios del Ministerio de
Salud y Proteccion Social que permita mantener informado oportuna y continuamente al talento
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humano.

En alcance de este procedimiento se evidencia que inicia con la solicitud de la divulgacion de
informacion al interior del Minsalud, continua con la divulgacion de la informacion y finaliza con
el seguimiento al desarrollo de las estrategias y divulgacion interna.

Conociendo el objetivo y el alcance, se da inicio a revisar el procedimiento GCMP02, donde se
identifica que falta incluir en la casilla "Requisitos" la actualizacion que se hizo de la Politica de
Comunicaciones, lo cual generaria una Observacién para esta auditoria.

La Resolucion 3250 de 2013 se menciona dentro de este proceso, sin embargo, ya se
encuentra derogada por la Politica de Comunicaciones aprobada mediante Acta No 001 del 22
de enero de 2020, es necesario realizar esta actualizacion. Observacion.

El inicio de este procedimiento surge con la recepcién de informacién a través de los correos
comunicacion@minsalud.gov.co y comunicacioninterna@minsalud.gov.co. El delegado revisa la
solicitud teniendo en cuenta pertinencia, interés institucional y actualidad. Revisa los contenidos
y de ser necesario, se contacta con el area que hace la solicitud para aclaraciones. Una vez
revisado se disefa para divulgacion acordando con el area responsable la estrategia de
comunicacion interna. Aprobada la estrategia y con el visto bueno del area técnica se pubica en
la intranet y se envia a los servidores publicos. Es importante decir que las Unicas solicitudes
que se reciben verbal o telefénicamente son las que hacen desde el Despacho del Ministro,
Viceministros y Secretario General.

Las demas se recepcionan a través de los correos institucionales
comunicacion@minsalud.gov.co y comunicacioninterna@minsalud.gov.co. No se reciben
solicitudes que no sean enviadas por estos medios, adicionalmente es importante saber que no
todas las solicitudes se publican. Se tramitan aquellas que no atenten contra el buen nombre y
prestigio del Ministerio o de sus servidores publicos; que estén en concordancia con la Mision y
Vision de la entidad y que la informacion o actividad a divulgar esté vigente.

Los correos comunicacion@minsalud.gov.co y comunicacioninterna@minsalud.gov.co, son
administrados por dos comunicadores sociales del grupo de Comunicacion Interna de la
Entidad. La metodologia utilizada en la recepcion de los requerimientos a través de los correos
ya mencionados se basa en la programacion por fechas y por disponibilidad de espacio en los
medios establecidos. En caso de requerirlo, si la informaciéon es muy técnica, se proyecta una
nueva redaccion o se hace correccion de estilo y se valida con el area solicitante. Una vez
aprobada, se hace el diseno acorde al requerimiento y se publica en el espacio definido.

La trazabilidad esta soportada en los correos, en las publicaciones hechas en la intranet y en las
publicaciones de ElI Saludable (informativo diario), que se puede consultar en
https://intranet.minsalud.gov.co/Actualizate/Paginas/El-Saludable.aspx y en
https://intranet.minsalud.gov.co/Paginas/SaludNet.aspx (pestafia comunicaciones).

En el procedimiento se habla de un portafolio, el cual esta conformado por: Intranet (SaludNet);
carteleras digitales; correo electronico institucional; fondos y protectores de pantalla; banner en
pantallas; informativo Semana Minsalud; libros, impresos y digitales y campafas de
comunicacion con sus respectivas piezas de apoyo. Se encuentra publicado en el
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Procedimiento GCMPO02 Gestidn de la Comunicacion Interna y en la Politica de Comunicaciones
(pag. 7). Se define acorde con el area que lo solicita y teniendo en cuenta las caracteristicas de
los contenidos. Por ejemplo, si la informacion es de interés para todos los servidores se pueden
utilizar fondos y protectores de pantalla de tal forma, que cada vez que se ingrese, la
informacion va a estar presente y de facil recordacion.

Dentro de los criterios para definir, si una solicitud es conveniente o pertinente se debe cumplir:

e Ser una solicitud o requerimiento de divulgacion por medio de un canal interno de
comunicacion del Ministerio, y se debe hacer a través del correo de comunicacion
interna.

e La informacion a divulgar debe ser clara, precisa y concisa, debe tener una fecha
anterior a la ejecucion del requerimiento.

¢ No debe atentar contra el buen nombre de la entidad o de alguno de sus funcionarios,
debe ser emitida por un algun canal autorizado en cada dependencia del Ministerio.

El comunicador tiene la potestad de decidir si se publica o no y en caso de no considerarlo, se
escala al Coordinador del Grupo de Comunicaciones y en linea jerarquica a quien autorice la
publicacion.

La informacion a divulgar llega o se solicita al area correspondiente. El periodista, redacta el
boletin y de nuevo lo envia a area técnica para su revision; de ser necesario se hacen los
ajustes solicitados y de nuevo se reenvia para visto bueno. Una vez aprobado, es revisado por
el Asesor de Comunicaciones del Despacho, aprobado, se envia a los medios de comunicacion
en formato PDF y se publica en la pagina web del Ministerio.

Este procedimiento se encuentra en el marco de la Politica de Comunicaciones aprobada
mediante Acta No 001 del 22 de enero de 2020 del Comité Institucional de Gestion y
Desempenio, organizado por la Oficina Asesora de Planeacién y Estudios Sectoriales. Se
socializé a través de publicacion en SaludNet y actualmente se puede consultar en los
siguientes enlaces:

e https://intranet.minsalud.gov.co/comunicaciones/Paginas/Imagen-Institucional.aspx
e https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/Politicas.aspx

Por consiguiente, la politica de comunicaciones participa de este procedimiento estableciendo
los lineamientos para las acciones de comunicacién interna y externa y los procedimientos a
seqguir.

Los informativos semanales se definen de acuerdo a la tematica a desarrollar en cada emision,
se realiza un consejo de redaccion destacando los hechos relevantes del Ministro, Viceministros
y de las actividades que realizan las diferentes areas. Posteriormente, se elabora un guion
segun las noticias de la semana definidas, se hace la grabacién, edicion y se envia a los
colaboradores de la entidad.
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3.1 Equipos de trabajo Grupo de Comunicaciones.

Este procedimiento cuenta con un talento humando de cuatro funcionarios y diez y seis
contratistas en el marco de idoneidad, para el cumplimiento de este procedimiento a
satisfaccion.

Asi mismo los roles estan definidos por un coordinador del grupo, una profesional encargada de
la pagina web; tres disefadores: tres medios audiovisuales, un fotdégrafo, dos en comunicacion
interna, tres periodistas, dos redes sociales y tres partes administrativas (una abogada, una
comunicadora para manejo divulgacion de campafias y una secretaria).

Se observa que se cuenta con un delegado, para las acciones de comunicacién interna, como,
por ejemplo, la revision de correos y decision de publicaciones internas. Para realizar la
delegacién de ser necesaria, se tiene en cuenta la experticia en el tema de la persona a quien
se va a delegar.

Por ejemplo, para publicar un protector de pantalla o papel tapiz, el tamafo estandar es de 1440
pixeles por 900 pixeles. Adicionalmente los tamarios de todas las piezas estan definidos segun
el disefio de la intranet y de El Saludable, a criterio del comunicador delegado, teniendo en
cuenta la importancia, relevancia y el interés de la noticia o la comunicacién. La publicacién de
carteleras digitales se realiza mediante un convenio con la empresa Sonda bajo el contrato 749
de 2018.

La publicacion de Banners esta a cargo de los integrantes del equipo de Sonda bajo el contrato
749 de 2018 con el lineamiento de Comunicacién Interna y el requerimiento se hace desde la
cuenta de comunicacién interna, enviada a SaludNet. Los disefios y contenido los definen los
integrantes del equipo de comunicacién interna segun los requerimientos de las Oficinas del
Ministerio y las necesidades que existan.

Los roles se establecen en las funciones para los de planta y objeto y obligaciones para los
contratistas. Dependiendo de la solicitud, se puede requerir el apoyo de los servidores segun su
rol en las diferentes etapas del proceso.

Existe un Webmaster para el sitio de la intranet, independiente del Webmaster que administra la
pagina del Ministerio. En el caso de la Intranet, es un profesional suministrado por el contrato
con SONDA (contrato 749 de 2018) quien se encarga de subir la informacién, mantener
actualizado el sitio y apoyar en los requerimientos creativos.

3.2 Seguimiento publicaciones Intranet

El Webmaster recibe la solicitud por los correos autorizados donde se indica, ademas de la
informacion el lugar dénde debe ser publicada. Una vez esté publicada, el Webmaster responde
por correo lo que se ha actualizado o publicado. En el caso, que se requiere de un nuevo sitio o
crear una pagina o botén, el Webmaster y comunicacion interna se reunen con el area que
solicita ese requerimiento y definen las caracteristicas.
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3.3 Requerimientos para la vigencia del cuarto trimestre 2019 y primer trimestre
2020.

En el siguiente link podra encontrar un archivo comprimido de los requerimientos escritos via
correo de la cuenta de comunicacioninterna@minsalud.gov.co a saludnet@minsalud.gov.co del
4to trimestre de 2019 y 1er trimestre de 2020.
https://intranet.minsalud.gov.co/Actualizate/Documentos 2020/Requerimiento_correos.zip

4. PRODUCCION DE PIEZAS DE COMUNICACION

Este procedimiento de piezas de comunicacion GCPMO3 es involucrado en el momento en que
se establecen las actividades para aplicar para el disefio, produccién y publicacion de las piezas
acorde a solicitud.

El procedimiento GCMPO03 busca producir piezas de comunicacién: audiovisuales, graficas,
publicaciones fisicas y/o digitales para apoyar la realizacién de las estrategias de comunicacion.

Dentro del alcance de este procedimiento se evidencia que inicia con la solicitud para la
produccion o la autorizacion para gestionar la contratacion de piezas de comunicacion; continua
con la produccién interna o externa y entrega de material para apoyar la estrategia y termina
con la divulgacion del material.

Conociendo el objetivo y el alcance, se da inicio a revisar el procedimiento GCMP03, donde se
identifica que inicia con reunién por parte de un servidor de comunicaciones para establecer la
parte y la viabilidad inicial. Se elabora una lista de registros y asistencia. En esta reunion, el
servidor de comunicacion guia el area técnica sobre la relevancia y la realizacion de la pieza de
comunicacion.

Teniendo en cuenta las necesidades de las dependencias se realiza el diligenciamiento del
Formato GCMFOQ7 Solicitud de Gestién para solicitud de produccion de piezas de comunicacion,
el cual debe ser remitido al servidor publico asignado en el Grupo de Comunicaciones mediante
correo electronico, incluyendo datos del solicitante, datos de la pieza solicitada, participantes en
la elaboracion, fuente de financiacion, difusion y observaciones, entre otros.

En anexo, debe entregar la informacion para la realizacion de la pieza. Si se trata de un impreso
entregara el archivo de texto final y si se trata de una estrategia audiovisual, el insumo para
realizar textos junto con el area técnica, el proceso de produccién de la informacion de las
piezas se acordara entre el servidor del area técnica y el de comunicaciones.

Se debe tener en cuenta que el tiempo minimo para la realizacion de cualquier pieza de
comunicacion es de 5 dias habiles.

El formato GCMFO04, es diligenciado en todas las fotografias realizadas por parte del Grupo de
Comunicaciones, si es un requisito para garantizar el uso de la fotografia por parte del
Ministerio, sin valor comercial, ni vinculacion alguna.

A continuacion, se describen los equipos de audiovisuales con los que cuenta el Ministerio de
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Salud y Proteccion Social:

CANTIDAD

EQUIPO

MARCA

Equipo de reporteria audiovisual analogo vy
digital que consta de: una camara de video
marca Sony referencia Z7, un microfono
inalambrico con transmision de solapa,
transmisor cardioide y con receptor de
bolsillo marca Sennheisser referencia
ew135-p con ocho pilas recargables de 1.5
voltios tipo doble AA, un grabador de
tarjetas compact flash marca Sony y cuatro
tarjetas compact flash de 32GB, marcas
Lexar, transcend, un lector universal de
tarjetas genérico, un maletin tipo morral
profesional para transportar camara de
video genérico, un tripode de cabeza fluida
marca libec, cuatro baterias Sony y un
cargador de baterias marca Sony.

Sony
Sennheisser
Libec
Lexar
Transcend

Equipo de reporteria audiovisual digital que
consta de: una camara de video marca Sony
XDCam referencia PMW- 300, un Sistema
de microfonia inaldambrico UHF con
micréfono  transmisor de solapa -tipo
lavalier- y receptor de bolsillo con sus
respectivas fuentes, un lector de tarjetas
compact flash marca Sony, dos Tarjetas de
memoria Compact Flash de 64 GB marca
Sony, dos tarjetas compact flash de 32GB
marca Sony, un audifono profesional marca
Sony, un maletin tipo morral profesional
para transportar camaras de video genérico,
un tripode de cabeza fluida marca Libec,
dos baterias y un cargador de baterias
marca Sony.

Sony

Sennheisser

Libec

Equipo de reporteria grafica profesional que
consta de: un lente teleobjetivo 80-400mm
marca Nikon, un flash TTL con tres luces de
distribucion en tungsteno marca Nikon
referencia SB-700, una tarjeta de memoria
SD de 8GB, un monopie marca Fancier

Nikon

Equipo de reporteria grafica semi
profesional que consta de: dos camaras de
fotografia digitales semiprofesionales
formato DX tipo réflex 24megapixeles, con

Nikon
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lentes 18- 55mm VR y lentes zoom de 18 —
200mm F/3.5-5.6dx G ED - VR, captura de
video en full HD 1080p, con conectividad Wi-
Fi, dos camaras fotograficas tipo réflex
marca Canon referencia rebel t3 y t3i lentes
24-55mm vy dos camaras fotograficas
compactas marca Nikon referencia Coolpix
P520, cuatro baterias recargables y cuatro
cargadores, cuatro tarjetas de memoria SD
de 8GB.

Canon

Sistema de sonido para eventos y ruedas de
prensa que consta de: una Consola
mezcladora de sonido de 8 canales con las
siguientes especificaciones: 4 entradas xIr —
tipo canon- para microéfono, 2 entrada
estéreo balanceado; salidas balanceadas,
salidas de control, 2 salidas para envios
auxiliares por plug, salida control pre y post
para efectos y monitoreo. dos micréfonos
inalambricos con transmisores cardioide y
receptores de bolsillo con conectores xIr —
tipo canon- a 3.5 -—miniplough-, un
micréfono de base para videoconferencias
de captacion omnidireccional con  sus
respectivas fuentes, cables xIr -tipo canon- y
3.5 —miniplug-, un micréfono inaldmbrico
transmisor y receptor de bolsillo marca
Audiotecnia con dos pilas recargables tipo
9 voltios y un cargador genérico, un
amplificador de 3 entradas y 200wts de
potencia RMS marca Yamaki, un
amplificador de 4 entradas y 150wts de
potencia RMS marca Yamaki, 2 parlantes
marca Profesional, dos tripodes para
parlantes genéricos, tres Tripie de piso para
micréfono con brazo extensor, dos lonas
protectoras para parlantes con sujetadores
de fuerza en velcro genéricas, dos cables
de micréfono xIr -tipo canon- de 10 mts, dos
cables xIr - tipo canon- de 4 mts, una funda
protectora para amplificador de sonido
genérica, pilas recargables de 1.5 voltios
doble AA, convertidores-adaptadores xIr —
tipo canon- a 6.3 -tipo plough- macho-
hembra, macho-macho y hembra-hembra y
cargador de pilas para 8 unidades.

Yamaky

Sennheisser

Pro Fesional

Whirlwind

Proel

Auray

Beston

Audiotecnia

Shure

Equipo de registro audiovisual

Sony
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semiprofesional para voceros institucionales
que consta de: un teleprompter con pantalla
LCD SVGA de 17" a color y cristal
beamsplitter antirreflejo referencia PRO-D-
FS17 y dos tripodes para teleprompter, un
tripode de cabeza fluida para camara
profesional de video, un maletin con lados
protectores para teleprompter genérico.

People Prompter
Peavey

Manfrotto

Equipo de proyeccion y presentaciones que
consta de: un minicomponente marca Sony
Modelo CMX- BX20 de 56wts y sus dos
parlantes,un cable xIr- tipo canon a 3.5
minplug de 15 mts, dos cables hdmi de 10
mts, un cable de audio y cables VGA.

Samsung
Dell

Epsom
Sony

Equipo para edicion de piezas audiovisuales
y disefio grafico que consta de: dos
computadores Multimedia de escritorio con
las siguientes especificaciones técnicas:
Sistema Operativo: OS X Yosemite,
Pantalla de 27" con retina display 5K
MagicTrackpad, Ampliacién de memoria de
16 GB, un computador portatii multimedia
para edicibn con magic mouse y display
retina, un computador portatil referencia
Macbook Pro, dos tablet intuos para diseno
grafico con: Intuos pen tablet, lapiz, cables
USB, Software de instalacion, con area
activa de 152 x 95mm y 6 x 3.7 pulgadas,
soportadas para mac y bateria de repuesto
para cada una, cinco discos duros externos
de 4 TB, un audifono profesional Sony, dos
audifonos tipo diadema con micréfono, una
diadema con micréfono profesional 'y
conexion usb, una unidad de DVD externa
DL-R.

Apple

Numark

Sony

Wacom
Lacied

Logitech

Asus

Equipos de iluminacién audiovisual consta
de: un Kit de luces ligero compacto en LED
de 200 wts de potencia minima,

Softligth

alimentaciéon 110v.

Vidpro

Equipo de reporteria periodistica que consta
de: tres Grabadoras de voz tipo periodista,
con microfono mini estéreo de cancelacion

Sony
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de ruido, grabacion por voz -VOR, con Olimpus
conectividad WiFi, cuatro grabadoras de voz
tipo periodista marca Sony referencia CD-
UX523F, un cable con entrada xIr -tipo
canon- a 3.5 —miniplug- a 10 salidas, pilas
recargables de 1.5 voltios tipo triple AAA,
pilas recargables tipo 9 voltios y un
cargador de pilas.
Tabla 1. Equipos Audiovisuales

American sound

MP

4.1 Equipos de trabajo Grupo de Comunicaciones.

El proceso de alojamiento de documentos en el Repositorio Institucional Digital (RID) es
realizado por las personas encargada en la Direccion de Epidemiologia y Demografia. Cuando
se necesita incluir en alguna publicacion de la pagina ese documento o una infografia, la
dependencia solicitante envia el enlace con el que queda publicado y asi se hace un
hipervinculo para que sea consultado.

El equipo auditado manifiesta que la normatividad que esta bajo este requerimiento, por no ser
el Grupo de Comunicaciones quien aloja los documentos en el RID, debe ser de conocimiento
de la dependencia responsable de hacerlo.

Dentro del equipo de comunicaciones se establecid que las piezas de comunicacién, no se
publicara cuando el contenido atenta contra el buen nombre del Ministerio o de sus funcionarios.

4.2 Requerimientos para la vigencia del cuarto trimestre 2019 y primer trimestre
2020.

Para el disefio de piezas graficas fueron 1.522 entre cartillas, backin digital, disefio de piezas
para redes sociales, ecard, infografias, campanas, presentaciones, piezas institucionales,
revision de imagen institucional, disefo editorial y de eventos y piezas digitales.

Piezas audiovisuales fueron 131 que incluyen proceso de preproduccion, produccion,
posproduccion y entrega final de productos audiovisuales como comerciales para tv, video
noticias, videos promocionales, crénicas, documentales, videos para redes sociales, entre otros.
Subtitulacion y postproduccion con graficacion, conceptualizacién grafica, construccion y
revisién de guiones.

Se pregunto a los auditados, si todos los procesos de elaboracion de productos como respuesta
a estos requerimientos tienen cronograma de trabajo, a lo que respondieron que: No es posible
en todos llevar un cronograma por la cantidad y la inmediatez de las solicitudes. En el caso de
producciones audiovisuales con las que se cuenta mas tiempo es posible un cronograma de
trabajo para la preproduccion, produccién y postproduccion.
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4.3 Seguimiento publicaciones Intranet y pagina web

Dentro del proceso de validacién se identificd que los responsables de subir los contenidos al
portal web del Ministerio de Salud y Protecciéon Social, son dos usuarios que cuentan con la
autorizacién de la Oficina de Tecnologias de la informacion y las Comunicaciones.

La actualizacién de los contenidos es responsabilidad de las Dependencias que manejan la
informacion para esta poblacion, el Grupo de Comunicaciones se encarga de publicarla.

El Grupo de Comunicaciones manifiesta que garantiza la actualizacion del portal web del
Ministerio de Salud y Proteccion Social, ya que cada dependencia del Ministerio es responsable
de la informacién que se debe alojar en sus mini sitios. Cuando ellos quieren actualizar o hacen
a través del administrador del grupo de comunicaciones quien sube la informacion y
adicionalmente a diario se actualiza lo relacionado a noticias que es la funciéon del grupo de
comunicaciones en el home y en el sitio de noticias.

La solicitud de publicacién llega de las diferentes dependencias que desean hacer actualizacién
de los contenidos. En el caso de los boletines de prensa se hace directamente en el Grupo, una
vez han sido revisados y autorizados por el Asesor de Comunicaciones del Despacho. Cuando
se trata de publicacion de eventos, la solicitud la hace el area responsable de la actividad a
través del formato Publicacion de eventos en la pagina web del ministerio GCMF02. Por su
parte, a través del formato Solicitud de apoyo para eventos y campafias GCMFO01, se pide
cubrimiento del evento. Una vez termina la actividad, se hace boletin que es revisado y
autorizado y se publica en la web con las fotografias correspondientes.

5. INTERACCION Y ADMINISTRACION DEL PORTAL WEB E INTRANET DEL
MINISTERIO DE SALUD Y PROTECCION SOCIAL

En el proceso de auditoria se validaron las actividades realizadas por los responsables en la
interaccion y administracion sobre el portal web e intranet evidenciando los siguientes objetivos.

e Servicio operacion, administracién y desarrollo a la Intranet de Ministerio.
e Prestar apoyo profesional al Grupo de Comunicaciones en actividades de diagramacion
visual para las diferentes estrategias de comunicacién del Ministerio de Salud y

Proteccién Social.

e Prestar los servicios de apoyo en la creacion, disefio y conceptualizacién de piezas
audiovisuales requeridas por el Ministerio de Salud y Proteccién Social.

e Prestar Servicios de apoyo en materia de disefio, mediante el manejo de la plataforma
SharePoint para la publicacién de contenidos en el Portal Web del Ministerio.

e Prestar el servicio de apoyo en la realizacion, graficacion, edicion y postproduccion de
productos audiovisuales sobre temas de salud y proteccién Social para el ministerio de
Salud y Proteccion Social.

En el caso particular del servicio, operacion administracion y desarrollo a la intranet del
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Ministerio, no se reportd informacién de las actividades solicitadas por parte del auditor, esta
informacion fue solicitada el 21 de Julio del 2020, mediante correo electrénico; lo cual genera
una brecha en la identificacion del cumplimiento de la normatividad NTC 5854 y el cumplimiento
de la Ley de Trasparencia 1712 de 2014.

Para los demas objetivos se evidencia el cumplimiento a satisfaccion de cada una de las
actividades realizadas por parte del personal que participa en el proceso de actualizacion de los
portales del Ministerio de Salud y Proteccion Social, sin embargo, se considera necesario
cumplir estas actividades bajo el marco normativo frente al derecho de acceso de informacion
publica y nacional con la Ley de transparencia y la NTC 5854.

Se hace necesario crear objetivos y actividades donde se incluyan procedimientos de
aseguramiento frente a la normatividad mencionada, de acuerdo al marco de referencia frente a
la publicacion tanto de contenidos graficos como textuales donde se debe tener presente la ley
para regular el derecho de acceso a la informacion publica, los procedimientos para el ejercicio
y garantia del derecho y las excepciones a la publicidad de informacion.

Desde el Grupo de Comunicaciones, a través de la politica de comunicaciones y los
procedimientos existentes se establecen los criterios de publicacién y accesibilidad de la
informacion a los medios de comunicacién establecidos por el Ministerio y se cuenta con un
gestor de contenidos para las publicaciones web tanto del Ministerio de Salud y Proteccion
Social, como también la Intranet, implementada en SharePoint Server 2016 el cual es una
herramienta web de colaboracién que permite la gestion de bibliotecas de documentos.

6. INDICADOR SOLICITUDES APOYO COMUNICACION

Durante el trimestre se recibieron 3.116 solicitudes de apoyo en comunicacion interna y externa,
las cuales fueron realizas en su totalidad. Del total de solicitudes 634 correspondieron a
comunicacion interna (con mayor volumen por documentos modificados en la intranet con 374 y
boletines de monitoreo de medios 124) mientras 2.482 a comunicacién externa (con mayor
volumen por disenos, infografias, E-card, banner, botones, gifs, botones y piezas graficas con
985 y temas periodisticos con 752).

Los temas de mayor impacto durante el trimestre fueron especialmente enfocados a la epidemia
de COVID-19, inyeccion a hospitales, Presupuestos Maximos y Acuerdo de Punto Final, entre
otros. Se evidencia que se ha cumplido y atendido con oportunidad con un numerador de 3.116
y un denominador de 3116. Se cumple a satisfaccion

Se recomienda realizar encuestas de satisfaccion para identificar la percepcion de los
funcionarios y contratistas frente a los servicios prestados por el grupo de comunicaciones
referente a los procedimientos Gestion de la Comunicacion Interna y Produccién de piezas de
Comunicacion.
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7. ACTIVIDADES PLAN DE MEJORAMIENTO Y GESTION DE LAS COMUNICACIONES
PUBLICAS Y ESTRATEGICAS

De acuerdo a la entrevista realizada a los auditados se identifica que fueron cerradas las
acciones al proceso de Gestion de las Comunicaciones Publicas y Estratégicas, 249.1, 249.2,
249.3, de la siguiente forma:

e Se actualizé la Politica de Comunicaciones

e Se realizaron los tips para voceros Minsalud, los cuales fueron remitidos via correo
electrénico a los jefes y coordinadores de dependencias el 28 de enero de 2020 y
publicados en la Intranet en el enlace.

https://intranet.minsalud.gov.co/Actualizate/Documentos_2020/Tips_voceros_minslaud.pdf

e Se publicé la Politica de Comunicaciones que se puede consultar en los links
anteriormente descritos.

8. RIESGO PROCESO DE GESTION DE LAS COMUNICACIONES

Se identifica el riesgo del proceso Gestion de las Comunicaciones Publicas y Estratégicas,
llamado, “Inexactitud en la divulgacién de informacion sin precision, oportunidad o conveniencia
requerida a través de los medios de comunicacion oficiales del Ministerio de Salud y Proteccion
Social”

El objetivo de este riesgo consiste en mantener informados a los distintos grupos de interés del
Ministerio de Salud y Proteccion Social en las tematicas relacionadas a la mision y gestion
institucional mediante la definicion, coordinacion e implementacion de las estrategias de
comunicacion, con el fin de mantener la confianza en sus grupos de interés y la ciudadania en
general.

Dentro de la explicacién se manifiesta en la documentacion que se puede dar en la publicacion
de piezas, fotos, noticias, informacién que no cumpla con las especificaciones de precision,
oportunidad o conveniencia establecidas

Se tienen cuatro controles preventivos y dos detectivos:

Preventivos:
e Aprobar e implementar el plan de comunicaciones establecido

En el plan de comunicaciones se establece el cronograma y actividades para la vigencia,
dicho plan es sujeto a aprobacion por parte del Ministro y disposicion presupuestal.

¢ Realizar revision técnica previa de las piezas e informacién a publicar

En el comité se evalua la pertinencia de las comunicaciones y se emite visto bueno para
la publicacién y/o emision de las mismas.
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GCMPO02 Gestion de la comunicacién interna.
GCMPO05 Gestion de publicaciones fisicas y/o digitales.

¢ Emitir visto bueno de la publicacion de las piezas e informacion

En el comité se evalua la pertinencia de las comunicaciones y se emite visto bueno para
la publicacién y/o emision de las mismas.

o0 GCMPO02 Gestion de la comunicacion interna.

GCMPO05 Gestion de publicaciones fisicas y/o digitales.

e Publicacién en la intranet de los lineamientos de comunicaciones

Lineamientos publicados en:
https://intranet.minsalud.gov.co/comunicaciones/Paginas/Imagen-Institucional.aspx

Detectivos:
¢ Revision de avance de ejecucion del plan de comunicaciones

Comité de comunicaciones
Reporte de indicadores y base de datos

¢ Seguimiento y reporte de datos de las piezas e informacién publicada

Comité de comunicaciones
Reporte de indicadores y base de datos

La Oficina de Control Interno sugiere revisar los controles del riesgo, puesto que se evidencio
que algunos contenidos publicados en la pagina web, como en la intranet se encuentran con
documentos desactualizados, materializando el riesgo debido a la inexactitud de la informacion
que se esta comunicando tanto al interior como al exterior del Minsalud.

Hallazgos

Hallazgo 1. Accesibilidad en medios electronicos para la poblacion en situacion de discapacidad visual. Se hace
necesario generar un mecanismo donde se pueda transmitir a través de lenguajes de sefias la informacion mas
relevante para el ciudadano. Por ejemplo, la ventanilla Unica de tramites.

RTA: Actualmente en el canal de Youtube del Ministerio y a través del link de videos se pueden consultar videos en
lengua de sefias sobre la situacion de COVID-19. Se trabajara conjuntamente con el Grupo de Atencion al
Ciudadano para buscar alternativas que beneficien el acceso de la poblacién en situacion de discapacidad, de las
cuales ya sea avanzado en algunas herramientas que estan en construccién. El anterior hallazgo fue validado entre
los auditores y auditados y se concluye que queda como hallazgo; por lo tanto el grupo responsable crearan
actividades y compromisos que seran programados en el plan de mejoramiento.

Hallazgo 2. Procedimiento desactualizado. se identifico que la casilla de requisitos del procedimiento
GCMPO02 se encuentra desactualizada frente a la Politica de Comunicaciones.
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RTA: Se surtird el tramite para actualizacién y serd plasmado dentro del plan de mejoramiento con las actividades
que sean consideradas.

Hallazgo 3. Espacio web sin actualizacién y con ausencia de evolucion del micrositio Nifios y Nifias, el espacio
creado para nifios, nifias y adolescentes, ha sido en varias oportunidades mencionado en los informes de ley de
transparencia que se realiza en el Ministerio de Salud y Proteccién Social, por parte de la Oficina de Control Interno y
la Oficina Asesora de Comunicaciones, con el objetivo de actualizar este espacio buscando como objetivo cumplir
con las diferentes encuentros y proyectos culturales, fomentando la misionalidad del Ministerio en la poblacion
infantil; buscando abrir espacios de participacion mediante actividades conjuntas con instituciones de la salud y
centros educativos. De acuerdo a lo anterior se hace necesario buscar mecanismos y estrategias para la
actualizacion y evolucion de este espacio.

RTA: Si bien es responsabilidad de las diferentes dependencias del Ministerio el suministrar la informacién para que
el Grupo de Comunicaciones actualice el minisitio, posiblemente éstas no lo sepan. Por lo tanto, se hara una
campafia de divulgacion a través de los medios internos informando de la disponibilidad y necesidad de actualizarlo y
se hara el acompafiamiento para que la informacién que se entregue sea en un lenguaje sencillo y de facil acceso y
comprension para ese segmento de la poblacion. Lo anterior fue validado entre los auditores y auditados y se
concluye que queda como hallazgo; por lo tanto el grupo responsable crearan actividades y compromisos que seran
programados en el plan de mejoramiento.

Observaciones

Observacion 1. En el caso particular del servicio, operaciéon administracién y desarrollo a la intranet del Ministerio,
no se reporté informacion de las actividades solicitadas por parte del auditor, esta informacion fue solicitada el 21 de
Julio del 2020, mediante correo electrénico al area de soporte informatica, ya que son los supervisores de ese
contrato; lo cual genera una brecha en la identificacién del cumplimiento de la normatividad NTC 5854 y el
cumplimiento de la Ley de Trasparencia 1712 de 2014.

RTA: Hemos procedido a buscar los requerimientos de 21 de julio de 2020 suscritos por el auditor designado
PEDRO FABIAN ACOSTA VIZCAYA, tanto en el correo de Ricardo Angel Urquijo y Adriana Londofio Pava y sélo
hemos encontrado en el que solicitaba la remision de los informes de gestion de los contratistas de audiovisuales,
informacién que fue remitida en su totalidad el 22 de julio de 2020, por lo cual no acusamos recibo del mismo. Se
concluyo dentro de la reunién de cierre de la presente auditoria, que sera enviado memorando por parte de la Oficina
de Comunicaciones con copia a la Oficina de Control Interno a el Grupo de Soporte Informatico, haciendo énfasis a
esta observacion, con el fin de que sea enviado los documentos solicitados y posteriormente revisados.

Fecha de informe de 1de SeMe de 2020
auditoria

Nombre y firma del equipo auditor:

Pedre-Fabibin Acosté Vizcaya
|
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