Responsable del Seguimiento: Oficina de Control Interno
Periodo de Seguimiento: Tercer Cuatrimestre de 2017

Formato de Seguimiento Mapa de Riesgos de Corrupcidn

Mapa de Riesgos de Corrupcidn Cronograma MRC Acciones
. . Efectividad de los .
Causa Riesgo Control Elaboracion Publicacién Acciones Adelantadas Observaciones
Controles
Se realizd seguimiento durante el mes de diciembre de 2017,
encontrandose que:
Los controles se estdn aplicando:
1. Se envian a la OC las actas de Subcomité Integrado de
PROBABILIDAD Gestion de la oficina, _
INTERNAS Subcomité Integrado de Gestién de la oficina. 2. se evidenci6 que efectuan las reuniones de seguimiento
4 s v Reuniones de seguimiento periddico de las actuaciones 1adi i H
Faita de dtica de Ws Furclonanias; instroctsres. vios de danacimiants et S iaclial i nd :m-nisinnado e Los controles ala pené.s(.ilco delas EFtUQCIOHES reallza_das entre cada abogado
que realizan la investigacién y toman decisiones. i oheins il fecha de este comisionado y la jefatura de la Oficina.

e ativas del isciobinar " 1 3 . . " M . -
_snuac-u;:eis W:bI:t::arz E:W;:dolr‘idlsclp inario, que conllevan a GYPOL Gestiény Prevencidn |Codigo Disciplinarie Unico materializado en la autonomia @ segmm:emo se estan 3 La herramienta de trabajo es el Codigo Disciplinario
e oo Ut I':a:fﬁ i SR de Asuntos Disciplinarios  [independencia entre las instancias que canacen el proceso aplicando Mnico;

I n 1l i ri il | . G . . N N .
diare?:tl:::s:DOIfticas d: direcc?éne procesoynsucionsies < disciplinario. periddicamente, se 4, La Jefe de la Oficina de Control Interno Disciplinario, tanto
4 . v Diligencias aleatorias con acompafiamiento por parte del : < : i . L i
Falta de una cultura de autocontral, autogestién y autorregulacion. T JeIfI:de !Ia Oficina dle Cortrol rnt:rno D:s:ipli:ari: evidencia que en el a discrecionalidad como a peticidn realiza un
No existe independencia entre las dos instancias o baja articulacion. Fiiisis pr;pios e Codies Ha e del Ministeris 5 27/10/2017 27/10/2017  |tercer cuatrimestre no|Formulado Plan de Contingencia |acompafamiento
Itar pi I iente. : ; . " 4 . . "
?"l"' ':' D'm: "r:::?_‘: :’ ‘:;_"" #spedients terceros con el fin de Libras de entrega y recibo de las quejas y documentos se materializd el 5. En las actuaciones se tienen en cuenta los lineamientos
S:!: eor:rog AMERD L SeS0ces. favarecer o perjudicar a probatorios que van a formar parte del proceso. riesgo, por lo tanto los del Codigo de ética del Ministerio
L3l .
funci ios | tigad H . i 4 s
Manipulacitn de evidencias y testigos. t“:“:::"“‘ nvestigadas y/o — controles establecidos 6. Se evidenciaron los libros de entrega y recibo de las
ik Codigo Discipl hic p— _— para prevenir la quejas y documentos probatorios que van a formar parte del
EXTERNA ise gacién : ;
B !s — isci ia contra el funcionario yfo el operador ocurrencia han sido proceso.
Pr::;m:; fm_'i;!es : disciplinario. efectivos.

i Durante el seguimiento se pudo observar que se tienen
dudas respecto a la definicion de los controles frente a su
aplicabilidad manual o automatica; por lo que se sugiere
realizar un andlisis de todos los controles junto con la Oficina
Asesora de Planeacion.

Se realizo seguimiento durante el mes de diciembre de 2017,
encontrandose que:
PROBABILIDAD
[VNTERNAS s " . s
Faltad rificacian de la informacian de | Solicitudas de cruces o extraccion de informacidn por parte - .
o :‘;:[IGI;PU ent':ad: el CI"ZI el a; ekl de los actores, Gnicamente recibidas por escrito, No se ha materializado el riesgo.
SONRA, LR Y RINRACTE IR Lol g Codigo de Etica del Ministerio. Respecto al cuatrimestre anterior, se surtic una
Mo se realizan acuerdos de confidencialidad, P .
Desconocimiento de los efectos sancionatarios par cruces o .IE::::'::‘::::::::{r;:‘::teisl:::!m"u‘::nea:l?sii:?::::es del Los controles ala actualizacion del riesgo, en la cual se incluyeron mas
extraceion de informacién de las bases de datos de los sistemas de ana!lsils de fussitus parael 5ister:a de?:stién e DAty fecha de este controles frente a la probabilidad, por lo que |a valoracidn
g:::::fm"_:’r:i::::egor:' :’”::'E‘T_::;'ﬂ Ministerio CVSCO1 Ciclo de Vida y Acuerdo de Confidencialidad definido can la Oficina de TIC. SEEUIMIENLD S8 iestan del riesgo después de controles fue Baja y dio paso segun la
; o o & - ki) |Reingenieria de Sistemas de  |Politicas de Seguridad de la Informacidn establecidas. aplicando politica de administracion de riesgos, a formular un plan de
Inexistencia de Politicas de Seguridad de la Informacidan, B e " L A
2 . 3 e |Infarmacian Procedimiento CVSPO2 Realizacidn de Cruces y Extraccion de periddicamente, se contingencia
Falta de registro de las operaciones sobre |a infarmacion reservaday : " .
confidencial. ‘ Datas, 4 deint evidencia que en el
Uso indebido de i ien [Procedimient tomaticos de cruces de informacién o i A :
Conflicto de intereses de los servidores publicos o contratistas que ok _e Gt el b I_mle“ e e CE ! il 30/11/2017 07/12/2017 tercer cuatrimestre no|Formulado Plan de Contingencia

: % K 5 privilegiada durante la extraccion de datos unicamente sobre bases de datos de
ejecutan los cruces o extraccion de informacion de las bases de datos 23 o se materializo el
de s e generacion de cruces o produceian,

o mest Al m.acmﬂ.ml‘m i . extraccion de informacion de |Claves para cifrar la informacién que se entrega en medio (iesgo, por lo tanto los
Faitade controles en la slecicionde pracesas detruces o gutraccion Ias bases de datos de los magnético correspandiente a cruces o extraccidn de §
de informacion de las bases de datos de los sistemas de informacian | B s ) g : P i controles establecidos

sistemas de informacion informacion de las bases de datos de los sistemas de i

A




Mo se tienen implementados esquemas de auditoria, ni trazabilidad
al proceso de carga o manipulacion del Sistema de Bodega de Datos.
Wulnerabilidad de los sistemas de informacion,

{EXTERNAS

Presion de terceros para la manipulacidn de infermacion de tal
manera que no s& vean afectados sus intereses,

Intereses economicos del sectar.

Presionas politicas.

Uso indebido de informacion
privilegiada durante la
gestidn de la infarmacidn en
la Bodega de Datos

parte de los actores, unicamente recibidas par escrito.
Acuerdo de Confidencialidad definide cen la Oficina de TIC,
Cdédigo de Etica del Ministerio.

Pruebas de vulnerabilidad y Ethical Hacking a los servidores
en los que se encuentra la Bodega de Datos (programadas).

IMPACTO
Reportar a la Oficina de Contral Interno Disciplinario el
hecho presentado.

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Mapa de Riesgos de Corrupcidn Cronograma MRC Acciones
. o i Efectividad de los :
Causa Riesgo Control Elaboracion Publicacién Acciones Adelantadas Observaciones
Controles
misionales. - 3 S para prevenir 1a
No contar con procedimientos documentados y socializados, misionales informacion miskonales. ocurrencia han sido
Vull ilidad de los si de informaticn, £
IMPACTO efectivos.
EXTERNAS :eu:rtar a la Oficina de Control Interno Disciplinario el
Intereses econdmicos de terceras. il pre.sentado. - .
|intereses potitices. Cerrar y ajustar el acceso a las fuentes de infarmacian al
detectar uso no adecuado, previa salicitud.
Se realizd seguimiento durante el mes de diciembre de 2017,
encontrandose que:
No se ha materializado el riesgo.
Respecto al cuatrimestre anterior, se surtid una
actualizacion del riesgo, en la cual la valoracidn del riesgo
después de controles se situd en nivel Baja y dio paso segin
la politica de administracion de riesgos, a formular un plan
de contingencia.
Para el control frente a la probabilidad identificado como
"Lista de chequeo para la seleccidn idénea del personal
(certificaciones de contratistas) que apoya las actividades del
analisis de fuentes para el Sistema de Gestién de Datos.”,
durante el seguimiento la oficina identificd que este control
PROBABILIDAD se refiere al chequeo que realiza el grupo de gestidn
|'NTERNAS Lista de chequeo para la seleccidn idonea del personal contractual, sin embargo se realizan actividades previas
No se verifican los antecedentes de las parsanas que se contratadas a [certificaciones de contratistas) Los controles ala | ificacion de id idad del I
través del SIGEP e informacion de Entes de Control. Induccion especifica en la Oficina de TIC al personal que fachad t fespectaiala:certiticat I‘l‘ €idoneidad del personal a
No se establecen acuerdos de confidencialidad. ingresa para apoyar las actividades de gestion de ?C‘ ERALE contratar, |as cuales podrian ser planteadas como el control
Desconocimiento de los efectos o5 par la lacicn informacisn, respecto al Sistema de Gestion de Datos. seguimiento se estan que realmente se aplica frente al riesgo identificada, por lo
[indebida de |a informacian. IFDCOL Integracian de Datos  |Induccion especifica en la Oficina TIC al personal que ingresa aplicando que la Oficina de Control Interno sugiere se analice la
Descanocimiento del Codigo de Etica del Ministerio. de Nuevas Fuentes al Sistema |para apoyar las actividades de gestién de infarmacian, perigdicamente, se s
Conflicto de intereses en los servidores publicos o contratistas que de Gestidn de Datos respecto al Sistema de Gestién de Datos. evidencia que el‘_l el posibilidad de replantear este control.
|eiecutan el proceso con entidades del sector. Selicitudes de integracion de nuevas fuentes de datos por p
28/11/2017 29/11/2017  |tercer cuatrimestre no [Formulado Plan de Contingencia

Para el control frente a la probabilidad: "Induccion especifica
en la Oficina de TIC al personal que ingresa para apoyar las
actividades de gestion de informacién, respecto al Sistema
de Gestidn de Datos.”, se evidencit que no se encuentran
los soportes de las inducciones que se han realizado durante
la vigencia, por lo que se recomienda realizar el registro de
las inducciones, con los soportes de la evidencia de la
ejecucion del control.
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Mapa de Riesgos de Corrupcidn Cronograma MRC Acciones
. ., . Efectividad de los .
Causa Riesgo Control Elaboracidn Publicacién Acciones Adelantadas Observaciones
Controles
Para el control frente a la probabilidad identificado como:
"Pruebas de vulnerabilidad y Ethical Hacking a los servidores
en los que se encuentra la Bodega de Datos (programadas)”,
se evidencio durante el seguimiento que el control
efectivamente se encuentra documentado, y en el mapa de
riesgos se seffala que no se encuentra documentado, por lo
que se sugiere actualizar el diligenciamiento correcto de la
columna,
Incluir una politica de Se realizo seguimiento durante el mes de diciembre de 2017,
operacién en el Procedimiento |encontrandose que:
SIMPO3 Gestion de Solicitudes  |Estado de la accidén: Planeado
de Infraestructura y Seguridad
INTERNAS PRODABILIDAD . Los controlesala  |paralos Sistemas de En el dltimo cuatrimestre se realizd la actualizacion del
La asignacién del perfil del usuario de bases de datos se realiza a |Sotictiud paralaasignaidn da’los perfiles ce acceso aas Inf i6n Misional riesgo, dande se planed la fecha de terminacién de la accidn
cr'ler:: del lider [::cl'\;nal de la aplicatin bases de datos de los sistemas misionales {formato del fecha de este n .ormacl 4 y 'ISIOI"ta ESI. . lesgo, p
: 5 i F . : R, Centro de Datos Externo) con aprobacisn del Lider del seguimiento se estan dejando explicito los criterios para el 26/02/2018.
No se realiza seguimientos al uso de las cuentas asociadas a las bases [SIMCO1 Administracion de _ i 9 :
i : ; Sistema de Informacion al interior de la OTIC. aplicando que se deben tener en cuenta
de datos, para su depuracian en caso de no uso. Sistemas de Informacion Codigo de Etica del Ministerio. ph N . ) . . ;
Desconocimiento del Codigo de Etica del Ministerio. Lislaideche N selec;ién aiiE ot periddicamente, se |Para asignacidn de los perfiles  |Se sugiere realizar las gestiones necesarias para dar por
Inexistencia de politicas de seguridad de |a informacin. Decisiones ajustadas a et : : videncia que en el |de acceso a las bases de datos  [terminada la accién en la fecha establecida.
inexis iad | iad 3 5 iond Hiles d lint 2 d (certificaciones de contratistas) que apoya las actividades del e q - " -
"e’l::enc"; € co:"ro els ?t}:a o : S gnroRas periiesas 'tn::;?:f:;:i’ :a:i 5 d analisis de fuentes para el Sistema de Gestidn de Datos. 30/11/2017 07/12/2017 |tercer cuatrimestre no .df‘_l.ns_ils!.em.as de informacion — — — 7
dsdancpa acce. el iiadi macl. i i ; 8 ® Acuerds de Confidencialidad definida con la Oficina de TIC. se materializé al Divulgar al personal de la Se realizo seguimiento durante el mes de diciembre de 2017,
Inadecuado seguimiento a las actividades, los perfiles de acceso a las o 2 i 3 it :
: Lo ] g Politicas de Seguridad de la Informacicn establecidas. . Tematica de Infraestructuray  |encontridndose que:
Vulnerabilidad en la ad racidn de la inf; tructura tecnoldgica |bases de datos de los rigsgo, por lo tanto los i t
! da a través del acuerdo marca de precios para el sistemade [sistamas de informacion s controles establecidos Seguridad de la OTIC el Estado de la accion: Planeado
infarmacién. misionales e P 2 5 Procedimiento SIMPO3 Gestidn
Pélizas establecidas en el Acuerdo Marco de Precios para el para prevenir la i En el dlti i lizé | lizacién del
e proveedor de Centro de Datos Externo. eurrenca Ban dde de Solicitudes de Infraestructura |En el ditimo cuatnrnest‘re serealizo la act.ua lef;cmn e 3
o : Reportar a la Oficina de Contral Interno Disciplinario el facti y Seguridad para los Sistemas de|riesgo, donde se planed la fecha de terminacion de |a accidn
Intereses econdmicos de agentes privados. etectivos. f i
hecho presentada. Informacidn Misionales, para el 09/03/2018.
actualizado.
Se sugiere realizar las gestiones necesarias para dar por
terminada la accion en la fecha establecida,
Formulado Plan de Contingencia |Se realizd seguimiento durante el mes de diciembre de 2017
INTERNAS Los controles ala B encontrindose que: i
l;rrores durante el ingreso de infermacién manual en el Sisterna de fecha de este -
omina. i3 i
T oy . ; PROBABILIDAD seguimiento se estan s % o
S:x;:t;pllbll;da:t.ie rﬂndm:acuun de informes y archivos generados por STHCOL Gestien del Novedades de nominia ingresadas al sistema acorde con el anlicand En la consolidacion de los mapas de.r_lesgc de c_qrrupcmn
e s y Talento Humano informe de prendmina, s que se refleja en el plan anticorrupcion y atencién al
Transcripcion errénea en la elaberacicn de informes manuales que : J peritdicamente, se B o ;
no genera el Sistema de Nomina Archivcide transacclopesialsistana, endia aue enal ciudadano versién 5, se incluye como causas externas, las
[ ; @ Desvio de Recursos Fisicos o |Reporte para verificacion de la informacion, evigencia qu - i
F I 1 ; ue son consecuencias de las causas directas, por lo que se
alia e restiisciones pard elaccesoa b bise de datos del Sinemae f o et oo s Sisterna de Nomina actualizada. 14/11/2017 21/11/2017  |tercer cuatrimestre no q 3 : Sy E
Némina, | 3 e recomienda realizar la actualizacian del carrecto
Nomi len | tenci lin s intormacion en el regllio de se materializ el R
o HB. que not?urn:l en. a competencia para el ! Eresc o manej novedades, archivos de salida | IMPACTO . diligenciamiento de las columnas
toda la infarmacion del sistema y que manipulen informacién de 2 s riesgo, por lo tanto los
' 5 y documentos soporte del Infarmar a la Oficina de Cantral Interno Disciplinario el :
DM EARYENIENIS: Sistema de Némina hecho cuando éste se vuelve reiterativo. controles establecidos
Ajustar el Sistema de Namina can la infarmacicn correcta. para prevenir la
ocurrencia han sido
efectivos.




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Efectividad de los

aser 25, la conformacion de los mercades
relevantes y de la ficha de regulacion,

medic

EXTERNAS

Interes en recibir un beneficio ecandmico
Excesiva intervencion politica

Debil participacion ciudadana y control social

intereses propios o de
terceros durante la
regulacion de precios de
medicamentos

referenciar, ¢} Ficha de regulacion de precios de
medicamentos, d} mercades relevantes a observar, &) indices
IHH,

Soportes de los levantamientos de los precios, en la carpeta
compartida de la Direccion de Medicamentos y Tecnologias
en Salud.

IMPACTO
Investigacién disciplinaria contra el funcionario y/fo el
operadar.

se materializd el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Causa Riesgo Control Elaboracién Publicacion Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia |Se realizd seguimiento durante el mes de diciembre de 2017,
Los controles a la nd
encontrandose que;
fecha de este q
PROBABNIDAD seguimiento se estan - : .
: En la actualizacion del riesgo realizada durante el tercer
|iNTERNMAS A Aplicativo SIIF (operacién). aplicando . : g 2 i
Creacién de perfiles en el Aplicativo de SIIF sin cumplimiento de los SRR IR eivina Digital. periddicamente, se cuatrimestre, se pudo evidendiar que fueron eliminadas
requisitos establecidos. . X Control sabre el blaqueo de perfiles que no corresponden, : : causas internas previamente identificadas por lo que se
Uso indebido del token. Heclionesajstacasa Monitorea al reporte mensual de usuarios activos. evidenapquEsn | recomienda evaluar la aplicabilidad y contrinuidad de las
intereses propios o de 16/11/2017 22/11/2017  |tercer cuatrimestre no ?
" o ) mismas.
EXTERNAS terceros al usar los perfiles | o ey se materializé el
" . 3 del aplicativo 5IIF en forma " .. .
Detrimento Patrimaonial, i Habid Proceso GYPCO1 Gestidn y Prevencidn de Asuntos riesgo, por lo tanto los
investigaciones disciplinarias. indebidd Disciplinarios. Canbiolesectublesitns Se recomienda realizar un analisis frente a las acciones de
) contingencia planteadas, e identificar acciones que
para prevenir la trib A i e ibl
s : contnpuyan a mimmizar el impacto de una posible
ocurrencia han sido e I,'" i6n del ri P P
| materializacién del riesgo.
efectivos. g
Documentar en el Se realizd seguimiento durante el mes de diciembre de 2017,
procedimiento GTMPO1 - encontrandose que:
PROBABILIDAD Regulacién de los precios de
Recibir y publicar las solicitudes por parte de los actores de medicamentos la actividades La Direccidn, realizd el ejercicio de actualizacidn, del cual se
| manera farmal y por escrito. que impliquen aprobacién y evidencia su aprobacion y solicitud de publicacion el
INTERNAS Listados de medicamentos a ser regulados, la conformacion Los controles a la publicacién con los actores 30/11/2017
Conflicte de intereses en los servidares plblicos o contratistas que de los mercados relevantes y la ficha final de regulacion, fecha de este o 5 s 8 ’
ejecutan el proceso con empresas del sector, divulgadas. seguimiento se estan involucrados de la informacién
Mo cantar con o | definidos para el proceso de GMTCO1 Gestion de Reunién con los actares involucrados en la regulacidn, en aplicando referente al proceso. Respecto al control frente a la probabilidad: "Consulta
regulacién de precios de medicamentos. Medic y Tecnologias |p iade un plural de servidores pablicos o i6di ; publica de: a) los mercados relevantes a observar, b)
Ausencia de mecanismos adecuados para el flujo de la infarmacién al |en Salud contratistas del Ministerio. periadicamentg, se priorizacion de los mercados concentrados para referenciar,
interior de la entidad. Consulta pdblica de: a) los mercados relevantes a observar, evidencia que en el Fich laci i % :
Poca divulgacién en procesos publicos de los listados de Decisiones ajustadas a b} pricrizacién de los mercados concentrados para 30/11/2017 13/12/2017 |tercer cuatrimestre no o icha deregulacion de preciosde medicamentos, d

mercados relevantes a observar, e) indices IHH"; se
recomienda replantear el riesgo en tanto con los literalesay
d, se refieren al mismo método que se sigue para la consulta

|publica.

La accion planeada, tiene como fecha de terminacidn el
30/03/2018, por lo que se sugiere realizar las gestiones
necesarias para finalizar 1a accidn en el término dispuesto.

INTERNAS
Insuficiencia de personal idoneo, capacitado y con esperiencia para

Socializar al interior de la
Oficina de Gestidn territorial,
Emergencias y Desastres el
anteproyecto de inversion y de
funcionamiento.

Se realizo seguimiento durante el mes de diciembre de 2017,
encontrandose gque:
Estado de la accidn: Terminado

Se realizo la socializacion a través de correo electrdnico el 31
de marzo de 2017 a todos los funcionarios de la
dependencia.

Se recomienda que dado que estas acciones poseen una
periodicidad planeada, se evalle la posibilidad de volverlas
controles con el fin de mitigar y revaluar el nivel del riesgo y
si es del caso realizar otras acciones.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

informacién privilegiada.

EXTERNAS
Presicnes politicas,
Intereses particulares.

de planeacion, seleccian,
verificacion y suscripeion del
£ONtrate, convenio o negocio
de naturaleza juridica
contractual

Obligaciones y/o manual de funciones del servidar publico /
Obligaciones contractuales del contratista.
Politicas / lineamientos en seguridad de la informacion

IMPACTO

Inigiar investigacién penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacion fiscal.

se materializo el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Causa Riesgo Control Elaboracidn Publicacion Actiones Adelantadas Observaciones
Controles
el proceso de solicitud, recepcion, consolidacion y analisis de PS5CO1 Gestidn de la Los controles ala  |Socializar al interior de la Se realizo seguimiento durante el mes de diciembre de 2017,
informacicn para realizar la ejecucion de los recursos asignados de | Prestacién de Servicios de PROBABILIDAD fecha de este Oficina de Gestidn territorial, encontrandose que:
inversion y funcionamienta, Salud Anteproyecto de los recursos de inversion y Sh B . h .
r | E odelaa :
Falta de harramientas tecnoldgicas que permitan realizar el proceso funcionamiento para la asignacién de recursos a la Oficina segmmlenlo 5€ estan Emargenuahs‘ ¥ Desastres e stad .3 ccion: Terminado
de salicitud, recepeitn y cansolidacién de la informacién para realizar | Decisiones ajustadas a de Gestion territarial, Emergencias y Desastres. aplicando plan de accion 2017 elaborado
Ia ejecucidn de los recursos asignadaos de inversidn y funcionamiento. |intereses propios o de Plan de accién que contiene la programacion de la ejecucion periddicamente, se |y sus respectivos Se realizd la socializacién a través del subcomité integrado
Falta de planeacidn para la ejecucidn de los recursos asignados de terceros durante el de los recursos asignades por i idn y funcionamiento. evidencia que en el [seguimientos. de gestién con acta No. 6 del 29 de diciembre de 2017.
inversién y funcionamiento, desarrollo de las actividades |Realizacidn de seguimientos a través del Subcomité ,
de solicitud, recepcién, Integrado de Gestidn Resolucin 2624 de 2013. 28/10/2016 25/11/4016  [tercer cuatimestre no , )
EXTERNAS consolidacian y andlisisde  |Contratacidn de personal idonea antes del incidente se materializo el Se recomienda que dado que estas acciones poseen una
Influencia de enla i de la informacién de la entidad, |informacién, para la presentado, riesgo, por lo tanto los periodicidad planeada, se evalde la posibilidad de volverlas
Cambio de las politicas que rigen al Ministerio de Salud y Proteccién  |ejecucion de los recursos controles establecidos controles con el fin de mitigar y revaluar el nivel del riesgo y
socll: _ o g asignadosdelnveisiony . | |IMPACTO _ . para prevenir la si es del caso realizar otras acciones.
Influencia inapropiada de las instituciones interesadas en la funcionamiento a la Oficina  {Informar los hechos ocurrides a la Oficina de Control Interno : .
asignacion de recursos de inversion y funcionamiento. de Gestion territorial, Disciplinario, ocurrencia han sido
Inc I ia de lainf on gada por parte de |as Emergencias y Desastres efectivos.
'f"sm.um".“ ;mrmd‘“ enlaasignacin datecusos du iovershin.y. Socializar al interior de la Se realizd seguimiento durante el mes de diciembre de 2017,
uncianamiento. £ T F
Oficina de Gestidn territorial, encontrandose que:
Emergenciasy Desastres los Estado de |a accion: Terminado
seguimientos y evaluaciones
realizados a la ejecucion de los |Se realizé la socializacion a través del subcomité integrado
recursos. de gestion con acta No. 6 del 29 de diciembre de 2017.
Se recomienda que dado que estas acciones poseen una
periodicidad planeada, se evalie |a posibilidad de volverlas
controles con el fin de mitigar y revaluar el nivel del riesgo y
si es del caso realizar otras acciones.
Formulado Plan de Contingencia |Se realizo seguimiento durante el mes de diciembre de 2017,
encontrandose que:
Los controles establecidos para atenuar o impedir su
ocurrencia han sido efectivos y no se ha materializado el
riesgo.
PROBABILIDAD Los controles a la 8
Requisitos minimos legales, técnicos y financieros par fecha de este
INTERNAS parte del Grupo de Gestion Contractual y la dependencia seguimiento se estin En el Acta de Subcomité Integrado de Gestion No. 14 de
Omisién de la normatividad juridica, técnica y financlera en los E‘::::tt :::"6“ de ;2':‘_‘;";:::'r"d:’:::"r::’aj;“':r';' elioranelionid p—— 2017, se evidencia la metodologia de lluvia de ideas para la
11 - . +
documentas previos y el pliego de condiciones. 2 o cith construccion de los riesgos de corrupcidn del proceso. El
Conducta dolosa o gravemente culpasa del servider publico que lleva procesoicle seleccicn; periddicamente, se : fisi fi |
eligcssoiis se!ec:ién Uso indebide de informacian |SECOP - Documentacion exigida por la narmatividad vigente- evidencia que en el acta en expediente fisico, no se encuentra firmada por e
ivilegiada durante | ; coordinador del Grupo; por lo que se recomienda una vez
Indebido cuidado de los equipos de computo donde se almacena priviaEica curnte 4 atapa 24/01/2017 11/04/2017 tercer cuatrimestre no po; p a

finalizada la realizacion de las actas, se proceda a recoger las
firmas, previo a proceder al archivo documental fisico.

Respecto al control frente a la probabilidad, identificado
como: "Comité asesor de contratacién para revisar aspectos
del proceso de seleccion”, 1a explicacidn y sitio de
documentacidn del control, se nombra la normativa
aplicable, sin embargo se recomienda actualizar, en tanto
que la resolucién nombrada no es la vigente.

7



Mapa de Riesgos de Corrupcidn

Cronograma MRC

Acciones

Efectividad de los

|liquidacian contractual con informacion manipulada o alterada
[informacion da por las dif d dencia:

intervinientes en el proceso de orden juridico, tecnico yfo financiers)

de acuerdo a Ia realidad contractual

Aceptacion de dévidas o favorecimiento para |a no apertura o

imposicién de sanciones contractuales

|EXTERNAS

Presiones a nivel jerdrquico.
Presiones de los proponentes.
Presiones politicas.

intereses propics o de
terceros durante la etapa
contractual y poscontractual

controles por personas diferentes: elabaracion: 1, Revision:
1, Verificacién: 2, Aprobacién: 1).

Proceso de revisién de apertura y/o imposicidn de sancion
contractual a contratistas de la Entidad. (6 controles por
personas diferentes: elaboracién: 1, Revision: 2, Verificacian:
2, Aprobacidn: 1).

IMPACTO

Iniciar investigacién penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacién fiscal.

se materializo el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia|Se realizo seguimiento durante el mes de diciembre de 2017,
|inTERnAs PROBABILIDAD encontrandose que:
Inaplicabilidad de controles, procesos, procedimiantos establecidas Requisitos técnicos establecidos en el contrato.
:ara la en:uslon d: acttosladmfnistraﬁvas aprobaciones yfo Muestra alea‘:oja periddica de las certificaciones expedidas Los controles establecidos para atenuar o impedir su
ocumentos contractuales por la Entidad v/s Base de datos contratos, Los controles a la : A n ol
i S s o rrenci nsi
Aceptacion de davidas o favorecimiento para la emisién de Froceso de revision, verificacién y aprabacidn de la péliza fechad t Q_CU Encichanaldn electivesyoa sehatmaterializaco'el
certificaciones contractuales con informacién manipulada o alterada frente a requisitos legales y contractuales (3 controles por i C‘ RESLE 3 FIEsge.
de acuerda a la realidad contractual personas diferentes: Revisidn:1,Verificacién:1,Aprobacion: seguimiento se estan
:ceptacxrﬁn de dav:d:s o favorecimiento para la aprobacién de pélizas Seocot Cestidn de 1. aplicando La metodologia aplicada para la construccion del riesgo fue
e contratos cuya infarmacidn no cumple con los requisitas P de elaboracid isig ificacid i6 iadi 4 s -
S i i Contratacién d:::::: d:;"‘uid:_‘;“f-";“l"‘:_“; veri ':“‘;’“"’1““’”““’“ periédicamente, se la lluvia de ideas con la participacién de algunos de los
: ; i) . e SeL M e, evidencia que en el funcionarios de la dependencia durante un subcomité
Aceptacidn de ddvidas o favorecimiento para la celebracidn de la - . contractuales y sopartes de la ejecucién contractual (5 i P
Decisiones ajustadas a 2410142017 11/04/2017  |tercer cuatrimestre no

integrado de gestidn, del cual se evidencia el acta No. 14 de
2017,

En el Control frente a la probabilidad "Muestra aleatoria
periddica de las certificaciones expedidas por la Entidad v/fs
Base de datos contratos”, se evidencia la aplicacién del
control de manera trimestral. Sin embargo no se evidencia la
documentacion del control, por lo que se sugiere indicar el
documento que mencione el control.

Implementacidn de estrategias
que conlleven la inscripcién y
actualizacion de datos de los
diferentes actores de sistema.

Fecha de seguimiento por parte de la Dependencia:
29/12/2017
Estado de la accién: Terminada

Se ha realizado el mejoramiento y actualizacian de la
herramienta de Participacion Ciudadana Mi Vox-Pépuli.
Dentro de las caracteristicas implementadas se cuenta con:

Modulo de exclusiones (PTC)

Funcién para inscripcion de Eventos

Formularios para registro actualizado

Cambio de aspecto para hacerlo mas funcional y de fecil
acceso al usuario

http://mivoxpopuli.minsalud.gov.co/InscripcionParticipacion
Ciudadana/ffrm/logica/frmdefault.aspx

r



Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

INTERNAS

Posibles conflictos de interes.

Falta de control en el manejo de la informacién.

Falta de estandarizacin en la recepcion de |a informacicn
Falta de unificacién de las bases de datos existentes

|EXTERNAS
Modificacidn de la normatividad que afecte los intereses del

Ministerio.

Posibles conflictos de interés.

Influencia de terceras en la necesidad de la infarmacién de la entidad.

Poco interés en la participacion activa del proceso de exclusiones y
ampliacién progresiva del plan de beneficios y actualizacidn del CUPS

Riesgo

GPSCO1 Gestidn de la
Preteccién Social en Salud

Uso indebido de informacian
privilegiada antes durante y

Control

PROBABILIDAD
Formato de conflictos de intereses que firman los
funcionarios de planta y contratistas de la DRBCTAS, y
adicionalmente los diferentes actores del sistema que
participan en los procesos de actualizacion de CUPS
Bases de datos unificadas y actualizadas,
N

pués del p de
exclusiones y ampliacion
progresiva del plan de
beneficios y actualizacion de
la CUPS

| relaci con excl ¥ ampliacién
progresiva del plan de beneficios y actualizacidn de la CUPS
Creacidn de formularios en la recepcidn de la informacidn.

IMPACTO
Aplicar la metodologia de Participacidn Ciudadana vigente.

Elaboracién

31/01/2017

Publicacign

17/04/2017

Efectividad de los
Controles

Los controles a la
fecha de este
seguimiento se estdn
aplicando
peridgdicamente, se
evidencia que en el
tercer cuatrimestre no
se materializd el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Acciones Adelantadas

Observaciones

Creacion y actualizacion de

Fecha de seguimiento por parte de la Dependencia:

metodologias para exclusiones y | 29/12/2017

ampliacidn progresiva del plan
de beneficios y actualizacion de

la CUPS.

Estado de la accion: Terminada

Aplicacion de metodologias PHILIPS 6-6 y Consenso de
Expertos para exclusiones, ampliacién progresiva del plan
de beneficios y actualizacién de la CUPS estan disponibles en
las siguientes enlaces:

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
I/RIDE/VP/RBC/metodo-consulta-pacientes-potencialmente-
afectados.pdf

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
|/RIDE/VP/RBC/metodo-fase-nominacion-priarizacion-
ptc.pdf
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
|/RIDE/VP/RBC/metodologia-actualizacion-cups-2017.pdf

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
I/RIDE/VP/RBC/metodologia-para-registro-unico-
procedimientos-salud.pdf

Creacion de formularios para la
recepcion de informacién para

Fecha de seguimiento por parte de la Dependencia:
29/12/2017

el proceso de actualizacion para |Estado de la accidn: Terminada

exclusiones y ampliacién
progresiva del plan de

beneficios y actualizacion de la

CUPS.

Se crearon los formularios para la recepcion de informacién
para el proceso de actualizacion para exclusiones y
ampliacién progresiva del plan de beneficios y actualizacién
de la CUPS y estan disponibles en los siguientes enlaces:

https:/fwww.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
|/RIDE/VP/RBC/formato-nominacion-exclusiones.zip

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
|/RIDE/VP/RBC/formato-nominacion-objeciones-macro-
v3.zip

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
I/RIDE/VP/RBC/actualizacion-integral-nominacion-
tecnologias.zip

https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigita
I/RIDE/VP/RBC/registro-unico-de-procedimientas-salud-
rups.zip




Mapa de Riesgos de Corrupcién Cronograma MRC Acciones
. . — Efectividad de los R R
Causa Riesgo Control Elaboracién Publicacién i Acciones Adelantadas Observaciones
Implementar un sistema de Fecha de seguimiento por parte de la Dependencia:
integracion de datos y andlisis  |29/12/2017
de informacidn que permita Estado de la accién: Terminada
reducir los tiempos y
INTERNAS PROBABILIDAD LeEeantilas sl manipulacign indebida en el Se realizd la implementacion de un sistema de integracion
Falta personal necesario para realizar el proceso. Plan anual de adquisici ineluy la e ién de faiks deeste proceso de recoleccidgn, de datos y analisis de informacion que permite reducir los
Falta de controles en la extraccidn de informacién, i personal especialitado para |a recopilacian, consolidacidn y L. ) i P4 isi i r e + P4 ici
SR R e i GPSCO1 Gestion de ta i de‘_:mmmbn sexiiniients e Bsts Ivalldacmr\ly anél.1s|s dela tlemplos en elhplrocescla de recoleccién, validacidn y andlisis
5 : ! B Proteccidn Social en Salud ; _ i informacion enviada por los de lainformacion enviada por los actores del SG5SS en el
informacion y bases de datos. Formato para el contrel de |as solicitudes de informacian. aplicando del SGS I L iad
Posibilidad de edicion de |a informacion. Bio bty de s rmaciin Formato para autarizar el acceso a las bases de datos a periédicamente, se actores de S5enelmarco  [marco e_a efinicidn del valor de la prima de
Falta de una plataforma de transporte de informacién segura. i & .e A traveés de las herramientas de analisis que maneja la id - | de la definicidn del valor de la aseguramiento
privilegiada durante el Direccion EVIdENCIa que ene rima de aseguramient
desarrollo de las actividades i 31/01/2017 17/04/2017  |tercer cuatrimestre no pri g ento.

EXTERNAS

Influencia de tercercs en la necesidad de la infarmacicn de la entidad.
Modificacian de la normatividad que afecte los interesas del
Ministerio.

Influencia inapropiada de los actores interesades en el calculo de
costos y tarifas.

Inconsistencia de la informacion entregada por parte de Terceros que
sirven coma insumo para el calculo de costos y tarifas.

de solicitud, recepcidn,
consolidacian y analisis de
informacidn, que sirve como
insumo para los calculos de
costos y tarifas

Permisos de edicidn sobre |a informacidn dispuesta en las
bases de datos.

IMPACTO
Realizar acuerdos de confidencialidad y conflicto de interés,

se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Adecuar la solicitud de
informacion por parte de la
Direccidn con las tablas de
referencias, para el uso de la
plataforma PISIS establecidas
por la Oficina de OTIC.

Fecha de seguimiento por parte de la Dependencia:
29/12/2017
Estado de la accidn: Terminada

El cumplimiento de la actividad se realizé con la adecuacion
para el desarrolld el modulo de validacidn de archivos para
realizar cruces de informacién con las Bases de datos.

La Oficina da Control Interno verifics:

- Laversian 5 del Mapa de Riesgos Institucional, el cual contiene los riesgos de Corrupcidn se encuentra publicado en la pigina web de la entidad, en el link: https://www.minsalud.gov.co/Ministerio/Institucional /Paginas/sigi-mapasderiesgos aspx
- Se procedio a revisar las causas que pueden generar |os riesgos identificados vy la correspondencia de los controles para atacar dichas causas, al igual que las acciones respectivas.
- Se evidencid la actualizacion de algunos de los mapas de riesgo, los cuales aumentaron los controles con el objetivo de bajar el nivel del riesgo, cambiando algunos las opciones de manejo del riesgo.
- Se evidencic que algunas de las actividades cumplidas adn no han pasado a ser controles en los casos que se apliquen por lo que se sugiere revisar la valoracion del riesgo a fin de establecer nuevas acciones para mitigarios.
-En algunos casos se evidencid que la fecha de publicacidn de la ficha de |os riesgos se realiza incluso con meses de posteriaridad, por lo que la Oficina de Contral Interno recomienda realizar las gestiones necesarias para hacer una putlicacion con mayor diligencia y prentitud, con el fin de poseer infarmacion actualizada y
gue refleje el estado de los riesgas institucionales del momento consultado.

Fecha:

16 de enero de 2018




