Responsable del Seguimiento: Oficina de Control Interno
Periodo de Seguimiento: Segundo Cuatrimestre de 2017

Formato de Seguimiento Mapa de Riesgos de Corrupcién

Mapa de Riesgos de Corruptién

Cronograma MRC

Acciones

Efectividad de los

ejecutan los cruces o extraccion de informacion de las bases de datos
de los sistemas de informacion misionales,

Falta de controles en |a ejecucion de procesos de cruces o extraccion
de informacidn de las bases de datos de los sistemas de informacion

Mo contar con procedimientos documentados vy sccializados,
Wulnerabilidad de los sisternas de informacion.

privilegiada durante la
generacion de cruces o
extraccion de informacion de
las bases de datos de los
sistemas de informacion
misicnales

magneético correspandiente a cruces o extraccién de
informacidn de las bases de datos de los sistemas de
infarmacidn misionales.

IMPACTO

Repartar a la Oficina de Cantral Interna Disciplinario ]
hecho presentado.

Cerrar y ajustar el acceso a las fuentes de infarmacién al

detactar utn na aderuacdn

no se materializo el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Causa Riesgo Control Elaboracidn Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia |Fecha de seguimiento por parte de la Dependencia:
FROBABILIDAD ) S
: o : : 22/12/2016, se reporto que se realizard seguirniento en el
INTERNAS Reuniones de seguimiento periddico de las actuaciones L | | 3
Filts dudiiia e fos furetonariagi - - lizadas entre cada abogado comisionado y 1a jefatura de os controlesa la mes de septiembre.
a e.eu:a e los funcionarios, instructores, y los de conocimiento s GFicina: fecha de este
que realizan la vtomand Cédigo Disciplinario Unico materializado en la autonomia e imient stan i 3 li
Situaci bjetivas del operador disciplinario, que conllavan al GYPO1 Gestién y Prevencicn indesendenc?a ot Tasbinbist ok ananen A iTacatl SEEUIITIIETI 0 see Observaciones OCl: Los controles se estan aplicando y no se
incumplimiente del marca legal y ética. de Asuntes Disciplinarios dimp"nario 4 P aplicando ha materializado ningun riesgo identificado.
Falta de contral en la aplicacién de pracesos institucionales, de o P e i B % periddicamente, e
directricas v politicas de direccin Diligencias aleatorias con acompafiamiento por parte del i -
Falta de uﬂ:r zllura de autncontrc-}l autogestidn y autorregulacian. Decisiones ajustadas a Jefecda {a Oficinade‘Contral Intemo bisciplinaria. siidancy el el
il ] 5. A .
g Inf les de la gestion disciplinaria. 1/01/2017 n rimestr iti : " : .
No existe independencia entre las das instancias. intereses propios o de lr}hurm:! me‘nsua es e_b;a;esll n IS_r:IDm:rla . 13/10/2016 31/01/ segundo cuat‘ . estre Dado que la politica de adr!'nlnlstracmn |‘1e rnfsgos sera
Ocultar piezas procesales de un expediente. |terceros con el fin de e e.en S 7 SR T no se materializo el actualizada, se sugiere realizar la actualizacion de acuerdo
3 i H e probaterios que van a formar parte del proceso. i : s
Falta de programacion de diligencias. favorecer o perjudicara FIgsgo, por lo tanto los con los nuevos lineamientos.
Sobornos. funcionarios investigades y/o IMPACTO controles establecidos
Manipulacicn de evidencias y testigas. b ; ;
anipuiacion de evicenciasy testigos ereeros Cadigo Disciplinario Unico materializado en la investigacion para prevenir la
T | e 1 : :
EXTERNAS :::::D:‘I:::: contra el funcionario y/o el operador ocurrencia han sido
Presiones politicas. P ’ efectivos,
Socializar el Codigo de Etica Fecha de seguimiento por parte de la Dependencia:
del Ministerio (Resolucion 4458 |30/08/2017
de 2013} al personal de la Estado de la accion: Terminado
Oficina de TIC. Evidencias de las acciones: Se efectud la socializacion del
Cédigo de Etica.
No se ha materializado el riesgo, se procedera a analizar los
riesgos de la OTIC y se plantearan nuevas aciones para
mitigar; una vez se unifique la metodologia de riesgos de
todos los sistemas de gestién del MSPS, segin informacién
dada por el Grupo de Desarrollo Organizacional, se
actualizaran.
INTERNAS Observaciones OCl: Se sugiere documentar el control y de
Falta de verificacian de la informacién de las personas que se ser necesanc'; estab!ecer nuevas acciones de mejoramiento o
contrata {SIGEP y entidades de Control, ete.} Rl L] plan de contingencia.
No se realizan acuerdos de confidencialidad, 2 s y = Actualizar el Procedimiento Fecha de seguimiento por parte de la Dependencia:
DEtEansilante 5 5% STattos SncionatBios Bor crices s Selicitudes de cruces o extraccion de informacion por parte Los cantroles a la i
@ tra:ciér: dle informacian de las ba:;s de dalmsp:e los sistemas de Haloractoresnicdments fecibidasibresciito; fecha de este EvEP02 Realizacion de Crucesy 30/08/2017
g S TR . ! Codigo de Etica del Ministerio, s Extraccion de Datos, dejando  |Estado de la accion: Terminado
informacidn misionales no autorizadas. : % P i . seguimiento se estan i : ; ; . -
ir i ; inistari Qiscil ciclade Vidayw Politicas de Seguridad de [a Informacidn establecidas. : explicito temas de manejo de  |Evidencias de las accianes: Se realizd el ajuste al aplicativo
Desconocimiento del Codigo de Etica del Ministerio. Reingenieria de Si de |p L G et He st e apllcandu
I t roc 35 al :
Inexistencia de Politicas de Seguridad de la Informacién. nE __‘ 5 i e claves Seguras para la entrega de seguridad.
= 5 d = Informacion extraccion de datos dnicamente sabre bases de datos de periodicamente, se i o ; . y
Falta de registro de las operaciones sobre la informacion reservada y s Foductien evidencia que-enel de informacion. No se ha materializado el riesgo, se procedera a analizar los
confidencial. g . . Vi iaqu ) |
Uso indebido de inf ign |l ifrar Ia informacidn que se entrega en medio B riesgos de la OTIC y se plantearadn nuevas aciones para
Conflicto de intereses de los servidores publicos o contratistas que A O IOMARIAN, o aVES Rara i e otk N g <& ! 28/10/2016 31/01/2017 segundo cuatrimestre £ YA

mitigar; una vez se unifique la metodologia de riesgos de
todos los sistemas de gestion del MSPS, segun informacion
dada por el Grupo de Desarrollo Organizacional, se
actualizaran.

Observaciones OCl: Se recomienda de ser necesario
establecer nuevas acciones de mejoramiento o plan de
contingencia.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

EXTERNAS
Intereses econémicos de terceros,
Intereses politicos.

Riesgo

Control

Elaboracién

Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

Divulgar al personal de las
Temadticas de Desarrollo y de
Bodega de Datos el
Procedimiento CVSP02
Realizacién de Crucesy
Extraccion de Datos,
actualizado.

Fecha de seguimiento por parte de la Dependencia:
30/08/2017

Estado de la accién: Terminado

Evidencias de las acciones: Se realizo a traves de
socializacion y se tiene listado de asistencia.

Mo se ha materializado el riesgo, se procederd a analizar los
riesgos de la OTIC y se plantearan nuevas aciones para
mitigar; una vez se unifigue la metodologia de riesgos de
todos los sistemas de gestién del MSPS, segin informacion
dada por el Grupo de Desarrollo Organizacional, se
actualizaran.

Observaciones OCl: Se recomienda de ser necesario
establecer nuevas acciones de mejoramiento o plan de
contingencia.

INTERNAS

No se verifican los antecedentes de las personas que se contratadas a
través del SIGEP e informacién de Entes de Control.
No se establecen acuerdos de confidencialidad.
Desconocimiento de los efectos sanci iosporla
indebida de la informacion,

Desconocimiento del Cédigo de Etica del Ministerio,
Conflicto de intereses en las servidores publices o contratistas que
ejecutan el proceso con antidades del sector,

Mo se tienen implementados esquemas de auditoria, ni trazabilidad
al preceso de carga o manipulacién del Sistema de Bodega de Datos.
Vulnerabilidad de los sistemas de infarmacién,

|EXTERNAS

|Presion de terceros para la manipulacion de informacién de tal
manera que no se vean afectados sus intereses.

Intereses economicos del sector.

Presinnes noliticas

IFDCOY Integracién da Datos
de Nuevas Fuentes al Sistema
de Gestion de Datos

Uso indebido de informacian
privilegiada durante la
gestion de la informacicn en
la Bodega de Datos

PROBABILIDAD

Lista de chequeo para la seleccion idénea del personal
{certificaciones de contratistas)

Induccidn especifica en la Oficina de TIC al personal que
ingresa para apoyar las actividades de gestion de

inf ién, respecto al Sisterma de Gestion de Datos.

Sclicitudes de integracion de nuevas fuentes de datos por
parte de las actares, dnicamente recibidas por escrito.
Acuerdo de Confidencialidad definido con la Oficina de TIC.
Cadigo de Etica del Ministerio.

Pruebas de vulnerabilidad y Ethical Hacking a los servideres
en los que se encuentra la Bodega de Datos (programadas).

IMPACTO
Repartar a la Oficina de Cantrol Interno Disciplinario el
hecha presentado.

28/10/2016

31/01/2017

Los controles a la
fecha de este
seguimiento se estan
aplicando
peridgdicamente, se
evidencia que en el
segundo cuatrimestre
no se materializo el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Actualizar el documento GVT-
D01 Lineamientos Generales de
Operacién para la OTIC, frente a
este riesgo.

Fecha de seguimiento por parte de la Dependencia:
30/08/2017

Estado de la accidn: Terminado

Evidencias de las acciones: Se actualizd y se aprobd el
documento GVTS01

Mo se ha materializado el riesgo, se procederd a analizar los
riesgos de la OTIC y se planteardn nuevas aciones para
mitigar; y una vez se unifique la metodologia de riesgos de
todos los sistemas de gestidn del MSPS, segun informacidn
dada por el Grupo de Desarrollo Organizacional, se
actualizardn.

Observaciones OCI: Se recomienda revisar el riesgo despues
del cumplimiento de las acciones y si es necesario revaluar el
nivel del riesgo.

Divulgar al interior de la Oficina
de TIC el documento GVT-D01
Lineamientos Generales de
Operacion para la OTIC,
actualizado

Fecha de seguimiento por parte de la Dependencia:
30/08/2017

Estado de la accidon: Terminado

Evidencias de las acciones: Se publico en la Intranet del
Ministerio el documento actualizado.

No se ha materializado el riesgo, se procedera a analizar los
riesgos de la OTIC y se plantearan nuevas aciones para
mitigar; y una vez se unifique la metodologia de riesgos de
todos los sistemas de gestion del MSPS, segun informacion
dada por el Grupo de Desarrollo Organizacional, se
actualizardn.

Observaciones OCI: Se recomienda revisar el riesgo despues
del cumplimiento de las acciones y si es necesario revaluar el

nivel del riesgo.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaberacidn Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

Socializar el Codigo de Etica
del Ministerio (Resolucién 4458
de 2013) al personal de la
Oficina de TIC.

Fecha de seguimiento por parte de la Dependencia:
30/08/2017

Estado de la accion: Terminado

Evidencias de las acciones: Se efectud la socializacidn del
Cédigo de Etica durante los meses de Mayo y Junio de 2016.
Mo se ha materializado el riesgo, se procederd a analizar los
riesgos de la OTIC y se plantearan nuevas aciones para
mitigar; y una vez se unifique la metodologia de riesgos de
todos los sisternas de gestidn del MSPS, segln informacion
dada por el Grupo de Desarrollo Organizacional, se
actualizaran,

Observaciones OCI: Se sugiere documentar el control y de
ser necesario establecer nuevas acciones de mejoramiento o
plan de contingencia.

INTERNAS

criterio prapio.

realizarlo.

accesa no cuenta con las capacidades técnicas necesarias.
Desconocimiento del Cédigo de Etica del Ministerio.
Inexistencia de politicas de seguridad de la infarmacion.

usuario para acceder a la informacidn,
Inadecuade seguimiento a las actividades.
Vulnerabilidad de las sistemas de informacion.

EXTERNAS
| intereses econdmicos de agentes privados,

La asignacidn del perfil del usuario de bases de datos se realizaa

No se cuenta con un decumento respecto a la asignacion de perfiles
de usuario de bases de datos que incluya la politica y [a guia de cémo

El personal que realiza la asignacidn de los perfiles de usuario para

Inexistencia de controles asociades a la asignacian de perfiles de

5IMCOL Administracion de
Sistemas de Infarmacion

Decisiones ajustadas a
intereses propios o de
terceros en la asignacion de
los perfiles de acceso a las
bases de datos de los
sistemas de informacién
misignales

PROBABILIDAD

Solicitud para la asignacién de los perfiles de acceso a las
bases de datos de los sistemas misionales (formata del
Centro de Datos Externo) con aprobacidn del Lider del
Sistemna de Informacién al interior de la OTIC.

Cadigo de Etica del Ministerio.

Lista de chequeo para la seleccion idénea del personal
[certificaciones de contratistas] que apoya las actividades del
analisis de fuentes para el Sistema de Gestion de Datos.
Acuerdo de Confidencialidad definido con la Oficina de TIC.
Politicas de Seguridad de la Informacidn establecidas.

IMPACTO

Pdlizas establecidas en el Acuerdo Marco de Precios para el
proveedor de Centro de Datos Externo.

Repartar a la Oficina de Control Interna Disciplinaria al
hecho presentado.

28/10/2016 31/01/2017

Los controles a la
fecha de este
seguimiento se estan
aplicando
peridgdicamente, se
evidencia que en el
segundo cuatrimestre
no se materializg el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

Incluir una politica de
operacion en el Procedimiento
SIMPO3 Gestidn de Solicitudes
de Infraestructura y Seguridad
para los Sistemas de
Informacién Misionales,
dejando explicito los criterios
que se deben tener en cuenta
para asignacion de los perfiles
de acceso a las bases de datos
de los sistemas de informacién
misionales.

Fecha de seguimiento por parte de la Dependencia:
30/12/2016

Estado de la accidn: Terminado

Evidencias de las acciones: Se realizé una guia que especifica
el protocolo para asignacion de usuarios y perfiles.

Mo se ha materializado el riesgo, se procedera a analizar los
riesgos de la OTIC y se plantearan nuevas aciones para
mitigar; y una vez se unifique la metodologia de riesgos de
todos los sisternas de gestion del MSPS, segun informacion
dada por el Grupo de Desarrollo Qrganizacional, se
actualizaran,

Observaciones OCI: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia.

Divulgar al personal de la
Tematica de Infraestructura y
Seguridad de la OTIC el
Procedimiento SIMPO3 Gestion
de Solicitudes de Infraestructura
y Seguridad para los Sistemas de
Informacién Misionales,
actualizado.

Fecha de seguimiento por parte de la Dependencia:
30/12/2016

Estado de la accidn: Terminado

Evidencias de las acciones: Se realizd la socializacion el dia
16 de diciembre de 2016.

No se ha materializado el riesgo, se procedera a analizar los
riesgos de la OTIC y se plantearan nuevas aciones para
mitigar; y una vez se unifique la metodologia de riesgos de
todos los sistemas de gestion del MSPS, segun informacion
dada por el Grupo de Desarrello Organizacional, se
actualizardn.

Observaciones OCl: Se recomienda realizar monitoreo al
riesgo identificado y de ser necesario establecer nuevas
acciones de mejoramiento o plan de contingencia,

=,



Mapa de Riesgos de Corrupcién Cronograma MRC Acciones
) } L. Efectividad de los .
Causa Riesgo Cantrol Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
Socializar el Cédigo de Etica Fecha de seguimiento por parte de |a Dependencia;
del Ministerio {Resolucion 4458 |30/12/2016
de 2013} al perspnal dela Estado de la accion: Terminado
Oficina de TIC. Evidencias de las acciones: Se efectud la socializacidn del
Codigo de Etica durante los meses de Mayo y Junio de 2016.
No se ha materializado el riesgo, se procederd a analizar los
riesgos de la OTIC y se planteardn nuevas aciones para
mitigar; y una vez se unifique la metodologia de riesgos de
todos los sisternas de gestidn del MSPS, segun informacian
dada por el Grupo de Desarrollo Organizacional, se
actualizaran,
Observaciones OCI: Se sugiere documentar el control y de
ser necasario establecer nuevas acciones de mejoramiento o
plan de contingencia.
Formulado Plan de Contingencia |Fecha de seguimiento por parte de la Dependencia:
02/02/2017
Los controles a la Observaciones OCIL
INTERNCS ; ; ; fecha de este Dado que la politica de administracion de riesgos serd
Errores durante el ingreso de informacion manual en el Sistema de Z 4 . + : o i
Némina PROBARIEDAD seguimiento se estan actualizada, se sugiere realizar |a actualizacion de acuerdo
Susceptibilidad de modificacion de (nformes y archivos generados por |0 0% Gestisn del : de ndminaing alrstamaacordeconel aplicando con los nuevos lineamientos.
el Sistama de Némina Talente Humano informe de prenémina. eriddica ‘o
Traniscripeién PR i de inf s Archivo de transacciones del sistema. periodicamente, se
isn .
6 genaia dl Sistarng de Néwina Desvio de Recursos Fisicos o |Reporte para verificacién de la informacisn. evidencia que en el
Falta de restricciones para el acceso a la base de datos del Sistema de .Ec'nnnmuf:s 2l altierarl Sistama de Norina sctualizada: 03"’11{2016 30/01/2017 segundo cuatrimestre
Némina. Informacidn en el registro de no se materializé el
Permisos aservidores publicos para acceso al Sistema de Némina novadades, Archivos ce saliva |IMPACTO i | |
yauanozumplen capm etenciz it amaraG e tolda a y documentos soporte del Informar a la Oficina de Contral Interno Disciplinario el nesgo; parie tant? a5
. R P B k . Sistema de Némina hecho cuando éste se vuelve reiterativo. controles establecidos
infarmacién del sistema. : : 3 2 s .
Ajustar el Sistema de Némina con la infermacién correcta, para prevenir la
ocurrencia han sido
efectivos.
Socializar al interior de la Fecha de seguimiento por parte de la Dependencia:
Oficina de Gestidn territorial, 20/04/2017
Emergencias y Desastres el Estado de la accidn: Terminado
anteproyecto de inversion y de
funcionamiento. Se realizo la socializacion a traves de correo electronico el 31
de marzo de 2017 a todos los funcionarios de la
dependencia.
Observaciones OCI: Se recomienda evaluar el nivel del riesgo
y si es del caso realizar otras acciones para mitigarlo.

—S




Mapa de Riesgos de Corrupcion Cronograma MRC Acciones
. » Efectividad de los i
Causa Riesgo Contral Elaboracién Publicacion Acciones Adelantadas Observaciones
Controles
|inTERNAS Socializar al interior de la Fecha de seguimiento por parte de la Dependencia:
Insuficiencia de personal idéneo, capacitado y con experiencia para Oficina de Gestign territorial, 20/04/2017
el proceso de solicitud, recepcién, consalidacidn y anilisis de PS5COL Gesticn de la Los controles ala  |Emergencias y Desastres el Estado de la accidn: En Ejecucion
informacién para realizar la ejecucian de los recursos asignados de  |Prestacién de Servicios de PROBABILIDAD fecha de este plan de accién 2017 elaborado
i ion y funci iento, Salud Anteproyecto de los recursos de inversidn L. < 2 Y . A i
invarsién y funcionamiento. . . u proyec saside Ind ¥ ) seguimiento se estdn |y sus respectivos Evidencias de las acciones: Se socializa el Plan de Accion Il
Falta de herramientas tecnoldgicas que permitan realizar el proceso funcionamiento para la asignacién de recursos a la Oficina 3 T 3 2 .
de solicitud, recepcion y consolidacion de la informacion para realizar | Decisiones ajustadas a de Gestidn territorial, Emergencias y Desastres. aplicando seguimientos. Trimestre afio 2017 en fecha 10/07/2017 informe de
la ejecucitn de los recursos asignados de inversién y funcionamiento. |intereses propios o de Plan de accidn que contiene la programacién de la ejecucion periddicamente, se ejecucion de la vigencia fiscal 2017, de los rubros de la
Falta de planeacién para la ejecucion de los recursos asignados de terceros durante el de los recursos asignados por inversion y funcionamiento, evidencia que en el Oficina de Gestién Territorial, Emergencias y Desastres.
inversidn y funcionamiento. desarrolio de las activid lizacidn de seguimientos a través del Subcomité 09/11/2016 31/01/2017 4
; 4 : ri
de selicitud, recepcion, Integrado de Gestian Resolucidn 2624 de 2013, /11/ 101/ segundo cuat‘ rlnestre . N . e
EXTERNAS consolidacién y andlisisde  |Contratacidn de personal idonea antes del incidente no se materializé el Observaciones OCI: Se evidencia la socializacién del II
Influencia de terceras en la necesidad de la informacién de la entidad. |informacién, para la presentado. riesgo, por lo tanto los Trimestre y El cumplimiento de esta actividad serd reportada
Cambio de las politicas que rigen al Ministerio de Salud y P ejecucion de los recursos controles establecidos en el ultimo cuatrimestre del afio dado que la fecha de
Social. o ) aslgr.ladm :.!e |nvemcn.\r. IMPACTO ) » para prevenir la finalizacidn es el 31/12/2017.
Influencia inapropiada de |as instituciones interesadas en la funcionamiento a la Oficina  [Infermar los hechos ocurridos a la Oficina de Control Interno - -
| asignacion de recursos de inversian y funcionamiento. de Gestién territorial, Disciplinario. ocurrencia han side |socializar al interior de la Fecha de seguimiento por parte de |a Dependencia:
Inconsistencia de la informacidn entregada por parte de las Emergencias y Desastres efectivos. Oficina de Gestidn territorial, 20/04/2017
instituciones interesadas en la asignacian de recursos de inversidn y Emergenciasy Desastres los Estado de la accién: Planeada
funcignamiento. i .
seguimientos vy evaluaciones
realizados a la ejecucidn de los |Evidencia de las acciones: Se realiza seguimiento y
recursos. evaluaciones de la ejecucion de recursos realizado en los
Subcomités de Control Interno No 3 con corte al 30/06/2017
y se anexa seguimiento a los recursos con corte al
29/08/2017, para registro del Subcomité de Contral Interno
No4.
Observaciones OCl: Se evidencia el acta y El cumplimiento
de esta actividad serd reportada en el ultimo cuatrimestre
del afio dado que la fecha de finalizacion es el 31/12/2017.
Formulado Plan de Contingencia |Fecha de seguimiento por parte de |la Dependencia:
24/01/2017
PROBABILIDAD Los controles a la
Reguisitos minimos legales, técnicos y financieros por fecha de este Se actualizd sus riesgos de corrupcion el 24 de enero de
parte del Grupo de Gestidn Contractual y la dependencia i 2017 se evidencia el correo electronico de solicitud de
INT'ETA: I tividad juridica, técnica v financi | GCOCO1 Gestign de salicitante del proceso de seleccion, segmmmrlto T ublicacion
Lnitsiande 2 DAL YA JUNCICS, (O 2) INARGEM 2110, Contratacidn Comité asesor de contratacién para revisar aspectos del aplicando P
documentos previos y el pliego de condiciones, E i
Conducta dol te culposa del servidor publico que lleva proceinde saisccion. periddicamente, se
ONUUEIA nOl0 O KIAVEMEMREUIROI IR SeNIROLRY q Uso indebido de infarmacian |SECOP - Documentacian exigida por la normatividad vigente- evidencia que en el Observaciones OCl:
slpracaioce seleccion privilegiada durante la etapa % | blecid i di
Indebido cuidado de los equipas de computo donde se almacena e Ganeachia selastlon Bifadnas e ran e T esen s e Sidar BB 24f01/2017 31/01/2017 | segundo cuatrimestre Los controles establecidos para atenuar o impedir su
i ion privilegiada, 4 i ST ocurrencia han sido efectivos y no se ha materializado el
Inermacion pefelleglady verificacion y suscripcion del |Obligaciones contractuales del contratista. no se materializo el : ¥
Ty contrato, convenio o negocio |Politicas / lineamientoosen seguridad de la informacion riesgo, por lo tanto los riesgo.
3 - de naturaleza juridica controles establecidos
Presiones politicas. contractual IMPACTO D d | 1t d d 4 t . d fi 4
Intereses particulares. Iaiciar investigacien pens para prevenir la ado que |a politica de administracion de rnesgos sera
- . . actualizada, se sugiere realizar la actualizacion de acuerdo
Iniciar investigacién disciplinaria. ocurrencia han sido | : i g 5
Iniciar Investigacion fiscal, efectivos. con |os nuevos lineamientos.




Mapa de Riesgos de Corrupcién Cronograma MRC Acciones
Efectividad de los ) )
Causa Riesgo Control Elaboracién Publicacidon Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia |Fecha de seguimiento por parte de |a Dependencia:
24/01/2017
Se actualizo sus riesgos de corrupcion el 24 de enero de
2017 se evidencia el correo electronico de solicitud de
|inernas PROBABILIDAD LD
el ] . publicacién
e . . técnicos idos en el contrato,
Inaplicabilidad de controles, procesos, procedimientos establecidos g e P :
L |Muestra aleatoria periddica de las certificaciones expedidas
para la supervision de los contratos. |a Entidad w/s Base de d .
Aceptacion de ddvidas o favorecimiento para la emisidn de :or 2 n: ! \r ; e .: a.tzs contr‘d::s.“ dela péli Los controles ala Observaciones OC:
certificaciones contractuales con infarmacian manipulada o alterada TREES0 CorYIan, YeNTICAtlon Y aprobicion oe ' polia fecha de este Los controles establecidos para atenuar o impedir su
d diak lidad ) frente a requisitos legales y contractuales (3 controles por o ; " . 4 s
e acuerdo a la realidad contractua o Bt L e acidei T AprBacld seguimiento se estan ocurrencia han sido efectivos y no se ha materializado el
Acep de dividas o favor para la aprobacidn de polizas . 1. 2 s o aplicando riesgo.
de contratos cuya informacion no cumple con los requisitos GCOCO1 Gestidn de P de elab " sid ficacié bacic L
establecidos legal o contractualmente Contratacidn drr:ce:ode: ? .:ra% "]; fevi .n, ven. '_“';'1 n VIGWO acian peridgdicamente, se
Aceptacion de dividas o favarecimisnto para la celebracidn de [a el uidaconirenied. requisitos lega ey, evidencia que en el Dado que |a politica de administracion de riesgos sera
R S . s % g . . contractuales y soportes de |a ejecucion contractual (5 3 . . . b
Jliquidacicn c con i o Decisiones ajustadas a cortioles wos b ki A B 24/01/2017 31/01/2017 | segundo cuatrimestre actualizada, se sugiere realizar la actualizacién de acuerdo
Fln orl.'n?cmn suministrada por las duf!rer?l?s depenldenaas . intereses propios o de 1, Verificacién: 2, Aprobacién; 1), no se materializd el con los nuevos lineamientos.
intervinientes en el proceso de orden juridico, tecnico y/o financiero) |terceros durante la etapa P d isidn d rt foi icién d i . | |
de scuerdo a la realidad contractual contractualy poscontractual lm;es; Teml trr : ap: I.Ilr‘c!E\f :dlr:P'D::lcn Ts:n:lon riesgo, por lo tanto los
Aceptacion de ddvidas o favorecimiento para la no apertura o et uama £onira islta.s S .a 0y : (B contro es.nor ) controles establecidos
i icidn de sanciones contr ! x: . i 2 Varificacisi: para prevenir la
2, Aprobacidn: 1). ; -
EXTERNAS ocurrencia han sido
|Presiones a nivel jerdrquico. IMF:AC?I'O . efectivos.
z Iniciar investigacidn penal,
Presiones de los proponentes, ST, , 2 -
- T Iniciar investigacidn disciplinaria,
Presiones peliticas. . L
Iniciar Investigacién fiscal.
Implementacién de estrategias |Fecha de seguimiento por parte de |a Dependencia:
que conlleven lainscripciony  |5/05/2017
actualizacion de datos de los Estado de la accidn: Planeada
diferentes actores de sistema.
Observaciones OCI: El cumplimiento de la actividad sera
reportada en el tercer cuatrimestre de la vigencia, tal como
esta programada en el mapa de riesgos.
INTERNAS Los controles a la
Pasibles conflictos de interes. PROBABIIGAD fecha de este — — — -
Falta de control en el manejo de lainformacian, B ) ) seavimiento se estdf Creacion y actualizacién de Fecha de seguimiento por parte de la Dependencia;
LA 5 : ” GPSCOL Gestidnde la Formato de conflictas de intereses que firman los . %
Falta de estandarizacion en la recepcion de la informacién = : f metodologias para exclusiones y |5/05/2017
Falta de unificacién de las bases de datos existentes FrotecsionSocial engalud [fing Heplalita y <o a8 Ja ORBETAS Apiiesndy liacié ivad I id
adicianalmente los diferentes actores del sistema que peridgdicamente, se Arhpliac) n pmgreswa_ e!. ?lan Estado'dedaaceion: Planeada
oxeas pstesloriotileid b ol s o e e PO — .
Mok cia dé ercaroe o o hacasitad de 5 i e racian di s sndad: nd' gia - u . ¥ i :d e u]u ie ;v ctualiza |a$-' . 31/01/2017 31/01/2017 | segundo cuatrimestre a CUPs. Observaciones OCI: El cumplimiento de la actividad sera
Modificacién de la normatividad que afecte los intereses del eI I ce stedologias: relacionadas conexclusiones iy ampliation ializé el reportada en el tercer cuatrimestre de la vigencia, tal como
e exclusiones y ampliacian  |progresiva del plan de beneficias y actualizacian de la CUPS no se materializo el esta programada en el A i
terio. R o B tari | 5 inf ion. . 8 en el mapa de riesgos.
Poco interés en la participacion activa del proceso de exclusiones y i pr:g.rema e r_a"_ e ’ Creacion de formularios en la recepcion de la informacion riesgo, por lo tanto los
liacién prog del plan de beneficios y lizacién del cups | TT® "“";;’C‘L::: #aclon de T controles establecidos
Posibles conflictas de interés. . r i
I Aplicar la metodelogia de Participacion Ciudadana vigente. para prevenir la
Areennsia han cida




Mapa de Riesgos de Corrupcidn Cronograma MRC Acciones
. — Efectividad de los . .
Causa Riesgo Control Elaboracion Publicacién Acciones Adelantadas Observaciones
Controles
WL TG an i [P » s ¥ P
stettivas Creacidn de formularios parala |Fecha de seguimiento por parte de la Dependencia:
’ recepcion de informacion para  |5/05/2017
el proceso de actualizacion para |Estado de la accidn: Planeada
exclusiones y ampliacidn
progresiva del plan de Observaciones OCI; El cumplimiento de la actividad sera
beneficios y actualizacidn de la |reportada en el tercer cuatrimestre de la vigencia, tal como
CuPs, esta programada en el mapa de riesgos.
Implementar un sistema de Fecha de seguimiento por parte de la Dependencia:
integracion de datos y andlisis  |05/05/2017
de informacién que permita Estado de la accion: Planeada
reducir los tiempos y
manipulacién indebida en el Observaciones OCI: El cumplimiento de | ivi T
INTERNAS PROBABILIDAD LESEantBlasai anipulacién inde ‘dae plim de aact. dac.l sera
Falta personal necesario para realizar el proceso. Plan anual de adguisiciones incluyendo la contratacian de fecha de este proceso de recoleccidn, reportada en el segundo cuatrimestre de la vigencia, tal
Falta de controles en |a extraccian de informacian. GPSCOL Gestidn de la personal especializado para la recopilacion, consolidacian y imiento se estan validacién y andlisis de la como esta pragramada 30/11/2017 en el mapa de riesgos.
Inadecuado manejo de los controles para la administracion de |a i % andlisis de informacidn. seguimie I i :
; : Proteccion Social en Salud i ; : ; informacién enviada por los
infarmacién y bases de datos. Formato para el control de las solicitudes de informacién, aplicando | |
Posibilidad de edicion de la informacion. . < 5 . Formato para autorizar el acceso a las bases de datos a periddicamente, se actores del 5G555 en el marco
o Uso indebido de infarmacidn 2 = s = + dela definicisn del lor de |
Falta de una platafarma de transperte de infermacign segura. wlg través de las herramientas de analisis que maneja la id % | e [a dehnicion del wvalor de |a
privilegiada durante el Direccid ENRCACE QUERN & prima de aseguramiento.
i ireccion, 1 I .
1 I
EXTERNAS ::s:lri:it:dder;se:c:::;dades Permisos de edicién sobre la informacién dispuesta en las 23/11/2016 31/01/2017 segundo cuat‘"rlnes“e
Influencia de t [ i i it Ia entidad. : 2 de dates. no se materializé el — — -
.n. L:.e‘r.ma. .a erceros en la necesidad de la mfc_rmacmn de la entidad consolidacion y analisis de bases de datos. . Adecuar la solicitud de Fecha de seguimiento por parte dela Dependencla:
1 de la nor que afecte los intereses del inf i ; riesgo, por lo tanto los| s
Ministario. Informacion, que sirve como |0 s cTo controles establecidas informacidn por parte de la 05/05/2017
i I dleulos d & . "
Influencia inapropiada de los actores interesados en el calculo de neumo par._a 08 CACUIOSEE | palizar acuerdos de confidencialidad y conflicto de interés. 2 Direccién con las tablas de Estado de la accién: Planeada
; costas y tarifas para prevenir la i
costos y tarifas, deciitentia hansido referencias, para el uso de la
"_'w"s'“e""'_a deleintormacicnientiegada pot parte de Terceros que 3 plataforma PISIS establecidas Observaciones OCI: El cumplimiento de la actividad sera
sirven coma insumo para el calculo de costos y tarifas. efectivos. : & : 2
por la Oficina de OTIC. reportada en el tercer cuatrimestre de la vigencia, tal como
esta programada 15/12/2017 en el mapa de riesgos.
Formulado Plan de Contingencia |Fecha de seguimiento por parte de la Dependencia:
Los controles a la 30/08/2017
fecha de este
INTERNAS o 5 ) . . .
Creacidn de perfiles en el Aplicativa de SIIF sin cumplimients de los CHOBABILIBAD seguimiento se estan Observaciones OCl: Se realizé monitoreo a traves del
requisitos establecidos. o B aplicando subcomité integrado de gestidn de la Subdireccidn.
2 25 o . GFIO1 Gestign Financiera Aplicativo SIIF {operacidn) -
Centralizacidn inadecuada de canocimientos en sistemas para crear Firma Digital. penédlcamente, s
Terhles.l. » ) o S Normatividad del Ministeria de Hacianda. evidencia que en el Dado que la politica de administracién de riesgos serd
ne 1o e los pr " 2 i : ¥ 1 . . . . v
Uss indeblds dal mkm“ e intereses propios o de Seguimiento a la ejecucion presupuestal. 22/11/2016 31/01/2017 | segundo cuatrimestre actualizada, se sugiere realizar la actualizacion de acuerdo
Perfil inadecuado de los servidores publicos respansables del manejo ter:eru.s al.usar fizs pariles no se materializo el con los nuevos lineamientos.
del tober del Aplicativo SIIF de farma  |IMPACTO rigeen: Do latantolas
: indebida Proceso GYPCO1 Gestion y Prevencidn de Asuntos 1e5g] ,Ip blecid
Disciplinarios. controles establecidos
ki e ara prevenir la
Crear perfiles inadecuados, b P S &
ocurrencia han sido
efectivos.




Mapa de Riesgos de Corrupcién Cronograma MRC Acciones
Causa Riesgo Control Elaboracién Publicacién Electivltad de los Acciones Adelantadas Observaciones
Controles
Publicar para consulta una Fecha de seguimiento por parte de |a Dependencia:
Circular de la Comisién Nacional |30/08/2017
del Precios de Medicamentos |Estado de la accién: Terminada
y Dispositivos Médicos, en la
cual se adopte el nuevo anexo  |Evidencia de |as Acciones: Las circularess relacionadas con la
técnico de reporte al Sistema de |adopcién del anexo tecnico de reporte del SISMED, se
Informacidn de Precios de encuentran publicadas en el link:
Medicamentos - SISMED. https:/fwww.minsalud.gov.cofsalud/MT/Paginas/medicame
ntos-regulacion-precios.aspx
Observaciones OCI: Se sugiere documentar el control y de
ser necesarip establecer nuevas acciones de mejoramiento o
plan de contingencia.
PROBABILIDAD Publicar paraconsulta lalista [Fecha de seguimiento por parte de la Dependencia:
Recibir y publicar las solicitudes por parte de las actares de de medicamentos que serd 30/08/2017
:::‘Ili‘::ie intereses en los servidores publicos o contratistas que ’L'i‘;:':':s‘::':’:::f'” e“"“‘i' ser regulados, la conformacién Los contrales ala sujetosde ?plltGClﬁn ':-je s Estaledelamcopostenminads
ejecutan el proceso con empresas del sector. de los mercados relevantes y Ia ficha final de regulacién, fecha de este metodologfa establecida en la
No contar con controles claramente definidos para el proceso de divulgados. seguimiento se estin Circular 03 de 2013. Observaciones OCI: Se evidencian las publicaciones que se
regulacion de precios de medicaTentas. GMTFUi Gestién de . Reunién_ con los ac:tores invalucrados en Ia regl._llac.i('m, en aplicando han realizado en la pagina Web del Ministerio Salud link
No _:o.ntar CON Procesos y prog doc dos y Medicamentos y Tecnologias |presencia de un numero plural de servidores publicos o 4 http5:!,-’www.minsalud.gov.co!saIud{'MT}Paginas}’medicame
socializados. en Salud contratistas del Ministerio. periddicamente, se ' i
Falta de ética de los funcianarios y contratistas que realizan el Consulta pablica de: a) los mercados relevantes a observar, evidencia que en el ntos-regulacion-precios.aspx
proceso de regulacidn de precios de medicamentos. Decisiones ajustadas a b) priorizacién de los mercados concentrados para 28/11/2016 31/01/2017 segundo cuatrimestre Se sugiere documentar el control y de ser necesario

No contar con mecanismos de publicacion y socializacion de los
listados de medicamentos a ser regulados, la conformacion de los
mercados relevantes y de la ficha de regulacidn.

EXTERNAS

Intereses econdmices del sector.

Presi politicas,

Débil participacidn ciudadana y control social.

intereses propios o da
terceros durante la
regulacién de precios de

referenciar, ¢} Fichade regulacidn de precios de
medicamentos, d) mercados relevantes a observar, e) indices
IHH.

Soportes de los levantamientos de los precios, en la carpeta
compartida de la Direccion de Medicamentos y Tecnologias
en Salud.

IMPACTO
Investigacion discipl
aperador,

ia contra el f ioyfoel

no se materializé el
riesgo, por lo tanto los
controles establecidos
para prevenir la
ocurrencia han sido
efectivos.

establecer nuevas acciones de mejoramiento o plan de
contingencia.

Expedir un acto administrativo
que dé la facultad a la Comisién
Nacional del Precios de
Medicamentos y Dispositivos
Médicos, para formular la
Politica de Regulacion de
Precios de Medicamentos y
Dispositivos Médicos.

Fecha de seguimiento por parte de la Dependencia:
30/08/2017
Estado de la accidn: Planeada

Observaciones OCI: Dado que la dependencia identificéd que
la accidn propuesta no es precisa y detallada, se recomienda
replantear la accidn en procura de mitigar el riesgo.

Presentacion de la propuesta
de ajuste a la metodologia de
regulacidn de precios de
medicamentos definida
mediante la Circular 03 de 2013.

Fecha de seguimiento por parte de la Dependencia;
30/08/2017
Estado de la accién: Planeada

Observaciones OCE El cumplimiento de la actividad sera
reportada en el tercer cuatrimestre de la vigencia, tal como
esta programada 30/09/2017 en el mapa de riesgos.

OBSERVACIONES GENERALES:
La Oficina de Control Interno verifico:

- Laversion 3 del Mapa de Riesgos Institucional, el cual contiene los riesgos de Carrupcion se encuentra publicado en la pagina web de la entidad, en el link: https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/sigi-mapasderiesgos.aspx
- Se procedioc a revisar las causas que pueden generar los riesgos identificados y la correspondencia de los controles para atacar dichas causas, al igual que las acciones respectivas.

- Se evidencid la actualizacion de algunos de los mapas de riesgo, y para aquellos que no lo han realizado se realizaron las recomendaciones particulares por cada uno de los riesgos.,
- Se evidencid que algunas de las actividades cumplidas aun no han pasado a ser controles en los casos que se apliguen por lo que se sugiere revisar la valoracian del riesgo a fin de establecer nuevas acciones para mitigarlos.

Fecha:

14 de septiembre de 2017




