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TEMA DE SEGUIMIENTO: PROGRAMA DE GESTION DOCUMENTAL
NORMATIVA :

Constitucion Politica 1991 Articulos 15, 20, 74 y 94,

Acuerdo 07 de 1994 del Archivo General de la Nacién por el cual se adopta y se expide el Reglamento
General de Archivos.

Acuerdo 8 de 1995 del Archivo General de la Nacién "Por el cual se reglamenta la transferencia de |a
documentacion histérica de los organismos del orden nacional, al Archivo General de la Nacién”.

Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de

datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y
se dictan otras disposiciones”.

Ley 594 de 2000. “Ley General de Archivos”. En su Titulo V que contempla las generalidades de la
Gestion de Documentos.

Acuerdo 060 de 2001 del Archivo General de la Nacién, Por el cual se establecen pautas para la
administracion de las comunicaciones oficiales en las entidades publicas y las privadas que cumplen
funciones publicas.

Acuerdo 039 de 2002 del Archivo General de la Nacién, que regula el procedimiento para la elaboracion
y aplicacién de las Tablas de Retencion Documental — TRD.

Ley 962 de 2005. “Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos.”

Ley 1437 de 2011. "Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo”

Que el capitulo IV, autorizan la utilizacién de medios electrénicos en el proceso administrativo en
particular en lo referente al documento publico en medios electrénicos, el archivo electrénico de
documentos, el expediente electronico, la recepcidn de documentos electrénicos por parte de las
autoridades y la prueba de recepcién y envio de mensajes de datos.
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En especial el Articulo 58, relativo al Archivo electrénico de documentos. Y el Articulo 59, respecto al
Expediente electrénico.

Decreto 2482 de 2012. “Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion”. Tiene como objeto adoptar el Modelo Integrado de Planeacion y Gestion comao
instrumento de articulacion y reporte de la planeacién. Se busca un Estado con capacidad permanente
para mejorar su gestién, sus espacios de participacion y su interlocucion con la sociedad, en procura de
la prestacién de mejores y mas efectivos servicios.

Directiva Presidencial 04 de 2012, Eficiencia administrativa y lineamientos de la politica cero papel en la
administracién publica.

Decreto 2609 de 2012. “Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan ofras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado” Que en general acoge la Politica de Eficiencia
Administrativa y Cero Papel regulada especialmente.

Acuerdo 04 de 2013 del Archivo General de la Nacion. Por el cual se reglamentan parcialmente los
Decretos 2578 y 2609 de 2012 y se modifica el procedimiento para la elaboracion, presentacion,
evaluacién, aprobacion e implementacion de las Tablas de Retencién Documental y las Tablas de
Valoracion Documental.

Ley 1712 de 2014. "Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informaciodn plblica nacional y se dictan otras disposiciones”.

JUSTIFICACION DEL SEGUIMIENTO :

Validar la implementacion, desarrollo y funcionamiento del Programa de Gestion Documental en el
Ministerio de Salud y Proteccion Social.

GESTION / ACCIONES DEL SEGUIMIENTO:

Seguimiento Programa de Gestion Documental
Se tomo como referencia el Programa de Gestion Documental y su Cronograma de Implementacion que

se encuentra publicado en la Intranet por la opcién SIGI / Procesos y procedimientos / Macro procesos de
Apoyo / 7. Proceso GDO Gestion Documental

CURENTAL.,

Procodimicnio Instructivos I Kanuales Guias Formatos

G0 G Guia Crgondracion de GROFELE
Arch <de Gestion

Decumenial

sbilar i Retaneion
al
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Se realizé un andlisis respecto a los indicadores especificos para hacer el seguimiento. Debido a la
identificacion hecha de cada una de las fases operativas y temas, se organizé una lista de chequeo que
pudiera corroborar la informacion consignada con los procedimientos seguidos por cada dependencia para
la debida implementacion. Posteriormente se envio la lista en formato de encuesta con el objetivo de
identificar los avances que se han tenido y los puntos débiles a mejorar. Y finalmente se verificaron las
funcionalidades, los procedimientos en accién y las evidencias.

1. Fase Operativa Fase |

Esta fase es el resultado del Informe de Auditoria del Sistema de Gestién Documental’, el cual planted
unos retos, a los que se les hizo seguimiento para verificar el cumplimiento de las actividades:

eFuncionalidad Botén
Otro
*Permite que una
respuestd se efectie a
mds de un destinatario

sProcesos de

*Por dependencias;
Desarrolfo, Soporte,
Manejoy
Mantenimiento def
sistema Orfeo; sistema
operativo Linuxy de lus
funcionalidades de

ORFED.

~ ™
sFormulario tarjetas

Dprofesionales médicos

sEvitar doble consulta
con radicados
diferentesy obtener
trazabilidad de la
consulta viaweb o
presencial

*Tramite Conjunto
sDesarrolo que permite
indicar o fos usuarios
asignados gue deben
dar respuesta al
radicado en orden a
suscompetencias
definiéndose u quien le
corresponde

| ePermite que el trdmite

| integraldirectamente
| desde la web

~
sRespuestaenlinea
para PQRS

se efectuard de manera

0

sRadicacion masiva

eAjustesa la

! funcionalidad con

subida de archives
anexes

— En la realizacién del seguimiento, se verificé el funcionamiento de cada una de las herramientas,
encontrando problematicas con la respuesta en linea para PQRS al intentar dar respuesta

insertando tablas de Excel.

— Tal como se evidencia, el Instructivo para el tramite de la tarjeta profesional de médico en linea
como el presencial esta en funcionamiento. Sin embargo se detectd que se puede producir doble
nimero de radicado para el mismo tramite.

* Realizado en el periodo 14 de Agosto a 31 de diciembre de 2013

EVC-FO1
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2. Fase Operativa Fase Il

El Informe ya citado, indicaba que esta fase debia iniciarse con el desarrollo de las siguientes actividades:

Accesode consulta de radicados por parte de los usugrios via movil.
oEsta gestion laviene adelantando la OTIC y el Grupo Une Orfeg

Centralizacion de archivos.

B *Se estd adecuando la parte fisica del archivo central

De acuerdo con lo informado por los responsables el tema de expedientes virtuales y la firma
digital aln no esta operando.

3. Implementacién del Programa de Gestion Documental

Estas metas a Corto plazo fueron incluidas en el Programa de Gestion Documental de Octubre de 2013:

Socializacion y sensibilizacién §' Se 'ham_[}g;_h_pj _E“b"‘?a‘%'?-‘??‘-ﬁs- ?ﬁl?f .Ifntra‘net
del PGD fo : i

Transferencias Documentales
del Archivo de Gestion al

Central

DETENL Tl ol ECRVTI=M » Se ha publicado en Intranet tanto las guias.
como la normatividad aplicable

en materia de archivo, gestién
documental y cero papel.
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4. Funcionalidades de Orfeo

La validacion de estas funcionalidades arrojé como resultado que todas ellas estan operando, excepto la
generacion de reportes estadisticos en algunos alcances.

— Cuando se registra algin nimero de radicado errado hay que solicitar anulacién, a través del jefe
de dependencia dirigida al Grupo de Administracién Documental.

— Se han realizado capacitaciones scbre la asociacion de radicados.
— Esta operando la generacion de reportes estadisticos para nivel jerarquico basico, se hizo la

prueba para graficas, para nivel jerarquico superior y estadisticas especiales y se estan
presentando inconvenientes.

5. Procesos del PGD
Estos procesos estan plenamente identificados en el Programa de Gestiéon Documental:
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— Realizando una trazabilidad de aquellos documentos de salida que generan |las dependencias, se
detecto una debilidad pues aguellos documentos que las dependencias directamente radican,
podrian no ser digitalizados por el Grupo de Administracion Documental y no quedar el registro del
original en ORFEO.

6. Proteccion de Datos Fisicos y Virtuales

Estas estrategias no le corresponden a una sola dependencia, sino que son compartidas:

Esquema de copias de seguridad (diario, semanal y mensual)

-

= Serealizan copias incialmente en un servidor y luego se pasa a cintas.

. Implementacién de estrategias y medidas documentadas para
. evitar la perdida de informacion.

—

* Serealiza el backup en los servidores, se tiene respaldo de aplicacion, bose datos e
informacion.

Disefio de una politica de uso y seguridad con andlisis de
riesgos.

L

= Actualmente se estd realizado evaluacion en conjunto con lo Oficina TICS

7~

Definicidn de contreles y un plan de respuestas a incidentes
L

= Soporte Une, realiza el registros de las incidencias, ellos generan estadisticas.

papel como lideres funcionales, técnicos de soporte, administradores
v usuarios.

= En proceso de construccion

Documentacion de los mdédulos, procesos, procedimientos,
desarrollos, modificaciones de cdodigos fuente del aplicativo Orfeo.

—
Documentacidon de roles y responsabilidades de quienes cumplen su ]

-

= Este proceso lo lidera el Grupo Une - ORFEO.

7. Plan de Contingencia en Caso de Fallas Técnicas

Se realizd una verificacion acerca de la existencia de este plan de contingencia en la radicacion en
ventanilla y su posterior manejo. En la que se encontré:

— No hay un formato de registro de documentos recibidos en ventanilla pertinente para el caso de
presentarse una falla técnica. En caso de extraviarse algin documento recibido con sello manual,
seria dificil ubicarlo.

— Desde la implementacion del SGD Orfeo se han producide dos caidas del sistema. Respecto a la
ultima caida del sistema reportada el 10 de septiembre de 2014, se remite un informe del SGD
Orfeo indicando las soluciones ejecutadas por parte de UNE segun Contrato 198 de 2014.
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y Proteccion Social

8.

Creacién, Traslado o Desactivacion de Usuarios y Perfiles

En Ia herramienta de ORFEQ y también para el correo electrénico institucional, se verifica la existencia y
funcionamiento de las herramientas para usuarios y perfiles:

El Grup

-

_)

9.

o de Soporte Informatico realiza esta tarea:

Creacion de usuario, la Subdireccion de Talento Humano envia correo del nuevo funcionario o
contratista. En primer lugar se crea la cuenta de correo electrénico y después se crea cuenta en
sistema ORFEOQ.

El jefe del area envia un correo electrénico solicitando el traslado del funcionario o contratista o su
desactivacion, la cual se procede a realizar y se da respuesta por correo electrénico.

Transferencias

ncias dacumentales de acuerdo a |
las TRD

s Fiomie ban

' Verificacion Fisica del archive y su
correspondencia

Programacion de transferencias documentalas

informacion de fechas y requisitos para las
i transferencias documentalces ]
._ “Seleccior, organizacion, depuracian y marcacion de -
4 los expedientes para las transferencias i
e AOCUMENRAlRS
Diligencamientodel Formate Unico de Inventario |

Recepcion y ubicacién de las unidades
documentales

i Registro de las transferencias en el formato 51G-
4 £10 Acta de Reunion

Aplicacion politica de conservacién y
disponibilidad de consulta

Disposicién final de fos documentos que se
eliminan

R

\

La Circular 011 del 03 de marzo de 2014 imparte directrices para las transferencias documentales
al archivo central del Ministerio.

Procedimiento GDO-P06 Transferencia de documentos y disposicion final.

Guia GDO-G01 Organizacion de Archivos de Gestion y los formatos.

GDO-F01 Formato Unico de Inventario Documental.

GDO-F02 Tablas de Retencion Documental.

GDO-F03 Roétulo Carpeta Archivo.

GDO-F04 Rotulo Caja Archivo.

Archivos se encuentran custodiados por Colvatel, con quien se ha contratado (Contrato No. 519 de
2013), alli se estipulan términos de consulta y préstamo.

Se tienen identificados los archivos a eliminar, pero aun no se ha procedido a la eliminacion.

EVC-FO1
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10. Valoracién

Para aguellos archivos que se trasfieren desde el archivo central hacia el archivo historico de conservacion

permanente.
— Se ha realizado una entrega al Archivo General de la Nacién la cual consta en acta.

— Se tienen identificados nuevos archivos que deben transferirse al archivo histérico.

11. Preservacion o Conservacién de Documentos

Incluye las pautas dadas por el Archivo General de la Nacion:

WA EEATH

Ubicaciony i Equipos

IMobiliarioy extintores
equipos de
incendios

condiciones Temperaturay
~ fisicesdelas §  humedad
- Instalaciones : ;

lluminacion |
limpieza

— Se verifico con el recorrido al archivo central del Ministerio y con las fotografias de las bodegas
contratadas y los términos estipulados como obligaciones en el contrato; el cumplimiento de los
aspectos fisicos requeridos para la preservacién y conservacion de documentos.

12. Manejo de Emergencias y Desastres en Archivos

Se analiz6 respecto a este tema, las siguientes actividades:

= Situacion de riesgo para el material documental

= Planificacion de preservacion
= Aplicaciones de gestién de documentos electrénicos de archivo y gestion de contenido
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— Una vez verificado con el Grupo de Administracion Documental, se encontrd que no se tiene un
Plan de Manejo de Emergencias y Desastres en Archivos, el cual podria disminuir las
consecuencias de cualquier siniestro que llegara a presentarse.

— Es de sefialar que el PGD es acertado en disponer que de acuerdo con las disposiciones del
Archivo General de la Nacion: “Un plan programado acertadamente permite una respuesta rapida
y eficiente ante una emergencia, minimizando el peligro tanto para el personal, como para los
acervos documentales y la edificacion, evitando y disminuyendo lo costos que a todo nivel
implicaria un siniestro. Dicho plan se debe basar en el establecimiento de medidas de prevencién
y proteccién de los acervos documentales y el conocimiento de las estrategias de recuperacién
después del siniestro en la planificacion de la respuesta y la recuperacién. Debera incluir una
capacitacién y entrenamiento periddico del personal al que se debe indicar entre otros, la
ubicacién y operacion de valvulas de cierre de tuberias de agua o conducciones eléctricas, el
manejo de los extintores, sistemas de alarma y de evacuacion.”

13. Soporte Técnico, Mantenimiento Preventivo y Correctivo

= Soporte técnico de software - SGD Orfeo.
= Soporte técnico de base de datos.
= Servicio de actualizacién y desarrollo para mejorar o adicionar nuevas funcionalidades al sistema.

— El soporte técnico en Niveles 1, 2 y 3, lo lidera la mesa de ayuda de UNE y los supervisaores del
contrato de UNE estan obligados a realizar la verificacion del cumplimiento de las obligaciones
contractuales y las que se deriven de ellos.

SUGERENCIAS :

1. Debido a que el aplicativo ORFEQO es una herramienta imprescindible de trabajo, se sugiere
priorizar una capacitacién de induccion expedita acerca de los médulos y funcionalidades
basicas, para los funcionarios y contratistas que ingresan a la entidad.

2. Evaluar la funcionalidad integral de la respuesta en linea para PQRS, y corregir los errores en
ella, para el buen funcionamiento de la misma.

3. Controlar la posible duplicacién de radicados cuando los usuarios hayan solicitado tanto
presencial como en linea el tramite de |a tarjeta profesional de medicos.

4. Programar capacitaciones en sistema operativo Linux, para el personal de planta del Ministerio
de Salud y Proteccién Social.

5. Segun lo dispuesto en el Programa de Gestién Documental numeral 6.6 y la politica de eficiencia
administrativa y cero papel, que se refiere a la organizacién en expedientes virtuales y la
implementacion de la firma digital; se sugiere efectuar las acciones pertinentes para el desarrollo
de dichas funcionalidades.

6. Sibien es cierto que se viene adelantando la gestién para el acceso de consulta de radicados por
parte de los usuarios via movil, se sugiere agilizar las actividades para la puesta en marcha.

7. Realizar mayor difusion o cambio de estrategia para socializar y sensibilizar masivamente a los
funcionarios del Ministerio en las funcionalidades de ORFEO.

8. Dado a que aun hay dependencias que no han realizado el traslado de archivos de gestion al
archivo central del Ministerio, se recomienda realizar un seguimiento permanente y apoyo para el
desarrollo de la actividad.

9. Respecto a la generaciéon de reportes estadisticos, se recomienda implementar medidas
necesarias para el funcionamiento integral y adicionalmente tener un plan de contingencia.
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11.

12.

13.

14.

15.

. Debido a que en la gestion y tramites de documentos de salida generados por las dependencias
podrian no reportarse para la digitalizacion, se recomienda fomentar la cultura en las
dependencias para que los archivos de gestion tengan respaldo en el archivo digitalizado.

Se sugiere finalizar los tramites pendientes respecto a la politica de uso y seguridad con analisis
de riesgos, que viene construyéndose con OTIC's.

Si bien es cierto que existe un documento donde se especifican los roles y responsabilidades de
quienes cumplen su papel como lideres funcionales, tecnicos de soporte, administradores y
usuarios; se sugiere realizar el tramite administrativo para que se oficialice y se haga una difusion
oporfuna.

Elaborar un plan de contingencia del posible riesgo por pérdida de documentos en la ventanilla
Unica, en caso de presentarse fallas de energia, conexiones de red, equipos o cualquier otro tipo
de eventualidad similar. Se recomienda adicionalmente elaborar un formato para este tipo de
eventos que permita tener un inventario de esos documentos recibidos.

Se sugiere implementar un plan de manejo de emergencias y desastres para los archivos e
instruir al personal, para evitar cualquier tipo de consecuencia no solo para los archivos, sino
para las personas que prestan un servicio en la administracion documental y los archivos.

En vista que el tema de UNE-Orfeo es fundamental respecto a los temas de manejo tecnolégico
de la gestion documental, se recomienda planear que el personal de planta pueda capacitarse en
las tareas y actividades que desarrolla UNE con el fin de tener autonomia futura en cabeza del
Ministerio.

SOPORTES DE LA REVISION :

GDO-D01 Programa de Gestién Documental.

Informe de auditoria de gestion y resultados del programa de gestion documental del periodo 14
agosto a 31 de diciembre de 2013.

Actas de Entrega de Requerimientos No. 5 del 27 de febrero de 2014.
Actas de Enfrega de Requerimientos No. 7 del 17 de marzo de 2014.
Contrato 519 de 2013 Colvatel.

Contrato 706 de 2013.

Contrato 198 de 2014 Une.

Circular 011 de 3 marzo de 2014 Archivo General de la Nacién.
Fotografias de las bodegas de Colvatel.

Planillas de Recibido por dependencias.

Formato Unico de Inventario.

Listados de asistencia a capacitaciones primer semestre 2014.

FIRMA RESPONSABLE OFICINA FIRMA RESPONSABLE OFICINA
CONTROL INTERNO CONTROL INTERNO
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