Responsable del Seguimiento: Oficina de Control Interno
Periodo de Seguimiento: Primer Cuatrimestre de 2018

Formato de Seguimiento Mapa de Riesgos de Corrupcién

Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Falta de ética de los funcionarios, instructores, y los de conocimiento
que realizan la investigacion y toman decisiones.

Situaciones subjetivas del operador disciplinario, que conllevan al
incumplimiento del marco legal y ético.

Falta de control en la aplicacion de procesos institucionales, de
directrices y politicas de direccion.

Falta de una cultura de autocontrol, autogestion y autorregulacion.

GYPO1 Gestion y Prevencion
de Asuntos Disciplinarics

Decisiones ajustadas a

PROBABILIDAD

Subcomité Integrado de Gestién de la oficina.

Reuniones de seguimiento periédico de las actuaciones
realizadas entre cada abogado comisionado y la jefatura de
la Oficina,

Cddigo Disciplinario Unico materializado en la autonomia
e independencia entre las instancias que conocen el

{proceso disciplinaric.

Diligencias aleatorias con acompanamiento por parte del
Jefe de la Oficina de Control Interno Disciplinario.

Los controles a la
fecha de este
seguimiento se estan
aplicando
periddicamente, se
evidencia que en el

La actualizacion de los riesgos de corrupcion se realizara en
el ultimo cuatrimestre de la vigencia segun lo planeado en
el Plan Anticorrupcion y Atencién al Ciudadano.

Durante el seguimiento se pudo observar que se tienen
dudas respecto a la definicion de los controles frente a su
aplicabilidad manual o automatica; por lo que se sugiere
realizar un analisis de todos los controles junto con la

No existe independencia entre las dos instancias o baja articulacion. |, : s 5 O 27 i i i i3 |Oficina Asesora de Planeacion.
Dcunarpmasprocesms e s dos nsta j intereses propios o de Codigo de ética del Ministerio 27/10/2017 /10/2017 primer cuatrimestre |Formulado Plan de Contingencia
K o i ,p : terceros con el fin de Libros de entrega y recibo de las quejas y documentos no se materializo el
Falta de programacion de diligencias. _— N .
sobaine favorecer o perjudicar a probatorios que van a formar parte del proceso. riesgo, por lo tanto
i funcicnarios investi
Manipulacién de evidencias y testigos. Lecionarics Investigatlosy/o los controles
terceros IMPACTO =
i . P establecidos para
EXTERNAS Cédigo Disciplinario Unico materializado en la investigacian X .
. - disciplinaria contra el funcionario y/o el cperador prevenir la ocurrencia
Presiones politicas. oL - .
; , disciplinario. han sido efectivos.
Presiones sociales.
La actualizacion de los riesgos de corrupcion se realizara en
o PROBABILIDAD el ultimo ct'Jatrlmes.tre de la wgfsnaa s.egun lo planeado en
i ; - Solicitudes de cruces o extraccién de informacion por parte el Plan Anticorrupcion y Atencién al Ciudadano.
Falta de verificacion de la informacion de las personas que se . o .
) de los actores, Unicamente recibidas por escrito.
contrata (SIGEP y entidades de Control, etc.) i A A 3
: , . Codigo de Etica del Ministerio.
Nojse realizan:acuerday deconfidenialicd. Lista de chequeo para la seleccion idonea del personal
I
Desconacimiento de los efectos sancionatorios por cruces o :clserti!icacia:es d:comrat‘stas)l — e tividad Los controles ala
.y " . 1! (V0 O activi
extraccion de informacion de las bases de datos de los sistemas de S ‘q pove e IR fecha de este
informacién misionales no autorizados del andlisis de fuentes para el Sistema de Gestion de Datos. L. .
i i T CV5C01 Ciclo de Vida y Acuerdo de Confidencialidad definido con la Oficina de TIC. seguimiento se estan
Desconocimiento del Cadigo de Etica del Ministerio. 5 e : ) ) . ) 5
. . . . " Reingenieria de Sistemas de  |Paliticas de Seguridad de la Informacion establecidas. aplxcando
Ing¥istenciardleiPoliticas deSeguiidad de Ia Infarmacida. Informacion Pracedimiento CVSP02 Realizacidn de Cruces y Extraccion d iadi
niorm. 1
Falta de registro de las operaciones sobre la informacién reservada y co Dk : Y. anee periodicamente, se
confidencial. i N Pa “;! oo o » evidencia que en el
. . . - so indebido de infoermacidn |Procedimientos automaticos de cruces de informacién o . K < .
Conflicto de intereses de los servidores piblicos o contratistas que 30/11/2017 07/12/2017 primer cuatrimestre {Formulado Plan de Contingencia

ejecutan los cruces o extraccion de informacion de las bases de datos
de los sistemas de informacion misionales.

Falta de controles en la ejecucion de procesos de cruces o extraccion
de informacion de las bases de datos de los sistemas de informacion
misionales.

No contar con procedimientos documentados y sacializades.
Vulnerabilidad de los sistemas de informacion,

EXTERNAS
Intereses economicos de terceros.
Intereses politicos.

privilegiada durante la
generacion de cruces o
extraccion de informacion de
las bases de datos de los
sistemas de informacion
misionales

extraccion de datos unicamente sobre bases de datos de
produccion.

Claves para cifrar la informacion que se entrega en medio
magnético correspondiente a cruces o extraccion de
informacion de las bases de datos de los sistemas de
infarmacion misionales.

IMPACTO

Reportar a la Oficina de Contrel Interno Disciplinario el
hecho presentado.

Cerrar y ajustar el acceso a las fuentes de informacicn al
detectar uso no adecuade, previa solicitud.,

no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.




Mapa de Riesgos de Corrupcién Cronograma MRC Acciones
- o Efectividad de los i i
Causa Riesgo Control Elaboracién Publicacién Acciones Adelantadas Observaciones
Controles
La actualizacién de los riesgos de corrupcién se realizara en
el ultimo cuatrimestre de la vigencia segun lo planeado en
el Plan Anticorrupcién y Atencion al Ciudadano.
Para el control frente a la probabilidad identificado como
"Lista de chequeo para la seleccién idénea del personal
(certificaciones de contratistas) que apoya las actividades
del analisis de fuentes para el Sistema de Gestién de
Datos.", durante el seguimiento la oficina identifico que
PROBABILIDAD n li
INTERNAS Lista de chequeo para la seleccion idénea del personal este control se refiere al chequeo que realiza el grupo de
No se verifican los antecedentes de las personas que se contratadas a (certificacicnes de contratistas) Los controles a la gestion contractual, sin embargo se realizan actividades
través del SIGEP e informacion de Entes de Control, Induccidn especifica en la Oficina de TIC al personal que fecha de este previas respecto a la certificacion de idoneidad del personal
No se estéblecen acuerdos de confldfznc:alldlad. ] N !ngrasa p_a‘ra apoyar las at.:t:wdades de g?'st\on de seguimiento se estan 2 contratar, las cuales podrian ser planteadas como el
Desconocimiento de los efectos sancionatorios por la manipulacién informacién, respecto al Sistema de Gestion de Datos. I I lica fi It id ificad
indebida de la informacion. IFDCO1 Integracién de Datos |Induccién especifica en la Oficina TIC al personal que ingresa aplicando control que realmente se aplica frente al riesgo identi '_Ca o,
Desconocimiento del Cédige de Etica del Ministerio. de Nuevas Fuentes al para apoyar las actividades de gestion de informacién, periddicamente, se por lo que la Oficina de Control Interno sugiere se analice la
Conflicto de intereses en los servidores publicos o contratistas que  |Sistema de Gestion de Datos |respecto al Sistema de Gestién de Datos. evidencia que en el posibilidad de replantear este control.
ejecutan el proceso con entidades del sector. Solicitudes de integracion de nuevas fuentes de datos por " " . .
No se tienen implementados esquemas de auditoria, ni trazabilidad Uso indebido de informacion |parte de los actores, Gnicamente recibidas por escrito. 28/11/2017 29/11/2017 primer cuat{_'m_es:tre Formulado Plan de Contingencla p | trol i t la probabilidad: "Induccién
al proceso de carga o manipulacién del Sistema de Bodega de Datos. |privilegiada durante la Acuerdo de Confidencialidad definido con la Oficina de TIC. no se materializé el ara e .con rolren _E alap it * ?
Vulnerabilidad de los sistemas de informacién, gestion de la informacién en  |Cédigo de Etica del Ministerio. riesgo, por lo tanto especifica en la Oficina de TIC al personal que ingresa para
la Bodega de Datos Pruebas de vulnerabilidad y Ethical Hacking a los servideres los controles apoyar las actividades de gestion de informacién, respecto
EXVERNAS en los que se ancuentra la Bodega de Datos (programadas). establecidos para al Sistema de Gestién de Datos.", se evidencio que no se
Presion de terceros para la manipulacion de informacion de tal : . shicuanitean: s soportes de las inducciones que:se han
manera que no se vean afectados sus intereses. IMPACTO prevenir la ocurrencia - P - i .
Intereses econémicos del sector. Reportar a la Oficina de Control Interno Disciplinario el han sido efectivos. realizado durante la vigencia, por lo que se recomienda
Presicnes politicas. hecho presentado. realizar el registro de las inducciones, con los soportes de la
evidencia de la ejecucion del control.
Para el control frente a la probabilidad identificado como:
"Pruebas de vulnerabilidad y Ethical Hacking a los servidores
en los que se encuentra la Bodega de Datos
{programadas)”, se evidencié durante el seguimiento que el
control efectivamente se encuentra documentado, y en el
mapa de riesgos se sefiala que no se encuentra
documentado, por lo que se sugiere actualizar el
Incluir una politica de Una vez revisado el sistema integrado, aun no se ha
operacion en el Procedimiento |realizado la actualizacion del Procedimiento SIMP03
SIMPO3 Gestion de Solicitudes  |Gestion de Solicitudes de Infraestructura y Seguridad para
de Infraestructura y Seguridad  {los Sistemas de Informacién Misionales incluyendo la
INTERNAS gnlc?f_alagluo.a? - ; Los controles ala  |para los Sistemas de palitica de operacién, por lo que la oficina de control
e y ’ " olicitud para la asignacién de los perfiles de acceso a las . . ) B .
L del perfil de! | i i
c:“’:r‘iga"::‘l"lg;ff:ci;n; d”:;‘::;f;:(’?;;e‘de datos se realiza a bases de datos de los sistemas misionales (formato del facha de este Informacién Misionales, interno recomienda reprogramar la fecha de cumplimiento
I 1 . P . " .z
) : ion del Lider del imi in |dejando explicito los criterios de la accion.
Mo se realiza seguimientos al uso de las cuentas asociadas a las bases |SIMCO1 Administracion de Ei::::::::‘;::::::J:i::;g:::::;‘;z biderde seguimiento se estan 4 d bp
i . i
de datos, para su depuracién en caso de no uso. Sistemas de Informacién Céidien de Etica del Ministerio : aplicando quessecie e'_.'_tener en cuenta
Desconocimiento del Cédigo de Etica del Ministerio. 2 s periddicamente, se |Para asignacion de los perfiles
Inexistencia d liticas d ridad de Ia informacién Decisiones ajustadas a Lista de chequeo para la seleccion idénea del personal ' d lasb et
1 Segury n . 1 1
|:2"'§1::§: d: '::r:lr::al; :s:cgiados a la asi nac;:; dle erfiles de intereses rol ios o de [certificaclonas B contatistaskaud apoyel 2 drtividades ERipRna.qUESIE] RAsERe st ae Sel )
Xi i i . 5 N B & § .
s e g P ——— ::, iapasi nacion de del analisis de fuentes para el Sistema de Gestidn de Datos. 30/11/2017 07/12/2017 primer cuatrimestre d‘_:' los sistemas de informacién - —
F 2P RTISEe . e e Acuerdo de Confidencialidad definido con la Oficina de TIC. 10 se materializs o |Oivulgar 2l personal de la Dado que aun no se ha realizado la actividad de la
Inadecuado seguimiento a las actividades. los perfiles de acceso a las 3 i = ) 120 € b o o L. .
3 25 i . Politicas de Seguridad de la Informacién establecidas. . Tematica de Infraestructura y actualizacion del procedimiento Procedimiento SIMPO3
Vulnerabilidad en la administracion de la infraestructura tecnoldgica |bases de datos de los riesgo, por lo tanto : = i :
contratada a traves del acuerdo marco de precios para el sistemade |sistemas de informacion e loe:cairtrifas Seguridad de 1a OTIC el Gestion de Solicitudes de Infraestructura y Seguridad para
i on. isional ; r imien id istemas de Informacion Misionales, el cumplimiento de
infoymsgich. misionses Pélizas astablecidas en el Acuerdo Marco de Precios para el establecidos para i DCEC.i m ento SIMPO3 Gestidn |los 3 Stev 'EIS € af: o S'O P .
A— proveedor de Centro de Datos Externo. prevenir la acurrencia de Solicitudes de esta actividad no es posible realizarla, por lo que la Oficina
e ; Reportar a la Oficina de Control Interno Disciplinario el . : Infraestructura y Seguridad de Control Interno recomienda reprogramar la fecha de
Intereses econamicos de agentes privados. . han sido efectivos. . L. o
heche presentado. para los Sistemas de cumplimiento de la accion.
Informacion Misionales,
actualizado.
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Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracion

Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

|INTERNAS

Errores durante el ingreso de informacién manual en el Sistema de
Némina.

Susceptibilidad de medificacion de informes y archivos generados
por el Sistema de Nomina,

Transcripcion errénea en la elaboracion de infermes manuales que
no genera el Sistema de Némina.

Falta de restricciones para el acceso a la base de datos del Sistema de
Noémina.

Némina que no cumplen la competencia para el ingresoc o manejo de
toda la informacidn del sistema y que manipulen informacién de
forma conveniente.

EXTERNAS

Detrimento patrimonial al pagar mayores valores a servidores
publicos

Investigaciones disciplinarias.

Perjuicio de la imagen.

Perdida de credibilidad.

Inexactitudes en las liquidaciones de las nédminas.

GTHCO1 Gestidn del
Talento Hurmane

Desvio de Recursos Fisicos o
Econdmicos al alterar
informacion en el registro de
novedades, archivos de
salida y documentos soporte
del Sistema de Némina

PROBABILIDAD

Novedades de némina ingresadas al sistema acorde con el
informe de prenémina.

Archivo de transacciones del sistema.

Reporte para verificacién de la informacion.

Sistema de Nomina actualizado.

IMPACTO

Informar a la Oficina de Control Interno Disciplinario el
hecho cuando éste se vuelve reiterativo.

Ajustar el Sistema de Nomina con la informacion correcta.

14/11/2017

21/11/2017

Los controles ala
fecha de este
seguimiento se estan
aplicando
periodicamente, se
evidencia que en el
primer cuatrimestre
no se materializd el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.

Formulado Plan de Contingencia

Observaciones OCI:

En la consolidacion del Mapa de Riesgo Institucional
incluido en el Plan Anticorrupcion y Atencién al Ciudadano
en su version No. 3, se incluye como causas externas, las
que son consecuencias de las causas directas, por lo que se
recomienda realizar la actualizacion del correcto
diligenciamiento de las columnas, tal como se encuentra en
la Ficha Integral del Riesgo y el Mapa del Proceso.

INTERNAS

Creacidn de perfiles en el Aplicativo de SIIF sin cumplimiento de los
requisitos establecidos.

Uso indebido del token,

JEKTERN'AS
Detrimento Patrimonial.
Investigaciones disciplinarias.

GFIC01 Gestién Financiera

Decisiones ajustadas a
intereses propios o de
terceros al usar los perfiles
del aplicativo SIIF en forma
indebida

PROBABILIDAD

Aplicativo SIIF {operacién).

Firma Digital.

Control sobre el blogueo de perfiles que no corresponden.
Monitoreo al reporte mensual de usuarios activos.

IMPACTO
Precese GYPCO1 Gestidn y Prevencion de Asuntos
Disciplinarios.

16/11/2017

22/11/2017

Los controles a la
fecha de este
seguimiento se estan
aplicando
periodicamente, se
evidencia que en el
primer cuatrimestre
no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.

Formulado Plan de Contingencia

La actualizacion de los riesgos de corrupcidn se realizard en
el ultimo cuatrimestre de la vigencia segun lo planeado en
el Plan Anticorrupcion y Atencion al Ciudadano,




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracion Publicacién Cantroles Acciones Adelantadas Observaciones
Documentar en el Se realizé seguimiento a traves del Sistema Integrado del
procedimiento GTMPO1 - Ministerio, encontrandose que el procedimiento GTMPO1 -
PROBABILIDAD Regulacion de los precios de Regulacion de los precios de medicamentos, se actualizé
Recibir y publicar las solicitudes por parte de los actores de medicamentos la actividades siendo aprobado el 6 de marzo de 2018. Dando
manera formal y por escrito. fnsentialesgys  |0ve impliquen aprebacion y cumplimiento a la accidn planeada.
INTERNAS Listados de medicamantos a ser ragulados, fa conformacidn publicacién con los actores La Oficina de Control Interno sugiere se evalue la posibilidad
Conflicto de intereses en los servidores publicos o contratistas que de los mercados relevantes y [a ficha final de regulacisn, fecha de este : % - y :
" . L . |involucrados de la informacion |de que se documente el control y se verifique el nivel del
ejecutan el proceso con empresas del sector. divulgados. seguimiento se estan :
No contar con controles claramente definidos para el proceso de GMTCO1 Gestion de Reunion con los actores involucrados en la regulacion, en referente al proceso. riesgo.

regulacion de precios de medicamentos.
Ausencia de mecanismos adecuados para el flujo de la informacion al
interior de la entidad.

Medicamentos y Tecnologias
en Salud

presencia de un numero plural de servidares piblicos o
contratistas del Ministerio.
Consulta publica de: a) los mercados relevantes a

aplicando
periodicamente, se
evidencia que en el

Poca divulgacién en procesos pablicos de los listados de Decisiones ajustadas a observar, b} priorizacion de los mercados concentrados 30/11/2017 13/12/2017 primer cuatrimestre
medicamentos a ser regulados, la conformacion de los mercados intereses propios o de para referenciar, c) Ficha de regulacién de precios de no se materializo el
relevantes y de la ficha de regulacién. terceros durante la medicamentos, d) mercados relevantes a observar, e} .
8 3 o riesgo, por lo tanto
regulacion de precios de indices IHH.
EXTERNAS medicamentos Soportes de los levantamientos de los precios, en la carpeta los controles
Interes en recibir un beneficio economico compartida de la Direccion de Medicamentos y Tecnologfas establecidos para
Excesiva intervencion politica en Salud. prevenir |a ocurrencia
Débil participacion ciudadana y control social han sido efectivos
IMPACTO '
Investigacién disciplinaria contra el funcionario yfo el
operador.
Formulado Plan de Contingencia|El proceso PSSCO1 Gestion de la Prestacion de Servicios de
Salud, realizo actualizacion en enero de 2018
La actualizacién de los riesgos de corrupcion se realizara en
el ultimo cuatrimestre de la vigencia segun lo planeado en
el Plan Anticorrupcion y Atencion al Ciudadano.
PSSCO1 Gestion de la Los controles a la
INTERNAS Prestacion de Servicios de PROBABILIDAD fecha de este
Insuficiencia de personal idéneo, capacitado y con experiencia Salud Anteproyecto de los recursos de inversion y T ”
L £ i g s . % " o s seguimiento se estan
para el proceso de solicitud, recepcion, consclidacion y analisis de funcionamiento para la asignacion de recursos a la Oficina
informacién para realizar la ejecucién de los recursos asignados de | Decisiones ajustadas a de Gestion territorial, Emergencias y Desastres. aplicando
inversion y funcionamiento. intereses propics o de Plan de accion que contiene la programacion de la ejecucion peric’)dicamente, se
Falta de herramientas tecnoldgicas que permitan realizar el proceso  |terceros durante el de los recursos asignados por inversion y funcionamiento. evidencia que en el
de solicitud, recepcion y consalidacion de la informacién para realizar |desarrollo de las actividades |Realizacion de seguimientos a través del Subcomité # -
¥ B : 11/01/2018 11/01/2018 primer cuatrimestre

la ejecucion de los recursos asignados de inversién y funcionamiento,
Falta de planeacion para la ejecucién de los recurses asignados de
inversion y funcionamiento.

EXTERNAS
Investigaciones y sanciones legales y disciplinarias.
Detrimento econdmico

de solicitud, recepcién,
consolidacion vy analisis de
informacion, para la
ejecucion de los recursos
asignados de inversion y
funcionamiento a la Oficina
de Gestién territorial,
Emergencias y Desastres

Integrado de Gestién Resolucion 2624 de 2013.
Contratacion de personal idonea antes del incidente
presentado.

IMPACTO
informar los hechos ocurridos a la Oficina de Control Interno
Disciplinario.

no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.
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Cronograma MRC

Acciones

Efectividad de los

Medificacion de la normatividad que afecte los intereses de|
Ministerio.

Poco interés en la participacion activa del proceso de exclusiones y
ampliacion progresiva del plan de beneficios y actualizacion del CUPS
Posibles conflictos de interes.

después del proceso de
exclusiones y ampliacién
progresiva del plan de
beneficios y actualizacion de
la CUPS

Metodelogias relacionadas con exclusiones y ampliacion
progresiva del plan de beneficios y actualizacion de la CUPS
Creacion de formularios en la recepcidn de la informacion.

IMPACTO
Reporte a la Oficina de Control Interno Disciplinario.

no se materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.

Causa Riesgo Control Elaboracion Publicacién Acciones Adelantadas Observaciones
Controles
Formulado Plan de Contingencia | El proceso GCOCO1 Gestion de Contratacion, realizo
PROBABILIDAD Los controles a la actualizacion en enero de 2018
Requisitos minimos:legales, técnicos y financieros por fecha de este La actualizacion de los riesgos de corrupcion se realizard en
INTERNAS parte del Grupo de Gestion Contractual y la dependencia L. . el ultimo cuatrimestre de la vigencia s nl laneado en
‘Omision de la normatividad juridica, técnica y financiera en los GCOCOT Gesticn de salicitaritede] proceso.de selectian: SERIMIER{EseEsan . s g .egu op
. i een S Contratacién Comité asesor de contratacion para revisar aspectos del aplicando el Plan Anticorrupcion y Atencién al Ciudadano.
documentos previos y el pliego de condiciones. roceso de seleccin iodi
Conducta dolosa o gravemente culposa del servidor publico que lleva Uso indebido de inf - 'SJECOP Docureanta 'é siita tor 3 fgrRatividad siante pertodicamente, se
I - on 4] i 5 ¥
el proceso de seleccién privi\:giead'a :urear‘\ll:]rarzaxcmn u © KigIta bl nor B evidencia que en el
. . . apa |. : i
Indebido cuidado de los equipos de computo donde se almacena 5 5 .
informacion privilegiada aHe P n de planeacion, seleccién, Obligaciones y/o manual de funcicnes del servidor publico / 17/01/2018 17/01}2018 primer cuatr.lrn.es‘tre
B BCH: verificacion y suscripcion del |Obligaciones contractuales del contratista. no se materializo el
EXTERNAS contrato, convenio o negocio |Politicas / lineamientos en seguridad de la informacion riesgo, por lo tanto
Presiones politicas. dlenaturalezajucidica los controles
B contractual IMPACTO %
Intereses particulares. L N establecidos para
Iniciar investigacion penal. i i
Iniciar investigacion disciplinaria. prevenir la ocurrencia
Iniciar Investigacion fiscal. han sido efectivos.
Formulado Plan de Contingencia |El proceso GCOCO1 Gestion de Contratacion, realizo
INTERNAS PROBABILIDAD actualizacion en enero de 2018
Inaplicabilidad de controles, procesos, procedimientos establecidos Requisitos técnicos establecidos en el contrato. La actualizacion de los riesgos de corrupcion se realizara en
para la emisién de actos administrativos aprobaciones y/o Muestra aleatoria periddica de las certificacicnes expedidas el ultimo cuatrimestre de la vigencia segun lo planeado en
documentos contractuales por la Entidad v/s Base de datos contratos. Los controles a la el Plan Anticorrupcién y Atencién al Ciudadano.
Aceptacion de ddvidas o favorecimiento para la emisién de Proceso de revisién, verificacion y aprobacion de la péliza fecha de este
certificaciones contractuales con informacién manipulada o alterada frente a requisitos legales y contractuales (3 controles por L ,
. i ; i PR e seguimiento se estan
de acuerdo a la realidad contractual personas diferentes: Revision:1,Verificacién:1,Aprobacién:
Aceptacion de ddvidas o favorecimiento para la aprobacién de T 1). aplicando
polizas de contratos cuya informacidn no cumple con los requisitos —— Proceso de elaboracién, revision, verificacion y aprobacién periddicamente, se
:stalllec.urjosdle:a.l .odconll'factualrnjuepte : i el del acta delliquidacmn frzntle a:Areqm‘s'\tos legales, s evidencia que en el
ceptacion de ddvidas o favorecimiento para la celebracién de la .. . contractuales y soportes de la ejecucion contractua 3 .
i : tad _ i -
'quuidacio’n contractual con informacion manipulada o alterada :ii:'::;:s :ui’: :Z: controles por personas diferentes: efaboracion: 1, Revisidn: 17/01/2018 17/01/2018 primer cuatrimestre
i 2 s
(informacién suministrada por las diferentes dependencias e dtrar;te o etana 1, Verificacion: 2, Aprobacion: 1). no se materializé el
intervinientes en el proceso de orden juridico, tecnico y/o financiero) P Proceso de revision de apertura y/o imposicién de sancién riesgo, por lo tanto
v contractual y poscontractual : ;
de acuerdo a la realidad contractual contractual a contratistas de la Entidad. (6 controles por los controles
Aceptacion de davidas o favorecimiento para la no apertura o personas diferentes: elaboracion: 1, Revision: 2, e
; R . e " establecidos para
imposicion de sanciones contractuales Verificacién: 2, Aprabacién: 1), % i
prevenir la ocurrencia
EXTERNAS IMPACTO han sido efectivos.
Presiones a nivel jerdrquico. Iniciar investigacion penal.
Presiones de los proponentes. Iniciar investigacion disciplinaria.
Presiones politicas. Iniciar Investigacion fiscal.
Formulado Plan de Contingencia |La actualizacion de los riesgos de corrupcion se realizara en
INTERNAS Los controles a la el ultimo cuatrimestre de la vigencia segun lo planeado en
Posibles conflictos de interes. H—— fecha de este el Plan Anticorrupcion y Atencién al Ciudadano.
Fal | | de lainformacisn. P . 3 " imi :
1 mnrorm .
o P g Proteccién Social en Salud  |funcionarios de plantay contratistas de la DRBCTAS, y aplicando
Falta de unificacion de las bases de datos existentes L " . soe g
adicionalmente los diferentes actores del sistema que periodicamente, se
oA LTl L cvidencia qe e
Influencia de terceros en la necesidad de la informacién de Iz entidad. | © 8 id Y ) 29/11/2017 29/11/2017 primer cuatrimestre




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Falta personal necesario para realizar el proceso.

Posibilidad de edicion de la informacion.

Inadecuado manejo de los controles para la administracion de la
informacion y bases de datos.

Falta de cantroles en la extraccion de informacidn.

Falta de una plataforma de transporte de informacion segura.

EXTERNAS

Influencia de terceros en la necesidad de la informacidn de la entidad.
Moedificacion de la normatividad que afecte los intereses del
Ministerio.

Influencia inapropiada de los actores interesados en el calculo de
costos y tarifas.

Inconsistencia de la informacion entregada por parte de Terceros

que sirven como insumo para el calculo de costos y tarifas.

GPSCO1 Gestion de la
Proteccion Social en Salud

Uso indebido de infermacicén
privilegiada durante el
desarrollo de las actividades
de solicitud, recepcion,
consolidacion y analisis de
informacién, que sirve como
insumo para los calculos de
costos y tarifas

PROBABILIDAD

Plan anual de adquisiciones incluyendo la contratacion de
personal especializado para la recopilacidn, consolidacion y
analisis de informacion.

Formato para el control de las solicitudes de informacidn.
Formato para autorizar el acceso a las bases de datos a
través de las herramientas de analisis que maneja la
Direccion.

IMPACTO
Reporte a la Oficina de Control Interne Disciplinario.

29/11/2017

29/11/2017

Los controles a la
fecha de este
seguimiento se estan
aplicando
periddicamente, se
evidencia que en el
primer cuatrimestre
no se materializd el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.

Formulado Plan de Contingencia |La actualizacion de los riesgos de corrupcion se realizara en

el ultimo cuatrimestre de la vigencia segun lo planeado en
el Plan Anticorrupcién y Atencion al Ciudadano.

INTERNAS

Insuficiencia de personal idéneo, capacitado y con experiencia para
el proceso de solicitud, recepcian, consolidacion y analisis de
informacion para realizar la ejecucion de los recursos asignados de
inversion y funcionamiento.

Falta de herramientas tecnoldgicas que permitan realizar el proceso
de solicitud, recepcién y conselidacién de la informacién para realizar
la ejecucidn de los recursos asignados de inversion y funcionamiento.
Falta de planeacién para la ejecucion de los recursos asignados de
inversion y funcionamiento.

|EXTERNAS
Investigaciones y sanciones legales y disciplinarias.
Detrimento econdmico.

GPSCO1 Gestion de la
Proteccion Social en Salud

Decisiones ajustadas a
intereses propios o de
terceros en [as actividades
relacionadas con la solicitud,
recepcion, consclidacién y
analisis de informacion,
apoye técnico y
administrativo para la
ejecucion de los recursos
asignados de inversion y
funcionamiento relacionados
con la pramaocién de la
participacidn social en las
entidades del sector a nivel
territorial

PROBAEBILIDAD

Anteproyecto de los recursos de inversidn y funcionamiento
para la asignacién de recursos a la Oficina de Gestién
territorial, Emergencias y Desastres.

Plan de accidn que contiene la programacién de la ejecucién
de los recursos asignados por inversion y funcionamiento.
Realizacién de seguimientos a través del Subcomité
Integrado de Gestién Resolucion 2624 de 2013,
Contratacion de personal idonea antes del incidente
presentado.

IMPACTO
Informar los hechos ocurridos a la Oficina de Control Interno
Disciplinario.

11/01/2018

11/01/2018

Los controles a la
fecha de este
seguimiento se estan
aplicando
periédicamente, se
evidencia que en el
primer cuatrimestre
ne se materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la ocurrencia
han sido efectivos.

Formulado Plan de Contingencia

El proceso GPSCO1 Gestion de la Proteccion Social en Salud,
realizo actualizacién en enero de 2018

La actualizacién de los riesgos de corrupcién se realizara en
el ultimo cuatrimestre de la vigencia segun lo planeado en
el Plan Anticorrupcion y Atencion al Ciudadano.

OBSERVACIONES GENERALES:
La Oficina de Control Interno verificé:

- Se evidencié que algunas de las actividades cumplidas pueden ser controles en los casos que se apliquen por lo que se sugiere revisar la valoracién del riesgo a fin de establecer nuevas acciones para mitigarlos.

- Laversidn 3 del Plan Anticorrupcidn y Atencién al Ciudadano el cual incluye y contiene los riesgos de Corrupcion se encuentra publicade en la pagina web de la entidad, en el link: https://www.minsalud.gov.co/Ministerio/RCuentas/Paginas/plan-anticorrupcion-atencion-ciudadano-.aspx
- Se procedid a revisar |a efectividad de los controles y gue no se haya materializado ningun riesgo, al igual que las acciones pendientes por ejecutar segun las fechas respectivas.
- Se evidencio |a actualizacion de algunos de los mapas de riesgo,los demas se actualizaran en el ultimo cuatrimestre segun lo planeado en el Plan Anticorrupcion y Atencion al Ciudadano.

Fecha:

16 de mayo de 2018




