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INFORME DE AUDITORIA INTERNA

Proceso y/o tema auditado:

Roles y responsabilidades frente a la Base de Datos Unica de Afiliados —
BDUA.

Nombre y Cargo de los
Auditados:

Direccién de Regulacion de la Operacién del Aseguramiento en Salud,
Riesgos Laborales y Pensiones, Direccion de Regulacién de Beneficios,

Costos y Tarifas del Aseguramiento en Salud; Direccion de
Administracion de Fondos de la Proteccion Social y Oficina de
Tecnologias de la Informacién y las Comunicaciones.

RUBY ROCIO CASTRO CONTRERAS
MARIA LUCENY RUIZ SUAREZ
MARIA CRISTINA ARIAS M.

Equipo auditor:

Verificar los roles y las responsabilidades que tienen la Direccion de
Regulacion de la Operacion del Aseguramiento en Salud, Riesgos
Laborales y Pensiones; la Direccion de Regulacién de Beneficios,
Costos y Tarifas del Aseguramiento en Salud; la Direccion de
Administracion de Fondos de la Proteccion Social y la Oficina de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer la forma en que dan cumplimiento a sus competencias y la
manera en que interactdan para que la Base de Datos Unica de Afiliados
- BDUA cumpla con sus objetivos.

Objetivo auditoria:

La auditoria inicia con un proceso consultivo de las disposiciones
internas vigentes relacionadas con los roles y responsabilidades de las
dependencias citadas en el objetivo, frente a la Base de Datos Unica de
Afiliados - BDUA y termina con un analisis de la forma en que las cuatro
instancias cumplen con sus roles y responsabilidades.

Alcance auditoria:

FEBRERO A MINISTERIO DE SALUD Y

Periodo: SEPTIEMBRE DE 2014 | "U9%" | pROTECCION SOCIAL

Desarrollo de la auditoria: Evaluacién de los criterios y/o requisitos de auditoria definidos y
documentos de referencia.

1. ANTECEDENTES NORMATIVOS DE LA BDUA
1.1 DESDE EL GOBIERNO NACIONAL

La creacién de una base de datos Unica de afiliados, tiene sus origenes en la Ley 100 de 1993, cuando
en su articulo 173 sefiala como una de las funciones del Ministerio de Salud, la reglamentacion de la
recoleccion, transferencia y difusion de la informacién en el subsistema al que concurren obligatoriamente
todos los integrantes del sistema de seguridad social de salud independientemente de su naturaleza
juridica sin perjuicio de las normas legales que regulan la reserva y exhibicién de los libros de comercio.
La inobservancia de este reglamento sera sancionada hasta con la revocatoria de las autorizaciones de
funcionamiento.

Asi mismo, cuando en sus articulos 177 y 178 les otorga a las entidades promotoras de salud, la
responsabilidad de la afiliacion, registro de los afiliados y recaudo de sus cotizaciones y como una de sus
funciones la de remitir al fondo de solidaridad y compensacién la informacion relativa a la afiliacién del
trabajador y su familia, a las novedades laborales, a los recaudos por cotizaciones y a los desembolsos
por el pago de la prestacién de servicios.

Y mas adelante en el articulo 180 sefiala como uno de los requisitos para que la Superintendencia
Nacional de Salud autorice a una entidad como promotora de salud el cumplimiento entre otros de los
siguientes requisitos:
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3. Tener como objetivos la afiliacién y registro de la poblacién al sistema general de seguridad social en
salud, el recaudo de las cotizaciones y la promocion, gestion, coordinacion, y control de los servicios de
salud de las instituciones prestadoras de servicios con las cuales atienda los afiliados y su familia, sin
perjuicio de los controles consagrados sobre el particular en la Constitucién y la ley.

4. Disponer de una organizacién administrativa y financiera que permita:

a) Tener una base de datos que permita mantener informacion sobre las caracteristicas socioeconémicas
y del estado de salud de sus afiliados y sus familias;

Desde entonces se vislumbra la necesidad de consolidar en una Unica base de datos, la informacion de
los afiliados, beneficiarios, recaudos, pagos y manejo de novedades.

Después de este mandato, los decretos 2357 de 1995, 1283 de 1996, 806 de 1998 y 1804 de 1999,
recogen directrices acerca de las competencias que tienen las entidades promotoras de salud, los
departamentos, distritos y municipios asi como las deméas entidades administradoras del SGSSS, para
establecer un sistema de informacion que permitiera contar con una base de datos actualizada de
beneficiarios con caracteristicas minimas de informacién como:

Relacién de afiliados cotizantes, debidamente identificados con el respectivo documento, fecha de
nacimiento y sexo, asi como la plena identificacion de su grupo familiar, el salario base de cotizacion
de los cotizantes del grupo familiar por departamento y por municipio;

Licencias, suspensiones, retiros, nuevas afiliaciones y demas novedades de personal que se estimen
necesarias;

Recaudo por cotizaciones y su distribucidn por cada subcuenta;

Desembolsos por el pago de la prestacion de servicios, efectuados por las entidades promotoras de
salud.

Relacion de afiliados al régimen subsidiado en salud, debidamente identificados;

Relacion de aportantes (empleadores y cotizantes independientes) detallando aquellos que se
encuentran en mora en el pago.

Informacién que debia reportarse mensualmente (Decreto 806 de 1998) a través de un soporte
informatico que permita operar en forma oportuna una base de datos actualizada de sus afiliados y sus
caracteristicas socioecondmicas y contar con un sistema de evaluacién de la calidad de los servicios
ofrecidos (1804 de 1999), informacién considerada como necesaria para controlar la evasion de aportes,
la elusién de los mismos y la doble afiliacion al sistema, sin perjuicio de la reserva que por ley tengan
algunos documentos (806 de 1998).

Asi mismo, los decretos 1283 de 1996 y 806 de 1998, al dar reglas sobre el funcionamiento del Fondo de
Solidaridad y Garantia y la afiliaciéon al Régimen de Seguridad Social en Salud, también sefialan como
obligacién de la entidad fiduciaria®, disponer de la infraestructura necesaria para recopilar la informacion
descrita, con base en los datos que le suministren las entidades promotoras de salud y demas
instituciones que hacen parte del sistema de salud y precisan la responsabilidad que tienen la fuente de
informacién en cuanto al reporte oportuno, necesario para controlar la evasion de aportes, la elusién de
los mismos y la doble afiliacion al sistema.

En 1998 a través de la Ley 488, articulo 91, se decidia la entrada en operacion del Registro Unico de
Aportantes al Sistema de Seguridad Nacional Integral, conformado a partir de los datos que sobre sus
aportantes deberian mantener actualizada las distintas entidades administrativas de riesgos. Se

! El articulo 218 de la Ley 100 de 1993 y el articulo 1 del Decreto 1283 de 1996 —que reglamentd el funcionamiento FOSYGA— (El Decreto 1283/96 derogd el
Decreto 1896 de agosto 3 de 1994, que reglamentd inicialmente el FOSYGA, definiendo su naturaleza y estructura y caracteristicas de cada una de las
subcuentas que lo conforman) establecen que el Fondo de Solidaridad y Garantia es una cuenta adscrita al Ministerio de Salud y Proteccion Social manejada por
encargo fiduciario, sin personeria juridica ni planta de personal propia, cuyos recursos se destinan a la inversién en salud.
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especificaba que el Registro Unico de Aportes debia contar con la informacién completa, confiable y
oportuna sobre los aportantes, afiliados y beneficiarios al sistema, de tal manera que se convierta en una
herramienta para el control del cumplimiento de las obligaciones que la ley establece en materia de
seguridad social y para la adecuada prestacion de los servicios y reconocimiento de los derechos que el
mismo contempla. Inclusive en uno de sus decretos reglamentarios, 1406 de 1999 se advertia que dicho
registro servia de base, si asi se estableciere en el futuro, de un Sistema Unificado de Recaudo de los
aportes en materia de Seguridad Social.

Dicho mandato fue modificado por el articulo 99 de la Ley 633 de 2000, que ordené que ademas de las
entidades administradoras de los distintos riesgos que conforman el Sistema de Seguridad Social
Integral, las entidades administradoras de los regimenes especiales, también tenian la obligaciéon de
suministrar a la entidad encargada de la administracién del Registro Unico de Aportantes, RUA, la
informacion relativa a sus aportantes, afiliados y beneficiarios dentro de los términos y con los requisitos
que establezca el reglamento. Responsabilidad que quedo ratificada en el Decreto- Ley 1281 de 2002, al
sefialar que: Quienes administren recursos del sector salud, y quienes manejen informacién sobre la
poblacién incluyendo los regimenes especiales o de excepcién del Sistema General de Seguridad Social
en Salud, haran parte del Sistema Integral de Informacién del Sector Salud para el control de la afiliacion,
del estado de salud de la poblacion y de los recursos y responderan por su reporte oportuno, confiable y
efectivo de conformidad con las disposiciones legales y los requerimientos del Ministerio de Salud.

En el mismo Decreto 1281 se ordena que: la Registraduria Nacional del Estado Civil, las Camaras de
Comercio, las entidades que administren regimenes de excepcién de la Ley 100 de 1993, y todas
aguellas que manejen informacién que resulte Util para evitar pagos indebidos con recursos del sector
salud, deberan suministrar la informacién y las bases de datos que administren, con la oportunidad que
las requieran el Ministerio de Salud y la Superintendencia Nacional de Salud para su procesamiento
directo o a través del administrador fiduciario del Fosyga.

La Ley 715 de 2001, que fij6 las competencias en salud de la nacion y las entidades territoriales
establecio frente al sistema de informacion lo siguiente:

Nacioén: 42.6. Definir, disefiar, reglamentar, implantar y administrar el Sistema Integral de Informacion en
Salud y el Sistema de Vigilancia en Salud Publica, con la participacion de las entidades territoriales.
Departamento: 43.1.6. Adoptar, implementar, administrar y coordinar la operacion en su territorio del
sistema integral de informacion en salud, asi como generar y reportar la informacion requerida por el
Sistema.

Municipio: 44.1.5. Adoptar, administrar e implementar el sistema integral de informacion en salud, asi
como generar y reportar la informacién requerida por el Sistema.

Distritos: Articulo 45. Tendran las mismas competencias que los municipios y departamentos.

Las obligaciones para los actores fueron ampliadas mediante los Decretos 1703 y 2400 de 2002 y 050 de
2003, con la adopcién de controles a la afiliacion y al giro de recursos. Asi por ejemplo, a las EPS le
corresponde:

Realizar pruebas de auditoria, cada tres meses, a través de muestreos estadisticamente
representativos de su poblacion de afiliados, con el objeto de verificar la perdurabilidad de las
calidades acreditadas al momento de la afiliaciéon y, establecer las medidas correctivas a que haya
lugar®.

? De acuerdo con el Decreto 1703 de 2002, los muestreos estadisticos a que se refiere el inciso seran disefiados por el Ministerio de Salud o en su defecto por
las entidades promotoras de salud, EPS.
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Presentar a la Superintendencia Nacional de Salud un informe con los resultados obtenidos en las
auditorfas realizadas o de los cruces de informacion y las medidas de ajuste adoptadas®.

Realizar los ajustes correspondientes de la informacién recibida de lo contrario, respondera por la
permanencia o no de tales beneficiarios en el Sistema General de Seguridad Social en Salud y en
especial, por el cobro de UPC por tales afiliados en los términos del articulo 3° del Decreto-ley 1281
de 2002.

Informar a sus usuarios por escrito, en forma detallada, los derechos, y obligaciones que comporta la
afiliacion y el pago integro y oportuno de las cotizaciones, asi como las prohibiciones y las sanciones
que se aplicaran en caso de que se infrinjan las normas que regulan los derechos y obligaciones de
los afiliados al Sistema.

Consultar la base de datos de afiliados de la Superintendencia Nacional de Salud u otra dispuesta por
el Ministerio de Salud, al momento de recibir toda nueva solicitud de afiliacién o traslado, bien sea en
calidad de beneficiario o cotizante, con el fin de constatar que el solicitante y los miembros de su grupo
familiar no tengan registradas otra u otras afiliaciones al Sistema.*

Las entidades promotoras de salud, EPS, presentardn semestralmente informes consolidados a la
Superintendencia Nacional de Salud sobre los casos de desafiliacion.

En tanto que al Ministerio se le ordené:

Con el fin de garantizar adecuadamente el acceso, la movilidad y la desafiliacion en el Sistema
General de Seguridad Social en Salud, el Ministerio de Salud podra establecer el manejo centralizado
de los documentos que acrediten la calidad e identificacion de los cotizantes y beneficiarios o las
entidades promotoras de salud, EPS, quienes podran acordar entre ellas dicho manejo.

Efectuar cada dos (2) meses los cruces de las bases de datos de afiliados del Régimen Subsidiado
entre si, con las bases de datos de afiliados al Régimen Contributivo y a los regimenes especiales.
Con la obligacién de reportar las inconsistencias a la entidad territorial para que procediera a efectuar
los ajustes correspondientes en las bases de datos de afiliados. Lo anterior, sin perjuicio de la
responsabilidad que tienen los municipios, distritos y departamentos de efectuar los cruces de
informacion de afiliados al Sistema General de Seguridad Social en Salud al interior de cada entidad
territorial.

Remitir la informacion actualizada al Ministerio de Hacienda y Crédito Publico, para efectos del
mantenimiento del Registro Unico de Aportantes, RUA, una vez efectuados los cruces de las bases de
datos, dentro de los cinco (5) dias siguientes.

Adoptar mecanismos conducentes para evitar el multiple pago de UPC por un mismo afiliado o
cualquier pago indebido de UPC dentro del Sistema General de Seguridad Social en Salud, e informar
las inconsistencias a la entidad territorial respectiva para que de ninguna manera se reconozca UPC
dentro del Régimen Subsidiado sobre personas que estén siendo compensadas en el Régimen
Contributivo y/o aparezcan multiafiliadas en el Régimen Subsidiado y/o estén atendidas por regimenes
excepcionados.

El Decreto 050 dispuso ademas, que el Fondo de Solidaridad y Garantia, Fosyga, daria traslado a la
Superintendencia Nacional de Salud, cuando los obligados al giro de los recursos a la subcuenta de
solidaridad, no remitieran la informacion oportunamente, la hubieren suministrado de manera

® £l Decreto 1703 sefiala que Lo dispuesto en el presente articulo, no obsta para que el Ministerio de Salud pueda realizar acciones de verificacién de los soportes
de la dfiliacion de cotizantes y beneficiarios y determinar los instrumentos que deberdn ser aplicados por las entidades promotoras de salud, EPS, con el fin de
establecer la debida permanencia de los beneficiarios al Sistema de acuerdo con lo dispuesto en el presente decreto.

* Decreto 1703 de 2002. Articulo 31. En sus paragrafos 2 y 33 sefiala que las entidades promotoras de salud, EPS, y demas entidades obligadas a compensar,
EOC, que no realicen las consultas de que trata el articulo o se abstuvieren de dar respuesta a las consultas efectuadas en los términos sefialados, seran
responsables ante el Fondo de Solidaridad y Garantia por las Unidades de Pago por Capitacion, UPC, pagadas en exceso por estos afiliados, sin perjuicio de las
sanciones que, en ejercicio de sus funciones y dentro del marco de sus competencias, imponga la Superintendencia Nacional de Salud. Condicién que aplica
también para las entidades administradoras del régimen subsidiado.
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inconsistente o hayan incumplido alguna de las normas contenidas en este decreto, para que esa entidad
de control, adopte las acciones correctivas pertinentes e imponga las sanciones a que hubiere lugar.

Ademas ordené como requisito adicional previo para el giro de los recursos de la Subcuenta de
Solidaridad del Fondo de Solidaridad y Garantia, Fosyga, la constitucion y actualizaciéon de las bases de
datos de afiliados al régimen subsidiado de conformidad con los requerimientos del sistema de
informacion definidos por el Ministerio de Salud. Directriz que fue ajustada con el Decreto 3260 de 2004,
al fijarse que: a partir del afio 2005, la actualizacion de que trata el numeral 2 del presente articulo,
debera efectuarse conforme al sistema de informacion definido por el Ministerio de la Proteccion Social,
antes de finalizar el primer semestre del periodo de contratacion. En el evento de que no se cumpla con
esta condicion, no habra lugar al giro de los recursos de los siguientes trimestres, hasta tanto se cumpla
con la misma.

En 2003, mediante la Ley 797 se ordena: i) Definir el disefio, organizacion y funcionamiento del Sistema
de Registro Unico que comprende el registro Gnico de afiliados al Sistema General de Pensiones, al
Sistema de Seguridad Social en Salud, al Sistema General de Riesgos Profesionales, al Sena, ICBF y
Cajas de Compensacion Familiar y de los beneficiarios de la red de proteccién social. ii) La integracion de
los pagos de cotizaciones y aportes parafiscales, asi como los demas aportes previstos para el sistema
de seguridad social y proteccion social y iii) el nimero Unico de identificacién en Seguridad Social Integral
y la Proteccién Social que corresponde al nimero de la cédula de ciudadania o tarjeta de identidad o
registro civil de nacimiento.

Las condiciones para la organizacion, funcionamiento y especificaciones técnicas del Sistema de Registro
Unico de Afiliados RUAF, ha sido reglamentado por distintos Decretos y Resoluciones del Ministerio
desde 2006. Uno de los ultimos ha sido el Decreto 1362 de 2011, por el cual se otorga una autorizacién
para la constitucion de una Entidad Descentralizada Indirecta y se reglamenta parcialmente el Sistema de
Registro Unico de Afiliados, dando un plazo de seis (6) meses para efectos de depurar e integrar la
informacidon que debia registrase en la base de datos Unica, plazo que fue prorrogado en tres
oportunidades hasta que finalmente se suspendio (abril de 2013) con el Decreto 917 de mayo de 2013.

Con el Decreto 540 de 2012, que crea la Comisién Intersectorial para la operacion del Sistema de
Registro Unico de Afiliados al Sistema de Seguridad Social Integral y de Proteccion Social, la cual tiene
entre sus funciones la coordinacién de las acciones para la implementacion del mencionado Sistema, asi
como fijar los parametros tecnoldgicos para la interrelacién y operacién de los componentes del Sistema
de Registro Unico de Afiliados y su implementacion. Modificado por el Decreto 618 de marzo de 2014.

Las responsabilidades definidas tanto para el Ministerio como para los demas actores del SGSSS,
respecto a la BDUA, fueron ratificadas en 2004 a través del Decreto 2280 de 2004, mediante el cual se
reglamenta el proceso de compensacion y el funcionamiento de la Subcuenta de compensacion interna
deI régimen contributivo del Fondo de Solidaridad y Garantia, Fosyga. Confirma que:
Las bases de datos de aportantes y afiliados al Sistema General de Seguridad Social en Salud seran
actualizadas mensualmente por el Fosyga a través de su administrador fiduciario, con fundamento en
la informacion proveniente de las Entidades Promotoras de Salud - EPS, y demas Entidades
Obligadas a Compensar - EOC, de las direcciones territoriales de salud, de las administradoras del
régimen subsidiado, ARS, y de los regimenes de excepcién.
Dichas entidades son responsables de la veracidad de la informacion incorporada a las bases de
datos de aportantes y afiliados.
Ademas de las validaciones que se establezcan por parte del Ministerio de la Proteccion Social, la
informacidn sobre los afiliados presentados en cada proceso de giro y compensacion se validara por el
administrador fiduciario de los recursos del Fosyga contra la Base de Datos Unica de Afiliados.
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Asi mismo ordena:

- El Ministerio de Salud, establecera los procedimientos para la aclaracion de los registros glosados por
multiafiliacion y afiliados fallecidos.
Las Entidades Promotoras de Salud, EPS, y demés Entidades Obligadas a Compensar, EOC, deberan
validar la informacién, con el validador de estructuras definido y entregado por el Ministerio de la
Proteccion Social a través del Administrador Fiduciario del Fosyga.
El Ministerio de la Proteccion Social, Fosyga, actualizara el validador de estructuras por cambios en la
normatividad o cuando se considere necesario, previa la realizacion de las pruebas respectivas,
proceso en el que podran participar las EPS y EOC.
En la validacién se verificaran todos los aspectos y se realizaran los cruces necesarios para establecer
el cumplimiento de todas las disposiciones referentes al Sistema General de Seguridad Social en
Salud y en particular al proceso de compensacion.
El validador no suple los controles internos que deben implementar las Entidades Promotoras de
Salud, EPS, y demas Entidades Obligadas a Compensar, EOC, para evitar pagos sin justa causa y
garantizar el cumplimiento de las normas sobre afiliacion y recaudacion de aportes al Sistema General
de Seguridad Social en Salud, ni las exime del cumplimiento de sus obligaciones en relacién con estos
procesos.
El Fosyga, a través de su Administrador Fiduciario, realizara los cruces y validaciones para evitar
pagos sin justa causa de UPC y, en todo caso, realizara la verificacién de la inexistencia de duplicados
en el proceso de compensacién para recaudos correspondientes a cotizaciones de los periodos que se
presentan en el proceso.
El Ministerio de Salud definird, para efectos de la Compensacién del recaudo de cotizaciones en mora
con afiliacion suspendida, los datos que se deben registrar en la base de datos de afiliados y
aportantes, sobre las novedades correspondientes.

El Decreto 2280, finalmente dispuso que, no se podria compensar sobre afiliados que no se encontraran
registrados en la base Unica de afiliados. En el mismo sentido lo hizo el Decreto 3260 de 2004, que
establecié como requisito para el giro de los recursos de la Subcuenta de Solidaridad del Fondo de
Solidaridad y Garantia, la constitucion, actualizacion y remision al Ministerio de la Proteccion Social de las
bases de datos de afiliados al régimen subsidiado. Condicion revalidada por la Ley 1122 de 2007, cuando
sefiala como una de las normas para el giro de recursos a las entidades territoriales el cumplimiento
previo de la radicacion de los contratos, la acreditacion de cuentas maestras y el envio y cruce de la base
de datos de los afiliados. Advirtiendo que en todo caso que, las Entidades Promotoras de Salud, EPS,
garantizaran la administracion en linea de las bases de datos de los afiliados al Sistema General de
Seguridad Social en Salud, asegurando su depuracién, y el correcto y oportuno registro de las
novedades. (subrayado fuera de texto)5

A este tenor, la Ley 1438 de 2011, que adopta nuevas reformas al SGSSS, retoma la obligacion de los
actores del Sistema de proveer la informacion solicitada de forma confiable, oportuna y clara dentro de los
plazos que se establezcan en el reglamento, con el objetivo de elaborar los indicadores. So pena de
recibir sanciones por la no provisién del reporte con la calidad minima aceptable de la informacion
necesaria para la operacion del sistema de monitoreo, de los sistemas de informacién del sector salud, o
de las prestaciones de salud (Registros Individuales de Prestacion de Servicios).

La misma Ley ordena que las bases de datos de afiliados en salud se articularan con las bases de datos
de la Registraduria Nacional del Estado Civil, el Ministerio de Hacienda y Crédito Publico, la Direccién de

*la Ley 1266 de 2008, por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo de la informacién contenida en bases de datos
personales, determind como deberes de las fuentes de informacidn las siguientes: i) Garantizar que la informacidn que se suministre a los operadores de los
bancos de datos o a los usuarios sea veraz, completa, exacta, actualizada y comprobable. ii) Reportar, de forma periddica y oportuna al operador, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacidn suministrada a este se
mantenga actualizada. iii) Rectificar la informaciéon cuando sea incorrecta e informar lo pertinente a los operadores. iv) Disefiar e implementar mecanismos
eficaces para reportar oportunamente la informacion al operador.
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Aduanas e Impuestos Nacionales, el Sisbén y de las Entidades Promotoras de Salud para identificar a los
beneficiarios y su lugar de residencia, entre otras, dicha articulacién debera estar implementada antes del
31 de diciembre de 2012. La identidad de los usuarios y beneficiarios se verificarda mediante
procesamiento y consulta de la base de datos de la Registraduria Nacional del Estado Civil.

El Decreto 971 de 2011, que define el Giro Directo como el instrumento a través del cual el Ministerio de
la Proteccién Social haria llegar los recursos del Régimen Subsidiado a las Entidades Promotoras de
Salud y sus Decretos modificatorios 1700 y 3830 del mismo afio, sefialan que:
El Ministerio de Salud generara la Liquidacion Mensual de Afiliados con fundamento en la informacion,
suministrada por las EPS vy validada por las entidades territoriales, de la Base de Datos Unica de
Afiliados -BDUA-.
Las entidades territoriales como responsables de financiar el aseguramiento de su poblacidon afiliada,
deberan revisar la Liquidacién Mensual de Afiliados y realizar los ajustes a que haya lugar en la BDUA.
Las entidades territoriales y el Instituto Nacional Penitenciario y Carcelario (INPEC) deben realizar la
validacion de la Base de Datos Unica de Afiliados dentro de los plazos establecidos para el reporte de
actualizacion de novedades.
Se reconocen novedades de afiliacién retroactivas generadas después del 1° de abril de 2011 y
registradas en la BDUA, hasta un afio después de la generacién de las mismas.

En ese mismo afio, también se expide el Decreto 4023, modificado por el Decreto 931 de 2013°, que
establecié el funcionamiento de la Subcuenta de Compensacion y el procedimiento operativo para el
respectivo proceso. En el mismo se dictamina que:

e La declaracion de giro y compensacién estara constituida por la informacién de los afiliados que
registran las EPS y las EOC en la base de datos de afiliados, la informacion adicional que remitan
estas entidades al Fosyga para surtir el proceso de compensacion y la informacion de pago de aportes
de cada EPS y EOC, asi como la informacién remitida para el reconocimiento de las licencias de
maternidad y/o paternidad a cargo del Fosyga.

e Para validar la informacioén de la base de datos de afiliados, se cruzara con la informacion de fallecidos
con que cuente el Ministerio de la Proteccién Social o la entidad que haga sus veces, con la
informacion de los aportes al SGSSS registrados en la Planilla Integrada de Autoliquidacion de
Aportes (PILA) y con la del recaudo de aportes de las cuentas maestras.

Se especifica que la imposibilidad de compensar derivada de deficiencias en la actualizacion de la base
de datos de afiliados, problemas con el recaudo o cualquier otra causal, en ningin caso podra afectar los
derechos de las personas que se encuentren afiliadas al Régimen Contributivo del SGSSS y que hayan
efectuado sus aportes conforme a la ley.

Otros Decretos de la vigencia 2013 y 2014 consideran que para efectos de dar cumplimiento a las
directrices alli dispuestas, resulta |mprescmdlble mantener actualizada la Base de Datos Unica de
Afiliados — BDUA. Asi por ejemplo estan 3045’ y 3047°, asignan otras responsabilidades:

Las EPS deben registrar en la BDUA, la |nformaC|on de los afiliados gue sean trasladados como

® El Decreto 4023, en su articulo 28 dispone que la compensacion de cotizaciones al Régimen Contributivo del SGSSS correspondientes a periodos anteriores al
Decreto 4023, asi como la compensacién de los recursos de saldos no compensados, los registros glosados y el reconocimiento de los demds recursos, se hara
de acuerdo con las reglas definidas en el Decreto 2280 de 2004 durante los siguientes doce meses a la expedicion del Decreto, es decir hasta noviembre de
2012. El Decreto 931 de 2013, determind que el proceso de giro y compensacion asi como el de conciliacién de cuentas de recaudo de cotizaciones en salud, se
harén por los siguientes seis meses de acuerdo con las reglas definidas en el Decreto 2280 de 2004, es decir hasta Octubre de 2013.

7 Establece un mecanismo Unico y excepcional para el traslado de los afiliados de las Entidades Promotoras de Salud, cualquiera sea su naturaleza juridica y el
régimen en que operen, cuando quiera que, estas se retiren o liquiden voluntariamente, ocurra la revocatoria de su autorizaciéon de funcionamiento o. del
certificado de habilitacion para el régimen subsidiado o sean sujeto de intervencion forzosa administrativa para liquidar por parte de la Superintendencia
Nacional de Salud.

8 Establece las reglas sobre movilidad entre regimenes, desde el régimen subsidiado hacia el régimen contributivo y viceversa, para afiliados focalizados en los
niveles | y Il del Sisbén.
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consecuencia del retiro o liquidacion de EPS del régimen contributivo o subsidiado e informar a los
afiliados su asignacion a la nueva EPS.

Las EPS deben reportar la novedad de movilidad al administrador de la Base de Datos Unica de
Afiliados - BDUA para su activacion en el régimen contributivo.

El Fosyga validara y procesara las novedades de movilidad reportadas.

El Ministerio realizaréa los ajustes normativos y operativos necesarios que se requieran.

Las entidades territoriales, a través de los procesos de actualizacion de la BDUA, verificaran el
cumplimiento de las condiciones para la afiliacion al régimen subsidiado de los afiliados reportados en
las novedades de movilidad.

De la vigencia 2014, se destacan los Decretos 674 y 1164. El primero, modifica plazos en el proceso de
compensacion y funcionamiento de la subcuenta de compensacion. El Decreto 1164, establece la forma
en que se debe verificar la condicion de beneficiario de los hijos mayores de 18 afios y menores de 25 de
un cotizante del régimen contributivo, que sean estudiantes con dedicacion exclusiva a esta actividad, las
EPS tienen la obligacion de actualizar en la BDUA la condicion de estudiante de los beneficiarios, para el
efecto cuentan con 12 meses.

Dentro de este marco normativo general, es importante resaltar los Acuerdos expedidos por el Consejo
Nacional de Seguridad Social en Salud, como 6érgano de Direccién del Sistema General de Seguridad
Social en Salud, durante su periodo de vigencia 1994 a 2009. Dentro de sus funciones tenia la de definir
los criterios generales de seleccion de los beneficiarios del régimen subsidiado de salud, los cuales
quedaron consignados entre otros, en los Acuerdos 077 de 1997 y 244 de 2003, derogados por el articulo
96 del acuerdo 415 del 29 Mayo de 2009, por el cual se modifica la forma y condiciones de operacion del
Régimen Subsidiado del Sistema General de Seguridad Social en Salud. Acuerdo que recogio todas las
disposiciones que hasta ese momento existian sobre las condiciones de operacion del Régimen
Subsidiado.

Establece que la identificacion de beneficiarios del RS se hara mediante la Encuesta Sisbén en tanto que

para las poblaciones especiales sefalo:
Poblacién infantil abandonada a cargo del Instituto Colombiano de Bienestar Familiar y menores
desvinculados del conflicto armado, los listados censales seran elaborados por el Instituto Colombiano
de Bienestar Familiar (ICBF).
Poblacién infantil vulnerable bajo proteccion en instituciones diferentes al ICBF: el listado censal sera
elaborado por las alcaldias municipales.
Poblacién en condiciones de desplazamiento forzado, su identificacién se efectuara a través del listado
censal presentado por la "Agencia Presidencial para la Accién Social y la Cooperacién Internacional -
Accién Social" o la entidad que haga sus veces.
Comunidades Indigenas, la identificacion y elaboracion de los listados censales de la poblacién
indigena, no obstante, cuando las autoridades tradicionales y legitimas lo soliciten, podra aplicarse la
encuesta Sisbén, cuando la poblacion beneficiaria identificada a través del listado censal no coincida
con la poblacién indigena certificada por el Departamento Administrativo Nacional de Estadistica -
DANE, la autoridad municipal lo verificara y validara de manera conjunta con la autoridad tradicional
para efectos del registro individual en la base de datos de beneficiarios y afiliados del Régimen
Subsidiado de Salud.
Poblacion desmovilizada, el listado censal de estos beneficiarios y su nacleo familiar debera ser
elaborado por la Alta Consejeria para la Reinsercién, o quien haga sus veces.
Nucleos familiares de desmovilizados fallecidos que no tengan capacidad de pago, mantendran su
afiliacion al Régimen Subsidiado de Salud en forma individual o como otro grupo familiar.
Desaparicion del cabeza de familia, para personas mayores en centros de proteccién, de escasos
recursos y en condicién de abandono que se encuentren en centros de proteccién, se identificaran
mediante listado de beneficiarios elaborado por las alcaldias municipales o distritales.
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Poblacion rural migratoria, el listado de beneficiarios serd elaborado por los gremios agricolas o las
organizaciones campesinas de usuarios correspondientes.

Poblacion ROM, se realizard mediante un listado censal elaborado por la autoridad legitimamente
constituida (Shero Rom o portavoz de cada Kumpania) y reconocida ante la Direccion de Etnias del
Ministerio del Interior y de Justicia, el listado debera ser registrado y verificado por la alcaldia del
municipio o distrito en donde se encuentren las Kumpania.

Personas incluidas en el programa de proteccion a testigos, el listado sera elaborado por la Fiscalia
General de la Nacion.

Recién nacidos hijos de poblacion elegible y de afiliados del Régimen Subsidiado seran afiliados de
manera obligatoria al Régimen Subsidiado sin pasar por el proceso de seleccion de beneficiarios.

El citado Acuerdo sefialaba ademés que:

Dicha informacion debera actualizarse de manera permanente con base en la actualizacion de la Base
de Datos Unica de Afiliados - BDUA, la base Sisbén, las novedades registradas en los listados
censales y demas informacion disponible en bases de datos existentes en las entidades del orden
nacional para estos efectos.

Para el proceso de la afiliacion al Régimen Subsidiado esta poblacion selecciona libremente una EPS-
S y suscribe el formulario Unico de afiliacién y traslado, la afiliacién al SGSSS se dara por una Unica
vez, luego de esta, los cambios en la condicién del afiliado o los traslados entre EPS del mismo
régimen o entre regimenes se consideraran novedades.

Las Entidades Territoriales responsables de la operacién del Régimen Subsidiado, las EPS-S y los
usuarios seran responsables por la inobservancia de los procedimientos previstos en el presente
acuerdo, cuando den como resultado situaciones de multiafiliacion.

Las EPS que operen en el régimen contributivo seran responsables de la informacion remitida al
Ministerio de la Proteccién Social en relacién con sus afiliados al Régimen Contributivo.

De manera especial, responderan por las circunstancias en que reporten personas como afiliadas y
compensadas sin que en realidad lo sean, casos en los cuales la EPS correspondiente respondera por
la atencidon del afiliado hasta finalizar el periodo de contratacion del Régimen Subsidiado
correspondiente.

En relacién con los efectos de la mudltiple afiliacién. Cuando el Ministerio detecte que una persona
cuenta con multiples afiliaciones simultaneas entre el Régimen Subsidiado y el Contributivo, notificara
a las EPS-S y a las entidades territoriales responsables de la operacion del Régimen Subsidiado que
se suspende la afiliacion en este régimen.

Se entiende que se presenta miltiple afiliacion en el Régimen Subsidiado en los eventos en que una
misma persona se encuentre reportada como afiliada dos o mas veces en una misma EPS-S, o se
encuentre simultdneamente afiliada a dos o0 mas EPS-S, o se encuentre simultdneamente afiliada a los
regimenes contributivo y subsidiado, o a los regimenes especiales y de excepcion, en un mismo
periodo.

De igual manera, cuando la multiple afiliacion de un afiliado se presente respecto de una sola EPS en
razén a que la persona se encuentra afiliada de manera simultanea tanto en el Régimen Contributivo
como en el Subsidiado de la misma EPS, la afiliacién vélida, de conformidad con lo previsto en las
normas vigentes, sera la del Régimen Contributivo si esta continda vigente, teniendo en cuenta que
las EPS son responsables por sus bases de datos, la EPS responsable de la miltiple afiliacion debera
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proceder a la devolucion de las respectivas UPC-S recibidas en exceso, conforme las reglas previstas
en el Decreto-ley 1281 de 2002, sin perjuicio de las sanciones a que haya lugar y las
responsabilidades del aseguramiento de la poblacion afiliada y la administracion del riesgo en salud le
corresponden de manera indelegable a la EPS-S y en consecuencia estas entidades no podran ceder
ni trasladar sus responsabilidades a terceros.

1.2 DESDE EL MINISTERIO DE SALUD Y PROTECCION SOCIAL

Durante el proceso auditor se identificaron 24 resoluciones expedidas por el Ministerio de Salud entre
1998 y lo corrido de 2014, que de manera especifica han reglamentado, de acuerdo con el marco
normativo precedente, la conformacion y actualizacion de la Base de Datos Unica de Afiliados y las
responsabilidades de los diferentes actores frente a esta labor. En las mismas han quedado consignados
lineamientos sobre: datos minimos de informacién sobre la afiliacion al Sistema General de Seguridad
Social en Salud, responsabilidades de los obligados, incluyendo al administrador Fiduciario del FOSYGA
y al mismo Ministerio de Salud; fechas de entrega de la informacién, validaciones y cruces; disposiciones
sobre la forma de actualizar la base datos Unica de afiliados, tiempos y condiciones técnicas para la
remisién de informacion; disposicién, mantenimiento y soporte; manejo de novedades y procesos de
depuracion de la BDUA, entre otros.

Estas 24 resoluciones se pueden presentar en siete grupos, que han recogido lineamientos generales y

se han mantenido vigentes durante periodos que han oscilado entre tres y cuatro afios, hasta que son
derogadas en atencién a nuevos requerimientos y/o necesidades.

2390 de 1998 4490 de 1998

890 de 2002 1375 de 2002 y 195 de 2005

1149 de 2006 5078 de 2006

812 de 2007 3221 de 2007, 5089 y 123 de 2008 y, 413 de 2009.
1982 de 2010 4140, 4712, 3059 de 2010 y ,721 y 2643 de 2011
2321 de 2011

1344 de 2012 3879 de 2012, 5512 y 2199 de 2013 y, 2629 de 2014

Resolucion 2390 de 1998. Determind los datos minimos, responsabilidades y flujos de informacion
sobre afiliacién en el Sistema General de Seguridad Social en Salud, Resolucidon que fue modificada por
la 4490 del mismo afio, en cuanto a las fechas de entrega de archivos. Este marco ordenaba que:

- Las Entidades Promotoras de Salud - EPS, las Entidades Administradoras del Régimen Subsidiado -
ARS y las que se asimilen, debian mantener actualizada la informacion generada en el proceso de
afiliacion, al igual que la informacion histérica y remitir los archivos con la informacion de todos sus
afiliados al Ministerio de Salud - Administrador Fiduciario del Fondo de Solidaridad y Garantia, en
medio magnético y a los Departamentos, Distritos y Municipios de su jurisdiccion. El archivo maestro
anualmente y el archivo de novedades mensualmente.
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Los Departamentos, Distritos y Municipios, debian conformar una base de datos de afiliacion, a partir
de la informacién reportada por las Entidades Promotoras de Salud - EPS, las Entidades
Administradoras del Régimen Subsidiado - ARS y las que se asimilen.

Las Administradoras del Régimen Subsidiado- ARS debian remitir a los Departamentos, Distritos y
Municipios el archivo maestro y éstos a su vez, enviarlos al Ministerio de Salud anexo a los contratos
suscritos del Régimen Subsidiado para cada periodo y el Ministerio al Administrador Fiduciario del
Fondo de Solidaridad y Garantia, para la conformacion de la respectiva base de datos.

Dichos actos administrativos se derogaron con la Resolucidon 890 de 2002° en la gue se consideré como
prioridad la conformaciéon de una base de datos Unica de afiliados para: i) El control del Sistema General
de Seguridad Social en Salud y de sus recursos. ii) contar con informacién consolidada de la poblacion
cubierta por los diferentes regimenes para soportar la definicion de politicas de ampliacién de cobertura,
control de la multiafiliacion, acreditacion de derechos, control de traslado entre regimenes y optimizacion
en la asignacidon de los recursos financieros. iii) optimizar y simplificar el proceso de compensacion entre
los afiliados al régimen contributivo de las distintas EPS y demas entidades obligadas a compensar.

En esos términos la obligaciéon de remitir la informacion de sus afiliados se extendié a las entidades de
planes o programas de medicina prepagada y a los regimenes exceptuados del Sistema General de
Seguridad Social en Salud, ordenandose al Administrador Fiduciario del FOSYGA recibir la informacion,
consolidar y administrar una base de datos de afiliados al Sistema General de Seguridad Social en Salud
y al sector salud.

La Resolucion 890 fue complementada y modificada con las resoluciones 1375 de 2002 y 195 de 2005,
con el propésito de ajustar aspectos relacionados con el flujo de informacién y conformacién de la BDUA
y con el proceso de compensacion. La primera establecié entre otros: i) la informacién del municipio se
transmitiria al Departamento y este directamente al Administrador del Fosyga, es decir, ya no se debia
remitir al Ministerio. ii) un sistema de identificaciébn para poblacion especial. iii) un plazo maximo de un
afio a partir del cumplimiento de los 18 afos, para la actualizacion del documento de identidad de los
afiliados. iv) condiciones para la identificacion de menores de edad. v) las entidades debian actualizar
oportunamente la informacién de cambio o actualizacién del documento de identidad del afiliado.

La Resolucion 195 de 2005, por su parte, i) redefinio fechas de recepcion de informacion de archivos
maestros y novedades (EPS y EOC, entidades administradoras de planes adicionales de salud y
entidades de régimen de excepcion y Direcciones Departamentales de Salud) ii) Exceptué a las fuerzas
armadas de la remision de la informacién de afiliados. iii) Para el Régimen Subsidiado, los recién nacidos
y la poblacion infantil menor de 5 afios, podria afiliarse sin su grupo familiar, reportadndolo para la Base de
Datos Unica de Afiliados — BDUA individualmente como un Cabeza de Familia.

Estos tres ultimos actos administrativos estuvieron vigentes hasta 2006 afio en el cual se derogaron con
la Resolucion 1149 que a su vez fue modificada por la Resolucion 5078 de 2006. La Resolucion 1149
unificd el marco normativo contemplado en las tres resoluciones anteriores. Ademas precis6 que: i) El
nimero de afiliados que se encuentren en la Base de Datos Unica de Afiliados para cada entidad
territorial, sera tenido en cuenta para la asignacion de recursos del FOSYGA, por parte del Consejo
Nacional de Seguridad Social en Salud, en el siguiente periodo de contratacion. ii) El proceso de giro y
compensacion que debe realizarse en cumplimiento de lo dispuesto en el Decreto 2280 de 2004, se
validara por el administrador fiduciario del Fosyga contra la Base de Datos Unica de Afiliados actualizada
a la fecha de cada proceso. La Resolucion 5078 de 2006 introduce los conceptos de modalidad del
subsidio (total y parcial) y tipo de contrato (continuidad y ampliacién).

? Por la cual se dictan disposiciones sobre la informacién de afiliacion al Sistema General de Seguridad Social en Salud y al sector salud. Resolucién que derogd
las resoluciones 2390 y 4490 de 1998. Acto administrativo derogado por la Resolucion 1149 de 2006. Resolucion modificada mediante las Resolucién 1375 de
2002 y 195 de 2005. Los tres actos administrativos finalmente fueron derogados en 2006 con la Resolucién 1149.
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Este marco normativo estuvo vigente cerca de un afio hasta la Resolucién 812 que derogd a la 1149 y
los articulos 1°, 2° y 3° de la Resolucién 5078. El aporte significativo de este acto administrativo, fue
haber permitido que la BDUA contara con la historia de la afiliacién de las personas, con el propésito de
evitar pagos indebidos por el cambio de condicion de afiliacién de una persona del Régimen Contributivo.
Ademas ordenaba que: i) Las entidades del Régimen Contributivo debian reportar dos veces al mes. Las
del Régimen Subsidiado, mensualmente y las entidades administradoras de planes adicionales de salud
y entidades de régimen especial y de excepcion en los meses de febrero, mayo, agosto y noviembre de
cada afio, con corte al Ultimo dia del mes inmediatamente anterior. ii) EI administrador fiduciario del
Fosyga debia disponer resultados de validacion en FTP.

Entre 2007 y 2009, cuatro resoluciones modificaron a la 812: 3221 de 2007, 123 y 5089 de 2008 y, 413
de 2009, como consecuencia de dificultades que se presentaron y que obligaron a efectuar ajustes. Asi
por ejemplo, se identificaron personas desafiliadas en las bases de datos de las EPS del Régimen
Contributivo, pero activas en la BDUA, impidiendo a estas personas el derecho a trasladarse al Régimen
Subsidiado. Por lo que fue necesario establecer que el administrador, antes del primer proceso de
compensacion de cada mes, procederia a actualizar en la BDUA con base en la informacion reportada
por las Entidades Promotoras de Salud del Régimen Contributivo y demas Entidades Obligadas a
Compensar, EOC, el estado de afiliacion a “DESAFILIADO” de aquellos afiliados (Cotizantes,
Beneficiarios, Adicionales) del régimen contributivo, que llevaran minimo cuatro (4) meses consecutivos
sin haber sido presentados en el proceso de compensacion y/o en el reporte de saldos no compensados.
Debido al volumen de novedades de actualizaciéon de la BDUA se maodificaron las fechas de recepcion de
informacion y resultados de validacién dando origen a la Resolucién 123.

De otra parte se decidi6 mejorar la cobertura, oportunidad y calidad de novedades del Régimen
Subsidiado a la BDUA, por lo que con la Resolucién 5089 se determiné que las Entidades Promotoras de
Salud del Régimen Subsidiado debian remitir el archivo consolidado con la informacion de sus afiliados
contratados que aln no se encontraran actualizados en la Base de Datos Unica de Afiliados, el Ministerio
validaria y dispondria los resultados a las EPS — RS. Finalmente los resultados de los afiliados que se
actualizaran en la BDUA podrian verse reflejados en el Archivo Consolidado de Régimen Subsidiado
proporcionado por el Consorcio Fiduciario del Fosyga en el FTP al final de cada mes.

Con el fin de controlar el reporte de la novedad de retiro e ingreso a BDUA por parte de las entidades
territoriales, se decidié que el Ministerio empleara el reporte de novedades de ingreso y retiro, realizadas
a través de la Planilla Integrada de Liquidacion de Aportes, PILA para organizarlas para su cargue en la
BDUA por parte del Administrador de la BDUA. (Resolucion 413/2009).

En 2010 la Resolucion 1982 derog6 las Resoluciones 812, 5089 y 123. El mayor aporte de esta
Resolucién fue la ampliacién de los procesos de actualizacién de la BDUA. Su anexo técnico fue
sustituido con la Resolucién 4140 y posteriormente con la Resolucion 4712 del mismo afio, en la que se
resolvio disponer la informacién de resultados de actualizacion de la BDUA a los municipios después de
gue las EPS pasaran las novedades para certificar el pago. Se incluyé la remision de novedades por
parte del INPEC de la poblacién reclusa afiliadas a través de la EPS Caprecom.

Durante el periodo de vigencia de la Resolucion 1982 se expidieron las Resoluciones, 3059 de 2010, 721
y 2643 de 2011. La primera de ellas con el fin de reactivar la actualizacion en la BDUA del estado de
afiliacion a “DESAFILIADQO”. La segunda, modificd el anexo técnico adicionando al cédigo 17 “tipo de
cotizante” el denominado “dependiente” para quienes fueron contratados bajo el esquema de “Empleo de
Emergencia” (Decreto 016 de 2011). La Resolucién 2643, ordend que los registros de afiliados que
durante la validacion de la informacion hayan sido glosados por no ajustarse con la informacion
suministrada por las Entidades Promotoras de Salud en los procesos normales de actualizacién de la
Base de Datos Unica de Afiliados, se actualizarian por una unica vez. Los resultados serian dispuestos
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por el Administrador a las EPS y EOC y eéstas a su vez, debian aceptar o no los resultados mediante
certificacion. El Administrador procederia a efectuar el ajuste a la Base de Datos Unica de Afiliados.

Las Resoluciones 1982, 4140 y 4712 de 2010 fueron derogadas en 2011 con la Resolucién 2321 en
razén a que se hizo necesario redefinir los tiempos del proceso de novedades y el flujo de informacion
sobre la afiliacion... y establecer que la informacion seria indispensable para el giro de recursos en el
Régimen Contributivo y Subsidiado, con el fin de evitar pagos o apropiaciones no debidos de los recursos
del Sistema General de Seguridad Social en Salud (SGSSS).

Acto administrativo que fue derogado con la Resolucion 1344 de 2012, en razon a la necesidad de:

Reconocer novedades de afiliacién retroactivas que faciliten el proceso de liquidacion mensual de
afiliados en el Régimen Subsidiado.

Incorporar las novedades sobre registros que no hayan sido objeto de compensacién excepcional y
facilitar de esta forma el proceso de compensacién en el Régimen Contributivo.

Actualizacién del dato correspondiente a la variable "Modalidad de Subsidio"

El reporte de la novedad por movilidad por parte de los Regimenes de Excepciéon y Especial;

Adicionar algunos cdédigos que identifiguen nuevos tipos de cotizantes de conformidad con la
normativa vigente, y

Definir procesos de depuracion y control de la informacion contenida en la Base de Datos Unica de
Afiliados, BDUA.

El anexo técnico fue modificado con la Resolucibn 3879 de 2012, en el que se incluyeron
especificaciones para el reporte de novedades retroactivas.

En 2013 se expidieron las Resoluciones 2199 y 5512. La primera obedeci6é a un proceso de depuracion
que se hizo sobre la BDUA para identificar presuntos repetidos, proceso que incluyé el cruce de
informacigm con la Registraduria Nacional de Estado Civil y la utilizacién de algoritmos fonéticos y
soundex .

La Resolucion 5512, ordené que ECOPETROL, la Direccion General de Sanidad Militar, la Direccién de
Sanidad de la Policia Nacional, el Fondo de Prevision Social del Magisterio y las universidades con
servicios de salud, entidades que administran la afiliaciéon de los regimenes especial y de excepcion,
eran responsables de reportar informacion de afiliados a la BDUA.

Durante el 2014, la Resolucién 1344 ha sido modificada con la Resoluciéon 2629 que sustituyé su anexo
técnico en atencién a las necesidades para el reporte de las novedades de movilidad como producto de la
expedicion del Decreto 3047 de 2013 que establecid el procedimiento para la movilidad de los afiliados
desde el régimen contributivo hacia el subsidiado y viceversa.

En este recorrido por los diferentes actos administrativos expedidos por el Ministerio de Salud, ha
guedado consignada la importancia que tiene la base de datos Unica de afiliados, considerandola como
una herramienta basica para:

0 En: http://es.wikipedia.org/wiki/Soundex: Soundex es un algoritmo fonético, un algoritmo para indexar nombre por su sonido, al ser pronunciados en Inglés.
El objetivo bdsico de este algoritmo es codificar de la misma forma los nombres con la misma pronunciacién. Soundex es el algoritmo fonético conocido mas
ampliamente y es usada en ocasiones (de forma incorrecta) para describir el "algoritmo fonético".... El codigo Soundex para un nombre consiste en una letra
seguida de tres nimeros: la letra es la primera letra del nombre, y el nimero codifica el resto de consonantes. Las consonantes que suenan de forma similar
comparten el mismo numero asi, por ejemplo, la B, F, P y V son codificadas como 1. Las vocales pueden afectar la codificaciéon, pero nunca se codifican
directamente a menos que aparezcan al principio de los nombres.
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La direccién, operacion, seguimiento, vigilancia y control del Sistema General de Seguridad Social en
Salud y de sus recursos y para determinar la responsabilidad, flujo y periodicidad en la actualizacion y
reporte de la informacion.

El flujo de los recursos, su control y proteccion.

El giro de recursos en el Régimen Contributivo y Subsidiado, con el fin de evitar pagos o
apropiaciones no debidos de los recursos del Sistema General de Seguridad Social en Salud
(SGSSS)™.

El ejercicio de las funciones de direccién y regulacién del Sistema General de Seguridad Social en
Salud asi como para el flujo de recursos, de conformidad con las disposiciones legales y
reglamentarias vigentes.

La validacién del proceso de compensacion®?.

Para optimizar y simplificar el proceso de compensacion y el giro de los recursos del régimen
subsidiado.

La asignacién de recursos del FOSYGA, por parte del Consejo Nacional de Seguridad Social en
Salud, en el siguiente periodo de contratacion®®.

Soportar la definicibn de politicas de cobertura, control de la multiafiliaciéon, seguimiento a los
traslados entre administradoras y regimenes, asi como la optimizacién en el flujo de los recursos™.
Agilizar el proceso de informacién para dar cumplimiento al giro efectivo de los recursos frente a la
informacion reportada.™

Reconocer novedades de afiliacion retroactivas'®.

El control de traslado entre regimenes y optimizacién en la asignacién de los recursos financieros.

Asi mismo, se distinguen las diferentes instancias. Inicialmente figuran —el Ministerio de Salud, el
Consorcio Fiduciario y la Superintendencia Nacional de Salud (SNS) — que obran ante la Ley como
responsables de la regulacion, la administracion y la inspeccion y vigilancia sobre la BDUA,
respectivamente. Luego, los encargados de cumplir con las normas en los términos en los que se ha
dispuesto, estan:

Los operadores del Sistema en territorio: Departamentos, Municipios y Distritos.

Los responsables de la afiliacion, del registro de los afiliados y del recaudo de sus cotizaciones: las
Empresas Promotoras de Salud.

Los encargados de realizar la prestacién de servicios directamente a los afiliados: Las Instituciones
Prestadoras de Salud.

Los afiliados, que lo hacen en su condicion de inscritos al régimen contributivo, subsidiado, de
excepcién o especial.

A demas, por las reglas del negocio se han incluido los bancos y los Operadores Pila.

Finalmente estan las responsabilidades, que son recogidas por la resoluciones vigentes,"’ asi:

= EPS, EOC, ARS, entidades de medicina prepagada y a quienes administren polizas o seguros de

salud, departamentos, distritos y municipios, regimenes exceptuados y especiales y todos los
obligados a suministrar la informacién requerida para el adecuado control de los recursos del SGSSS,
tienen las siguientes responsabilidades frente a la BDUA:

! Resolucién 890 de 2002, 1149 de 2006, 812 de 2007, 1982 de 2010, Resolucién 2321 de 2011, 1344 de 2012.
2 Resolucién 195 de 2005, 812 de 2007, 3221 de 2007, 1982 de 2010, 2321 de 2011.

* Resolucion 1149 de 2006.

* Resolucién 1982 de 2010.

® Resolucién 2321 de 2012.

® Resolucion 1344 de 2012.
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Mantener una base de datos de afiliados o asegurados, debidamente actualizada con la
informaciéon generada desde el momento de la afiliacion o celebracién o prérroga de un plan
adicional de salud.

Disponer en sus correspondientes bases de datos toda la informacién concerniente a la afiliacion,
garantizando su disposicion tanto a los titulares de la informacion como a las autoridades que en
el marco de sus competencias la requieran.

Notificar la8I cotizante sobre la desafiliacion de conformidad con lo establecido en el Decreto 1703
de 2002.

Entregar al administrador fiduciario de los recursos del Fondo de Solidaridad y Garantia, Fosyga,
en los horarios determinados, las novedades (ingresos, actualizacién y/o correccion de
informacion, traslados o movilidad) por cada entidad obligada a reportar, en las estructuras
definidas en el Anexo Técnico vigente.

Garantizar la veracidad y calidad de la informacion reportada, por lo tanto, dichas entidades
deberan velar por su oportuna actualizacion y/o correccion de informacién de conformidad con los
principios de la administracion de datos, previstos en el articulo 4° de la Ley 1266 de 2008 y las
normas que lo modifiquen, adicionen o sustituyan.

Gestionar la plena identificacion de los afiliados, de acuerdo con el documento de identificacion
previsto en la normativa legal vigente respecto a los ciudadanos colombianos y residentes
extranjeros y también de mantener actualizado el tipo de documento, niumero de identificacion y la
respectiva modificacion para su correcto registro en la Base de Datos Unica de Afiliados, BDUA.
Las Entidades Territoriales seran las responsables de la identificacion de la poblacion especial
cuyo documento de identificacién no haya sido expedido por parte de la autoridad competente.

Las Entidades Territoriales y el INPEC deberan efectuar seguimiento al reporte de las novedades
realizadas por parte de las EPS de su jurisdiccion, de tal manera que la informacion sea
actualizada correctamente en la Base de Datos Unica de Afiliados, BDUA.

Efectuar cruces y validaciones entre sus bases de datos con el fin de que la informacién
consolidada y entregada al administrador fiduciario de los recursos del Fondo de Solidaridad y
Garantia, Fosyga, sea depurada.

ECOPETROL, la Direccién General de Sanidad Militar, la Direccidon de Sanidad de la Policia
Nacional, el Fondo de Prevision Social del Magisterio y las universidades con servicios de salud,
entidades que administran la afiliacion de los regimenes especiales y de excepcion, reportaran al
Administrador Fiduciario del FOSYGA. (Resolucion 5512 de 2012)

Realizar la depuracion de registros repetidos en la Base de Datos Unica de Afiliados (BDUA) y
reportar al Administrador. (Resolucién 2199 de 2013)

= Administrador Fiduciario de los recursos del Fondo de Solidaridad y Garantia (Fosyga)

Actualizar, con base en las novedades generadas previamente por parte de las entidades que
administran las afiliaciones en los distintos regimenes, los datos basicos de dicha afiliacion, en la
Base de Datos Unica de Afiliados, BDUA.

Disponer copia de los resultados de cada proceso de actualizacion en la Base de Datos Unica de
Afiliados, BDUA, a las entidades que administran las afiliaciones de los distintos regimenes.

Para efectos del Régimen Subsidiado ademas de lo anterior, debe elaborar de forma mensual, un
archivo consolidado de Régimen Subsidiado, en el que se incluiran las novedades actualizadas en
la Base de Datos Unica de Afiliados, BDUA, y el cual deberéa ser proporcionado por el mencionado
administrador a cada entidad.

Entregar mensualmente al Ministerio de Salud las estadisticas con los resultados finales de la
actualizacion de la Base de Datos Unica de Datos, BDUA.

Informar a las entidades que administran las afiliaciones en los distintos regimenes, los registros

'8 Resolucion 3221 de 2007.
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gue presentan inconsistencias a que haya lugar con el fin de que estas efectlien la respectiva
correccién y posteriormente remitan los ajustes de las novedades correspondientes.

Verificar la estructura y consistencia de los archivos entregados por las entidades, actualizara la
Base de Datos Unica de Afiliados, BDUA con las novedades que cumplan con las respectivas
validaciones, generard y remitir los archivos de los registros validos y los inconsistentes con el fin
de que las entidades que administran afiliaciones efectlen las respectivas correcciones y
posteriormente remitan los ajustes de acuerdo con el calendario definido en el numeral 2 del
articulo 4° de la presente resolucion.

Proteger con la debida reserva, custodia y conservacion la informacion contenida en la BDUA.
Reportar, ante las autoridades competentes las entidades obligadas a reportar que no cumplan
con el suministro oportuno, confiable, suficiente y con la calidad minima aceptable de la
informacion necesaria para la operacién del sistema de monitoreo y de los sistemas de
informacion del sector salud, para que impongan las sanciones a que haya lugar.

Realizar la actualizacion en la BDUA de los registros que contienen el valor de Subsidio Parcial
(SP) en el campo Modalidad del Subsidio a Subsidio Total (ST) con fecha de inicio de la novedad
de 1° de enero de 2012.

Informar, como resultado de los procesos de depuraciéon y auditoria, a las entidades que
administran las afiliaciones en los distintos regimenes los registros que presentan inconsistencias
y el proceso de correccion a seguir. Los registros que actualmente presentan inconsistencias y los
gue como resultado de este proceso puedan generarse, se bloquearan para los procesos de pago
sin perjuicio de la restitucion posterior de recursos a que haya lugar.

Realizar las validaciones correspondientes a la informacién remitida por las entidades
administradoras de los regimenes de excepcion y especial, para establecer la consistencia de la
informacion y los periodos simultaneos de afiliacion respecto de los cuales se hayan reconocido
recursos del sistema y remitir a las entidades administradoras de los regimenes de excepcién y
especial los resultados de las validaciones.

Efectuar las validaciones respectivas determinadas en la Resolucion 2199 de 2013, respecto a
registros repetidos en la Base de Datos Unica de Afiliados (BDUA).

= Ministerio de Salud y Proteccion Social

Actualizar el anexo técnico cuando surjan modificaciones a las especificaciones técnicas en él
contenidas o cuando sea necesario efectuar aclaraciones o ajustes al mismo.

Definir procesos de depuracion y auditoria posteriores al cruce y validacion de la informacion
contenida en la Base de Datos Unica de Afiliados, BDUA, sin perjuicio de los que actualmente
existen Jpor parte del administrador fiduciario de los recursos de Fondo de Solidaridad y Garantia,
Fosyga™.

El escenario ideal es que estas instancias cumplan con sus roles y responsabilidades de manera efectiva
y eficiente. El regulador debe definir con precision las condiciones de los afiliados para que puedan
considerarse del régimen contributivo, subsidiado, de excepcién o especial. Las Entidades Promotoras de
Salud como responsables de la afiliacion y del registro, deben cumplir con estas reglas para garantizar
que los afiliados cumplen con las condiciones para ingresar a la BDUA. El Administrador, debe mantener
actualizada la BDUA y adelantar las validaciones y cruces respectivos para evitar que haya “colados” o
los llamados repetidos y fallecidos e impedir, por tanto, que se produzcan pagos indebidos. Y el papel de
vigilancia, inspeccion y control debe asegurar, a través de mecanismos firmes, decisivos y permanentes,
que los distintos actores cumplan con las directrices emanadas®.

' Resolucién 1344 de 2012

% E| Consorcio Sayp observa que: Es importante destacar que no siempre es posible impedir los pagos indebidos por la latencia e imprecision de la informacion
de referencia, por lo tanto siempre se debe contar con procesos correctivos de restituciones y no considerarlos como la reparacion de un error sino considerarlo
una parte normal del proceso. Oficio respuesta a informe preliminar de auditoria.
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Esta situacion ideal en la practica no se ha dado y la BDUA ha terminado siendo objeto de sefialamientos
por parte de la Contralaria General de la Republica, dejando desde el 2005 en diferentes informes,
observaciones y advertencias como las siguientes:

- EIl Ministerio, a pesar de los recursos invertidos en tecnologia, no ha logrado consolidar un sistema de
Informacién eficiente y confiable, que permita manejar cifras reales, acordes y coherentes a la
situacion actual del pais, aspecto que puede conllevar a la asignacion de recursos sobre una
poblacion incierta y sobreestimada. Las politicas, procedimientos y controles establecidos por el MPS
al sistema de informacién son deficientes y no han logrado comprometer la gestion de los diferentes
actores del SGSSS, lo cual es agravado con la obligatoriedad de continuar realizando los giros
normalmente a los entes territoriales, corriendo el riesgo que los recursos no lleguen al objetivo final,
cual es la poblacion pobre y vulnerable.?*

« No obstante los avances y el esfuerzo institucional, el BDUA aln dista de ser una herramienta efectiva
para el ejercicio de las funciones de direccidn y regulacion del SGSSS y para el control del flujo de los
recursos, tanto en el régimen contributivo como para el subsidiado®.

« No obstante el trabajo adelantado por el consorcio para mejorar su infraestructura tecnolégica y
operativa, en conjunto con el esfuerzo del Ministerio a fin de optimizar la herramienta de la BDUA, el
objetivo de contar con informacion de afiliados Unicos como soporte para el giro de recursos de
régimen subsidiado y soporte del proceso de compensacion, no se ha cumplido en el sentido de la
calidad y oportunidad previstas, si se tiene en cuenta que:

a) Actualmente presenta una cobertura del 70% del régimen Subsidiado y 0% del régimen de
excepcion y

b) Continuaron las demoras e inconsistencias en el proceso mensual de cargue de novedades,
ingresos y retiros®,

- En la validacion adelantada por la CGR se identificé que existen presuntos fallecidos, del régimen
contributivo y subsidiado, los cuales aparecen como activos en esta base de datos, lo cual refleja la
desactualizacion de la BDUA.

« Para la CGR durante el 2009, igual que en vigencias anteriores, continuaron presentandose
reconocimientos indebidos de UPC, habia recursos pendientes de certificar y las bases de datos no
estaban actualizadas, por consiguiente es ingente la necesidad de adoptar medidas y buscar el
concurso de todas las partes involucradas para una solucion definitiva de esta deficiencia.

» Reconocimiento de recursos por presuntos fallecidos, determinacién de fecha de defuncion, periodos
compensados y validacion oportuna de registros... Dentro de las causas identificadas se encuentran
entre otras: debilidades en la captura, procesamiento y validacion de la informacion relacionadas con
los afiliados que deben estar registrados en la BDUA, en la retroalimentacion, articulacion,
cooperacién y en el cumplimiento de las atribuciones de los diferentes actores que participan en el
proceso. Estas igualmente son aplicables en el régimen subsidiado.*

+ Es de aclarar que la firma interventora JAHV McGregor, ha venido realizando seguimiento mes a mes
a los procesos de la base de datos Unica de afiliados (BDUA) y ha encontrado inconsistencias que ha
ido comunicando al Ministerio de la Proteccion Social con sus respectivas recomendaciones para
subsanar los hallazgos.?

+ El dato presentado en la BDUA como cobertura de 23.918.589 afiliados en el Régimen Subsidiado,
esta sobreestimado, ya que toman como afiliados los 1.954.944 que han sido retirados del beneficio

! CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria Gubernamental con Enfoque Integral Modalidad Abreviada. Vigencia 2005. Mayo de 2006.
Pégina 33.
2 CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria Gubernamental con Enfoque Integral Modalidad Regular. Vigencia 2006. Julio de 2007.
Pégina 11.
» CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria Gubernamental con Enfoque Integral Modalidad Regular. Vigencia 2007. Julio de 2008.
Pégina 45.
** CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria Gubernamental con Enfoque Integral Modalidad Especial. Fondo de Solidaridad y Garantia —
Fosyga. Vigencia 2008. Diciembre de 2009. Paginas 6, 22 y 47.
> CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria Gubernamental con Enfoque Integral Modalidad Regular. Vigencia 2009. Agosto de 2010.
Péagina 177.
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de aseguramiento en salud y los 298.427 fallecidos, es decir, a diciembre de 2010, solamente se
presentaba una cobertura real de 21.665.218 personas en bases de datos.*

...En la misma linea aparecen los repetidos y la falta de actualizacién — novedades en fallecidos,
traslados, retiros -, donde las fallas del sistema de informacién impiden obtener de manera certera y
por cada afiliado, sus datos basicos para ejecutar el proceso de compensacidn de manera consistente,
confiable y transparente, lo que impide un adecuado control y posibilita la existencia de dobles pagos,
gue impactan negativamente las finanzas del SGSSS.?’

La BDUA, principal mecanismo utilizado para reconocimiento de recursos, no se entregé completa y
sigue reflejando inconsistencias y falta de depuracion, lo que afecta la calidad y confianza de la
informacion en aspectos como: tipo de poblacion afiiada al Régimen Subsidiado-RS-, tipo de
documento en Régimen Contributivo -RC-, registros repetidos, fallecidos en estado activo y con
posible giro y registros no permitidos en tipo de subsidio, entre otros.

La BDUA viene reflejando inconsistencias y falta de depuracion, denotando deterioro de calidad y
confianza de la informacion contenida y deficiencias en los controles para asegurar la estructura y
consistencia de lo reportado, acorde con lo establecido en las Resoluciones 2321 de 2011 y 1344 de
2012, por lo que se puede afectar los recursos de la UPC de cada régimen, pues el soporte para el
giro es la informacién de esta base de datos. Sobre este hallazgo se adelantard una actuacion
especial.”®

De los cruces realizados entre la informacién contenida en la BDUA de los meses de enero, febrero,
septiembre y octubre de 2012 (regimenes subsidiado y contributivo) y la informacion de afiliados a los
regimenes de excepcion de los mismos periodos, se encontraron 652.016 registros de
multiafiliaciones, por los cuales se establecié un presunto dafio patrimonial en cuantia de $ 27.591,2
millones correspondientes a Unidades de Pago por Capitacion - UPC giradas a EPS, de los cuales
1.724,4 millones corresponden a EPS liquidadas.

Por otra parte, se determinaron posibles multiafiliaciones entre la informaciéon de la misma BDUA
(regimenes contributivo y subsidiado) y se encontraron afiliados posiblemente fallecidos. Estos hechos
se constituyen en un presunto detrimento patrimonial por cuantia de $5.508.50 millones y $5.870,1
millones, respectivamente.?

Teniendo en cuenta que la Contraloria General de la Republica por su condicion de ente de control ha
efectuado en los Ultimos afios auditorias y actuaciones especiales al SECTOR SALUD (Ministerio de
salud, al FOSYGA y a la Base de datos unica de afiliados — BDUA), se han detectado debilidades e
inconsistencias, tales como: i) Inconsistencias en la informacién entregada por las diferentes
Entidades Promotoras de Salud - EPS y demas Entidades Obligadas a Compensar -EOC, en el
proceso de registro de afiliados, con impacto en la calidad de la informacién procesada por el
Consorcio. ii) Pagos indebidos: con procesos masivos relacionados principalmente por los temas de
beneficiarios compensados sin cotizante, mas de 30 dias. iii) Inadecuada clasificacion de los afiliados
en los grupos etareos, situacion que al momento de compensar los afiliados pueden haber pagos
superiores a los estipulados. iv) Duplicidad de afiliados, con mismo namero de identificacién, nombres,
apellidos, departamento, municipio y estado de la afiliaciéon activo, tanto en el régimen contributivo
como en el régimen subsidiado. v) Debilidades en la identificacion de los afiliados, situaciones como;
Menores de edad con CC, Mayores con TIl, Mayores con RC. vi) Pensionados de diferentes
regimenes, activos en el régimen subsidiado. vii) 110.980 afiliados al FOMAG que se encuentran
como afiliados activos al régimen subsidiado. viii) Personas que aparecen en la base de datos de la
Registraduria Nacional del Estado Civil como fallecidos y estadn activos en el régimen subsidiado y

 CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditorfa Gubernamental con Enfoque Integral Modalidad Regular. Vigencia 2010. Julio de 2011.
Pagina 25.
7 CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria. Proceso de Escisién Ministerio de Proteccién Social 2011. Julio de 2012. Pagina 24
? CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria. Ministerio de Salud y Proteccidn Social. Vigencia 2012. Junio de 2013. Paginas 8 y 22
» CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Resultados Actualizacién Especial de Fiscalizacion. Ministerio de Salud y Proteccién Social. Base de
Datos Unica de Afiliados BDUA y Contrato 242 de 2005. Vigencia 2013. Mayo de 2014. Paginas 6y 7.
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contributivo. ix) Personas afiliadas en regimenes especiales y exceptuados que se encuentran
afiliados en el régimen contributivo y/o subsidiado con estado activo.*

Lo descrito ha sido evidenciado recurrentemente por la CGR. Las causas de estas situaciones, de
acuerdo con el mismo ente de control, obedecen entre otras, a debilidades en:
La realizacion de cruces de informacion.
La verificacion y validacién de la consistencia de los archivos reportados por las EPS y EOC.
Los mecanismos de validacién, seguimiento y control a los procesos relacionados con el analisis y
validacion de la informacion recibida.
La captura, procesamiento y validaciéon de la informacién relacionada con los afiliados que deben estar
registrados en la BDUA, en la retroalimentacion, articulacion, cooperacion y en el cumplimiento de las
atribuciones de los diferentes actores que participan en el proceso.
La calidad por parte de la fuente de informacion y fallas en el control.
Cruces no contemplados contra BDUA (Pensionados — Poblacion desplazada-Poblacion INPEC-
Poblaciones especiales)
Calidad y oportunidad en la entrega de informacién por parte de la RNEC al Ministerio.
El control al proceso de compensacion y novedades retroactivas a la BDUA por parte de las EPS.
Demora en el proceso de giro de reintegros, por parte de las EPS-EOC.
Personas no actualizadas con el estado fallecido en BDUA.
Desactualizacién y falta de depuracion.

Dichas observaciones le han valido al Ministerio el levantamiento de hallazgos por parte de la CGR
contentivos en el Plan de Mejoramiento cuya lectura a 30 de septiembre, sefiala que las dependencias
objeto de la auditoria, son responsables de 276 hallazgos con un total de 452 actividades, que se
encuentran en el siguiente nivel de avance:

CANTIDAD DE NIVEL DE AVANCE
ACTIVIDADES
264 Cumplidas al 100%
1 67% de cumplimiento
2 50% de cumplimiento
178 0% de cumplimiento
7 No registran avance

Ahora bien, los hallazgos levantados por la CGR relacionados directamente con la BDUA, suman 33
hallazgos que contemplan 46 actividades, de las cuales 33 estan cumplidas al 100%. Las restantes 13
actividades, una esta en un avance de cumplimiento del 50% y 12 mas no registran avance, a 30 de
septiembre de 2014.

Las actividades que estan en ejecucion, se relacionan con:

Personas en condicién de desplazamiento correctamente identificadas no aparecen aseguradas.
Multiafiliacién entre los regimenes de Excepcién, Subsidiado y Contributivo.

Diferencias entre la informacion de los regimenes de excepcion que tiene el MSPS y la informacién
suministrada por dichas entidades a la CGR.

Registros de afiliados en BDUA que figuran como fallecidos en las bases de la RNEC.

Falta de control interno a restituciones régimen contributivo.

La informacién verificada no permite establecer con certeza la cobertura universal en el aseguramiento
en salud.

3 CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditorfas a Politicas Publicas. Acceso y calidad en salud: universal y sostenible PLAN NACIONAL DE
DESARROLLO 2010-2014 “PROSPERIDAD PARA TODOS” (2011 a 2013). CGR — CDSS No. 019. Julio de 2014 Pégina 79.
Pagina 19 de 84

EVC-F06 VERSION 1 (22 DE ENERO DE 2014)




INFORME DE AUDITORIA INTERNA

Dentro de las actividades fijadas para subsanar los hallazgos figuran:
Depurar la BDUA a través de cruces de informacion
Construir tablas de referencia
Realizar las validaciones y auditorias a la BDUA y solicitar a las EPS y EPSS corregir las
inconsistencias que se detecten.
Disponer al Administrador Fiduciario la informacion de fallecidos aportada por la RNEC y por
RUAF_ND.

Sin embargo, las dependencias manifestaron que si bien es cierto, la BDUA presenta inconvenientes en
su conformacién y actualizacién, no es menos cierto que la CGR ha apalancado muchos de sus hallazgos
en interpretaciones que no son correctas dado el desconocimiento que tenia sobre el complejo
funcionamiento del modelo BDUA. El ente de control, en sus procesos auditores solicitaba copia de la
base al Ministerio y cruzaba con la informaciéon que pedia directamente a la Registraduria Nacional del
Estado Civil. Al encontrar, por ejemplo fallecidos, argumentd que se estaban haciendo pagos indebidos,
sin aceptar primero, que el Ministerio contaba con una tabla de referencia que le permitia bloquear el
pago sobre esos posibles fallecidos y segundo, que de acuerdo con las normas vigentes la BDUA sélo
puede ser actualizada con base en las novedades que remitan las entidades.

Advirtieron, que la BDUA no puede garantizar actualizaciéon al cien por ciento sobre fallecidos porque las
entidades de los distintos regimenes no siempre remiten estas novedades y porque el reporte que hace la
Registraduria lo hace de manera posterior, entre cuatro y seis meses después de producirse un
fallecimiento.

2. ROLES Y RESPONSABILIDADES FRENTE A LA BDUA AL INTERIOR DEL MSPS

Las responsabilidades del Ministerio frente a la BDUA como regulador, administrador y usuario, descritas
en el marco normativo precedente, naturalmente se han materializado en su estructura organizacional,
determinada a través de los Decretos 4107 de 2011 y 2562 de 2012%. En el primero, cuando se
determinan los objetivos del Ministerio se sefiala que éste dirigir4, orientard, coordinard y evaluara el
Sistema General de Seguridad Social en Salud y el Sistema General de Riesgos Profesionales, en lo de
su competencia, adicionalmente formulard, establecera y definira los lineamientos relacionados a con los
sistemas de informacion de la Proteccion Social.

Objetivo que se tradujo especialmente, en las siguientes funciones:

e Participar en la formulacién y evaluacion de la politica para la definicién de los sistemas de afiliacion,
proteccion al usuario, aseguramiento y sistemas de informacién en pensiones.

e Formular la politica de salud relacionada con el aseguramiento en riesgos profesionales y coordinar
con el Ministerio de Trabajo su aplicacion.

e Formular y evaluar la politica para la definicién de los sistemas de afiliacion, garantia de la prestacion
de los servicios de salud y sistemas de informacién en Riesgos Profesionales.

e Realizar los estudios y el andlisis de viabilidad, estabilidad y equilibrio financiero de los recursos
asignados a la salud y promocion social a cargo del Ministerio.

e Definir y reglamentar los sistemas de informacion del Sistema de Proteccién Social que comprende
afiliacion, recaudo, y aportes parafiscales. La administracion de los sistemas de informacion de salud
se hara en coordinacién con el Ministerio de Hacienda y Crédito Publico.

e Administrar los fondos, cuentas y recursos de administracion especial de proteccion social a cargo del
Ministerio.

3! Mediante el Decreto 2560 de 2012 el Gobierno Nacional ordend la supresion y liquidacion de la Comision de Regulacion en Salud (CRES), y sus funciones
fueron trasladadas al Ministerio de Salud y Proteccion Social. Como consecuencia de lo anterior, y por medio del Decreto 2562 de 2012 el Gobierno Nacional
modifico la estructura del Ministerio de Salud y Proteccidn Social.
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e Definir el valor de la Unidad de Pago por Capitacidon de cada Régimen. Si a 31 de diciembre de cada
afio el Ministerio no ha aprobado un incremento en el valor de la UPC, dicho valor se incrementara
automaticamente en la inflaciéon causada.

e Definir el régimen que deberan aplicar las EPS para el reconocimiento y pago de las incapacidades
originadas en enfermedad general o en las licencias de maternidad, segun las normas del Régimen
Contributivo.

Dentro de la estructura organizacional del Viceministerio de Proteccion Social, las cuatro Direcciones que
lo conforman desempefian roles y responsabilidades frente a la Base de Datos Unica de Afiliados asi:

= i) Direccion de Regulacién de la Operacion del Aseguramiento en Salud, Riesgos Laborales y
Pensiones, ii) Direccién de Regulacién de Beneficios, Costos y Tarifas del Aseguramiento en Salud y
iii) Direccién de Financiamiento Sectorial. iv) Direccién de Administracién de Fondos de la Proteccién
Social.

Asi mismo, desde el Despacho del Ministro, la Oficina de Tecnologia de la Informacién y la Comunicacion
—TIC, igualmente cumple con una funcién especifica de cara a la BDUA.

Con el objetivo de conocer la forma en que estas dependencias desempefian sus funciones relacionadas
con la BDUA vy establecer la forma en que interactlan para que la base cumpla con su cometido, se
elabord y aplico un cuestionario entre las dependencias objeto de la presente auditoria. Asi mismo, y
dado el papel que juega el Consorcio Fiduciario Sayp, la Oficina de Control Interno extendié la auditoria
hasta esta instancia. Para el efecto, aplico igualmente un cuestionario, a partir de las obligaciones del
Contrato 467 de 2011%.

Se les plante6é a las areas, segun las funciones asignadas mediante los Decretos 4107 y 2562,
seleccionaran aquellas que de acuerdo con la gestion adelantada, estuvieran relacionadas directamente
con la Base de Datos Unica de Afiliados — BDUA-, sefialando las razones por las que asi lo consideraban.
Igualmente, se les pidié que indicaran las principales actividades desarrolladas en dos momentos, uno
con corte a diciembre de 2013 y otro, de enero a junio de 2014 describiendo las principales dificultades
que se les habian presentado para cumplir con las acciones referidas y las areas con las que habian
interactuado.® Los resultados se presentan asi:

Direccion de Regulacion de la Operacién del Aseguramiento en Salud, Riesgos Laborales y
Pensiones

De acuerdo con el Decreto 2562 de 2012, la Direccién de Regulacion de la Operacion del Aseguramiento
en Salud, Riesgos Laborales y Pensiones, tiene asignadas doce funciones, cinco de ellas fueron
identificadas por la Direccion como relacionadas con la Base de Datos Unica de Afiliados — BDUA:

a) Participar en la definicibn de los mecanismos de afiliacion, registro, control en seguridad social
integral, pensiones y aportes parafiscales de acuerdo con las competencias de la Direccion.

b) Definir las reglas de afiliacion individual y colectiva, y de movilidad de los afiliados al Sistema General
de Seguridad Social en Salud y adoptar las medidas necesarias para garantizar el cumplimiento del
principio de libre escogencia de los afiliados al Sistema General de Seguridad Social en Salud.

c) Apoyar la definicion, ajuste y operacion del Sistema Unico de Afiliacion, Registro de Novedades y

*2 Direccién de Regulacion de la Operacién del Aseguramiento en Salud, Riesgos Laborales y Pensiones, Direccién de Regulacidn de Beneficios, Costos y Tarifas
del Aseguramiento en Salud y Direccién de Administracion de Fondos de la Proteccidn Social y la Oficina de Tecnologia de la Informacién y la Comunicacion —
TIC. La Direccién de Financiamiento Sectorial, fue incluida dentro de los requerimientos del Viceministerio, por lo que no se le aplicé cuestionario. No obstante,
al final del proceso auditor se incluyd en su condicidn de usuario de la BDUA.

33 En el anexo 1 de este informe se encuentran las matrices que diligenciaron las cincos dependencias.
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Pago de Aportes a la Seguridad Social, en la materia de competencia del Ministerio de Salud y
Proteccion Social, en coordinacion con las demas entidades.

d) Apoyar la definicién de las politicas para la asignacion y focalizacion de beneficiarios de subsidios en
salud.

e) Formular propuestas de modelos, procesos y medios de pago y contratacion entre las aseguradoras y
prestadoras de los servicios de salud, destinados a incentivar la administracion eficiente, eficaz y
efectiva de los riesgos en salud.

De acuerdo con la Direccién, las tres primeras estan relacionadas con BDUA en atencién a la
competencia que tiene para establecer reglas en materia de afiliacion y a la definicion que se hizo del
mismo en conjunto con la Direccion de Administracion de Fondos y la Oficina de Tecnologias de la
Informacién lo que implica la necesidad de precisar, igualmente en conjunto, los procedimientos, criterios
y reglas de negocio para la operacién de los procesos de afiliacién, por parte del operador del Fosyga.
Explica la Direccion, que las directrices que se definen alli sobre afiliacion necesariamente se convierten
en reglas negocio que se ven reflejadas en la BDUA.

Como resultado de las tres funciones sefala los Decretos 3047 y 1683 de 2013* y las Resoluciones 2629
y 2635 de 2014,* indicando que para el efecto, interactud con la Direccién de Fondos de la Proteccion
Social y con la Oficina de Tecnologias de la Informacion y la Comunicacion. Dentro de las principales
dificultades advierte sobre: i) La complejidad del tema por las implicaciones que cada decisién puede
tener en la prestacion de servicios de la poblacidon y en el flujo de los recursos. ii) El ajuste tecnolégico
que debe hacer el Consorcio Sayp para poder aplicar las reglas que el Ministerio ha definido en relacién
con esos temas v, iii) La actitud renuente a los cambios plasmados en las normas por parte de actores
externos como las EPS.

En cuanto a la funcién d) Apoyar la definicion de las politicas para la asignacion y focalizacién de
beneficiarios de subsidios en salud, explica que esta relacionada con BDUA porque desde esa
dependencia se deben realizar cruces con el SISBEN y efectuar analisis a los resultados con el fin
expedir certificacion de Poblacion Pobre No Asegurada - PPNA y remitirlo anualmente al Departamento
Nacional de Planeacion - DNP. Para cumplir con esta actividad se relaciona con la Oficina de Tecnologias
de la Informaciéon y la Comunicaciéon y la Direcciéon de Financiamiento Sectorial. La Direccién no
menciona dificultades para cumplir con esta funcion.

Finalmente, la funcién e) formular propuestas de modelos, procesos y medios de pago y contratacion
entre las aseguradoras y prestadoras de los servicios de salud, destinados a incentivar la administracion
eficiente, eficaz y efectiva de los riesgos en salud, expresa que esta relacionada con la BDUA en el
sentido que se debe caracterizar la poblacién afiliada en términos de edad, afiliacién, lugar etc., trabajo
que cumple en asocio con la Oficina de Tecnologias de la Informaciéon y la Comunicacion. Como
resultados a junio de 2014 sefiala: Principales problemas de afiliacion. Desviaciones de coberturas por
grupos de edad, de afiliacion de las personas de 18 a 25 afios.

3% El Decreto 3047, establece las reglas sobre movilidad entre regimenes para afiliados focalizados en los niveles | y || del Sisbén, esto es el derecho de que son
titulares los afiliados al Sistema General de Seguridad Social en Salud, focalizados en los niveles | y Il del Sisbén, que los faculta para migrar del régimen
subsidiado al régimen contributivo y viceversa, con todo su ntcleo familiar, sin solucién de continuidad, ni necesidad, de ,efectuar un nuevo proceso de dfiliacion,
permaneciendo en la misma EPS y con observancia de las reglas que se definan en el articulo siguiente de este acto.

El Decreto 1683 reglamenta el articulo 22 de la Ley 1438 de 2011 sobre portabilidad nacional en el Sistema General de Seguridad Social en Salud. Entendiéndose
portabilidad como la garantia de la accesibilidad a los servicios de salud, en cualquier municipio del territorio nacional, para todo afiliado al Sistema General de
Seguridad Social en Salud que emigre del municipio domicilio de dafiliacion o de aquel donde habitualmente recibe los servicios de salud.

% |a Resolucién 2629 de 2013, sustituye el anexo técnico de la Resolucién nimero 1344 de 2012, modificada por la Resoluciéon nimero 5512 de 2013, en
relacion con el reporte de las novedades de movilidad de las Entidades Promotoras de Salud y la Resoluciéon 2635, da lineamientos de quien aplica la movilidad.
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Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud.

Las 16 funciones de la Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en
Salud, estan consignadas en el Decreto 2562, de éstas la Direccién sefiala nueve como relacionadas con
la Base de Datos Unica de Afiliados — BDUA asi:

a) Proponer politicas, planes, programas y proyectos en materia de regulacion de beneficios, costos y
tarifas del Aseguramiento en Salud.

b) Orientar y dirigir estudios, analisis, metodologias o evaluaciones relacionados con los beneficios,
costos y tarifas del aseguramiento en salud.

c) Definir estrategias para gestionar y racionalizar el impacto de las prestaciones no incluidas en el Plan
de Beneficios, en el marco del aseguramiento en salud.

d) Proponer los contenidos del Plan de Beneficios de los afiliados al Sistema General de Seguridad
Social en Salud y el disefio de la metodologia para su actualizacion.

e) Proponer el valor de la Unidad de Pago por Capitacion de cada Régimen.

f) Proponer el valor por beneficiario de los subsidios a la cotizaciébn en salud, sus beneficios y los
mecanismos para hacer efectivo el subsidio.

g) Proponer los criterios para establecer los pagos moderadores de que trata el numeral 3 del articulo
160y los articulos 164 y 187 de la Ley 100 de 1993.

h) Proponer el régimen aplicable a los pagos compartidos y cuotas moderadoras y proponer el régimen
aplicable al cobro de cuotas de recuperacion

i) Apoyar a la Comision Asesora de Beneficios, Costos, Tarifas y Condiciones de Operacion del
Aseguramiento en los temas de su competencia.

De acuerdo con la Direccién, las citadas nueve funciones se relacionan con la BDUA en la medida en que
los productos de las mismas, tienen como insumo datos de la BDUA que les permiten establecer la
poblacién asegurada en los dos regimenes, su ubicacién geografica, distribucion por edad y sexo, asi
como sus estados de afiliacion y fallecimiento. Como actividades desarrolladas con corte a diciembre de
2013 y a junio de 2014 describe: Personas afiliadas por edad y sexo y EPS, distribucién geogréfica por
departamento y municipio, conversion a zonas UPC y grupos etarios UPC. El resultado final es la
definicién de la UPC y del Plan de Beneficios — POS.

La Direccion, advierte que la BDUA es un insumo inicial intermedio para el cumplimiento de sus
funciones, la BDUA sumada a otras fuentes de informacién y a una serie de analisis puntuales
practicados por la Direccion, permiten: Actualizar Plan de Beneficios, Calcular UPC y Regular el régimen
de incapacidades. La Direccidon menciona como otros insumos la poblacion DANE y las bases de datos
historica de compensados, Liquidacion Mensual de Afiliados ultimo corte, histérico de no compensados,
ultimo corte mensual y la de restituciones, las cuales se generan a partir de la BDUA.

Como dificultad para cumplir con estas actividades menciona: la falta de oportunidad en la entrega de la
base de datos por parte de OTIC, Oficina que mensualmente, durante los diez primeros dias, debe remitir
a la Direccion la informacion pertinente, requerimiento que se formaliza a través de un memorando y que
se recibe mediante copia en disco duro que lleva y recoge un funcionario de la Direccién en carro oficial y
gue traslada a la sede de la Direccion en donde se carga directamente a los servidores. Sefialan que por
ejemplo, a 17 de septiembre, aun no se recibia la informacion correspondiente al mes de agosto. Para
este caso existe una explicacion en atencion a que se esta habilitando un canal seguro FTP, pero que en
general la Direccién ha tenido inconvenientes con el recibo oportuno de los datos solicitados.

Oficina de Tecnologia de la Informacién y la Comunicacién -TIC

El Decreto 4107 dispuso para la Oficina de Tecnologia de la Informacion y la Comunicacién 22 funciones,
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12 de ellas fueron consideradas por esa Oficina como relacionadas con BDUA:

a)

b)

9)
h)

i)

)

k)

)

Asesorar al Ministro en la definicion de los estandares de datos del sistema de informacion y de
seguridad informética del Sector Administrativo de Salud y Proteccién Social en lo relacionado con
afiliacion, recaudo de aportes y aportes parafiscales y proponer los criterios para el desarrollo de los
mismos.

Asesorar al Ministro en el desarrollo de estadisticas en materia de seguridad social en salud, riesgos
profesionales y promocién social; proponer los criterios para el desarrollo de los mismos, en
coordinacién con las entidades del sector y las demas entidades competentes en la materia.

Realizar la administracién de los sistemas de informacion de salud, riesgos profesionales y promocién
social en coordinacién con el Ministerio de Hacienda y Crédito Publico.

Desarrollar politicas, normas y procedimientos sobre habeas data, reserva de informacion de los
sistemas de informaciéon que maneja el Ministerio, de conformidad con lo sefialado en la ley.

Realizar la interventoria técnica y la auditoria a los proyectos de sistemas de informacién.

Disefar y desarrollar el sistema de registro Unico de afiliacion, definir los lineamientos que orientan su
operacion y administrar la base de datos en coordinacion con el Ministerio de Hacienda y Crédito
Publico.

Disefiar, desarrollar, implementar y administrar la operacion de los sistemas e instrumentos de
liquidacién de aportes.

Desarrollar estrategias de generacién y promocion del flujo eficiente de informacién sectorial e
intersectorial y de servicio al ciudadano, en la difusién de la informacién y la promocion de la Entidad y
del Sector, hacia los ciudadanos y organizaciones para rendicién de cuentas.

Verificar que en los procesos tecnolégicos de la entidad y del sector se tengan en cuenta los
estandares y lineamientos dictados por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones que permitan la aplicacién de las politicas que en materia de informacién expida el
Departamento Nacional de Planeacion y el Departamento Administrativo Nacional de Estadistica.
Identificar las dificultades en la implementacion de estandares y buenas préacticas y en el cumplimiento
de los principios para la informacion estatal.

Identificar necesidades de informacién sectorial, con el propésito de ser priorizadas dentro del plan
estratégico de informacion.

Atender las peticiones y consultas relacionadas con asuntos de su competencia.

Las razones por las que relaciona las citadas funciones con la BDUA se resumen asi:

Es un componente de los sistemas de informacion en Salud.

Es fuente para obtener informacién estadistica de afiliados por regimenes que se disponen en la
bodega de datos de Sispro.

La informacién de afiliados al SGSS contenida en la BDUA es sujeto de la Ley de Habeas Data.

Es uno de los componentes fundamentales para el Sistema Unico de Afiliacion.

Es insumo para que los operadores de informacion de la PILA.

Porque por ser un sistema de informacién debe cumplir con criterios estipulados en las en las politicas
de Gobierno en Linea.

Por las consultas de las autoridades judiciales y de los ciudadanos sobre informacion de la BDUA.

En cuanto a las actividades desarrolladas con corte a diciembre de 2013 y junio de 2014, la Oficina
destacé las siguientes. Las primeras siete funciones que se relacionan en el siguiente cuadro,
corresponden a actividades permanentes de la OTIC con respecto a la BDUA, razén por la que las

actividades son semejantes para los dos cortes. Las demas funciones (5) presentan actividades

diferentes asi:
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FUNCIONES — ROLES — COMPETENCIAS
DECRETO 4107 DE 2011

PRINCIPALES ACTIVIDADES DESARROLLADAS

CON CORTE A DICIEMBRE DE 2013

DE ENERO A 30 DE JUNIO DE 2014

2. Asesorar al Ministro en el desarrollo de
estadisticas en materia de seguridad social en
salud, riesgos profesionales y promocién social;
proponer los criterios para el desarrollo de los
mismos, en coordinacidon con las entidades del
sector y las demas entidades competentes en la
materia.

Actualizacion periddica de estadisticas de BDUA
para la bodega de datos del SISPRO y RUAF

Actualizacion periddica de estadisticas de BDUA para la
bodega de datos del SISPRO y RUAF

Actualizacidon periddica de estadisticas de BDUA
para Direccidon de Regulacion de la Operacion del
Aseguramiento en Salud, Riesgos Laborales y
Pensiones

Actualizacion periddica de estadisticas de BDUA para

Direccion de Regulaciéon de la Operacion del
Aseguramiento en Salud, Riesgos Laborales ]|
Pensiones

Generacién de estadisticas a demanda

Generacidn de estadisticas a demanda.

3. Realizar la administraciéon de los sistemas de
informacion de salud, riesgos profesionales y
promocién social en coordinacion con el Ministerio
de Hacienday Crédito Publico.

Desarrollar proyectos normativos que permitan
mejorar los procesos de novedades y traslados en
la afiliacion

Desarrollar proyectos normativos que permitan mejorar
los procesos de novedades y traslados en la afiliacion

informacién mediante
que se

Operar el sistema de
novedades y traslados

semanalmente

realizan

Operar el sistema de informacion mediante novedades
y traslados que se realizan semanalmente

5. Realizar la interventoria técnica y la auditoria a
los proyectos de sistemas de informacion.

Durante 2013 , en desarrollo de la ejecucion del
contrato la firma Javh Mc Gregor emitié informes
de gestion.

Durante 2014, en desarrollo de la ejecucién del contrato
la firma Javh Mc Gregor emitid informes de gestion.

10. Disefiar, desarrollar, implementar y administrar
la operacién de los sistemas e instrumentos de
liquidacion de aportes.

los archivos de
a los

Se remitieron periddicamente
cotizantes del régimen contributivo
operadores de informacion de la PILA

Se remitieron periddicamente los archivos de

cotizantes del régimen contributivo alos operadores de
informacion de la PILA

11. Desarrollar estrategias de generacidon vy
promocién del flujo eficiente de informacién
sectorial e intersectorial y de servicio al ciudadano,
en la difusion de la informacién y la promocidn de
la Entidad y del Sector, hacia los ciudadanos y

organizaciones para rendicion de cuentas.

Se remitié periddicamente la informacidon a la
Bodega de Datos del SISPRO

Se remitio periddicamente la informacion a la Bodega
de Datos del SISPRO

15. Identificar necesidades de informacién
sectorial, con el propdsito de ser priorizadas
dentro del plan estratégico de informacion.

Envio de informacién BDUA a los operadores de
informacién PILA.

Envio de informacién BDUA a los operadores de
informacién PILA.

21. Atender las peticiones y consultas relacionadas
con asuntos de su competencia.

Atencion de solicitudes formuladas

Atencion de solicitudes formuladas

1. Asesorar al Ministro en la definicién de los
estandares de datos del sistema de informacion y
de seguridad informética del Sector Administrativo
de Salud y Proteccion Social en lo relacionado con
afiliacion, recaudo de aportes y aportes
parafiscales y proponer los criterios para el
desarrollo de los mismos.

Resolucidn 5512 de 2013y su anexo técnico.

Resolucion 2629 de 2014y su anexo técnico.

4. Desarrollar politicas, normas y procedimientos
sobre habeas data, reserva de informacion de los
sistemas de informacidn que maneja el Ministerio,
de conformidad con lo sefialado en la ley.

De junio a diciembre de 2013 se trabajo con el
Consorcio  SAYP

implementacién del
Seguridad de lainformacion

en la verificacion e

Sistema de Gestion de

Se recibieron dos capacitaciones de
Superintendencia de Industria y Comercio sobre
ley 1581 de 2012 y su decreto reglamentario 1377
de 2013 sobre Habeas Data, en estas capacitaciones
participaron funcionarios de otras dependencias

del Ministerio y el consorcio ademas de OTIC.

a

Implementacién de politicas de seguridad en el manejo
de la informacidn, dando instruccidn al Consorcio y al
interior de la Oficina OTIC acerca de la seguridad que
debe darse a los archivos que sirvan de respuesta a
solicitudes de peticionarios. Se le oficio al consorcio
dandole instrucciones sobre entrega de informacion a
terceros para garantizar el Habeas Data y medidas de
seguridad en la entrega de la misma. Se instruyd al
interior de OTIC lainclusién de un parrafo en cada oficio
que entregue informacién personal los
compromisos que adquieren al recibir esta informacion,
todo acorde con la ley 1581 de 2012 y su decreto
reglamentario 1377 de 2013.

sefialando
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FUNCIONES — ROLES — COMPETENCIAS
DECRETO 4107 DE 2011

PRINCIPALES ACTIVIDADES DESARROLLADAS

CON CORTE A DICIEMBRE DE 2013

DE ENERO A 30 DE JUNIO DE 2014

9. Disefiar y desarrollar el sistema de registro unico
de afiliacion, definir los lineamientos que orientan
su operacién y administrar la base de datos en
coordinacion con el Ministerio de Hacienday
Crédito Publico.

En aplicacion de la Resolucidn 2199 de 2013 por la
cual se define el proceso de depuracion de los
registros de afiliados repetidos en la base de datos
Unica de Afiliados BDUA, y que en su anexo técnico
establecid los parametros, directrices y procesos
para la depuracion de los registros identificados
como presuntos repetidos, el Ministerio realizé la
primera auditoria en el mes de septiembre de
2013, y posteriormente ha continuado con el
proceso de depuracién de presuntos repetidos
aplicando esta misma resolucién. Siendo este un
proceso continuo por parte del Administrador
fiduciario del FOSYGA cada vez que se identifican
presuntos repetidos en la BDUA.

El Ministerio presenté formalmente a la Registraduria
Nacional del Estado Civil los argumentos legales para
que ésta le entregue informacion detallada de las bases
de datos de la RNEC (primer nombre, segundo nombre,
primer apellido, segundo apellido, género, fecha de
nacimiento, fecha de defuncién) para lograr la plena
identificacidn de las personasy poder asi realizar cruces
con la Base de Datos Unica de Afiliados. La RNEC acept6
los argumentos del Ministerio y entregd recientemente
la informacién del Archivo Nacional de Identificacion
ANl incluyendo dos variables adicionalesde Ia
informacién sobre identificacion de las personas para
tipo de documento cedula de ciudadania, como son
fecha de nacimiento y géneroy que son relevantes para
el adecuado y efectivo cumplimiento de las funciones a
cargo del Ministerio, asi mismo se ha obtenido de esta
entidad fechas de defuncién. En la base de datos
suministrada por la RNEC se obtiene un 97% de fechas
de nacimiento para mayores de edad y un 100% de
género para mayores de edad; informacion que servira
para los procesos de auditoria que se estaran llevando!
en el segundo semestre del afio en curso.

12. Verificar que en los procesos tecnoldgicos de la
entidad y del sector se tengan en cuenta los
estandares y lineamientos dictados por el
Ministerio de las Tecnologias de la Informacion y
las Comunicaciones que permitan la aplicacidn de
las politicas que en materia de informacion expida
el Departamento Nacional de Planeacion y el

Se elabord el proceso de sensibilizacion a SAYP
para pagina WEB con lineamiento GEL.

Revisar las propuestas que ha presentado SAYP para la
pdagina WEB.

Departamento  Administrativo  Nacional de
Estadistica - DANE.
13.  Identificar las dificultades en la

implementacion de estdndares y buenas practicas
y en el cumplimiento de los principios para la
informacion estatal.

Se elaboro el proceso de sensibilizacion a SAYP
para pagina WEB con lineamiento GEL.

Revisar las propuestas que ha presentado SAYP para la
pagina WEB.

Como dificultades en el desarrollo de las actividades, la OTIC sefiald las siguientes:

Concertacion entre las diferentes areas del Ministerio y la obtencién de visado por parte de

las

diferentes instancias. Situacién que obedece principalmente a las diferencias conceptuales frente a
criterios normativos, interpretacion o analisis, que no permiten que los temas fluyan rapidamente.

La firma del convenio con Migracion Colombia se ha postergado debido a la ley de garantias. De
acuerdo con la OTIC, después de varias mesas de trabajo y reuniones con Migracion Colombia, se
cuenta con un Convenio Interinstitucional que se encuentra en la Oficina Juridica para su
correspondiente validacion.

Respecto de la informacion detallada para menores de edad, la Registraduria expresé su
preocupacion porque considera que el Decreto Reglamentario, 1377 de 2013, de la Ley 1581 de 2012
restringe la entrega de informaciébn de menores al adicionar como requisito la autorizacion del
representante legal del menor. Dificultad que al parecer, ha quedado superada ya que luego de surtir
un proceso de consulta por parte de la Registraduria a la Superintendencia de Industria y Comercio,
ésta autoriz6 a la Registraduria entregar la informacién de menores.

Elevado numero de solicitudes, peticiones y consultas frente a los recursos disponibles para su
atencion. De acuerdo con datos entregado por la OTIC, mensualmente deben dar respuesta a 6rdenes
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judiciales, EPS, érganos de control y ciudadania en general. En este sentido, la oficina TIC, presento

las siguientes estadisticas>®:

TUTELAS
Mes No. Acciones Numero de

de Tutela Oficios
Noviembre/2013 17 25
Diciembre/2013 23 33
Enero/2014 23 33
Febrero/2014 18 29
Marzo/2014 25 26
Abril/2014 19 31
Mayo/2014 30 36
Junio/2014 31 53
Julio/2014 29 31

DERECHOS DE PETICIONES

Mes Radicados ORFEO Registros Totales
pendientes a 30 del mes | pendientes de resolver a
Noviembre/2013 1.325 39.679
Diciembre/2013 1.311 38.259
Enero/2014 841 35.196
Febrero/2014 1.042 31.650
Marzo/2014 1.049 36.664
Abril/2014 999 26.471
Mayo/2014 772 18.729
Junio/2014 744 18.298
Julio/2014 291 1.634

De acuerdo con la Oficina TIC, para el cumplimiento de las actividades relacionadas en el cuadro,
interactué con todas las areas del Ministerio, menciona ademas de las cuatro dependencias objeto de
esta auditoria, a los despachos del Ministro, Viceministros y Secretaria General, la Oficina Juridica,
Ministerio de Hacienda y Crédito Puablico, la firma interventora JHAV Mcgregor, la Registraduria Nacional
del Estado Civil, Migraciéon Colombia y Operadores Pila, entre otros.

Direccion de Administracion de Fondos de la Proteccién Social.

El Decreto 4107 dispuso para la Direccion de Administracion de Fondos de la Protecciéon Social cinco
funciones, cuatro de ellas fueron consideradas por esa Direccién como relacionadas con BDUA asi:

FUNCIONES — ROLES — COMPETENCIAS DECRETO 4107
DE 2011

FUNCIONES
RELACIONADAS
CON BDUA

¢POR QUE?

1. Administrar, directamente o a través de encargos
fiduciarios o fiducia publica o cualquier otro mecanismo
financiero de administracién de recursos, los siguientes
fondos: Fondo de Solidaridad y Garantia, Fosyga, creado
por el articulo 218 de la Ley 100 de 1993; y el Fondo de
Salvamento y Garantias para el Sector Salud, FONSAET,
creado por el articulo 50 de la Ley 1438 de 2011.

Sl

- La BDUA es alimentada por las EPS, EOC y Entidades Territoriales, en el marco de sus
competencias. La informacién correspondiente es cargada, procesada validada y actualizada por|
el Encargo Fiduciario que administra los recursos del FOSYGA.

- La BDUA es insumo necesario para: i) Realizar los procesos de Giro Compensacion del Régimen
Contributivo, ii) la Liquidacion Mensual de Afiliados del Régimen Subsidiado LMA, iii) proceso de|
auditoria integral de recobros y reclamaciones y iv) procesos de reintegro de recursos apropiados|
sin justa causa relacionados en los puntos anteriores.

- La BDUA no es insumo para la administracion del FONSAET.

2. Efectuar las operaciones presupuestales, contables y
financieras, de los fondos citados en el numeral 1 del
presente articulo, de acuerdo con las politicas que para
el efecto defina el Ministerio de Salud y Proteccion
Social.

Sl

- El célculo del reconocimiento de la UPC, para los regimenes Contributivo y Subsidiado, es iguall
al producto de multiplicar el valor de la UPC por el nimero de Afiliados, tomados de la BDUA y del|

Histdrico de Afiliados Compensados (HAC), cuyo resultado es el valor reflejado en las operaciones
presupuestales, contables y financieras del FOSYGA.

3. Realizar los procedimientos necesarios para el giro de
los recursos de la Cuenta de Alto Costo, de la que trata
el Decreto 2699 de 2007.

NO

- Por cuanto el calculo se hace por la Direccion de Regulacion de Costos y Tarifas del
Aseguramiento en Salud del MSPS, con base en las prevalencias que reporta la Cuenta de Alto|
Costo (Fondo Inter-EPS autogestionado que funciona como un Organismo Técnico no
gubernamental del SGSSS), el cual tiene la funcién de realizar la auditoria de la informacién
respectiva.

4. Realizar los procedimientos necesarios para el giro de
los recursos del Sistema General de Participaciones
destinados a la salud.

N

- En lo que respecta a la liquidacion de la UPC correspondiente al aporte patronal que el SGP
transfiere al proceso de compensacidn respecto de los funcionarios de las ESE. Se precisa que la|
asignacion de recursos a los entes territoriales se encuentra establecida por cada uno de los|
CONPES.

5. Administrar los recursos asignados a la Direccion.

N

- La BDUA es insumo necesario para: i) Realizar los procesos de Giro compensacion del Régimen|
Contributivo, ii) la Liquidacién Mensual de Afiliados del Régimen Subsidiado LMA, iii) proceso de|
auditoria integral de recobros y reclamaciones y iv) procesos de reintegro de recursos apropiados|
sin justa causa relacionados en los puntos anteriores.

% Correo electrénico. 26 de septiembre de 2014
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En cuanto a las principales actividades desarrolladas con corte a diciembre de 2013 y junio de 2014, la
Direccién de Fondos sefial6 para uno y otro las mismas actividades asi:

FUNCIONES — ROLES — COMPETENCIAS DECRETO 4107 DE 2011

SENALE LAS PRINCIPALES ACTIVIDADES DESARROLLADAS

Con base en la informacidn contendida en la BDUA para cada periodo, se realizé el reconocimiento
de UPC a las EPS de los regimenes Contributivo y Subsidiado.

1. Administrar, directamente o a través de encargos fiduciarios o

fiducia publica o cualquier otro mecanismo financiero de

Con base en la informacion actualizada de la BDUA se adelantaron algunas de las auditorias vy
procesos de restitucion de recursos en el marco de la normatividad vigente.

administracion de recursos, los siguientes fondos: Fondo de
Solidaridad y Garantia, Fosyga, creado por el articulo 218 de la Ley
100 de 1993; y el Fondo de Salvamento y Garantias para el Sector

Salud, FONSAET, creado por el articulo 50 de la Ley 1438 de 2011.

Con base en la informacidn actualizada de la BDUA se adelantaron las validaciones de existencia de
los usuarios registrados en la informacidn aportada por las entidades recobrantes y reclamantes|
para el tramite de las solicitudes de recobros por tecnologias en salud no incluidas en el POS y

reclamaciones con cargo a la subcuenta ECAT del FOSYGA.

2. Efectuar las operaciones presupuestales, contables y financieras,
de los fondos citados en el numeral 1 del presente articulo, de|Se realizé el calculo del reconocimiento de la UPC, para los regimenes Contributivo y Subsidiado,
acuerdo con las politicas que para el efecto defina el Ministerio de|en la periodicidad que disponen las normas vigentes.

Salud y Proteccién Social.

A través del administrador fiduciario del FOSYGA, en cada proceso de compensacion, se concilié la
cotizacién de los empleados de las ESE con los recursos de la Nacion y de la Planilla PILA remitida
por la ESE, como paso previo al reconocimiento de la UPC a la EPS.

4. Realizar los procedimientos necesarios para el giro de los recursos
del Sistema General de Participaciones destinados a la salud.

Con base en la informaciéon contendida en la BDUA para cada periodo, se realizé el reconocimiento
de UPC a las EPS de los regimenes Contributivo y Subsidiado.

La validacién en materia de recobros refiere a la verificacién de la existencia del usuario en la BDUA|
para la fecha de prestacion del servicio, la cual se realiza a nivel de: Entidad Recobrante, Régimen,
Nombres, Tipo y Nimero de Documento y Estado de Afiliacion.

5. Administrar los recursos asignados a la Direccion. - - - — - — -
En materia de Reclamaciones se realiza para verificar el tipo de afiliado del usuario.

Estas validaciones se adelantaron para la totalidad de lineas de presentacion de Recobros y
Reclamaciones en los periodos previstos en la normatividad vigente, que actualmente prevé como,
minimo una radicacién mensual.

Con base en la informacién actualizada de la BDUA se adelantaron algunas de las auditorias vy
procesos de restitucion de recursos en el marco de la normatividad vigente.

La Direccion de Administracion de Fondos de la Proteccidon Social, describe tres dificultades en el
desarrollo de las actividades:
La calidad y/o oportunidad de la informacién remitida por las EPS para actualizar la BDUA.
Actualizacion de las bases de datos de referencia como son: informacion de fallecidos e
identificaciones, entregada por la Registraduria Nacional del Estado Civil, informacién de Pensionados
reportados por RUAF y PILA, afiliaciones de los regimenes Especial y de Excepcion.
Las decisiones judiciales que ordenan las prestaciones de servicios, sin tener en cuenta el tipo de
afiliado.

La Direccion, sefala que interactla con la Oficina de Tecnologias de la Informacién y Comunicacion, la
Direccion de Regulacién de la Operacién del Aseguramiento en Salud, Riesgos Profesionales y
Pensiones y la Direccion de Regulaciéon de Beneficios, Costos y Tarifas del Aseguramiento en Salud.

2.1 NATURALEZA DEL ENCARGO FIDUCIARIO

La Ley 100 de 1993%, creé el Fondo de Solidaridad y Garantia-FOSYGA, como una cuenta adscrita al
Ministerio de Salud que se manejara por encargo fiduciario, sin personeria juridica ni planta de personal
propia, que responde a una estructura conformada por subcuentas que de acuerdo con el articulo 41 del
Decreto 4107 de 2011 son:

%7 Articulos 155, 156, 167, 172, 201, 218 y 219
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a) De compensacion interna del régimen contributivo;

b) De solidaridad del régimen de subsidios en salud;

c) De promocién de la salud;

d) Del seguro de eventos catastréficos y accidentes de transito;
e) De Garantias para la Salud.

Su funcionamiento fue reglamentado mediante el Decreto 1283 de 1996, con las siguientes disposiciones:

e Los recursos del Fosyga se manejaran de manera independiente dentro de cada subcuenta y se
destinaran exclusivamente a las finalidades consagradas para éstas en la ley.

e Los intereses y rendimientos financieros que produzca cada una de ellas se incorporardn a la
respectiva subcuenta.

e La Direccion y control integral del Fosyga esta a cargo del Ministerio de Salud.

e El Ministerio de Salud debera contratar una auditoria especializada en manejo financiero, de gestién y
demas aspectos que se consideren necesarios.

e EIl Consejo Nacional de Seguridad Social en Salud, CNSSS, actuara como Consejo Administrador del
Fosyga.

e La Superintendencia Nacional de Salud de conformidad con la ley, ejercera la inspeccion, vigilancia y
control sobre el manejo de las subcuentas del FOSYGA.

e Los recursos del FOSYGA que no hagan parte del presupuesto general de la nacién se ejecutaran
conforme al presupuesto aprobado por el Consejo Nacional de Seguridad Social en Salud.

e El portafolio de los recursos del FOSYGA sélo podra estar sujeto a las disposiciones sobre inversion
forzosa en la medida en que no se afecte su liquidez y rentabilidad con el fin de poder garantizar el
pago oportuno de los servicios de salud.

e La capacidad para contratar y comprometer, lo mismo que la ordenacion del gasto, sobre las
apropiaciones del FOSYGA estaran en cabeza del Ministro de Salud.

Desde 1995 han estado al frente de la administracién de las subcuentas del Fosyga y, por ende, de la
BDUA los consorcios: Fosga (1995 a 1997); Fidusalud (1997 a 2000); Fisalud (2000 a 2005), Fidufosyga
(2005 a 2011) y Sayp (2011 a 2016). Este Gltimo inicié operaciones el 3 de octubre de 2011.%® Esta
integrado por la Union Temporal de las Fiduciarias Fiduprevisora S.A. y Fiducoldex S.A, quienes a través
del Contrato 467, con vigencia hasta agosto de 2016, se comprometen a realizar el recaudo,
administracion y pago de los recursos del Fosyga, por un valor total de 132 mil millones, con reajuste
anual de la comisién de acuerdo con el IPC.

De acuerdo con la informacién entregada por el Consorcio Sayp*durante 2012 y 2013 realizé la

verificacion de la informacion que Fidufosyga le entreg6, evidenciandose que:

a. Fidufosyga ya cumplio con la totalidad de sus compromisos, salvo por: unas imagenes y unas
reclamaciones que ya estan establecidas cudles son. Son asuntos que se evidenciaron en el
transcurso del tiempo, ante requerimientos de los entes de control.

b. Un tema de correspondencia general, en el sentido que no se encontraron 160 oficios, que quedaran
bajo la responsabilidad de Fidufosyga, pues no fue posible encontrar la salida ni la respuesta a esos
comunicados.

c. Otro pendiente, esta vez bajo la responsabilidad del Ministerio considerando que fue la entidad que
entreg6 la cuenta oficialmente a Sayp es el de las restituciones por $42 mil millones.

¥ Mediante Resolucién 003977 se septiembre de 2011 el Ministerio de Salud adjudicé la licitacién publica SAMC-042011 al Consorcio SAYP para la
administracion de los recursos del Fosyga.
* Entrevista Consorcio Sayp. Febrero 13 de 2014.
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Manifiesta el Consorcio que: los problemas en general para la entrega y liquidaciéon del anterior contrato
estan asociados con la complejidad del negocio y el volumen de informacién transferida, que no sélo es la
de Fidufosyga sino, ademas, todo el historial de los cuatro contratos fiduciarios anteriores. Pero, ademas
se trata de un negocio que no puede detenerse, el empalme debe producirse en forma paralela con la
operacion del nuevo encargo fiduciario. Han sido 10 actas de entrega robustas. Son razones que
justifican el tiempo para el empalme y que explican por qué no se ha podido liquidar el Contrato 242, que
es otra observacion de las CGR. En todo caso Sayp tiene todo bajo control y una muestra de ello es que
se tienen identificados los faltantes. Se esta trabajando en esa direccién, pero el acta final se firmara con
la salvedad de que cualquier material extra no incluido formalmente en la entrega, no se dara por
recibido.

Precisamente sobre este tema, la Contraloria General de la Republica se pronuncié mediante funcién de
advertencia en junio de 2012, planteando el riesgo de pérdida de recursos del Sistema de Seguridad
Social en Salud relacionadas con recobros, pago de beneficios y aseguramiento por fallecidos, reintegros
y causacion de intereses. Convocando al Ministerio a tomar las medidas pertinentes para subsanar los
hechos antes de la liquidacién del Contrato 242%,

El Ministerio informé que como producto de reuniones con el Consorcio Fidufosyga, Sayp y la firma
interventora McGregor, se consolidé el procedimiento para dar continuidad al proceso para la restitucion
de recursos Fosyga apropiados o reconocidos sin justa causa.**

La CGR retomo el tema en la auditoria practicada a la gestién de la vigencia 2012, sefialando que al
respecto, el Ministerio informd que los recursos a ser restituidos en el marco del proceso de liquidacion
del contrato 242 de 2005 por recobros No POS y reclamaciones ECAT a 30/09/2011 ascendieron a
$75.753 millones, de los cuales fueron aclarados $42.419 (56%) Y apenas se han restituido $1.818 (2%)
guedando por restituir a marzo de 2013 $31.516 (42%). Frente a los demas aspectos de la funcién de
advertencia no se informaron los avances.*?

El tema fue reiterado por el ente de control a propésito de la actuacion especial de fiscalizacion a BDUA y
al Contrato 242 de 2005 de fecha mayo de 2014. Sefialando que: En cuanto a la gestion adelantada
sobre diferencias y aclaraciones dentro del proceso de liquidacion del contrato 242 de 2005, se observo
que el Consorcio Fidufosyga 2005 reconocié de manera indebida o sin justa causa, por concepto de
recobros, recursos del Sistema General de Seguridad Social en Salud, por lo cual se configura un
presunto detrimento por $71.687,18 millones, hecho que involucra casos donde las EPS han sido
liquidadas o solicitaron el retiro voluntario. Los esfuerzos de recuperaciéon de tales recursos y
aclaraciones denotan poca efectividad en la restitucion de recursos, los cuales tendran que ser
contabilizados a la fecha de restitucion real incluyendo el rendimiento que sefialan las normas aplicables.
Lo anterior denota una gestion fiscal ineficiente por los responsables de la administracién de los recursos
del SGSSS*,

Con respecto a la liquidacion del contrato y a la restitucion de dineros por parte de Fidufosyga, el
Ministerio expidio la Resolucion 0371 del 10 de febrero de 2014, por medio de la cual liquida de manera
unilateral el contrato de encargo fiduciario 242 celebrado con el Consorcio Fidufosyga 2005, y declara el
incumplimiento parcial del mismo en un 88.81% cuantificado en $22.303.800.337. Sobre esta Resolucion,
se interpusieron recursos de reposicion que se resuelven mediante la Resolucién 809 de marzo de 2014,
en la que se ordena al Consorcio Fidufosyga restituir finalmente la suma $15.611.575.885. De acuerdo

“° Contraloria General de la Republica. Funcidn de Advertencia 2012EE35524 de 4 de junio de 2012.
" Ministerio de Salud y Proteccién Social. Direccién de Administracion de Fondos de la Proteccion Social. Oficio radicado 00125709 del 15 de junio de 2012.
Dirigido a la Contralora General de la Republica.
2 CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Auditoria. Vigencia 2012. Junio de 2013. P4gina 63.
3 CONTRALORIA GENERAL DE LA REPUBLICA. Informe de Resultados Actuacién Especial de Fiscalizacién. Base de Datos Unica de Afiliados BDUA y Contrato 242
de 2005. Mayo de 2014. Pagina 7.
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con la Direccién de Fondos de la Proteccion Social, a septiembre, no se habian logrado efectuar
conciliaciones.

Las obligaciones del Contrato 467, con vigencia hasta agosto de 2016 estan divididas asi:

CLASE DE OBLIGACIONES CANTIDAD
Generales 43
Financiera y de Inversién 22
De las subcuentas de Compensacion y Promocién 32
Relacionadas con los aportes de afiliados al Régimen de Excepcion con vinculacion 9
laboral adicional
De la Subcuenta de Solidaridad 16
De la Subcuenta de Eventos Catastroficos y Accidentes de Transito ECAT 12
Relacionadas con el procesamiento, administracion de informacion, registro y giro de 6
recobros por servicios extraordinarios de salud no incluidos en el Plan de Beneficios y
reclamaciones ECAT
Relacionadas con el soporte tecnoldgico y sistemas de informacion del Fosyga 48
Relacionadas con la presentacion de informes y rendicién de cuentas 8

La Supervision del Contrato, de acuerdo con la clausula décima sexta esta a cargo del Director General
de Financiamiento, el Director General de Planeacion Analisis de Politica y el Director General de Gestion
de la Demanda en Salud*, cargos que en su momento figuraban en el extinto Ministerio de la Proteccion
Social (Decreto 205 de 2003). La Direccion de Fondos de la Proteccién Social explicé que al firmarse el
contrato de interventoria con la firma Mcgregor la supervision quedd sin validez y que
desafortunadamente no se escribié en el contrato 467/2011 que la clausula 16 tenia caracter transitorio
mientras se surtia el proceso de contratacién de la interventoria.

De otra parte, el Decreto 1283, indica que para garantizar el adecuado cumplimiento y desarrollo de los
objetivos del Fosyga, el Ministerio de Salud deberd contratar una auditoria especializada en _manejo
financiero, de gestién y demés aspectos que se consideren necesarios. En atencién a esta directriz, se
han suscrito contratos para efectuar la auditoria al FOSYGA y la interventoria a los contratos de
administracion fiduciaria de los recursos del FOSYGA con BDO Audit Age, para el periodo 2003-2006 y
con JAVH McGregor S.A., entre 2007-2012"°.

En 2012 el Ministerio decidio realizar la seleccion y contratacion separada de las labores de Auditoria
Integral al FOSYGA e Interventoria a los contratos de Fiducia de Administracion de los recursos del
FOSYGA y de Auditoria en salud, juridica y financiera de Recobros y Reclamaciones por los beneficios
con cargo a la Subcuenta de eventos catastroficos y accidentes de transito - ECAT vy las solicitudes de
recobro por beneficios extraordinarios No incluidos en el Plan Beneficios en Salud, suscribiéndose de
esta manera, los contratos 055 de 2011 (en proceso de liquidacién) y 043 de 2013 con la Unién Temporal
Nuevo Fosyga para el ejercicio de la Auditoria de recobros no POS y reclamaciones ECAT. Y el contrato
103 de 2013 con la compafiia JAVH McGregor S.A para ejercer la interventoria a los contratos 043 de
2013y 477 de 2011%.

“ En http://minps21:82/Contratos/Documentos 2011/Forms/Allitems.aspx?RootFolder=%2fContratos%2fDocumentos 2011%2fContrato 467 de 2011. Oficio
15600-302528 del 4 de octubre de 2011.

* Dichos contratos incluyeron en el desarrollo de su objeto, simultdineamente, las actividades de auditoria al FOSYGA y la Interventoria al contrato de
administracion fiduciaria de los recursos del FOSYGA que se encontrara vigente.

* Estudio previo para celebrar un contrato de interventoria a los contratos de administracion fiduciaria de los recursos del Fosyga, y de auditoria en salud,
juridica y financiera de las reclamaciones por beneficios con cargo a la subcuenta de eventos catastroficos y accidentes de transito - ecat y las solicitudes de
recobro por beneficios extraordinarios no incluidos en el plan de beneficios en salud. Octubre de 2012.
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Dentro de las obligaciones de interventoria figuran entre otras:

e Efectuar el seguimiento administrativo, técnico, financiero, contable y juridico asi como verificar el
cumplimiento de cada una de las obligaciones contractuales...

e Disefiar e implementar un sistema de alertas tempranas que permitan al Ministerio conocer de
manera oportuna las desviaciones e incumplimientos de las obligaciones contractuales...

e Presentar mensualmente informes sobre el cumplimiento de cada una de las obligaciones establecidas
en los contratos de administracién de recursos del Fosyga...

e Entregar mensualmente y mantener permanentemente actualizada la matriz de seguimiento a cada
una de las obligaciones contractuales de los contratos objeto de interventoria...

e Presentar oportunamente y de manera concreta recomendaciones o propuestas de modificacion de
procesos, procedimientos, mecanismos de control y métodos, que en su consideracion se requieran
para lograr el cumplimiento de los contratos...

A su vez, el Ministerio, designé un grupo de once (11) supervisores, tres de la Direccién de Fondos de la
Proteccion Social, dos de la Oficina TIC y cinco mas de apoyo, para la supervisién de dicho contrato.

2.2 CONSORCIO SAYP 2011: PROCESO Gestion de Afiliacion

De acuerdo con el Mapa de Procesos remitido por el Consorcio Sayp, a 27 de agosto de 2014, cuenta
con dos procesos estratégicos, dos de evaluacién, once misionales y siete de soporte, dentro de los
cuales figura el proceso Gestién de Afiliacion nombre que recibe la administracién de la BDUA al interior
del Consorcio.

En el Organigrama se distinguen once direcciones, una de ellas la Direccion de BDUA, que de acuerdo
con las explicaciones recibidas, ya no funciona como Direccién sino como Jefatura, como originalmente
se tenia en la propuesta licitatoria, situacion que obedecié a un cambio de perfil profesional en el cargo.

De acuerdo con el Consorcio Sayp: la operacion nos ha obligado a robustecernos, sobre todo porque no
se tenia claro el escenario con la entrada de la 4023 de 2011. Veniamos con 2280, pero con el 4023 de
2011 el mundo fue totalmente diferente. Paralelo a ello est4 el tema de restituciones que es un tema muy
algido y tocé montar un &rea completa que no estaba contemplada originalmente. Ahora tenemos
régimen de excepcion y entramos ya con un aplicativo lo desarrollamos y entramos en produccién y eso
ya también nos tiene desbordados porque también nos ha tocado fortalecer el area porque con el
personal que se cuenta no es suficiente. Contratamos un outsourcing de sistemas con un escenario
también totalmente diferente donde también ha tenido que duplicar, Indra hoy esta duplicado
practicamente y de lo que Indra nos oferté lo que tenemos hoy tenemos el doble, lo que nos ha llevado
a cancelarle mas que tampoco lo teniamos mapeado.

El proceso de gestién de afiliacion, aunque no se lea de esta manera en el mapa de procesos ni en el
organigrama, es trasversal a las Direcciones del Consorcio en atencién al papel que juega la BDUA para
los procesos propios de Compensacion, Liquidacion Mensual de Afiliados, ECAT, Recobros y Promocion.

Proceso que de acuerdo con la misma pagina web del Fosyga, tiene como objetivo tener una base de
datos unificada de los afiliados al Sistema General de Seguridad Social en Salud y poder realizar las
validaciones necesarias para lo no existencia de multiafiliacion y de consistencia en la informacion,
ademas poder obtener la historia de los afiliados en un rango de fechas determinado para establecer en
gué condiciones se encontraba®’.

4 http://www.fosyga.gov.co/AcercadelFOSYGA/Qu%C3%A9Hacemos/BDUA/tabid/117/Default.aspx
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En cuanto a la documentacién del proceso Gestion de Afiliacién, el Consorcio explicd que esta
conformado por dos subprocesos: Depuracion de BDUA y Actualizacion de BDUA":

Actualizacion de BDUA (Incluye Traslados y Novedades Retroactivas)

Retiros REX
El proceso de 431 Desbloqueo de Usuarios N13
G F; d Conformacion
estion e y Movimiento PR
Afiliacion

d Actualizacion
cuenta con dos | 4o 15 BDUA Movimiento a casos especiales
subproceso4.3
Gestion  de Actualizacion de Estado Fallecido
Afiliacion

Actualizacion Fecha de Fallecimiento

4.3.2 Auditoria
y Depuracién | Auditorias Base de Datos (Externa e Interna)
de la BDUA

Fuente: Consorcio Sayp.

La Direccion de Procesos Operativos del Consorcio, sefialé que a la fecha estan en proceso de
documentacién seis procedimientos mas:
- Cargue de Pensionados

Documentos no existentes

Actualizacién Documentos Inconsistentes

Homaénimos Fonéticos Repetidos (HFP)

Cargue de Menores NIP, NUIP y Tl

Cargue inicial BDEX

Asi mismo, el Consorcio cuenta con 18 manuales y dos instructivos. Dentro de los manuales figura el
Manual Operativo de BDUA® (version 7 julio de 2014) y el Manual de Consultas XLM (agosto de 2014).
En el primero, se relacionan los siguientes procesos en la conformacion de la Base de Datos Unica de
Afiliados:
- Proceso de actualizacién de novedades de la BDUA

Proceso tramite de traslados

Proceso movimiento a casos especiales

Proceso de Actualizacion de estado fallecido

Proceso auditoria base de datos

Proceso novedades retroactivas

Proceso de asignacion de usuarios y claves de acceso

Proceso desbloqueo de usuarios No. 13

Proceso retiros del régimen de excepcién

Proceso movimiento presuntos repetidos

Efectuando el comparativo entre los procesos documentados en la Jefatura de BDUA contra los descritos
en el Manual Operativo de BDUA, se identifican tres, que al parecer, ain no estdn documentados:
proceso tramite de traslados, proceso novedades retroactivas y proceso de usuarios y claves de acceso,
que tampoco figuran dentro de los sefalados por la jefatura de BDUA como pendientes de documentar.

“8 Correo electrénico del 14 de agosto de 2014. Jose Leonardo Herrera Quintero josel.herrera@sayp.com.co Correo electrénico del 27 de agosto de 2014.
[miguel.pianeta@sayp.com.co]. Oficio de respuesta informe preliminar de Auditoria Roles y Responsabilidades frente a la BDUA.
| os manuales fueron reglamentados bajo el Acuerdo 305 y elaborados por el Consejo Nacional de Seguridad Social en Salud en 2005.
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Contractualmente Sayp tiene la obligacién de “Aplicar procesos para la actualizacion de procesos y
procedimientos y manuales de cada subcuenta”. La jefatura de la BDUA explic6 que bajo la estructura
que contempla la normatividad - procesos, procedimientos, controles, versionamiento — se trabaja en la
actualizacion de los mismos de acuerdo con los cambios que contemplen las nuevas normas que se
promulguen. Asi, a medida que se expiden, la Direccion de Procesos realiza toda la revision interna,
aunque técnicamente se hacen las actualizaciones con una periodicidad cuatrimestral. No soélo se
actualiza la normatividad con la mayor oportunidad posible, sino ademas los procesos, procedimientos y
el flujograma establecidos, de acuerdo con las modificaciones®’.

En cuanto a la metodologia que aplican, explican que se surten reuniones conjuntas con las areas
comprometidas del Consorcio y se contacta a las del Ministerio para que envien los ajustes a que haya
lugar sobre procesos que afecten areas del Ministerio, pero relacionados con el Fosyga. Si el cambio esta
asociado con la BDUA, por ejemplo, se contacta a la Oficina de TIC del Ministerio pero sélo si es
necesario, pues el manejo se hace integralmente desde la Direccién de BDUA y la de Procesos del
Consorcio.

Contractualmente Sayp no esta obligado a pedir un “visto bueno” o autorizaciéon de la publicacién de los
manuales en la web, ni al Ministerio ni al interventor del contrato, pues el contrato no es claro en esta
materia, s6lo se limita a ordenar la actualizacion de los manuales operativos. En consecuencia, se
revisan, se ajustan los procesos y el flujograma, se adicionan las actividades, se cambia el flujograma y
se publica en la pagina Web y se notifica al Ministerio y a McGregor y si tienen sugerencias deben
hacerlas saber al Consorcio. La blsqueda de consensos para el proceso de actualizacion de los
manuales es muy débil. Hay un paso previo a éste que es, precisamente, el de disefiar la normatividad.
Quién la dicta y qué tan coherente ha sido.

Segun los soportes allegados por el SAYP, la jefatura estaria conformada por 7 funcionarios: el jefe de
base de datos uUnica de afiliados, dos profesionales — auditores de la BDUA, dos analistas (BDUA y
Auditor), dos técnicos y un auxiliar. No obstante esa dependencia confirmé que a la fecha se cuenta con
un profesional especializado, un profesional, cuatro analistas, un técnico y dos personas por prestacion
de servicios™.

De acuerdo con las funciones relacionadas en los soportessz, el jefe y los dos profesionales-auditores
tienen a su cargo la administracion de los procesos relacionados con la Base, la consistencia,
disponibilidad y oportunidad de los datos y dar respuestas a las solicitudes del MSPS.

Al analista BDUA, debe administrar el proceso de BDUA de los regimenes Subsidiado y Contributivo.

Al analista — auditor, le corresponde auditar la informacién cargada a la BDUA del proceso de BDUA de
los regimenes Subsidiado y Contributivo.

El pasante BDUA, apoya el proceso de administracion de Base de Datos Unica de Afiliados de los
Regimenes Subsidiado y Contributivo.

Cuando el Consorcio Sayp asumio sus funciones en 2011, la Jefatura de BDUA estaba conformada por
tres personas, planta que se ha ido ampliado en razon principalmente a las nuevas exigencias normativas
como la Resolucion 2199 - depuracion de presuntos repetidos, el aumento de los procesos semanales
normados en la Resolucion 1344 y el incremento de requerimientos (la jefatura de BDUA es una de las
dependencias dentro del Consorcio gue mas recibe demandas de informacion). Asi mismo, se preparan

%% Entrevista SAYP. Marfa Cristina Artunduaga
*1 E| Consorcio Sayp allegd soportes del manual de funciones de los cargos jefe de base de datos Unica de afiliados y los analistas BDUA y Auditor (version 01 del
30 de junio de 2012); del profesional BDUA (version 01 del 5 de agosto de 2013) y pasante BDUA (versién 01 del 26 de marzo de 2013). No se adjuntaron las
funciones de los técnicos y del auxiliar.
* Los procesos son aquellos que estan reglamentados en la Resolucion 1344 que determina los tiempos con respecto a las Resoluciones 5512 y 2629 (Diferentes
archivos remitidos por las ET y EPS). Son los archivos que deben entregar las entidades del Régimen Subsidiado y Contributivo en los tiempos descritos en la
1344. Procedimiento Actualizacion BDUA resolucién 1344 de 2011.
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para seguir ampliando la némina de la Jefatura en razon a las depuraciones que sobrevienen con la
nueva informacién que se esta recibiendo de la Registraduria Nacional del Estado Civil — RNEC.

De otra parte, el Consorcio cuenta con un contrato de outsourcing con la firma multinacional espafiola
INDRA, contrato que contempla el suministro del hardware y software asi como la gestiéon de todas las
aplicaciones y soporte por un periodo de cinco afios™.

El equipo auditor solicitd copia del citado contrato, no obstante, el Consorcio Sayp explicé que: Teniendo
en cuenta que el contrato suscrito entre el Consorcio SAYP y el outsourcing de INDRA es un contrato que
pertenece a la unidad de gestién y a las Fiduciarias y tiene multiples capitulos técnicos solicitamos muy
amablemente el alcance de la solicitud con el fin de entregar la informacién que se requiera para la
auditorfa que estan realizando a BDUA por parte de Control Interno del MSPS™.

En este sentido fue remitido por correo, la informacién de acuerdo con la solicitud efectuada (Objeto
contractual, Obligaciones contractuales generales y Obligaciones contractuales puntualmente frente a la
gestién de la BDUA). De acuerdo con la misma, los servicios se centran en:

Servicios de outsourcing para la administracion y mantenimiento de infraestructura.

Servicios de outsourcing para el desarrollo y mantenimiento de aplicaciones

Mantenimiento de la infraestructura y de licencias de terceros

Canales de comunicaciones

Solucién centro de cdmputo alterno

Servicios de la fase de transicion

~pooow

Dentro de la descripcién de los servicios se lee entre otros:

SERVICIO DESCRIPCION

Gestion de sistemas y bases de datos Ejecutar la operaciéon, administracion y control de los diferentes
sistemas de informacion y bases de datos que soporten la operacion
del Encargo Fiduciario.

SATI: Servicio y atencién en tecnologias de informacion. Servicio que
soluciona la incidencia en el primer nivel y si no es posible reportara
el problema al segundo nivel, formado por las unidades técnicas

Servicio de atencion a Usuarios especializadas y en caso de ser necesario a un tercer nivel,
conformado por los diferentes proveedores que se hayan contratado.
Desarrollar por requerimiento del Consorcio o del Ministerio de Salud

Mantenimientos adaptativos ylo 'y Proteccion Social, la adaptacion de una aplicacién a un cambio

evolutivos de aplicaciones existentes normativo o de procedimiento a cambios en la infraestructura
tecnolégica, que no afecten el alcance del contrato.

Desarrollar por requerimiento del Consorcio o del Ministerio de Salud

Desarrollo de nuevas funcionalidades y Proteccion Social, cualquier modificacion o extensién en una

a las aplicaciones existentes aplicacién y con el objetivo de incorporar una nueva funcionalidad
para la operacion del Fosyga.

El equipo auditor aplicé al Consorcio Sayp un cuestionario a partir de las obligaciones del Contrato 467 de
2011, seleccionando de las 196 consagradas en el mismo, 32 compromisos contractuales. Sobre cada
uno de ellos, se le preguntd al Consorcio las principales actividades desarrolladas, las dificultades mas
notorias y las dependencias del Ministerio con las que interactuaba para desarrollarlas.

De las 32 obligaciones, para las siguientes ocho (8), correspondientes a las subcuentas de compensacion
y promocion, el Consorcio sefialé: Esta obligacion ya no aplica, ya que con la entrada en produccion del

3 En: http://www.indracompany.com/noticia/indra-gana-dos-contratos-de-outsorcing-en-colombia-por-valor-de-26m-usd.

El equipo auditor solicité en varias oportunidades acceso al contrato Sayp — Indra, con el objetivo de conocer puntualmente las responsabilidades de la firma
frente a la gestidn de la Base de Datos Unica Afiliados. No obstante el Consorcio nunca lo allegé.

** Correos electrénicos del 24 de septiembre de 2014. Liliana Vasquez [liliana.vasquez@sayp.com.co]
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Decreto 4023 no se realiza ninguna de estas actividades. Se hace necesario modificar el contrato debido
a que estas obligaciones estan enmarcadas bajo el Decreto 2280.

2.3 OBLIGACIONES DE LAS SUBCUENTAS DE COMPENSACION Y PROMOCION

2.3.6. Recibir, radicar, capturar, digitar, digitalizar, procesar, y registrar en la base de datos del FOSYGA la
informacién contenida en los formatos y archivos que permiten la conciliacién del recaudo de aportes al régimen
contributivo del Sistema General de Seguridad Social en Salud, de acuerdo con el esquema de recaudo
autorizado en las normas vigentes;

2.3 OBLIGACIONES DE LAS SUBCUENTAS DE COMPENSACION Y PROMOCION
2.3.7. Efectuar las verificaciones y cruces relacionados con la conciliacion del recaudo de aportes del régimen
contributivo de salud de acuerdo con las normas vigentes, generar los resultados de la conciliacién, las glosas o
inconsistencias e informarlas a las EPS dentro de los dos (2) dias siguientes a su recepcién y actualizar la
informacion frente a cualquier aclaracion y ajuste relacionado con dicha conciliacion;
2.3.9. Analizar la informacion reportada por las EPS en la conciliacién de recaudo, los resultados de los cruces y
validaciones y efectuar los informes, comunicaciones y requerimientos que resulten de este analisis;
2.3.10. Recepcionar en forma oportuna, detallada y controlada, la informacion, anexos, soportes, formatos y
consignaciones que deben presentar las EPS y EOC y efectuar el proceso de compensaciéon en las fechas y
términos establecidos en las normas legales y reglamentarias vigentes, generar y entregar los resultados.
2.3.18. Recibir y procesar de las EPS o EOC el envio de la correccion de la informacion sobre el proceso de
compensacion y/o recaudo de aportes conforme a lo establecido en las normas vigentes
2.3.20. Adelantar en forma permanente la gestion con las EPS y EOC para definir, aclarar y conciliar las glosas a
las declaraciones de giro y compensacion presentadas al FOSYGA, incluidos todos los registros y las
declaraciones pendientes de aprobacion a la suscripcion de contrato
2.3.21. Revisar y actualizar los procedimientos de depuracién, formulacion de glosas e identificacion de la causa
de las glosas aplicadas en el procesamiento de las declaraciones de giro y compensacion y suministrar a las EPS
y EOC la informacion detallada que les permita ajustar las glosas al proceso de compensacion.
2.3.23. Realizar permanentemente auditorias que permitan constatar las consistencias de las bases de datos, e
informar los resultados al Ministerio o quien haga sus veces y a la firma auditoria del FOSYGA.

De las restantes 24 obligaciones, se hizo seguimiento especial a las siguientes once. Las respuestas
ofrecidas por el Consorcio Sayp sobre las restantes 13 obligaciones contractuales se encuentran en el
anexo 1 del presente informe.

SENALE LAS PRINCIPALES ACTIVIDADES DESARROLLADAS EN CUMPLIMIENTO DE CADA UNA
DE LAS OBLIGACIONES

OBLIGACIONES

2.1. OBLIGACIONES GENERALES

La seguridad de la informacidn se realiza a través del cumplimiento de la norma 1SO 27001 la|
cual tiene un cronograma de ejecucion y seguimiento en donde se verifica la seguridad fisica
implementada de acuerdo al Dominio A.9 de igual manera se aplica sobre los controles de|
acceso fisico establecidos y los controles de seguridad a las areas de Centros de datos y centros|
de cableado, Areas de correspondencia, Areas de atencién al publico y el area interna.

2.1.43. Operar, administrar bajo los estandares de seguridad informatica, efectuar el
mantenimiento y los nuevos desarrollos del sistema de informacién del FOSYGA.

2.3 OBLIGACIONES DE LAS SUBCUENTAS DE COMPENSACION Y PROMOCION

De acuerdo a la resolucién 1344 del 2012, resolucién 5512 y resolucién 2629 del 2014 se
realiza la recepcion, validacion y el cargue de informacion a la BDUA, que sirven comoj
referente durante los controles de recaudo.

2.3.11. Recibir la informacién detallada de aportes al Sistema General de Seguridad Social en
Salud, conformar una base de datos y efectuar las validaciones, verificaciones y cruces, con la
informacion de la base de datos unica de afiliados y con las demas bases disponibles en el
FOSYGA y las que entregue el Ministerio o quien haga sus veces que permitan mejorar 10s|Actualmente se encuentra en implementacién la base de datos de BDEX .( BASE DE DATOS DE|
controles del recaudo. REGIMENES DE EXCEPCION)

2.3.12. Validar y cruzar integralmente de manera automatizada, la informacién contenida en
las declaraciones de giro y compensacion y en los soportes y anexos que deban presentar las
EPS y EOC, conforme a lo establecido en las normas legales y reglamentarias vigentes; para el
efecto debera utilizar las mallas y los aplicativos de validacién requeridos... En virtud de esta|De acuerdo a la resolucion 1344 del 2012, resolucién 5512 y resoluciéon 2629 del 2014 se|
obligacion, debera efectuar cruces y validaciones de la informacion presentada al proceso|realiza la recepcion, validacion y el cargue de informacion a la BDUA.

integral de compensacion con las bases de datos del FOSYGA o con las que le entregue el
Ministerio de la Proteccidon Social o quien haga sus veces, que permitan el correcto pago de los|
recursos derivados del proceso de compensacion a las EPS y EOC.
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OBLIGACIONES

SENALE LAS PRINCIPALES ACTIVIDADES DESARROLLADAS EN CUMPLIMIENTO DE CADA UNA
DE LAS OBLIGACIONES

2.3.27. Administrar, cargar, procesar, validar y mantener actualizada y en adecuado estado de|
funcionamiento la base de datos unica de afiliados que incluye los afiliados al régimen|
contributivo, subsidiado y regimenes de excepcidn, y adelantar las validaciones y cruces de|
acuerdo con las normas vigentes, los criterios y procedimientos que establezca el Ministerio de|
la Proteccion Social o quien haga sus veces.

En relacién con la actualizacién continua, se debe precisar que aunque la BDUA es dindmica, se

2.3.28. Administrar, cargar, procesar, validar y mantener actualizada y en adecuado estado de
funcionamiento la base de datos unica de afiliados que incluye los afiliados al régimen|
contributivo, subsidiado y regimenes de excepcidn, y adelantar las validaciones y cruces de
acuerdo con los criterios y procedimientos que establezca el Ministerio de la Proteccién Sociall
0 quien haga sus veces... Esta base de datos debera permitir la consulta de la historia de cada|
afiliado, por registros individuales, a los afiliados, las EPS y EOC, los aportantes, las entidades|
territoriales, el Ministerio de la Proteccidn Social o quien haga sus veces, la Superintendencia|
Nacional de Salud, los organismos de control y el puiblico en general;

mantiene actualizada de acuerdo con la informacién remitida de forma periddica por las
entidades, asi como las tablas de referencia y se han ajustado los procesos conforme los|
requerimientos del Ministerio, asi como las validaciones y cruces con las tablas de referencia
que el ente rector proporciona de manera periddica al Consorcio SAYP.

2.5. OBLIGACIONES DE LA SUBCUENTA DE SOLIDARIDAD

2.5.7. Recibir, validar, generar y disponer en el FTP del FOSYGA, las inconsistencias a las|
novedades de la Base de Datos Unica de Afiliados - BDUA reportadas por las EPSS y las

Conforme a los procesos normados por la Resolucién 2629 de 2014, semanalmente se realiza
la recepcion de novedades por parte de entidades territoriales y EPS por medio de la pagina
web del fosyga www.fosyga.gov.co, para luego proceder a validar por contenido conforme a
las reglas de negocio aprobadas por el Ministerio de Salud y Proteccidn Social.

entidades territoriales, y actualizar la Base de Datos Unica de Afiliados — BDUA, previo cruc
con la informacion que determine el Ministerio o quien haga sus veces.

Las novedades que aprueban el proceso de validacién, actualizan la BDUA, una vez surtido el
proceso de actualizacidn, son dispuestas en el FTP de cada entidad (hoy FTP seguro).

2.5.11. Efectuar el seguimiento y registro a las actualizaciones que realicen las EPS y Entidades

Existe el seguimiento a las actualizaciones de las novedades que constituyen parte del informe
de gestion de la Jefatura de BDUA, dentro del mismo se incluyen la relacién de entradas,
salidas y glosas presentadas durante el proceso.

Existe de igual forma, una bitacora del proceso que permite realizar el seguimiento a las
novedades presentadas en cada proceso.

Territoriales a la base de datos Unica de afiliados y efectuar los requerimientos necesarios
cuando se evidencien inconsistencias u omisiones en los procesos de actualizacion.

La jefatura, realiza asistencia técnica y seguimiento a los requerimientos de las EPS cuando
aducen que existen errores en las glosas y/o procesos de novedades aplicados.

Existen auditorias a la BDUA, que son entregadas mensualmente a las entidades, con el fin de
subsanar inconsistencias en forma conjunta.

2.8. OBLIGACIONES RELACIONADAS CON EL SOPORTE TECNOLOGICO Y SISTEMAS

2.8.8. Garantizar total seguridad fisica y légica de la informacién y soportes de las bases de|
datos del FOSYGA. Para estos efectos, el administrador fiduciario del FOSYGA definird e|
implementara normas y procedimientos que comprendan lo siguiente: (i) respaldo vy
recuperacion de la informacién y soportes de las bases de datos; (ii) usuarios, perfiles yj|
permisos; y (iii) pistas de auditoria de todos los accesos y operaciones que ocurran.

Se ejecutaron las politicas, procedimientos y controles establecidos para garantizar total
seguridad fisica y logica de la informacion del FOSYGA. De acuerdo a los procedimientos, estas|
actividades se realizan de acuerdo a los ANS establecidos.

2.8.29. Entregar y mantener copia actualizada de las bases de datos del FOSYGA para el
Ministerio de la Proteccion Social o quien haga sus veces, de la siguiente manera: (i)
inmediatamente después del proceso de actualizacién, para cada uno de los procesos de
Compensacion, BDUA y Solidaridad...

Se ejecutaron los procedimientos establecidos para entregar y mantener copias actualizadas de
las bases de datos de acuerdo a la obligacion.

2.8.32. Administrar las bases de datos y actualizarlas con la oportunidad requerida para|

Se atendieron las solicitudes de actualizacion de datos allegadas por el MSPS, la UTF2014 y las
subcuentas, teniendo en cuenta el procedimiento y los tiempos establecidos en los ANS. Se
aclara que los requerimientos utilizados en la medicién son los que se encuentran registrados
en la herramienta de gestion de requerimientos Service Manager.

garantizar que los procesos de las subcuentas del Fondo se realicen adecuadamente y crear |
bases de datos adicionales que se requieran a las que reciba al inicio del contrato, de tal forma
que se disponga de la informacion para el adecuado manejo de los recursos del FOSYGA.

Se ejecutan las actividades de mantenimiento programadas en las bases de datos.

Se ejecutan tareas de configuracion de las bases de datos para mejorar el rendimiento.

Se ejecutan los mantenimientos de software y nuevos desarrollos para crear las bases de datos
necesarias para la operacion.

2.8.43. Efectuar los cruces de informacidn con otras bases de datos que requiera el Ministerio

Se atendieron las solicitudes de cruces de informacién allegadas por el MSPS, la UTF2014 y las
subcuentas, teniendo en cuenta el procedimiento y los tiempos establecidos en los ANS. Se
aclara que los requerimientos utilizados en la medicién son los que se encuentran registrados
en la herramienta de gestion de requerimientos Service Manager.
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Dentro de las dificultades sefialadas por el Consorcio Sayp en el ejercicio de estas funciones
menciona:

Los continuos cambios de normatividad lo cual hace que los controles implementados deban ser
redisefiados.

Los tiempos de respuesta al realizar solicitudes al MSPS respecto a procesos a seguir en algunas
ocasiones son demorados ocasionando traumatismo en el proceso. Teniendo en cuenta las multiples
validaciones que hay que realizar para los millones de registros que tiene la BDUA en ocasiones se
ven afectados los tiempos de respuesta requeridos por el MSPS, o entes de control en muchas
ocasiones la metodologia implementada requiere demasiadas horas de desarrollo que retrasan la
entrega de los productos.

La informaciéon de las tablas (o bases) de referencia como la Base de Datos de Regimenes de
Excepcion - BDEX y la tabla evolucién 2 se encuentran actualmente en implementacion y no se cuenta
con el 100% de los datos.

La informacion recibida por fuentes como Base de Datos de Regimenes de Excepciéon BDEX no
corresponde totalmente con la realidad.

Existe resistencia de algunas entidades en proporcionar la informaciéon (RNEC, Policia Nacional).

Los tiempos de respuesta al realizar requerimientos al SATI no permiten cumplir con los tiempos de
respuesta requeridos por el MSPS, en muchas ocasiones la metodologia implementada requiere
demasiadas horas de desarrollo que retrasan la entrega de los desarrollos. ElI SATI es el Servicio y
atencion en tecnologias de informacién o Mesa de Ayuda del outsourcing con INDRA

La velocidad de trasferencia de la pagina.

La velocidad de actualizacion en la base de datos.

Algunas EPS presentan inconvenientes a la hora de radicar.

Los requerimientos presentados en ocasiones tienen un tiempo de respuesta largo.

Algunas novedades no pueden ser aplicadas porque generarian duplicidades.

Los bloqueos de las entidades territoriales, posibles fallecidos y régimen de excepcion no permiten
actualizar los datos.

Con respecto a los procesos de “usuarios, perfiles y permisos”, la adaptabilidad al cambio de nuevos
procedimientos 0 mejoras que se realizan a los mismos, hacen que los procesos y gestion de los
mismos se incrementen.

Los inconvenientes que se han presentado con respecto a los procesos de respaldo y recuperacion
son por el incremento en los tiempos de generacion y entrega de las cintas de respaldo, en algunas
ocasiones se debe dar atencion a la operacion del negocio o a mantenimientos u otras actividades de
Mejora, que hace. (2.8.8. Garantizar total seguridad fisica y I6gica de la informacién y soportes de las
bases de datos del FOSYGA).

Los tiempos de generacion y entrega de las copias de respaldo son muy justos y no se tienen tiempos
de reaccion ante eventos adicionales propios de la operacion y negocio. (2.8.29. Entregar y mantener
copia actualizada de las bases de datos del FOSYGA).

Se presentaron problemas en la identificacion de los tipos de requerimiento en la herramienta Service
Manager, sin embargo se mitigd creando nuevas categorias de los requerimientos.

Algunos de los requerimientos han superado los tiempos de atencidn segun el ANS (2.8.43. Efectuar
los cruces de informacion).

En cuanto a las dependencias con las que interactia para cumplir con las obligaciones refiere a los
supervisores del Contrato, la Oficina de Tecnologias de la Informacion y la Comunicacion — OTIC y la
Direccién de Administracion de Fondos de la Proteccién Social. De acuerdo con la jefatura de la BDUA la
dinamica ha sido muy fuerte con la Direccion de Administracion de Fondos de la Proteccion Social y la
Oficina TIC. Con la Direccidon de Regulacién de la Operacion del Aseguramiento en Salud, Riesgos
Laborales y Pensiones apenas se esta interactuando. No conociamos a la Direccion de Regulaciéon de
Beneficios, Costos y Tarifas del Aseguramiento en Salud.
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3. ROLES FRENTE A LA BDUA

De acuerdo con la descripcion que hicieron las dependencias, los roles y responsabilidades frente a la
BDUA presentan basicamente tres perfiles: Reguladores, Administradores y Usuarios, tal y como se
aprecia en la grafica:

REGULADOR/USUARIO: FUENTES DE DATOS Fondos de la Proteccién Social
Reglas de negocio del

EPS, EOC, ARS,

ENTIDADES DE
MEDICINA PREPAGADA

REGIMENES ESPECIALES
Y DE EXCEPCION

REGULADORTECNICO: . Direccién de Regulacion de
Lineamientos técnicosy . - Beneficios, Costos y Tarifas del
i ~ Aseguramiento en Salud

ADMINISTRADOR N AP Direccion de Financiamiento
~ OPERATIVO NS - Sectorial

Las cuatro direcciones del Viceministerio de Proteccién Social y la Oficina de Tecnologia de la
Informacion y la Comunicacién, describieron de la siguiente manera sus roles™:

Direccién de Requlacion de la Operacidn del Aseguramiento en Salud, Riegos Laborales y Pensiones.
Establecer las reglas de negocio del aseguramiento (proceso de afiliacién y reporte de novedades) con el
fin de que sean tenidas en cuenta en la administracién de la BDUA.

Como usuario de los datos de la BDUA y de las estadisticas del comportamiento de la afiliacién.

* Los conceptos fueron recogidos mediante cuestionario cuyos papeles de trabajo reposan en el OCl, informacién que fue complementada con entrevistas a
cada uno de los lideres de dependencia con su grupo de trabajo.
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Oficina Tecnologias de la Informaciéon y Comunicaciones - OTIC.

Definir los lineamientos técnicos y procedimentales para los actores del Sistema General de Seguridad
Social en Salud en lo relacionado con la conformacién y actualizacién de la Base de datos Unica de
Afiliados - BDUA, asi como las validaciones y auditorias que deben hacerse a la informacion reportada
por las diferentes entidades responsables de la afiliacién; generar en consecuencia, los proyectos
normativos e instrucciones que contengan dichos lineamientos. Establecer los procedimientos de
depuracion y auditorias que propendan por el correcto registro de los afiliados al Sistema.

Consorcio Fiduciario Sayp.

Administrar, cargar, procesar, validar y mantener actualizada y en adecuado estado de funcionamiento la
base de datos Unica de afiliados que incluye los afiliados al régimen contributivo, subsidiado y regimenes
de excepcion, y adelantar las validaciones y cruces de acuerdo con las normas vigentes, los criterios y
procedimientos que establezca el Ministerio de la Proteccién Social o quien haga sus veces.

Direccion de Administracién de Fondos de la Proteccion Social.

Esta Direccién no tiene funciones puntuales sobre la Base de Datos Unica de Afiliados — BDUA, en
atencién a que de conformidad con el marco normativo vigente, su labor como usuario funcional se limita
al acompafiamiento a la Oficina TIC y a la Direccién de Regulacién de la Operacion del Aseguramiento en
Salud, Riesgos Profesionales y Pensiones, en la generacidon del marco normativo que permita realizar
controles y/o auditorias sobre los procesos que generan giro de recursos a los regimenes subsidiado y
contributivo.

En este orden, el rol que le corresponde desarrollar a esta Direccion, de acuerdo con sus competencias
frente a la Base de Datos Unica de Afiliados - BDUA, es de usuario funcional puesto que dicha base es
insumo necesario para: 1) Realizar los procesos de Giro Compensacién del Régimen Contributivo, 2) la
Liguidacion Mensual de Afiliados del Régimen Subsidiado LMA, 3) proceso de auditoria integral de
recobros y reclamaciones y 4) procesos de reintegro de recursos apropiados sin justa causa relacionados
en los puntos anteriores™.

Direccién de Reqgulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud.

Es insumo inicial intermedio, necesario pero no suficiente, que se usa para establecer la poblacion
asegurada en los dos regimenes, su ubicacion geografica, distribucién por edad y sexo, asi como sus
estados de afiliacion y fallecimiento. La BDUA sumada a otras fuentes de informacion y andlisis puntuales
practicados por la Direccion, permiten: Actualizar el Plan de Beneficios — POS, Calcular UPC y Regular el
régimen de incapacidades.

Direccidon de Financiamiento Sectorial.

En el marco de la sostenibilidad del Sistema General de Seguridad Social en Salud y de la Planeacion
Financiera Territorial, la Direccion es un usuario de los datos BDUA para los calculos y estimaciones a
cargo de la Direccion, especialmente en los procesos de programacién y establecimiento de los
escenarios de analisis y la elaboracién de los documentos técnicos, que describan y den cuenta del
comportamiento del SGSSS y su sostenibilidad y en el disefio de metodologias e instrumentos para la
elaboracién, presentacion, consolidacién y seguimiento de los Planes Financieros Territoriales de Salud.

Cuando se pregunté a cada una de las dependencias, coémo percibian el rol de las otras frente a la BDUA,
en general se advirti6 uniformidad de conceptos sobre los perfiles. Es decir, distinguen quienes son
usuarios, reguladores y administradores, aunque para algunas de ellas la Direccion de Administracion de
Fondos de la Proteccién Social también ejerce un rol de regulador al lado de la Direccién de Regulacion
de la Operacion del Aseguramiento en Salud, Riesgos Laborales y Pensiones. Igualmente, se observé

56 Respuesta ratificada por esa Direccion mediante memorando de respuesta al informe Preliminar Auditoria Interna: Roles y Responsabilidades frente a la
BDUA. Radicado 201433210299913 del 11 de noviembre de 2014.
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que a la Oficina TIC se le ve mas como administradora de la BDUA que como regulador técnico. En tanto
que la Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud, sefial6 que
no conoce las obligaciones contractuales de SAYP, por lo que no sabria decir si las funciones que cada

dependencia tiene son suficientes para reconocer los roles y responsabilidades frente a la BDUA.

Direccién de
ROASRLYP

Direccién de
RBCYT

DEPENDENCIAS OFICINA TIC Direccién AFPS Direccién FS

Consorcio Sayp 2011

Direccion de Regulacion de la
Operacién del Aseguramiento en | REGULADOR |ANEXOS TECNICOS USUARIO
Salud, Riesgos Laborales y /USUARIO /SOPORTE ADMINISTRADOR /REGULADOR USUARIO USUARIO
Pensiones
Oficina de Tecnologias de la
L. REGULADOR REGULADOR USUARIO
Informatl:lonly las JUSUARIO TECNICO ADMINISTRADOR /REGULADOR USUARIO USUARIO
Comunicaciones
REGULADOR
Consorcio Sayp 2011 REGULADOR TECNICO ADMINISTRADOR REGULADOR USUARIO USUARIO
Direccion de Administracion de REGULADOR
Fondos de la Proteccién Social REGULADOR TECNICO ADMINISTRADOR USUARIO USUARIO USUARIO
Direccion de Regulacion de
Beneficios, Costos y Tarifas del NS/NR ADMINISTRADOR NS/NR NS/NR NS/NR NS/NR
Aseguramiento en Salud
Direccion de Financiamiento
. NS/NR NS/NR NS/NR NS/NR NS/NR NS/NR
Sectorial

A la Direccion de Financiamiento Sectorial no se le pregunt6.

Las dependencias consideraron, que si bien es cierto las funciones de cada una estan reglamentadas,
seria importante revisar los roles y responsabilidades frente a temas de regulacién y a las condiciones en
gue se da la interaccion para su formulacién, consenso, socializacion, capacitacion, aplicacion vy
evaluacion. Lo anterior en consideracién no solo al papel que cumple la BDUA como insumo de
importantes procesos sino por la necesidad de tomar decisiones en aspectos que aun estan pendientes
sobre la actualizacién y operacién de la Base.

4. INTERACCION ENTRE LAS DEPENDENCIAS

De acuerdo con las respuestas entregadas por las dependencias, para cumplir con sus funciones
necesariamente deben establecer niveles de interaccion con todas las areas del Ministerio, especialmente
con aquellas que tienen a su cargo temas misionales. En lo relacionado con la gestion que desarrollan
frente a la Base de Datos Unica de Afiliados, definieron temas de comunicacion asi:

DEPENDENCIAS INTERACTUA CON: TEMAS BDUA

Direccion de Administracion de Fondos de la Proteccidn Social Elaboracién de normas

Direccion de Regulacion de la
Operacion del Aseguramiento en Salud,
Riesgos Laborales y Pensiones

Disefio de anexos técnicos
Elaboracién de normas
Solicitud de informacién

Oficina de Tecnologias de la Informacién y la Comunicacién -TIC

Disefio de anexos técnicos
Consorcio Sayp 2011 Auditorias

Cruces, depuraciones, verificaciones y validaciones

Oficina de Tecnologias de la

L. - Disefio de anexos técnicos
Informacién y las Comunicaciones

Direccion de Administracién de Fondos de la Proteccidn Social

Direccion de Regulacidn de la Operacion del Aseguramiento en Salud,

K ) Elaboracién de normas
Riesgos Laborales y Pensiones
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DEPENDENCIAS INTERACTUA CON: TEMAS BDUA

. L, ., Direccion de Administracién de Fondos de la Proteccion Social Elaboracion de normas
Direccion de Regulacién de la

Operacion del Aseguramiento en Salud,

DISEN0 O€ anexos tecnicos
Elaboracién de normas

Riesgos Laborales y Pensiones Oficina de Tecnologias de la Informacién y la Comunicacién -TIC . . =,
Solicitud de informacién
Disefio de anexos técnicos
Consorcio Sayp 2011 Auditorias

Cruces, depuraciones, verificaciones y validaciones

Oficina de Tecnologias de la

- L Direccién de Administracion de Fondos de la Proteccién Social Disefio de anexos técnicos
Informacion y las Comunicaciones

Direccion de Regulacidon de la Operacidon del Aseguramiento en Salud,

X R Elaboracién de normas
Riesgos Laborales y Pensiones

Direccion de Administracion de Fondos de la Proteccion Social Instrucciones normativas
Consorcio Sayp 2011 Disefio de anexos técnicos
Oficina de Tecnologias de la Informacién y las Comunicaciones Auditorias

Cruces, Depuraciones, verificaciones y validaciones

Disefio de anexos técnicos

Oficina de Tecnologias de la Informacién y las Comunicaciones . . .,
Solicitud de informacién

Direccion de Regulacién de Beneficios, Costos y Tarifas del L,
. . . L. . Definicion de UPC
Direccién de Administracion de Fondos |Aseguramiento en Salud

de la Proteccién Social " - - - .
Direccion de Regulacion de la Operacion del Aseguramiento en Salud,

X R Elaboracién de normas
Riesgos Laborales y Pensiones

Consorcio Sayp Instrucciones normativas
Direccion de Regulacidon de Beneficios,
Costos y Tarifas del Aseguramiento en |Oficina de Tecnologias de la Informacién y las Comunicaciones Solicitud de Informacion
Salud
Direccion de Financiamiento Sectorial |Oficina de Tecnologias de la Informacién y las Comunicaciones Solicitud de Informacion

El equipo auditor revisd los procesos en los que dichas dependencias son lideres, con el propésito de
identificar si dentro de las entradas figura la BDUA vy las interacciones que alli se describen. Para el
efecto, se consulté en el SIGI (intranet institucional) la documentacion publicada, evidencidndose los
P 57

siguientes:

MACROPROCESOS DE
DEPENDENCIAS MACRO PROCESOS MISIONALES PROCEDIMIENTOS/MANUALES APOYO PROCEDIMIENTOS/MANUALES |
*Afiliacion en forma colectiva al Sistema de Seguridad Social Integral a
trabajadores  independientes miembros de  agremiaciones,
asociaciones y comunidades religiosas.

*Seguimiento y control a las agremiaciones, asociaciones Yy

16. Afiliacion Colectiva al
Sistema de Seguridad Social

) L, Integral . L . . S .
Direccién de Regulacién de la & comunidades religiosas autorizadas para realizar afiliacion colectiva al
Operacion del Aseguramiento Sistema de Seguridad Social Integral
en Salud, Riesgos Laborales . .

? v *Gestidn de lainformacién de cobertura en salud
Pensiones

18. Gestion de la Informacion en [*Gestidn de la informacion en salud de la poblacién pobr no asegurada.
Salud, Riesgos Laboralesy *Gestion de la informacion en riesgos laborales
Pensiones *Gestion de la informacion en licencias de salud ocupacional
*Gestion de la informacion en pensiones

*7 La dltima consulta se efectud el 24 de septiembre de 2014. En http://intranet.minsalud.gov.co/SIGI/SitePages/Procesos%20y%20Procedimientos.aspx
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DEPENDENCIAS

Oficina de Tecnologias de la
Informaciony las
Comunicaciones

MACRO PROCESOS MISIONALES

10. ASI Administracién de
Sistemas de Informacién

PROCEDIMIENTOS/MAI

MACROPROCESOS DE
APOYO

PROCEDIMIENTOS/MAN

9. CVS Ciclo de Viday
Reingenieria Sistemas de
Informacion

*Atencion Mesa de ayuda Tecnoldgica
GUIA PARA EL CICLO DE VIDA DE UN SISTEMA DE INFORMACION
GUIA PARA LA MIGRACION DE BASES DE DATOS

8. GVT Gestion parala
Innovacién y Adopcion de las
Mejores Practicas de TIC

11. IFD Integracién de Datos de
nuevas fuentes al Sistema de
Gestion de Datos

Consorcio Sayp 2011: Jefatura
BDUA

Proceso de gestion de afiliacion

SAYP-PRO-PR-GAF-Actualizacién BDUA Resolucion 1344 de 2011

SAYP-PRO-PR-GAF-Actualizacion Estado Fallecido

SAYP-PRO-PR-GAF-Actualizacién Fecha de Fallecimiento

SAYP-PRO-PR-GAF-Auditoria de Base de Datos

SAYP-PRO-PR-GAF-Desblogueo de Usuarios N 13

SAYP-PRO-PR-GAF-Movimiento Casos Especiales

SAYP-PRO-PR-GAF-Movimiento PR (Presunto Repetido)

SAYP-PRO-PR-GAF-Retiros del Régimen de Excepcién

Manual Operativo de BDUA

Manual de Consultas XLM

Direccién de Administracion de
Fondos de |a Proteccion Social

7. CDC Gestion de la Compra
Directa de Carteraalas IPS

Procedimiento Compra Directa de Cartera a las Instituciones
Prestadoras de Servicios de Salud IPS CDC-PO
Manual Compra Directa de Cartera a las Instituciones Prestadoras de

Servicios de Salud IPS CDC-MO01

Guia para el reconocimiento de Unidad
[de Pago por Capitacion - UPC del

Gestion Fiananciera
Régimen Subsidiado

3. Gestion de reclamaciones

del
Humano de la Proteccion
Social

Gestion Talento

Procedimiento: Seleccion de Personal

4. Portafolio de inversiones a
corto palazo

Conciliaciones
judiciales 'y

Procedimiento:
prejudiciales,
judiciales

Defensa Judicial de los
recursos de los Fondos procesos|

de la Proteccidn Social

26. Gestion de Reintegro de
Recursos

27. Proceso de Compensancion

2. Gestion de Recobros

Direccion de Regulacion de
Beneficios, Costos y Tarifas del
Aseguramiento en Salud

S. Actualizacién del Plan de
Beneficios POS

6. Regulacién del Régimen de
Licencias e incapacidades

24. Célculo de la Unidad de Pago
por Capitacion de los Regimenes
Contributivo y Subsidiado para
la vigencia fiscal.

Recepcidn, verificacion e inventario de la informacion.

VERIFICACION DE LAS CALIDADES 1, 2 Y 3 DE LA INFORMACION DE
PRESTACIONES EN SALUD

VERIFICACION DE LAS CALIDADES 4, 5, 6 Y 7 DE LA INFORMACION DE
PRESTACIONES EN SALUD Y SELECCION DE ASEGURADORAS QUE
PARTICIPAN EN EL ESTUDIO

ELABORACION DE LAS DESCRIPTIVAS EPIDEMIOLOGICAS RELACIONADAS
CON EL CALCULO DE LA UPC.

Estimacidn del valor esperado de las prestaciones en salud que deben
ser financiadas con la Unidad de Pago por Capitacion (UPC) para los dos
regimenes, durante la vigencia fiscal.

25. Regulacion del sistema de
Tarifas para el Sector Salud.

RECOLECCION, PROCESAMIENTO Y ANALISIS DE INFORMACION
RELACIONADA CON LOS COSTOS DE LAS

PRESTACIONES EN SALUD.

Instruc tivo: RECOLECCION DE INFORMACION SOBRE LA POLITICA

GENERAL DE COSTOS

RECOLECCION, PROCESAMIENTO Y ANALISIS DE LA INFORMACION
RELACIONADA CON LAS TARIFAS EN PRESTACIONES DE SALUD
PRIORIZADAS

Instructivo: RECOLECCION DE INFORMACION SOBRE LA POLITICA
GENERAL DE TARIFAS

ANALISIS DE INFORMACION Y EVALUACION DE LAS FORMAS DE
RECONOCIMIENTO Y PAGO DE LAS PRESTACIONES EN

SALUD

Instructivo: HOJA DE CALCULO PARA DETERMINAR LOS COSTOS
UNITARIOS DE LOS PROCEDIMIENTOS PRIORIZADO

ANALISIS DE INFORMACION Y EVALUACION DE LAS FORMAS Y ESCALAS
DE REMUNERACION A LOS PROFESIONALES DE LA SALUD

OBSERVATORIO DE ASPECTOS REGULADOS EN EL SISTEMA TARIFARIO
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Direccién de Financiamiento ELABORACION DEL ESTUDIO DE CUENTAS DE SALUD

DEPENDENCIAS MACRO PROCESOS MISIONALES PROCEDIMIENTOS/MANUALES MACRO:::;YCSSOS DE PROCEDIMIENTOS/MANUALES
Elaboracién del Estudio de Sostenibilidad del SGSSS
Manual: FUENTES DE INFORMACION PARA CUENTAS DE

13. Analisis de los Recursos del |SALUD

Sistema General de Seguridad |ELABORACION DEL DOCUMENTO DE ANALISIS CUENTAS MAESTRAS DEL|
Social en Salud REGIMEN CONTRIBUTIVO Y SUBSIDIAD

Sectorial Elaboracién de la Matriz de Cofinanciacidn del Régimen Subsidiad

14. Planes Financieros Viabilizacién de Planes Financieros Territoriales

Terriotirales de Salud Seguimiento de Planes Financieros

15. Saneamiento Financiero del
Sector

Saneamiento Deuda Régimen Subsidiado

En la revision se observé que:

La Direccion de Regulacion de la Operacion del Aseguramiento en Salud, Riesgos Laborales y
Pensiones, cuenta con dos macroprocesos misionales, en los que no se aprecia la BDUA como
entrada de los mismos. Dichos procesos cuentan con un total de siete procedimientos identificandose
en cuatro de ellos, actividades entre la Direccion y la Oficina de Tecnologias de Informacion vy
Comunicacién, de solicitud de informacidn, cruces y remision de la misma relacionadas con la BDUA.

La Oficina de Tecnologias de la Informacion y las Comunicaciones, ha documentado cuatro
macroprocesos misionales, uno de ellos con un procedimiento y dos guias. A la fecha no se ha
documentado un procedimiento que describa la elaboracion de anexos técnicos o instructivos para
cruce, verificacién, depuracion y validacién de informacion.

El Consorcio Sayp — Jefatura de BDUA, tiene un proceso con ocho procedimientos documentados. En
cuatro de ellos (Actualizacion Estado Fallecido, Auditoria de Base de Datos y Movimiento Casos
Especiales, Movimiento Presunto Repetido) se describen actividades de solicitud de informacion e
instrucciones a la OTIC. En cuanto al Manual Operativo de BDUA y al de Consultas XLM, se advirtio
que este Ultimo estd publicado sin conservar el formato correspondiente al Sistema de Gestién de
Calidad definido por el Consorcio.

La Direccion de Administracion de Fondos de la Proteccién Social, tiene seis macroprocesos
misionales documentados. Sélo uno de ellos el de Gestion de la Compra Directa de Cartera a las IPS
tiene un procedimiento y un Manual. Asi mismo, dentro del Macroproceso de Apoyo de Gestion
Financiera, se incluyd la Guia para el reconocimiento de Unidad de Pago por Capitacién - UPC del
Régimen Subsidiado que se encuentra relacionada, al parecer errbneamente, con el procedimiento
Generacion de Registro Presupuestal. En este mismo macroproceso se encuentra, bajo el liderazgo
de esta Direccion, el procedimiento Elaboracion del Presupuesto de los Fondos. Finalmente se
publicaron dos macro procesos de apoyo més: Gestion del Talento Humano de la Proteccion Social y
Defensa Judicial de los Recursos de los Fondos de la Proteccion Social.

En cuanto a actividades de interaccion relacionadas con la BDUA, se establecid que el macro
proceso misional Compensacion, tiene como entrada la informacion reportada a la BDUA sobre
afiliados. Dicho proceso no registra procedimientos pero esta acompafiado del Manual Operativo de
Compensacion COM-M01que no se encuentra publicado.

En la Guia para el reconocimiento de Unidad de Pago por Capitacion - UPC del Régimen Subsidiado,
se encuentra definido el Proceso para el Reconocimiento de UPC del Régimen Subsidiado, en el que
se describen las actividades que tienen como fuente la BDUA y la interaccion con representantes de
la Direccion de Administracién de Fondos de la Proteccién Social, el Consorcio Sayp, la Oficina de
Tecnologias de la Informacion y las Comunicaciones y la Direccién de Financiamiento Sectorial.
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La Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud tiene cuatro
macroprocesos misionales documentados, dos de ellos, Calculo de la Unidad de Pago por Capitacién
de los Regimenes Contributivo y Subsidiado para la vigencia fiscal y, Regulacion del sistema de
Tarifas para el Sector Salud, cuentan con cinco procedimientos cada uno.

De los cuatro macroprocesos, se determiné que solo uno de ellos, Calculo de la Unidad de Pago por
Capitacién de los Regimenes Contributivo y Subsidiado para la vigencia fiscal, tiene como entrada la
Base de Datos Unica de Afiliados BDUA (ltimo corte, generada mensualmente por el CONSORCIO
SAYP, remitida en archivo TXT o.mdf. y entregada lo diez (10) primeros dias de cada mes. En el
procedimiento, Verificacion de las calidades 4, 5, 6 y 7 de la informacion de prestaciones en salud y
seleccion de aseguradoras que participan en el estudio, se describe como actividad solicitar, consultar
y consolidar las bases de datos poblacionales (BDUA, afiliados compensados y liquidados al
FOSYGA).

La Direccién de Financiamiento Sectorial cuenta con tres macroprocesos misionales documentados
con siete procedimientos y un Manual de fuentes de Informacién para cuentas de salud. En el proceso
Andlisis de los Recursos del Sistema General de Seguridad Social en Salud la Base de Datos Unica
de Afiliados BDUA figura como una entrada. No obstante, en ninguno de los cuatro procedimientos del
proceso, la BDUA estd como insumo de informacién. Inclusive en el Manual de Fuentes de
Informacién, no se relaciona. En el macroproceso denominado Planes Financieros Territoriales de
Salud en el procedimiento Viabilizaciéon de Planes Financieros Territoriales se describe como
actividad: Revisar el cumplimiento de la metodologia definida para la elaboraciéon de los Planes
Financieros y qué la informacién del afio base corresponda a la reportada en REPS, FUT, BDUA,
PPNA, LMA y documentos CONPES.

En el siguiente cuadro se evidencia el anterior andlisis:

MACROPROCESOS

DEPENDENCIAS DE APOYO

MACRO PROCESOS MISIONALES PROCEDIMIENTOS/MANUALES RELACIONES PROCEDIMIENTOS/MANUALES

DIRECCION: Solicitar a la Oficina de TICS un cruce de informacién del
estado y el comportamiento del listado de afiliados adjunto en la|

Direccién de Regulacién de la

Operacién del Aseguramiento

en Salud, Riesgos Laborales y
Pensiones

16. Afiliacion Colectiva al Sistema
de Seguridad Social Integral

*Afiliacion en forma colectiva al
Sistema de Seguridad Social Integral a

de  agr
asociaciones y comunidades religiosas.

solicitud de autorizacion frente a base de datos BDUA, RUAF, PILA, RIBI,
y ASOCIACIONES.

OTIC: Realizar el cruce de informacién del estado y el comportamiento]
del listado de afiliados, frente a la base de datos BDUA, RUAF, PILA,
RIBI, ASOCIACIONES y remitir al Profesional de la Subdireccién de la
Operacion del Aseguramiento en Salud - Afiliacion Colectiva.

*Seguimiento y control a las|
agremiaciones, asociaciones y|
i i autorizadas

para realizar afiliacién colectiva al
Sistema de Seguridad Social Integral.

DIRECCION: Solicitar a la Oficina de TICS un cruce de informacion del
estado y el comportamiento del listado de afiliados frente a las bases|
de datos BDUA, RUAF, PILA, RIBI y ASOCIACIONES.

OTIC: Realizar el cruce de informacién del estado y el comportamiento]
del listado de afiliados frente a las bases de datos BDUA, RUAF, PILA,
RIBI y ASOCIACIONES, y remitir al Profesional de la Subdireccién de la
Operacion del Aseguramiento en Salud - Afiliacion Colectiva.

18. Gestion de la Informacién en
Salud,  Riesgos Laborales vy
Pensiones

Gestion de la Informacion de cobertura
en salud.

Elaborar y enviar la solicitud de certificacion del nimero total de
afiliados en BDUA al consorcio SAYP.

Gestién de la informacién en salud de
Ia poblacién pobre no asegurada

DIRECCION: Solicitar a la Oficina de TICS la informacién referente a las
bases de datos POBLACION SISBEN | Y Il (Ultimo corte disponible),
afiliados al SGSSS, BDUA (ultimo corte disponible), nacimientos vy]|
defunciones RNEC (ND).

OTIC: Realizar el cruce de informacién referente a las bases de datos|
POBLACION SISBEN 1Y 11 (Ultimo corte disponible), afiliados al SGSSS,
BDUA (dltimo corte di: i y RNEC (ND)
y remitir al profesional asignado al manejo de la informacion.

Oficina de Tecnologias de la
Informacién y las
Comunicaciones

10. ASI Administracién de Sistemas|
de Informacion

9. CVS Ciclo de Vida y Reingenierfa
Sistemas de Informacion

Atencién Mesa de ayuda Tecnolégica
Guia para el ciclo de vida de un istema
de informacion.

Guia para la migracion de bases de
datos

8. GVT Gestion para la Innovacién y|
Adopcién de las Mejores Practicas
de TIC

11. IFD Integracion de Datos de
nuevas fuentes al Sistema de
Gestion de Datos

En los cuatro procesos y el procedimiento publicados por la OTIC en Ia|
Intranet, no se evidencian las relaciones de comunicacién descritas por|
esta Oficina para la remisién de informacién a las dependencias que asi
la solicitan.
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DEPENDENCIAS MACRO PROCESOS MISIONALES

Consorcio Sayp 2011

PROCEDIMIENTOS/MAI

SAYP-PRO-PR-GAF-Actualizacion
Estado Fallecido

RELACIONES

Sayp: Mediante comunicacién se solicita al MSPS informacién sobre el
registro civil de defuncién vélido relacionado con la solicitud que se
realiza.

Ministerio: Una vez el MSPS cuenta con la informacién del registro civil
de defuncién del menor por parte de la RNEC, remite dichos datos al
Consorcio para continuar con la actualizacion del estado fallecido.

MACROPROCESOS
DE APOYO

PROCEDIMIENTOS/MANUALES

SAYP-PRO-PR-GAF-Auditoria de Base)
de Datos:

Auditoria Intera
Auditoria Externa

Sayp: Mediante comunicacién se solicita al MSPS las instrucciones para
realizar los ajustes a los casos que se identificaron que no contaban con
estas, para lo cual se le adjuntan los caos objeto de estudio.

Ministerio: Se toman los casos presentados por el Consorcio, se
estudian las causas y se generan mediante comunicacién escrita las|
instrucciones para el trato de estos, documento que se radica en las|
instalaciones del Administrador Fiduciario.

Consorcio Sayp 2011

SAYP-PRO-PR-GAF-Movimiento Casos

Sayp: De la tabla de control Movimiento a Casos Especiales, se extrae

los datos registrados durante la semana generando el consolidadol

cor externa se solicita lal
autorizacién al MSPS el movimiento de dicho serial.

MSPS: Cuando el MSPS realiza el respectivo tramite de validacién, se
autoriza mediante comunicacion escrita el movimiento del serial
correspondiente, |a cual es radicada en el Administrador Fiduciario

Se reciben los oficios remisorios por partes del MSPS, se toma la
informacién relacionada al serial y se registra la informacion en la tabla
control.

Sayp: Cuando se cuenta con el archivo de resultados del proceso, se
procede a realizar validaciones de manera aleatoria entre el resultado]
obtenido y la informacién que se encuentra disponible en la WEB. Una
vez aplicada la validacion, se procede a elaborar el comunicado al MSPS|
donde se informa el procedimiento de actualizacién y se envia copia a
los interesados para informar el resultado del proceso.

Consorcio Sayp 2011

Sayp: Se genera un archivo con los registros que no contienen
informacién suficiente en la Base RNEC para su respectivo tramite y|
mediante comunicacion externa se solicita al MSPS el cruce de los casos
ante la RNEC.

SAYP-PRO-PR-GAF
(Presunto Repetido)

MSPS: Medi se remiten los casos a la Registraduria
Nacional del Estado Civil, para que dicha Entidad proporcione los datos|
que se encuentre en sus bases de datos.

[MSPS: Mediante comunicacion escrita, el MSPS remite y radica en el
Consorcio las respuestas recibidas por parte de la RNEC sobre los casos|
consultados.

c

Direccion de Administracion de

""" [27. Proceso de Compensancion
Fondos de la Proteccién Social

Manual Operativo de Compensacién
COM-MO1: No esta publicado

Entrada del Proceso: Informacion reportada a la BDUA sobre afiliados.

Gestion Fiananciera

GUIA PARA EL RECONOCIMIENTO DE|
UNIDAD DE PAGO POR CAPITACION -
UPC DEL REGIMEN SUBSIDIADO

24. Calculo de la Unidad de Pago por|
Capitacién  de
Contributivo y Subsidiado para la
vigencia fiscal.

Direccidn de Regulacién de
Beneficios, Costos y Tarifas del
Aseguramiento en Salud

los  Regimenes

Verificacién de las calidades 4, 5,6 y 7
de la informacién de prestaciones en
salud y seleccién de aseguradoras que
participan en el estudio

Entrada del Proceso: Base de Datos Unica de Afiliados BDUA ultimo|
corte, generada mensualmente por el CONSORCIO SAYP, remitida en
archivo TXT 0 .mdf. y entregada lo diez (10) primeros dias de cada mes.

Solicitar, consultar y consolidar las bases de datos poblacionales (BDUA,
afiliados compensados y liquidados al FOSYGA)

13. Andlisis de los Recursos del

Sistema General de Seguridad

Social en Salud
Direccién de Financiamiento

Elaboracién del Estudio de
Sostenibilidad del SGSSS
Manual: FUENTES DE INFORMACION

PARA CUENTAS DE SALUD

Entrada del Proceso: Base de Datos Unica de Afiliados BDUA.

En ninguno de los cuatro procedimientos del proceso, la BDUA esta
como insumo de informacién. Inclusive en el Manual de Fuentes de
Informacién, no se relaciona.

Sectorial

14. Planes Financieros Territoriales|
de Salud

Viabilizacion de Planes Financieros
Territoriales

Revisar el cumplimiento de la metodologia definida para la elaboracion
de los Planes Financieros y qué la informacién del afio base
corresponda a la reportada en REPS, FUT, BDUA, PPNA, LMA y

documentos CONPES

Con base en lo anterior se identificaron los principales ejes tematicos de interaccién

dependencias analizando la forma en que se relacionan frente a los mismos.

4.1 ELABORACION DE NORMAS 0O DISENO DE PoOLIiTICAS

entre las

Las cuatro Direcciones del Viceministerio de Proteccién Social y la Oficina de Tecnologias de la
Informacién y la Comunicacion, identificaron la elaboracién de normas como una actividad comdn a las
cinco dependencias y como un tema en el que necesariamente deben interactuar, en consideracion a las
implicaciones que pueden tener las lineas de politica que se fijen, tanto en la prestacion de los servicios a
la poblacion como en el flujo de los recursos del sistema.

Para el caso particular de la Base de Datos Unica de Afiliados, a la Direccion de Regulacion de la
Operacion del Aseguramiento en Salud, Riesgos Laborales y Pensiones, como ya se ha dicho, le
corresponde el rol de regulador. Papel, que de acuerdo con las dependencias, se cumple a través de un

EVC-F06

Péagina 46 de 84

VERSION 1 (22 DE ENERO DE 2014)




MinSalud
Minislerio de Solud INFORME DE AUDITORIA INTERNA

y Proteccién Social

trabajo en conjunto, advirtiendo, que si bien es cierto esta metodologia siempre se ha aplicado, el nivel de
articulacion y concertacion ha mejorado en los Ultimos meses, aunque no siempre se logra unidad de
criterio ni acuerdo unanime de las partes, principalmente por la complejidad de los temas (definicion de
reglas de afiliacién y mecanismos de registro y control), la renuencia que presentan actores externos a los
cambios normativos y por el ajuste tecnoldgico que las decisiones le implican al Consorcio.

La Direccion de Regulacién de la Operacion del Aseguramiento en Salud, Riesgos Laborales y
Pensiones, en su respuesta de observaciones al informe preliminar de auditoria, indicdé que para la
regulacion que le corresponde realizar, sobre las condiciones de operacion del aseguramiento: Rol de las
EPS, criterios de habilitacién, procesos de afiliacion, novedades, normas sobre no multiafiliacion,
requisitos para la afiliacion, entre otras, es siempre socializada y validada por los actores involucrados.
Los procedimientos que de esta regulacion, en relacion con la administracién de la BDUA por parte del
Administrador Fiduciario, se desprenden son acordados con las Direcciones de Fondos y Financiamiento
Sectorial, segun corresponda, y con OTIC para las instrucciones especificas al Administrador. Esta accién
de concertacion siempre se ha llevado a cabo, con distintos grados de efectividad. En los Ultimos meses
esta accion de coordinacion y concertacion ha sido mas marcada en la medida en que se hizo un
abordaje integral de las probleméticas de afiliaciéon, desde los procesos propios de la administracién de la
BDUA con miras a logar su total depuracién y consistencia de datos.

Para dar cumplimiento a esta labor, informa la citada Direccién, se siguen los pasos normales de
formulacién de politica: diagndsticos, evaluacion de alternativas y toma de decisiones, pero no existe un
proceso o procedimiento documentado. De acuerdo con las necesidades que surjan y la intencionalidad
del Ministerio, se analizan los temas y se identifican las dependencias que los lideran, luego se coordinan
mesas de trabajo para su respectivo estudio, discusién, concertacion y elaboracion de proyectos. Una vez
se cuenta con un borrador se invita a diferentes actores para socializar la norma y escuchar
observaciones e inquietudes. Finalmente cuando se cuenta con un proyecto mas depurado se publica en
la web institucional para recibir las consideraciones de los usuarios y la ciudadania en general.
Posteriormente pasa a revision y validacion por parte de la Oficina Juridica y finalmente a firma en el
despacho del Ministro.

En cuanto al seguimiento y evaluacién de las politicas, sefialaron que se hace a través de indicadores,
especialmente, para este caso, los del programa Unificacion y Universalizacién del Régimen Subsidiado,
que corresponde a uno de los cinco programas que el Ministerio tiene en el Sistema Nacional de
Evaluacion de Gestidn y Resultados, SINERGIA. Los cuales a 30 de septiembre de 2014, presentaron los
siguientes resultados de avance de cuatrienio:

Indicadores del programa

[l 1. Porcentaje de poblacidon asegurada en el régimen de seguridad social en salud en los municipios de Avance
— consolidacion Cuatrienio

Avance

|+ 2. Victimas con afiliacion al sistema general de seguridad social en salud Cuatrienio

Avance

[+] 3. Actualizacion integral del plan de beneficios — Ley 1438 Cuatricnio

Avance

|+] 4. Porcentaje de la poblacion afiliada con un plan unificado Cuatrienio

Avance

[+] 5. Porcentaje de avance en la regulacién de la portabilidad nacional del seguro de salud Cuatrienio

Avance
Cuatrienio

[+] 6. Porcentaje de poblacién asegurada

|£| 7. Afiliados al régimen subsidiado

Pagina 47 de 84

EVC-F06 VERSION 1 (22 DE ENERO DE 2014)




INFORME DE AUDITORIA INTERNA

Finalmente, consideran que el marco normativo existente es suficiente para que las EPS y las entidades
territoriales, conozcan y entiendan lo que tienen que hacer. No obstante explican, que por mas ajustada y
trabajada que esté la norma, la realidad va mas alla ésta, eso es uno de los riesgos de la politica, no se
puede anticipar ni prever todo lo que va pasar en territorio, existe una cantidad de minucias, de casos
particulares y dificultades que a veces escapan a la norma. Se trata, que en lo posible, no se tenga que
cambiar la norma de manera inmediata, se propende por ajustar la operacion buscando siempre dar
solucion al afiliado, es un proceso dinamico que a veces implica un arreglo normativo de manera
inmediata, sin que ésta sea la regla. No se trata de sacar normas por sacar hay que dar el tiempo para
gue las entidades ajusten sus procesos y tecnologias y el Ministerio esté absolutamente seguro que la
solucion es expedir otra norma, ajustar o modificar alguna.58

Precisamente, como producto de una directriz del sefior Viceministro de Proteccion, en el marco de la
reunién de apertura de la presente auditoria, en el sentido de conformar un grupo de trabajo con lideres y
representantes de las Direcciones que conforman el Viceministerio de Proteccién Social y la Oficina de
Tecnologias de la Informacién y la Comunicacion, durante los meses de febrero a julio se concertaron
reuniones semanales con el propésito de identificar los temas criticos de la BDUA. Dentro de los
asistentes estuvieron funcionarios del Consorcio Sayp, quienes al lado de los servidores del Ministerio
estuvieron identificando y analizando la normatividad vigente sobre el tema, las dificultades al momento
de aplicarlas, la descripcién del proceso para cargar, procesar, validar y mantener actualizada la BDUA,
los protocolos de seguridad de la base, el papel de los diferentes actores frente a la BDUA (EPS, entes
territoriales, administradores de regimenes especiales y de excepcion, operadores PILA, DNP), fuentes
de bases de referencia (Registraduria y Cancilleria)

Como resultados del ejercicio se hicieron varias propuestas, entre otras:

Conformar un Sistema de Registro y afiliacion y novedades en el sistema de Seguridad Social Integral
y la Protecciéon Social, que técnicamente estaria definido por capas de informacion, la primera de ellas
la identificacion basica del afiliado: los datos de caracter permanente que permiten a una persona ser
considerada como Unica en el Sistema General de Seguridad Social en Salud -SGSSS- (nombres,
apellidos, fecha de nacimiento, sexo, tipo y nimero de documento de identidad, estado fallecido, raza
o0 etnia, y fecha de afiliacién inicial). Informacién que no podria ser alterada por las EPS al momento
de generar novedades, lo que permitiria obviar la posibilidad de multiafiliados o repetidos.

Identificacion complementaria del afiliado: los datos que deben ser modificados atendiendo el cambio
que puede presentar las condiciones civiles, sociales, econdmicas o laborales, del afiliado y que son
determinantes en la operacién de los regimenes de aseguramiento del SGSSS, como: estado civil,
relacion de parentesco en el nucleo familiar, condicion laboral, ocupacion u oficio, domicilio de
afiliacion, direccion de residencia, régimen de aseguramiento, estado de afiliacion, ingreso base de
cotizacién, identificacién del empleador o aportante, tomador y/o beneficiario de planes voluntarios de
salud en las modalidades del articulo 37 de la Ley 1438 de 2011

Creacion de un comité transitorio de BDUA con el objetivo de conocer y decidir sobre las reglas que
afectan el funcionamiento de la BDUA.

Proyecto de acto administrativo por medio del cual se pretendia fijar reglas y procedimientos para la
verificacion, depuracién, actualizacion y manejo de datos de identificacion basica de afiliados
contenidos en la Base de Datos Unica de Afiliados —BDUA-. Proyecto que se organiz6 teniendo en
cuenta los temas criticos identificados y los andlisis efectuados en el marco de las reuniones.

De acuerdo con la Direccion de Regulacion de la Operacion del Aseguramiento en Salud, Riesgos

%8 Entrevista Dr. José Luis Ortiz. Direccién de Regulacion de la Operacion del Aseguramiento en Salud, Riesgos Laborales y Pensiones

Péagina 48 de 84

EVC-F06 VERSION 1 (22 DE ENERO DE 2014)




INFORME DE AUDITORIA INTERNA

Laborales y Pensiones, a la fecha el proyecto se esta analizando juridicamente en atencién a las
decisiones que implica la expedicion del acto de administrativo y su impacto en el sistema.

Propuesta de elaboracion de anexo técnico.

Propuesta para reunirse con las EPS, ACEMI y ASOCAJAS para su socializacion.

Igualmente, a través de estas mesas de trabajo se aunaron esfuerzos y se lograron alcanzar resultados
concretos en:
- Acercamientos con la Registraduria Nacional del Estado Civil para obtener la informacién completa
sobre identificacién de las personas y de menores de edad.
Acercamientos con Cancilleria y Migracion Colombia, para que dispongan la informaciéon de
identificacién de extranjeros.
Inicio del disefio de la base de evolucién de documento, por parte de la OTIC.
Diagnéstico de la BDUA a partir de la identificacién de sus temas criticos™

4.2 ELABORACION DE ANEXOS TECNICOS.

La Oficina de Tecnologias de la Informacion y la Comunicacién, define los modelos de datos del sistema
de informacion y de seguridad informatica del sector y del Ministerio, siguiendo las directrices que fija el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, lineamientos que para el caso de la
BDUA, se materializan en anexos técnicos cuyo propdsito consiste en establecer una estructura estandar
de datos que deben aplicar las entidades al momento de transmitir la informacién, una vez han validado
que efectivamente la estructura y contenido estas correctos mediante las mallas validadoras que el
administrador fiduciario debe disponer para garantizar la estructura y consistencia de los datos para
proceder a cargar e iniciar la validacion de las reglas de negocio.

Los anexos técnicos responden a una traza histérica, en el sentido que desde que se inici6 la
reglamentacion de la BDUA las resoluciones expedidas por el Ministerio han estado acompafiadas de
dichos anexos técnicos, los cuales se han venido ajustando o actualizando de acuerdo con las directrices
normativas, las necesidades o los requerimientos de informacion. Es la manera de comunicarnos con los
actores del sistema para que, independiente del sistema de informacidon que tengan, se generen unos
flujos de informacion a partir de tablas estandar codificadas para el recibo y envio de informacion®.

Asegura la Oficina TIC, que los anexos técnicos se elaboran en conjunto con las areas funcionales y que
inclusive se socializan con los actores externos. Reconoce la Oficina que el proceso de concertacién
entre las diferentes areas del Ministerio y su aprobacion, genera alguna dificultad en razén principalmente
a las diferencias conceptuales, criterios e interpretaciones que a veces no permiten que las decisiones
fluyan rdpidamente.

En cuanto a la participacion de las EPS en su configuracion, explica la Oficina que lo que se hace son
ejercicios de sensibilizacion en los que se les dan a conocer los cambios de los mismos, la ventaja es que
el proceso de conceptualizacién de los anexos viene de afios anteriores por lo que las EPS ya estan
familiarizadas con el protocolo del lenguaje.

Para Sayp, las resoluciones tienen su objeto, su campo de aplicacion, sus responsables, pero en ultimas
es un anexo técnico el que define qué se entrega, qué recibo y en qué término. Qué acepto y qué no
acepto. Lo define el Ministerio por glosas intentando interpretar precisamente toda esa normatividad.

% Matriz “Actualizacién y operacién de la BDUA”. Documento consolidado por la Direccién de Regulacidn de la Operacion del Aseguramiento en Salud, Riesgos
Laborales y Pensiones. Se identifican los temas criticos de la BDUA analizados en el marco de las reuniones de trabajo, las acciones que se adelantaron para
resolverlos y los que a 30 de agosto estaban pendientes de decision.

% Entrevista OTIC
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4.3 VALIDACIONES, AUDITORIAS Y CRUCES

4.3.1 VALIDACIONES.

De acuerdo con los procedimientos que tiene la jefatura de la BDUA en el consorcio y las funciones que
desempefian el jefe y los profesionales del area, la implementacion de mecanismos de control y
seguimiento a la informacién cargada en la BDUA, se ejecutan bajo los criterios generales que defina el
Ministerio. Dichos criterios se enmarcan especialmente, en validaciones, auditorias y cruces de
informacién cuyos resultados pueden terminar en glosas cuando no responden a la estructura estandar
de datos definida por el Ministerio o a las reglas de negocio fijjadas por las normas.

Las EPS tienen la obligacion de validar los datos antes que sean remitidos al Ministerio, lo hacen a través
de las mallas validadoras que dispone el Consorcio donde suben el archivo y por estructura béasica, el
mismo validador les dice cudles datos pasan y cuales no. Ellos corrigen y cuando la totalidad pasa la
malla validadora el sistema les genera un archivo que deben enviar al Consorcio. Una vez recibidos los
registros se procede a validar por contenido, conforme a las reglas de negocio aprobadas por el Ministerio
de Salud y Proteccién Social, reglas de negocio que actualmente suman 170. Cada una de esas reglas
de validacién genera una glosa en caso inconsistencia o error, glosas que responden a una categoria 'y a
un cédigo alfanumérico (GN 001 6 GN 002), a la fecha existen mas de 100 glosas. Este proceso genera
dos archivos el archivo con los registros que pasaron bien y otro con los registros que fueron glosados. Al
cierre del proceso las EPS encuentran en el FTP, un archivo en el que pueden ver qué registros tienen
problemas. Las EPS saben que tienen que revisar cada grupo de glosas y hacer la correccion debida,
para que pueda entrar la afiliacion, traslado o novedad.

4.3.2 AUDITORIAS.

Procesos definidos como la verificacion o revision que se realiza a los resultados de los procesos de la
BDUA, con el fin de detectar inconsistencias de estructura de datos de informacién.

Las auditorias se realizan luego de las validaciones referidas anteriormente, sobre los resultados de cada
uno de los procesos de actualizacién de la BDUA, que de acuerdo con la Resolucion 1344, responden a
los siguientes que se realizan Unicamente de las semanas del mes que tengan minimo 4 dias habiles
llamadas "Semana de Proceso BDUA®™":

Recepcion de archivos S1, R1y NR

Entrega de resultados de archivos S1, R1, E1 y NR

Recepcion de archivos S4, R4, E4, MC, MA, NC, MS, NS, ME, NE, MP y NP

Entrega de resultados de archivos S4, R4, E4, MC, MA, NC, MS, NS, ME, NE, MP y NP.

Recepcion de archivos NS de las Entidades Territoriales. Departamentos que tengan a su cargo
corregimientos departamentales y el INPEC

Entrega de resultados de archivos NS de las Entidades Territoriales, departamentos que tengan a su
cargo corregimientos departamentales y el INPEC

Entrega de histéricos, Auditorias y Consolidados Finales

Entrega de maestro de afiliacion previo al proceso de la Entidades Territoriales.

En la jefatura de la BDUA del Consorcio Sayp se tiene documentado el procedimiento denominado
“Auditoria de Bases de Datos” que se divide en dos partes: Auditoria Interna y Auditoria Externa. La
primera tiene como obijetivo la revisién interna de la BDUA para detectar inconsistencias relevantes que

* Ep; http://www.fosyga.gov.co/Tr%C3%Almites/ProcesosyProcedimientos/BDUA/tabid/216/Default.aspx
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permita la depuracién de la misma... Tiene como responsables a la Direccién de BDUA, el Outsourcing
de Sistemas y el Ministerio de Salud y Proteccién Social, como productos de obtiene un archivo con las
inconsistencias y una BDUA ajustada para las subcuentas del Fosyga.

De acuerdo con el procedimiento existen 30 auditorias internas que son realizadas de manera automatica
a través de script que son un conjunto de instrucciones generalmente almacenadas en un archivo de
texto que deben ser interpretados linea a linea en tiempo real para su ejecucién.62 Seria muy complejo
coger uno a uno los 44 millones de registros que ingresan a la BDUA, es imposible llevarlo a cabo
manualmente. Debe ser automatico para tener un escenario global y no meternos en particularidades®.
De acuerdo con el procedimiento, una vez finalizada la ejecucion del script se procede a revisar los
resultados para determinar si se requieren ajustes o no. De ser necesarios se solicitan las instrucciones al
Ministerio para efectuar las correcciones, instrucciones que son validadas para establecer si se pueden
ejecutar, de lo contrario mediante comunicacion escrita se requieren nuevas instrucciones al Ministerio,
que a su vez las remite mediante oficio que finalmente las ejecuta el Outsourcing de sistemas.

Las auditorias externas, tienen como objetivo efectuar la revision sobre la BDUA y realizar a través de las
EPS- EOC y Municipios la actualizacién de los registros que presenten inconsistencias en la informacién.
Como responsables figuran la Direccién de BDUA, el Outsourcing de sistemas, el Ministerio, EPS, EOC y
Municipios.

De acuerdo con el procedimiento existen 28 auditorias que se realizan de manera mensual. Las
auditorias son ejecutadas por el Outsourcing luego de una solicitud de la Direccién de BDUA, cuyos
resultados son dispuestos a las EPS, EOC, Departamentos y Municipios para que surtan los anlisis,
correcciones y validaciones pertinentes. Si se presentan inconvenientes, mediante oficio o correo las
entidades deben comunicarlas al Consorcio o al Ministerio para solicitar el ajuste respectivo, en la
Direccion de BDUA se analizan y se le informa por escrito a la entidad si el ajuste debe realizarlo por
actualizacion de novedades o si es competencia del Ministerio, instancia a la que se le solicita las debidas
instrucciones para que éstas a su vez sean ejecutadas por el Outsourcing de sistemas.

De acuerdo con la jefatura de BDUA y la Oficina TIC, estas auditorias se van revisando considerando los
cambios que se introduzcan en las reglas de la BDUA por via de nuevas resoluciones o de acuerdo con
los resultados de las auditorias que son presentados por el Consorcio a través de informes en los que se
pueden evidenciar casos de comportamientos atipicos que son analizados en conjunto con Sayp para la
toma de decisiones. En cada proceso si se evidencia que hay un comportamiento inusual, que no es
habitual, se saca una auditoria a fin de poner validaciones y controles y dejar la carga de la prueba a la
entidad.

Dentro de las decisiones esta la de bloquear el giro de recursos que se presentan especialmente para
fallecidos, es decir, no se paga la UPC aunque el registro aparezca activo en la BDUA en razén a la EPS
no ha remitido la novedad, lo cual no quiere decir que se esté pagando o que no se haya iniciado la
restitucion, a partir del momento en que se identifica el fallecido, se deja de pagar y se empiezan las
restituciones hacia atras. Otros eventos en los que se bloquea un registro es por escolaridad,
discapacidad o presuntos repetidos. La EPS puede colocar muchas cosas, pero si nosotros logramos
identificarlo plenamente si bloquemos el pago no podemos retirar al afiliado de la BDUA, porque la base
es de las EPS y es alimentada por ellas lo que se hace es informarle que el registro se volvié
inconsistente y que el pago se bloquea, sefial6 la Jefatura de BDUA.

Lo anterior, de acuerdo con la Resolucion 1344 que en el paragrafo del articulo 10 sefiala: Los registros
gue actualmente presentan inconsistencias y los que como resultado de este proceso puedan generarse,

52 En: http://www.alegsa.com.ar/Dic/script.php#sthash.UdRhbSGL.dpuf
% Entrevista Sayp Maria Cristina Artunduaga
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se bloguearan para los procesos de pago sin perjuicio de la restitucion posterior de recursos a que haya
lugar.

La Oficina TIC explic6 que las instrucciones que el Ministerio debe dar al Consorcio sobre validaciones y
auditorias se hacen teniendo en cuenta los temas que comprometen, porque pueden involucrar a la
Direccion de Regulacién de la Operacion del Aseguramiento en Salud, Riesgos Laborales y Pensiones, la
Direccion de Administracion de Fondos de la Proteccion Social y a la misma Oficina TIC, por ello existen
instrucciones que han sido firmadas por las tres direcciones, diferentes a las que son estrictamente
técnicas que son firmadas Unicamente por la jefatura de esa Oficina. Argumenté ademas, que la
participacion de la Direccion de la Operacion del Aseguramiento no es tan directa en la parte operativa,
sino a nivel de solicitud de conceptos normativos. Ejemplo, para la 2129 tuvimos en cuenta que habia
personas con 19 afios y no tenian cédula y estaba con la contrasefia. Consultamos a la Registraduria que
dej6é a consideracion del Ministerio aceptar o no la contrasefia como un documento valido, pues la
Registraduria puede tomarse 1 o 2 afios en expedir la cédula. Aseguramiento siempre ha dicho que no se
puede limitar el acceso al servicio y que incluso se puede identificar con registro civil ante la IPS, en la
medida en que es un derecho fundamental que no se puede limitar.

4.3.3 CRUCES DE INFORMACION

Otro tema de interaccién entre las dependencias especialmente OTIC con Sayp son los llamados cruces
de informacién, los cuales se hacen con el fin de garantizar la calidad de la informacién como insumo
para la afiliacién Unica. En ese sentido la Oficina TIC informé sobre los siguientes:

a. Cruce fallecidos. El Ministerio dispone periédicamente ante al Consorcio, la informacion de fallecidos
proveniente del aplicativo de supervivencia, base de datos que la Registraduria Nacional del Estado
Civil inter-opera con el sistema de informacion Ministerio de Salud y Proteccion Social a través de un
web service para que a través del Ministerio sea consultada, esto de acuerdo con el articulo 21 del
Decreto 019 que ademés sefiala: El reporte constituira plena prueba de la existencia de la persona.
Con esta informacion Sayp debe alimentar una tabla de referencia, que cruza con los registros de la
BDUA aquellos que aparezcan fallecidos en dicha tabla deben ser bloqueados en la BDUA para no se
efectle el pago. Una vez la EPS realice la novedad queda inactivo de la BDUA.

b. Cruce pensionados. Se inicié el cruce de informacion de la BDUA con los pensionados reportados en
el Registro Unico de Afiliados RUAF y los reportados como pensionados a través de la Planilla
Integral de Liquidacion de Aportes - PILA, entre septiembre y octubre de 2013, con el fin de identificar
aquellos pensionados que se encontraban en el régimen subsidiado y que por disposicion de la
norma deben hacer parte del régimen contributivo.

La construccion del Registro Unico de Afiliados al Sistema de Proteccion Social (RUAF) responde al
cumplimiento de un mandato de la Ley 797 de 2003, Decreto 1637 de 2006, el cual determiné las
condiciones basicas para la organizacion y funcionamiento del Registro Unico de Afiliados al Sistema
de la Proteccién Social y la Resolucion 2358 de junio de 2006 que fijo las especificaciones técnicas.
Cuenta con informacién de los afiliados a la Seguridad Social Integral (salud, pensiones y riesgos
profesionales), a Cajas de Compensacion Familiar y a Cesantias, asi como de los beneficiarios de los
programas que se presten a través de la red de proteccion social, como los que ofrecen el SENA, el
ICBF y Accion Social, entre otras entidades.

Segun la Resolucién 1303 de 2005, la Planilla Integrada de Liquidacion de Aportes es un sistema
nuevo implementado por el Gobierno Nacional, a través del Ministerio de Protecciéon Social, que
busca facilitar a los aportantes realizar los pagos a la Seguridad Social (pensiones, salud, riesgos
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profesionales), el SENA, el ICBF y las Cajas de Compensacion Familiar, ESAP, Ministerio de
Educacién, a través de transferencias electronicas.

La decision se tomo a partir del analisis que se hizo de la informacion con la que cuenta el Ministerio
determindndose que estas dos fuentes eran validas para aplicar temas de control, informacién que
fue analizada con las direcciones de Regulacion de la Operacién del Aseguramiento en Salud,
Riesgos Laborales y Pensiones, la Direccion de Administracién de Fondos de la Proteccion Social, la
Oficina TIC y el Consorcio Sayp y definir metodologia de entrega de la informacién, el bloqueo de
pago, el impacto, la pertinencia y el desarrollo que se tendria que hacer en Sayp.

Los cruces inicialmente presentaron inconvenientes especialmente porque en RUAF los
administradores de pensiones no habian identificado perfectamente un pago Unico sino que lo
remitian como si fuera una pension por vejez, por ejemplo. Se remitieron esos casos y se les requirio
la actualizacion la hicieron y esas personas de pago Unico, se excluyeron de la base de pensionados.
Actualmente hay un tema con los suspendidos que no los reportan como pensionados sino como
suspendidos (ejemplo los menores de 25 afios que tienen derecho a pensién si estan estudiando)
como suspender no es perder el derecho, los dejamos como activos porque igual no hay retiro. Qué
significa eso para la persona: Que no tienen derecho a estar en el régimen subsidiado. Se solicité un
concepto a la Subdireccidon de Pensiones para que argumentaran si las personas que estdn como
suspendidos tienen o no derecho a estar en el régimen subsidiado ya se recibié el concepto y lo estan
revisando. Explicé la lider de RUAF en la Oficina TIC.

Ademas sefiald, que la situacién naturalmente implicaba un proceso de restitucion. Desde octubre en
adelante estan bloqueados los pensionados. Hacia atras se esta haciendo un ejercicio especial que
consiste en solicitar a los administradores de pensiones que el representante legal certifique los
periodos de afiliacion de los pensionados, una vez certifiquen la informacién se entrega a la Direccion
de Administracion de Fondos para que con base en ello inicie el proceso de restitucion. Con
Colpensiones se adelanta un ejercicio especial, porque debido a la coyuntura que vivié la entidad
para el reconocimiento de pensiones, no habian actualizado el RUAF, por lo que se decidié un plan
de contingencia consistente en recibir la nébmina es decir, los que estan pensionados vigentes. Se
esta programando una reunién para tomar una decisién. Puntualizé la jefatura de OTIC.

c. Cruce RUAF — ND. EIl Ministerio recibe de los prestadores de servicios de salud — IPS reporte de los

hechos vitales a través del médulo de nacimientos y defunciones del Registro Unico de Afiliados
RUAF ND con base en lo establecido en el Decreto 1171 de 1997, la Circular Externa Conjunta
Ministerio de la Proteccion Social — DANE 081 de 2007 y la Circular Externa del Ministerio de la
Proteccion Social 64 de 2008, informacion que hace parte y es para los fines propios de las
Estadisticas Vitales. Este registro electrénico funciona desde el afio 2008.
Sin embargo, con el propésito de evitar posibles inconsistencias que afecten los procesos de pago de
recursos del Sistema General de Seguridad Social en Salud y como una accién preventiva se hizo
entrega al Consorcio SAYP y se dieron instrucciones para que con base en esta informacion proceda
a realizar los cruces contra la BDUA, y realice auditorias para comunicarles a las EPS los registros
blogqueados.

d. Presuntos repetidos - Aplicacion de la Resolucion 2199 de 2013. El inconveniente tiene su origen en
la diversidad de documentos que existe para identificar a la poblacién en Colombia. La cadena
incluye: registro civil, tarjeta de identidad y cédula de ciudadania, un historial que cambia de
numeracion de acuerdo con unos rangos de edad y que la BDUA conserva en sus registros para cada
ciudadano. Asi, en el momento en que la EPS carga en la BDUA los registros de los pacientes que ha
atendido, lo hace sin especificar la evolucion del tipo de identificacion, generando dobles registros de
una misma persona.
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En consecuencia, el objetivo del proceso de presuntos repetidos radica en identificar esos casos de
registros que se han sido cargados como nuevos, cuando ya existian. Con dos atenuantes, las
limitaciones técnicas en materia de soporte por parte de instituciones como la Registraduria, entre
otras razones, porque esta instancia no tiene la trazabilidad de la evolucién de la identificacion para
cada colombiano, de tal manera que no es posible saber cémo migr6 un registro civil hacia un nimero
de tarjeta de identidad y de ésta a una cédula de ciudadania y segundo, se evidencié que un mismo
registro volvia a ser consignado en la BDUA con distinta ortografia.

Para contrarrestar esta situacion el Ministerio ha demostrado evolucion. Primero, se acudié a una
técnica de comparacion “textual” con base en 3 categorias: nombre completo, tipo y nimero de
documento y fecha de nacimiento. Este algoritmo tan puntual para realizar el control, evitaba castigar
registros buenos, dado que no es posible corroborar contra ninguna otra fuente y no se descartan los
casos en que dos personas diferentes puedan llevar el mismo nombre y fecha de nacimiento. En la
practica, la EPS podia argumentar que ambos ciudadanos existian, lo que inferia un alto componente
de confianza “en la buena fe de las EPS”. Segundo, con la expedicién del Decreto 4023 de 2011 la
premisa fue depurar la BDUA con las nuevas “herramientas” y adelantar reuniones con las EPS. El
primer paso fue detectar los duplicados utilizando un serial Unico para cada persona e incorporar el
algoritmo denominado “Sondex”, una funcién que rastrea sonidos parecidos como entre “C” y “K” 6
“S” y “Z” que él automaticamente homologa, de tal manera que cualquier nombre similar, aunque con
un cambio ligero en alguna de sus letras, pudiera ser detectado.

Como resultado de este ejercicio se obtuvo un grupo de 2.200.000 registros de “presuntos repetidos”
sobre los cuales se mantenian dudas sobre los registros que, siendo legitimos, podrian estar siendo
castigados. A principios de 2012 se opta, entonces, por un ejercicio académico con las EPS para
presentarles los resultados con el algoritmo fonético y solicitar la revisién de los casos. No todas las
EPS respondieron, pero con las que lo hicieron se pudo concluir que el algoritmo tuvo una certeza en
el 95% de los casos, es decir, que se pudo confirmar que eran duplicados. Con base en estos
resultados se procedio, en septiembre de 2012, a elaborar una auditoria con las entidades, para
entregar formalmente los registros y solicitar las restituciones a que hubiera lugar. No hubo
reciprocidad excepto por 2 entidades que consignaron $100 millones: Sura y famisanar.

Luego se expidio la Resolucién 2199 de 2013, por medio de la cual se ordend a las EPS verificar
estos resultados, dandoles 20 dias para corregir. Finalmente la depuracion se realizé el 15 de
septiembre de 2013. En razén a que existian registros catalogados con Clasificacion "ELM" y causal
"C2" (tipo y numero de documento no existe en la Registraduria Nacional del Estado Civil) cuyos
soportes que demuestran la validez del tipo y nimero de documento, reposan en los archivos de las
respectivas entidades y, en consecuencia han solicitado al Administrador Fiduciario de los recursos
del FOSYGA aclaraciones y/o ajustes a dicho proceso, se expidié la Circular 031 de 2013, por la cual
se realiz6 la actualizacion del anexo técnico de la Resolucién 2199 de 2013, en la que se indicaba a
las Entidades Promotoras de Salud de los Regimenes Contributivo y Subsidiado y Entidades
Obligadas a Compensar, informar sobre los documentos de identificacion que sirvieron de soporte al
proceso de afiliacién. De los 2.200.000 registros de presuntos repetidos, la depuracion se efectuo
sobre la mitad: 1.100.000 que desaparecieron de la base de la BDUA y sobre los que ya no se esta
pagando.

El Consorcio Sayp puede seguir aplicando la Resolucion 2199 dado que la norma permite continuar
eliminando los casos que se presenten.
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ENLACES INTERINSTITUCIONALES - CONVENIOS DE INTERCAMBIO DE INFORMACION.

A la fecha el Ministerio de Salud y Proteccion Social, cuenta con 13 convenios interadministrativos de
cooperacion, con el objeto aunar esfuerzos y recursos para el intercambio o consulta de informacién. De
acuerdo con la Oficina TIC de los 13 Convenios que estan activos, los suscritos con la Registraduria
Nacional del Estado Civil, la Direccion General de Sanidad Militar y con el Departamento Nacional de
Planeacién son los que especialmente le favorecen a la BDUA para cruces y validaciones. Esperan que
en poco tiempo se pueda suscribir el Convenio con Migracién Colombia, con el propésito de contar con la
base de datos de cédulas de extranjeria y mas adelante con la Cancilleria — Ministerio de Relaciones
Exteriores para los datos de los diplomaticos que no se encuentran en Migracion Colombia, tema que
tiene restricciones en razon a la condicion de estos funcionarios.

El convenio interadministrativo con la Registraduria Nacional del Estado Civil — RNEC es reconocido
como el de mayor impacto frente a la BDUA, en razén a que dicha entidad es la responsable de organizar
y dirigir el registro civil y la identificacion de los colombianos y en consecuencia posee en archivos
informaticos el registro auténtico de la plena identificacion de los nacionales colombianos® justamente
uno de los mayores inconvenientes que tiene la BDUA: la plena identificacion de los afiliados, que como
ya se explicé, esta dada por la diversidad de documentos que existe para identificar a la poblacién en
Colombia y por el reporte incompleto que hacen las EPS y entidades territoriales al momento de las
novedades o ingresos.

De acuerdo con la Oficina TIC, el intercambio de informacion con la RNEC se viene haciendo desde hace
aproximadamente 10 afios, los acuerdos antes de 2011 permitian que el Ministerio recibiera los datos
bésicos correspondientes a mayores de edad (nimero de identificacién, nombres y apellidos) y archivos
parciales entregados como resultado de solicitudes especiales efectuadas por el Ministerio para dar
cumplimiento a tutelas, derechos de peticion o acciones populares; archivos que responden a diferentes
estructuras y contenidos en cuanto a campos sobre los cuales el Ministerio en algdn momento efectué su
consolidacion y hoy se constituyen en tablas que sirven de referencia y que se han ido actualizando y
disponiendo al Consorcio Sayp para el proceso de validaciéon de novedades y compensaci(’)n.65

En agosto de 2011, se firmé el convenio 366 que le permite al Ministerio realizar consultas al Archivo
Nacional de Identificacion — ANI y al Sistema de Registro Civil — SIRC. Ademas, en el marco del mismo,
la RNEC debe entregar en medio magnético la informacién resultado de los cruces de masivos que le
sean requeridos por el Ministerio, tanto del ANI como del SIRC. Mediante el Convenio, el Ministerio
recibe los archivos de novedades de: Registros Civiles NUIP (expedidos a partir del 2000) y NIP
(expedidos con anterioridad al afio 2000); tarjetas de identidad (nacionales entre 7 y 18 afios); ANI
(mayores de edad), Registros Civiles de Defuncion.

No obstante que el Ministerio viene recibiendo informacién por parte de la RNEC, los datos entregados no
son los suficientes para permitir la plena identificacion de las personas y efectuar los cruces con la BDUA
para tener un mejor y mayor control sobre los registros ingresados a la Base. Se convirtié en un reto para
el Ministerio disponer de los datos calificados por la RNEC como sensibles o reservados, esto es: Serial
de identificacion fecha de nacimiento, fecha de defuncién y género, requeridos por el Ministerio para:
Identificar presuntos repetidos y fallecidos en la BDUA, evitar pagos indebidos, adelantar el proceso de
restituciones de los recursos reconocidos sin justa causa, calcular el valor anual de la UPC, identificar la
evolucion del documento de identidad.

* Decreto 1010 de 2000.
% Ministerio de Salud y Proteccidn Social. Informe Diagnéstico Fuentes de Referencia para verificacion de identificacion de afiliados. Oficina de Tecnologia de la
Informacién y la Comunicacién. Enero de 2014.
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La Registraduria siempre se negé a entregar los datos sefialados pese a la insistencia del Ministerio,
como quedd consignado en el oficio SG-058 del 16 de febrero de 2012, radicado 37089: En este
entendido, tal y como esta plasmado en el Convenio 366 de 2011 que recoge el mandato legal, no es
posible la entrega de informacién que ostenta el caracter de reservado, tal y como se ha manifestado en
multiples ocasiones a ese Ministerio...*° Negrilla fuera de texto.

El mandato legal referido en el citado oficio, es el articulo 213 del Cédigo Electoral el cual establece:

Toda persona tiene derecho a que la Registraduria le informe sobre el nimero, lugar y fecha
de expedicion de documentos de identidad pertenecientes a terceros.

Tienen carédcter reservado las informaciones que reposen en los archivos de la
Registraduria referentes a la identidad de las personas, como son sus datos
biogréficos, su filiacion y formula dactiloscopica.

De la informacién reservada solo podra hacerse uso por orden de autoridad competente.

Con fines investigativos, los jueces y los funcionarios de policia y de seguridad tendran
acceso a los archivos de la Registraduria.

Cualquier persona podra inspeccionar en todo tiempo los censos electorales, pero en ningln
caso se podra expedir copia de los mismos. (Negrilla fuera de texto)

Posicion que la Registraduria ratifico en febrero de 2014 invocando ademas, el derecho constitucional a
la intimidad personal, las diferencias entre dato publico, dato sensible, dato reservado, proteccion de
datos y los derechos de la infancia y la adolescencia. Para concluir advirtiendo que para entregar la
informacién solicitada por el Ministerio se requeria de un documento que acredite la necesidad de la
informacion para cada caso en particular...y un documento donde el menor de edad y su representante
legal autoricen la entrega de dicha informacion al Ministerio de Salud.. et

Luego de una gestion conjunta entre el Viceministerio de Proteccién, la Direccion de Fondos de la
Proteccion Social y la Oficina de Tecnologia de la Informaciéon y la Comunicacion, se consiguio la
voluntad de la RNEC para revisar el tema y finalmente luego de oficios y mesas de trabajo la
Registraduria teniendo en cuenta los argumentos juridicos del Ministerio y el interés legitimo sustentado
por el Ministerio para requerir la informacién y efectuado el andlisis juridico pertinente, acorde a la
finalidad del tratamiento de datos, se dio tramite a lo requerido y se solicitd a la Gerencia de Informatica
incorporar los campos de fecha de nacimiento y género para cédula de ciudadania en los datos
suministrados al Ministerio de Salud y Proteccion Social.

Como materializacién de la gestion en junio de 2014, se suscribié un acuerdo de confidencialidad y no
divulgacién de la informacién entre el Ministerio de Salud y Proteccion Social y la Registraduria Nacional
del Estado Civil.

Respecto de la informacion detallada para menores de edad, la RNEC expresd preocupacion en
consideracion a que el articulo 12 del Decreto 1377 de 2013, adiciona el requisito de autorizacion del
representante legal del menor para la entrega de la informacién. Razén por la que el Ministerio convoco a
reuniones con la participacién del Ministerio de Industria y Comercio, Ministerio de Tecnologias de la
Informacién y las Comunicaciones, Registraduria Nacional del Estado Civil y Superintendencia de
Industria y Comercio. Luego de las cuales se acordd que la misma Registraduria Nacional del Estado
Civil, solicitaria concepto a la Superintendencia de Industria y Comercio para la entrega de la informacion

% Oficio remitido por la Secretaria General de la Registraduria Nacional del Estado Civil a la jefatura de la Oficina de Tecnologia de la Informacién y la
Comunicacion del Ministerio de Salud y Proteccidn Social.
% Oficio remitido por la Coordinacion del Grupo de Acceso a la Informacién y Proteccién de Datos Personales de la Registraduria Nacional del Estado Civil, a la
jefatura de la Oficina de Tecnologia de la Informacién y la Comunicacién del Ministerio de Salud. Radicado RDRCI-CAIPDP 007 del 14 de febrero de 2014.
Radicado Min. 201442300217582.
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requerida por el Ministerio. Concepto que resulté ser favorable para el Ministerio de Salud y Proteccion
Social, a la fecha se encuentra en desarrollo la estrategia para definir la estructura para su remision.

Con la informacion remitida por la RNEC el Ministerio inici6 el proceso de consolidacion de la informacion
y su remision al Consorcio Sayp para los respectivos cruces y validaciones.

Otro reto del Ministerio es disponer de la informacion de evolucion de la identificacién del ciudadano, es
decir, la trazabilidad que debe existir entre todas las identificaciones de una persona: Registro Civil de
Nacimiento, con Tarjeta de ldentidad, con Cédula de Ciudadania y con Registro Civil de Defuncion.
Informacién con la que no cuenta la Registraduria por lo que la Oficina TIC se encuentra en produccion
de la version tres del archivo de evolucién de la identificacion del ciudadano a partir de los archivos que
de manera independiente remite la RNEC (Registro Civil de Nacimiento, con Tarjeta de Identidad, con
Cédula de Ciudadania). Las primeras versiones fueron entregadas al Sayp para que cuando llegue una
nueva afiliacion verifique, si ya esti en la BDUA con Registro o Tl se glose.

4.4 COMUNICACION DE INSTRUCCIONES

De acuerdo con los procedimientos descritos en el numeral cuatro del presente informe y con los
testimonios entregados por las diferentes areas, los medios que emplean las dependencias para
interactuar son:

Oficios tramitados a través del Sistema de Gestibn Documental tanto del Ministerio y como del
Consorcio Sayp.

Correos electronicos.

Mesas de trabajo (actas o memorias de reunion)

Lo anterior cuando se trata de dar instrucciones al Consorcio Sayp, solicitar informacién o ampliar
conceptos o criterios de uso de datos, especialmente. En el caso de remisidn de archivos, se emplea el
disco compacto, los discos duros portétiles y los servidores de bases de datos. A partir del mes de junio
de 2014 se estd usando el FTPS conocido como FTP Secure o FTP-SSL, es una extension del FTP
(Protocolo de Transferencia de Archivos) que agrega soporte de seguridad a los protocolos criptograficos
es decir, con técnicas de cifrado o codificado destinadas a alterar las representaciones linglisticas de
ciertos mensajes con el fin de hacerlos ininteligibles a receptores no autorizados y asi conseguir
confidencialidad en los archivos®.

Con excepcién de la Direccion de Regulacién de Beneficios, Costos y Tarifas del Aseguramiento en Salud
y el Consorcio Sayp, las demas dependencias no manifestaron dificultades en el proceso de remision y
recepcion de informacion. La Direccion de Regulacibn como ya se menciond, indic6 la falta de
oportunidad en la entrega de la copia de la BDUA por parte de OTIC, que de acuerdo con el
procedimiento, debe ser remitida durante los diez primeros dias de cada mes sin que siempre se haya
cumplido este corte. Sumado al hecho que es una dependencia que esta ubicada en una sede distante
del nivel central que obliga a que dichos archivos se copien en disco duro y sean trasladados por un
funcionario de esa Direccion en carro oficial hasta la sede de la Direccion en donde se cargan
directamente a los servidores. Procedimiento que de acuerdo con esa Direccién quedaria superado en
octubre con el uso de FTP que dispondria el Ministerio.

De otra parte, el Consorcio Sayp sefialé que frente a las directrices fijadas por la Oficina TIC, evidencian
vacios en los lineamientos en razén a que no siempre son suficientes y claros a la hora de solicitar cruces
y validaciones, nuevos desarrollos o requerimientos especificos de informacién. Explican desde la jefatura
de la BDUA, gue una de las dificultades se centra en la falta de unificacion de criterios a la hora de fijar la

% En: http://www.mastermagazine.info/termino/5086.php
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norma y mayor especificidad en las reglas de negocio. Situacidon que ha ocasionado por ejemplo, que
después de estar avanzando en un desarrollo surge en el Ministerio un nuevo criterio por inconvenientes
que no se previeron, lo que implica suspender el proceso y efectuar los cambios respectivos que terminan
por impactar la gestion del Consorcio y reducir los tiempos para su implementacion.

La Oficina TIC, explicé que en cuanto a los cruces y validaciones el procedimiento que se sigue es remitir
un oficio denominado script contentivo con las instrucciones, posteriormente se hacen reuniones de
entendimiento, aunque explican que usualmente antes del script prefieren reunirse para concertar la
forma en que se debe adelantar el cruce o validacion respectiva. Segun la Oficina TIC, el seguimiento a
los cruces y validaciones lo hace a través de los informes mensuales y reportes que hace el Sayp en los
cuales se describen la forma en que se aplicaron y los resultados alcanzados.

En lo relacionado con los desarrollos, la OTIC expuso que existen unos de caracter sencillo y otros mas
complejos de acuerdo con las exigencias del tema y la complejidad de la norma. El primer paso es el
diligenciamiento de un SRF o formato de Solicitud de Requerimiento Funcional, luego se hacen reuniones
de entendimiento con los lideres funcionales, se especifican los detalles, se hace un modelo de datos y
se transforma en “casos de uso definitivos” y en un SFR definitivo, a partir de los mismos, el Consorcio
disefia su cronograma Yy lo remite al desarrollador de software que para el caso de Sayp es INDRA. La
documentacién es dispuesta por el Sayp en una herramienta llamada “sharepoint”, alli se revisa y
finalmente se aprueba y se copia a la interventoria, cuando se recibe el visto bueno se procede a realizar
pruebas al software y se da la aprobacién final. Si en el transcurso se detecta que hay que hacer
adiciones, entra un “control de cambio”, que sigue el mismo procedimiento del SRF. No obstante, la
OTIC, advierte que todos los temas son concertados entre el consorcio y el ministerio y por este motivo
se realizan mesas de concertacion y de aclaracion.

Por su parte, las solicitudes especificas de informacién, que usualmente responden a requerimientos de
drganos de control o jueces, y sobre los cuales no se puede dar mas de dos dias para su respuesta, en
razén justamente a los tiempos impuestos exigidos por éstos.

Ni en el Consorcio Sayp ni en OTIC se evidenciaron procedimientos que recojan el paso a paso de estas
interacciones. Sobre el particular la OTIC aclara que: existe un documento denominado Metodologia de
Desarrollo de Software version 4.5 presentada por el consorcio y aprobada por esta oficina donde alli se
describen los pasos a seguir para los desarrollos de software con el Consorcio.

Finalmente, la Oficina TIC expres6 que para prevenir dificultades en la disposicion de la informacion a las
dependencias del Ministerio e inclusive a terceros, se est4 usando la Bodega de Datos del Sispro, de tal
manera que la OTIC a partir de la copia de la BDUA que le transmite el Consorcio Sayp, instala la
informacion en la Bodega y los usuarios internos y externos, hacen las debidas consultas. De esta
manera se pretende garantizar de un lado, la seguridad en los datos, y de otro, la unificacién de los
mismos haciéndolos oficiales.

Otra debilidad descrita por el Consorcio Sayp es la alta complejidad que tiene la estructura y operacion de
la Base de Datos. Sobre el particular, en las cinco dependencias consultadas en el proceso auditor,
aseguraron que en cada una hay uno, dos y hasta tres funcionarios que conocen la conformacion y
organizacion de la BDUA y su funcionamiento. Aunque en general aceptan que el modelo es complejo y
que requiere tiempo y dedicacién para estudiarlo técnicamente. En la Direccibn de Aseguramiento
explican que en esa dependencia no hay un experto en BDUA, pero que se apoyan en OTIC para decidir
si lo que se define es técnicamente viable y si el modelo lo permite.

La Oficina TIC revel6 que cuando se presentd la escisién del Ministerio de la Proteccidon Social que
ocasion6 la creacién simultdnea de la Direcciéon de Administracién de Fondos de la Proteccién Social, se

Pagina 58 de 84

EVC-F06 VERSION 1 (22 DE ENERO DE 2014)




INFORME DE AUDITORIA INTERNA

presentdé una coyuntura especial que dejo a la Oficina TIC sin los especialistas en el tema dado su
traslado a la citada Direccion. Sin embargo sostiene que a la fecha cuenta con un equipo conformado por
tres servidores que se han puesto al frente del tema y lo han venido estudiando, se continua en un
proceso de conocimiento, andlisis, revision y comprension de la herramienta. Explica que entiende la
posicién del Consorcio Sayp en tanto que ellos estan inmersos en una produccion fuerte dado que el
Ministerio ha regulado varios temas en un afo a través de las resoluciones 5512, 3047 y 1688 de 2013 y
2629 y 2635 de 2014 y aun esta pendiente el tema de los Planes Adicionales de Salud; asi mismo, deben
cumplir con los procesos de cruces y validaciones y responder a los érganos de control.

5. RIESGOS IDENTIFICADOS POR LAS DEPENDENCIAS

Con el propésito de establecer si dentro de los mapas de riesgos levantados para los procesos, se
identificaron riesgos asociados a los temas en los que las dependencias objeto de la auditoria interactdan,
el equipo auditor efectud la consulta a los Mapas de Riesgos publicados en la Intranet Institucional
encontrando que:

— Los procesos de Afiliacion Colectiva al Sistema de Seguridad Social Integral y Gestién de la
Informacién en Salud, Riesgos Laborales y Pensiones, cuyo lider es la Direccién de Regulacion de la
Operacion del Aseguramiento en Salud, Riesgos Laborales y Pensiones, no tienen publicado el
respectivo Mapa de Riesgos. La Direccion aclaré que los mapas de riesgos fueron enviados a la
Oficina Asesora de Planeacion y Estudios Sectoriales en el mes de agosto y aprobados por ella el
primero de septiembre. En este momento esta para publicacibn por parte del Grupo de
Comunicaciones.

La Oficina de Tecnologias de la Informacién y la Comunicacion y las demas Direcciones,
documentaron para los procesos en los que son lideres, sendos Mapas de Riesgos, identificando para
cada uno los siguientes riesgos:

- ZONA DE
DEPENDENCIA PROCESO RIESGO DESCRIPCION DEL RIESGO RIESGO PLANES
16 Afiliacién Colectiva al
Direccion de Regulacion Sistema de Seguridad
de la Operacion del Social Integral
Aseguramiento en 18. Gestion de la EN LA INTRANET - SIGI NO SE EVIDENCIARON MAPAS DE RIESGOS PARA LOS DOS PROCESOS
Salud, Riesgos Informacién en Salud,
laborales Riesgos Laborales y
Pensiones
- . en el ingreso de un sistema de informacién al Centro de .
Incumplimiento de compromisos . N Baja PM
Cémputo correspondiente
10. ASI Administracion de
Sistemas de Informacién
Incumplimiento de compromisos al no disponerde los sistemas de informacion. Baja PM
INEXACTITUD en la identificacion de|Aplicacion erronea de criterios o instrucciones en la
necesidades, definicion del alcance 6finterpretacion de necesidades, que al ser programadas no| Moderada PM
Oficina de Tecnologias 9. CVs Ciclo de Vida y implementacién del software generan los resultados esperados
de la Informaciényla | Reingenieria Sistemas de
Comunicacion Informacién La no entrega de un sistema de informacién misional a
INCUMPLIMIENTO DE COMPROMISOS para | . . ¢ . i
tiempo impacta en el cumplimiento de normas o actividades Moderada PM
la entrega del Software oy , - N—
especificas de areas misionales del ministerio
8. GVT Gestién para la - P Se presenta al adoptar inadecuadamente las iniciativas de
L L DECISIONES ERRONEAS en la seleccion de | . . . . . P
Innovacién y Adopcién de . q investigacion o innovacién de las mejores practicas frente a| Moderada PM
X P mejores practicas a adoptar . L IV
las Mejores Practicas de TIC las necesidades yrequerimientos del Ministerio.
11. IFD Integracion de Datos Se presenta cuando el modelamiento de los datos ha
de nuevas fuentes al INEXACTITUD de la informacién [tenido deficiencias porque no se han contemplado todas Moderada M
Sistema de Gestion de  [contenida en la bodega de datos las variables posibles, una mala interpretacién de la norma
Datos 6 deficiente definicién por parte del usuario funcional
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Salud.

ESTABLECER Y ACTUALIZAR UN SISTEMA DE £

TARIFAS

ormas de reconocimiento o pago y escalas de

remuneraciomn para el disefio de un sistema de tarifas

< Z DE
DEPENDENCIA PROCESO RIESGO DESCRIPCION DEL RIESGO l:’:SAGO PLANES
Se puede presentar en la medida que parte de la
13. Ana!ls\s de los Recursos INEXACTITUD Durante el anslisis vy informacién utlllza'da. como fuente para la e\abol"aclon de »
del Sistema General de ‘. - los documentos técnicos sea reportada por los diferentes Baja PM
- - elaboracion de los documentos técnicos. " 0 q q
Seguridad Social en Salud actores del Sistema con incosistencias o por fuera de los
términos requeridos
. o X DECISIONES ERRONEAS  Durante la|°C pyede presentar pon efror 'nvo‘un.tano deTog
Financiamiento 14. Planes Financieros . . A . profesionales de la Direccion al no realizar todas las
. L consolidacién y validaciones de los . . L P Moderada PM
Sectorial Terriotirales de Salud N . validaciones definidas para la viabilizacién de los planes
planes financieros. ) .
financieros
Se puede presentar en la medida que parte de la
. . . INEXACTITUD Durante la generacién delinformacién utilizada como fuente para la elaboracién de
15. Saneamiento Financiero A ° 5
del Sector los reporte de Informacion de las|los documentos técnicos sea reportada por los diferentes Moderada PM
deudas entre los actores del SGSSS. actores del Sistema con incosistencias o por fuera de los
términos requeridos.
3. GESTION DE INCUMPLIMIENTO LEGAL DURANTE EL TRAMITE DE SOLICITUDES
RE.CLAMACIONES INCUMPLIMIENTO LEGAL DE RECLAMACIONES EN LOS TIEMPOS DEFINIDOS POR LA| Moderada PM
NORMATIVIDAD
INCUMPLIMIENTO LEGAL AL REALIZAR EL]
RECONOCIMIENTO Y PAGO DE LAS|SE PRESENTA AL REALIZAR EL RECONOCIMIENTO Y PAGO DE LAS
2. GESTION DE RECOBROS |TECNOLOGIAS EN SALUD NO INCLUIDAS EN|TECNOLOGIAS EN SALUD NO INCLUIDAS EN EL PLAN DE[ Moderada PM
EL PLAN DE BENEFICIOS A LAS ENTIDADES|BENEFICIOS A LAS ENTIDADES RECOBRANTES
RECOBRANTES
INCUMPLIMIENTO LEGAL DE LOS[SE PRESENTA DURANTE LA ADMINISTRACION DE LOS RECURSOS
4. PORTAFOLIO DE PRINCIPIOS  (SEGURIDAD, LIQUIDEZ Y[DE LOS FONDOS DE LA PROTECCION SOCIAL CUANDO SE
INVERSIONES A CORTO PLAZO RENTABILIDAD), DURANTE LA|INCUMPLE ALGUNO DE LOS PRINCIPIOS ESTABLECIDOS EN LA| Moderada PM
ADMINISTRACION DE LOS RECURSOS DE|NORMATIVIDAD (SEGURIDAD, LIQUIDEZ Y RENTABILIDAD), EN
LOS FONDOS DE LA PROTECCION SOCIAL ESTRICTO ORDEN
INCUMPLIMIENTO LEGAL EN EL|SE PUEDE PRESENTAR CUANDO SE NOMBRE UN SERVIDOR
GESTION DE TALENTO NOMBRAMIENTO DE SERVIDORES|PUBLICO QUE SU PERFIL NO SE AJUSTE AL MANUAL DE
Direccién de HUMANO PARA LA PUBLICOS DE LA DIRECCION DE|FUNCIONES DE LA DIRECCION DE ADMINISTRACION DE FONDOS| Moderada PM
Administracién de [ADMINISTRACION DE LOS FPS[ADMINISTRACION DE FONDOS DE LA|DE LA PROTECCION SOCIAL O SIN PREVIA AUTORIZACION DE LA
s PROTECCION SOCIAL COMISION NACIONAL DEL SERVICIO CIVIL
Fondos de la Proteccién
s [T TS T eon 1 v oS A o e
COMPRA DIRECTA DE CARTERA A LAS IPS
1PS ESTABLECIDOS EN LA NORMATIVIDAD VIGENTE
INCUMPLIMIENTO LEGAL AL NO GESTIONAR A s .
> . Se puede presentar cuando la Direccién se quede sin
26. Gestion de Reintegro de |EL REINTEGRO DE LA TOTALIDAD DE LOS herramientas juridicas o legales para efectuar el reintegro| Moderada PM
Recursos ititadiaietUa i de los ret:ur'sosJ apropiados sreconr;cldos sin justa causa ’
SIN JUSTA CAUSA prop J :
INEXACTITUD Durante la elaboracién del
X Se puede presentar en el momento en que por error en la
calendario del proceso de S nan . Az fefl a
27. Proceso de . . . definicion de una instruccién o un acto administrativo a los
" compensacién de la vigencia y los actos . L, Moderada PM
Compensacién - X actores, el proceso integral de compensacién se vea
adoministrativos que ajusten el proceso
. ) afectado en alguno de sus componentes.
de giroy compensacién.
INCUMPLIMIENTO LEGAL DURANTE LAS|SE PUEDE PRESENTAR CUANDO NO SE ASISTE A LAS DILIGENCIAS
Defensa Judicial de los DIFERENTES ACTUACIONES|PREJUDICIALES Y  JUDICIALES, CUANDO SE REALIZAN Moderad ™
Recursos de los Fondos |ADMINISTRATIVAS, PREJUDICIALES Y[ACTUACIONES DE DEFESA  JURIDICA DE MANERA oderada
JUDICIALES. EXTEMPORANEA.
INCUMPLIMIENTO LEGAL EN LOS TERMINOS
PARA EMISION DE ACTOS Bl i limiento de la Actualizacién del Pl Obligatori
5. Actualizacion del Plan de |ADMINISTRATIVOS ¥ REGULATORIOS, [ "I el €8 8 Aue Haccr 28 man o e ool e om
Beneficios POS OPORTUNOS Y PERTINENTES PARA LA Nacional P
ACTUALIZACION  DEL POS DE  LOS
COLOMBIANOS.
INCUMPLIMIENTO DE COMPROMISOS EN EL|
6.Regulacién del Régimen [SEGUIMIENTO A LAS  MEDIDAS|Falencias en el seguimiento a las medidas regulatorias
de Licencias e REGULATORIAS ADOPTADAS EN MATERIA|adoptadas en relacién con incapacidad general y licencias Moderada PC
incapacidades DE INCAPACIDAD GENERAL Y LICENCIAS DE|de maternidad y paternidad
MATERNIDAD Y PATERNIDAD
INEXACTITUD EN LA DETERMINACION DE LA|Equivocacién en las estimaciones para el calculo de la Alta oM
. ) L UNIDAD DE PAGO POR CAPITACION - UPC  [Unidad de Pago por Capitacién - UPC
Direccion de Regulacion
de Beneficios, Costos y
Tarifas del
Aseguramientoen | oy ~gic 10 de Ia Unidad de
Salud I
Pago por Capitacion de los
Regimenes Contributivo y
Subsidiado para la vigencia
fiscal. INCUMPLIMIENTO DE COMPROMISOS EN EL]| q . . ” o
. No envio de la informacién sobre prestacién de los servicios
ENVIO Y COMPLETITUD DE LA| Lo f q
" de salud o la remisién de manera incompleta y/o sin el Alta PC
B O A e e N e cumplimiento de los requisitos técnicos
INTERNAS Y EXTERNAS g 9
R |NCUMPLIMIENTO DE COMPROMISOS EN EL| Se pu:d:}n Igelnerar irr;rtlas ’en (\’a sfeleccltfjn de'r\‘os crlter\los
-Regulacion del sistema [ g e e propuEsTAs  paa|P2™@ definir la metodologia de investigacuon y en los
de Tarifas para el Sector célculos de la informacién relacionada con costos, tarifas,| Moderada [NO SE ENCONTRO
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— De acuerdo con la valoracion del riesgo, los 22 riesgos definidos se encuentran: tres en nivel Bajo, 17

en nivel moderado y dos en nivel alto.

De los 22 riesgos, ocho se identificaron como operativos, cinco son riesgos de tecnologia y nueve son
de cumplimiento. No obstante que las dependencias, los procesos identificados y las funciones que
cumplen son de caracter misional, ningun riesgo fue clasificado como estratégico.

De los 22 riesgos, 19 cuentan con plan de manejo, de éstos, 15 se encuentran en zona de riesgo
moderada, tres en baja y uno en zona de riesgo alta el cual esta asociado al proceso Calculo de la
Unidad de Pago por Capitacién de los Regimenes Contributivo y Subsidiado para la vigencia fiscal. El
riesgo se define como: Inexactitud en la determinacién de la unidad de pago por capitacion — UPC.
Equivocacion en las estimaciones para el calculo de la unidad de pago por capitacion — UPC. Como
explicacion a la calificacion “Alta” se sefiala en la matriz: Se considera esta valoracién teniendo en
cuenta que los controles de probabilidad e impacto son suficientes y efectivos. Asi mismo, se tiene un
proceso de mejoramiento continuo que prevee el desarrollo de herramientas en linea para lograr una
mayor efectividad en los controles.

Dos riesgos cuentan con Plan de Contingencia: i) Incumplimiento de compromisos en el seguimiento
a las medidas regulatorias adoptadas en materia de incapacidad general y licencias de maternidad y
paternidad, asociado al proceso Regulacién del Régimen de Licencias e incapacidades que esté en
nivel de riesgo moderado, como explicacion de este nivel en la matriz describe: Se considera esta
valoracion teniendo en cuenta que los controles de probabilidad e impacto son suficientes y efectivos
pero pueden ser objeto de mejora, dando como resultado impactos de menor escala.

i) Incumplimiento de compromisos en el envio y completitud de la informacién por parte de las
fuentes internas y externas, asociado al proceso Calculo de la Unidad de Pago por Capitacion de los
Regimenes Contributivo y Subsidiado para la vigencia fiscal. Presenta un nivel de riesgo alto, que se
explica asi: Se considera esta valoracion teniendo en cuenta que los controles de probabilidad e
impacto son suficientes y efectivos. Sin embargo, por tratarse de informacién que proviene de
terceros continlia presentandose una alta probabilidad. Se ha mejorado en el régimen contributivo y la
informacion de las EPS que cumple con los requisitos técnicos, es considerada para el calculo de la
Unidad de Pago por Capitacion - UPC. El impacto es moderado si se considera que la Ley prevee un
mecanismo alterno para definir el valor de la UPC.

Los dos riesgos estan bajo el liderazgo de la Direccién de Regulacion de Beneficios, Costos y Tarifas
del Aseguramiento en Salud.

Sobre el riesgo: Incumplimiento de compromisos en el disefio de las propuestas para establecer y
actualizar un sistema de tarifas, asociado al proceso Regulacion del sistema de Tarifas para el Sector
Salud, de la Direccién de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud, se
sefiala que tiene plan de mejoramiento, pero no se encontro6 el archivo respectivo en el SIGI.

Al consultar los planes de mejoramiento se advirtié6 que en siete de ellos, las causas descritas no
corresponden a las que se determinaron en la caracterizacion del riesgo: i) Incumplimiento de
compromisos en el ingreso de un sistema de informacion al Centro de Computo correspondiente; ii)
Incumplimiento de compromisos al no disponer de los sistemas de informacion; iii) Decisiones
erroneas en la seleccién de mejores practicas a adoptar, Se presenta al adoptar inadecuadamente las
iniciativas de investigacion o innovacién de las mejores practicas frente a las necesidades y
requerimientos del Ministerio; iv) inexactitud de la informacién contenida en la bodega de datos, Se
presenta cuando el modelamiento de los datos ha tenido deficiencias porque no se han contemplado
todas las variables posibles, una mala interpretacion de la norma 6 deficiente definicién por parte del
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usuario funcional; v) incumplimiento legal al realizar el reconocimiento y pago de las tecnologias en
salud no incluidas en el plan de beneficios a las entidades recobrantes; vi) incumplimiento legal al no
gestionar el reintegro de la totalidad de los recursos apropiados o reconocidos sin justa causa; vii)
incumplimiento legal en los términos para emision de actos administrativos y regulatorios, oportunos y
pertinentes para la actualizacién del pos de los colombianos.

En los tres riesgos identificados para los procesos que estan bajo el liderazgo de la Direccién de
Financiamiento Sectorial, se definieron cuatro tareas para igual nimero de causas, las cuales de
acuerdo con el seguimiento descrito se encuentran terminadas. En las tareas descritas para los
demas planes de manejo, no se observa nivel de avance o cumplimiento, no obstante que el 88% de
las mismas estaban con fecha de terminacion para los meses de enero, febrero, abril, mayo, junio,
julio y agosto.

En los planes de manejo, no se observa como se deben mitigar las causas externas identificadas.

El andlisis general a los mapas de riesgos, permite deducir que la Oficina TIC y las cuatro Direcciones
que integran el Viceministerio de Proteccién Social, no identificaron de manera expresa riesgos
relacionados con sus roles y responsabilidades frente al tema: ni como reguladoras, ni como usuarias
ni como administradoras de la BDUA, no obstante los riesgos identificados por la Contraloria General
de la Republica y los expuestos durante el proceso auditor por las mismas dependencias.

En cuanto al mapa de riesgos del Consorcio Sayp frente a la BDUA, esta instancia reportd la
siguiente informacion:

ZONA DE RIESGO ZONA DE RIESGO TRATAMIENTO
INHERENTE RESIDUAL DEL RO

PROCESO RIESGO TIPO DE RIESGO

. Pérdid dificacio torizad
GESTION DE SERVICIO TIC érdida y/o modificacién no autorizada| o o) operativo MODERADO ACEPTAR
de la informacién almacenada
TRANSVERSAL Uso indebido de la informacién. Riesgo Operativo MODERADO ACEPTAR
LIQUIDACION MENSUAL DE AFILIADOS
GESTION DE AFILIACION
2 Brindar Informacién errénea. Riesgo Reputacional | IMPORTANTE MODERADO ACEPTAR
ATENCION A TERCEROS
REGIMEN DE EXCEPCION
ATENCION A TERCEROS .
. . Atender extemporaneamente las
REGIMEN DE EXCEPCION solicitudes de informacién del Ministerio
< < Ici 1 I ni 1
GESTION DE AFILIACION o uil;n haga sus veces de los|Riesgo Reputacional | INACEPTABLE MODERADO ACEPTAR
LIQUIDACION MENSUAL DE AFILIADOS difeqrentes actgores ue realiza\r: tramites : ’
RECLAMACIIONES ECAT e rasen q
GESTION DOCUMENTAL )
. Desactualizacion de la pagina web del . X
GESTION DE SERVICIO TIC Riesgo Operativo IMPORTANTE TOLERABLE ACEPTAR
FOSYGA (www.fosyga.gov.co)
GESTION DE AFILIACION Desactualizacion de la BDUA. MODERADO ACEPTAR
TRANSVERSAL Fallas en los aplicativos de gestion. Riesgo Tecnoldgico MODERADO ACEPTAR

El cuarto proceso es el denominado Gestién de Afiliacién, cuyo lider funcional es la jefatura de la
BDUA, el Unico riesgo identificado fue “desactualizaciéon de la BDUA”, cuyo tratamiento responde a
las siguientes actividades:

El director y/o coordinador de BDUA semanalmente realiza los procesos de BDUA con la
informacion remitida por las entidades de los Regimenes Contributivo, Subsidiado, Medicina
Prepagada, Excepcion-Especial, el cual actualiza la afiliacion en la BDUA conforme las novedades
de traslados, correccion, retroactividad, actualizacién de informacion y el archivo maestro de
ingresos, conforme lo establecido en la Res. 1344/2011 y Res. 5512/13 el responsable de la
informacion de afiliacion son las Entidades.
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Se cuenta con una coordinacion de BDUA (Base de Datos Unica de Afiliados) semanalmente
encargada de realizar auditorias a la Base de Datos y analizar el impacto en los Regimenes
Contributivo y Subsidiado, verifica los traslados, novedades y demas reglas de negocio en
cumplimiento normativo o instruccion del fideicomitente mediante cruces de informacién con otras
bases de datos (ej. RNEC) con el fin de depurar la base de datos de afiliados.

La Direccion de BDUA una vez obtenidos los resultados de actualizacion de la base de datos
Unica de afiliados procede con la validacién de los mismos, de tal manera que se garantice que la
informaciéon actualizada se encuentre correcta, si se evidencia inconsistencias se solicita
nuevamente la ejecucién de resultados.

La Direccién de BDUA realiza el cruce de informacién con el fin de evidenciar casos en los cuales
el afiliado se encuentra cargado como fallecido con un documento que no le corresponde, a fin de
proceder a notificar al funcionario encargado de Suplantaciones para que realice el paso de casos
especiales ya que no se puede realizar la actualizacion de estado porque la Registraduria
Nacional del Estado Civil esta certificando la Defuncion del documento; usuarios realmente
fallecidos y las EPS y/o Alcaldias solicitan la actualizacion y/o errores en los reportes de la (RNEC)
los cuales son notificados al MSPS.

La Direccién de la BDUA valida el archivo de respuesta a la auditoria, o la solicitud y soportes
remitidos por las entidades o usuarios, para determinar si los registros cumplen con los requisitos
definidos que los acreditan como HFP. En caso que se determine que los registros son HFP, se
procede a confirmar con la RNEC. En caso contrario, se da respuesta a la entidad o usuario
solicitante dentro de los 20 dias habiles que cuenta la direccion para validar la informacién de los
registros HFP.

El Consorcio SAYP 2011 semanalmente realiza validaciones autométicas de los registros
(fallecidos y certificados), verificando los fallecidos reportados por la RNEC para actualizar estado
en la BDUA, la base Registraduria Nacional del Estado Civil es entregada al Consorcio SAYP a
través del MSPS. Para cambiar el estado en la BDUA y depurar constantemente esta base. Como
evidencia del control se encuentra las auditorias semanales.

La Direccion de BDUA cuando se requiera solicita instrucciones al Ministerio de Salud y Proteccion
Social para depurar la BDUA a través de scripts y/o cuando detecta posibles inconsistencias,
mediante oficio para tener direccionamiento frente a las actividades a desplegar.

El Consorcio SAYP 2011 a través de la Direccibn de BDUA, Solidaridad y Compensacion
permanentemente realiza validacion para depurar los registros en la BDUA, (soundex y fonéticos)
verifica los posibles registros de afiliacion repetidos (texto y/o fonético) mediante la herramienta sql
server y el script realizado por el Ministerio para depurar de la base de datos.

Hallazgos y/o no conformidades y sugerencias

1. PROCESOS Y PROCEDIMIENTOS

1.1 De acuerdo con las respuestas entregadas por las Direcciones del Viceministerio de la Proteccion
Social, para cumplir con sus funciones, necesariamente deben establecer niveles de interaccion con
todas las areas del Ministerio, especialmente con aquellas que tienen a su cargo temas misionales.

En

lo relacionado con la gestién que desarrollan frente a la Base de Datos Unica de Afiliados,

definieron temas sobre los que interactdan: elaboracion de normas o politicas, disefio de anexos
técnicos, comunicacion de instrucciones (normativas, cruces, validaciones, auditorias), solicitud y
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entrega de informacién. Al verificar si en los procesos y procedimientos documentados por éstas a 30
de septiembre de 2014, figuraba la BDUA como entrada de los procesos y si se podian establecer las
interacciones descritas, se observé que:

No existe un proceso de “disefio de politica”, no obstante que la funcion esencial del Ministerio de
Salud y Proteccion Social es la rectoria de politicas publicas y las cuatro Direcciones del
Viceministerio de Proteccion Social tienen esta funcion.

No existe un procedimiento que describa la elaboracion de anexos técnicos.

La Base de Datos Unica de Afiliados, no se identifica como una entrada de los procesos
documentados por las Direcciones usuarias de la misma.

La Direccion de Administracién de Fondos de la Proteccion Social, sefial6 que la BDUA era
insumo para los procesos de Compensacion, Liquidacion Mensual de Afiliados, Recobros y
Reclamaciones y Reintegros. Sobre estos mismos se levantaron sendos procesos, pero
Unicamente en el de Compensacién se sefala la BDUA como entrada del mismo. En los
demas no se advierte esta fuente de informacién ni se describen actividades de interaccion,
salvo en la Guia para el reconocimiento de Unidad de Pago por Capitacion - UPC del
Régimen Subsidiado, en la que se encuentra definido el Proceso para el Reconocimiento de
UPC del Régimen Subsidiado, en el que se describen las actividades que tienen como fuente
la BDUA vy la interaccién con representantes de la Direccion de Administraciéon de Fondos de
la Proteccion Social, el Consorcio Sayp, la Oficina de Tecnologias de la Informacion y las
Comunicaciones y la Direccién de Financiamiento Sectorial.

Dentro del Macroproceso de Apoyo de Gestion Financiera, se incluyé la Guia para el
reconocimiento de Unidad de Pago por Capitacion - UPC del Régimen Subsidiado que se
encuentra relacionada, al parecer errbneamente, con el procedimiento Generacién de
Registro Presupuestal.

En el SIGI no esta publicado el Manual Operativo de Compensacion COM-MO01, como se

sefiala en las actividades de la caracterizacion de Compensacion.

La Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud,
informd que usa la BDUA para actualizar Plan de Beneficios, Calcular UPC y para la
regulacion régimen de incapacidades, no obstante, en los procesos definidos, s6lo uno de
ellos, Célculo de la Unidad de Pago por Capitacion, tiene como entrada la BDUA.

La Direccidn de Financiamiento Sectorial, sefialé6 que emplea la BDUA para efectuar estudios
de sostenibilidad del SGSSS, de financiacién y cofinanciacion del Régimen Subsidiado y para
metodologias e instrumentos para la elaboracion y presentacion de Planes Financieros
Territoriales de Salud. De los tres temas se levantaron tres procesos: Analisis de los recursos
del SGSSS, Planes financieros Territoriales de Salud y Saneamiento Financiero del Sector.
En el primero se cita la Base como entrada del mismo, no obstante en ninguno de los cuatro
procedimientos del proceso, la BDUA estd como insumo de informacion. Inclusive en el
documento denominado Manual de Fuentes de Informacion, que no responde al contenido
propio de un Manual, se hace un listado en el que no se relaciona a la BDUA como insumo de
informacion.

La Direccién de Regulacién de la Operacion del Aseguramiento en Salud, Riesgos Laborales
y Pensiones, por su parte argumenté que la BDUA no es entrada de los procesos de la
Direccidn, puesto que no se parte de esta para la formulacion de politica sobre la afiliacion y
garantia del acceso a la prestacion de servicios, sino que es la consecuencia, entendida ésta
como un medio tecnolédgico para contar con la informacion almacenada y organizada sobre la
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poblacién afiliada y su dinamica. Por esta razén aparece citada en las actividades especificas
de los procedimientos®.

1.2 En cuanto a la documentacién de los procedimientos de la Jefatura de BDUA del Consorcio Sayp, se
establecid que:

El Consorcio Sayp adelanta la elaboracion de los siguientes procedimientos: Cargue de
pensionados, documentos no existentes, actualizacion de documentos inconsistentes, homoénimos,
fonéticos y repetidos, cargue de menores NIP, NUIP y Tl y cargue inicial de BDEX.

El Manual de Consultas XLM, esta publicado sin conservar el formato correspondiente al Sistema
de Gestion de Calidad definido por el Consorcio.

El Consorcio sefialé que: El Manual de Consultas XLM dispuesto en el Web del FOSYGA, por ser
un documento de conocimiento publico propiedad del FOSYGA (MSPS), no debe ajustarse el
formato definido en el sistema de gestion de calidad interno del Consorcio, sino en el formato que
defina el MSPS para este tipo de documentos, por lo que el Consorcio lo ajustara el formato que
indique el Ministerio”.

Igualmente, en la revision de las funciones de los cargos adscritos a la jefatura de la BDUA, se
observd que para los analistas y operativos, éstas se relacionan Unicamente para los regimenes
Subsidiado y Contributivo sin que se tuviera en cuenta los regimenes especiales y de excepcion.

Dado lo anterior, se sugiere que tanto para los procesos como procedimientos y manuales del Ministerio y
del Consorcio Sayp se efectle la revision respectiva y se valore la pertinencia de documentar lo que esti
pendiente y actualizar, corregir y/o complementar los que estan vigentes.

Para el Consorcio, se propone que se verifiquen y actualicen las funciones y procedimientos de acuerdo
con las nuevas exigencias normativas y que los mismos se documenten en los formatos establecidos
dentro del Sistema de Gestién de Calidad.

A propésito que el Consorcio Sayp se encuentra documentando nuevos procedimientos, se sugiere
verificar las normas expedidas durante 2013 y 2014 para estudiar la posibilidad de nueva documentacion,
ejemplo el tema de movilidad. Una vez concluya su documentacion se requiere actualizar el Manual
Operativo de la BDUA.

Sobre el particular, el Consorcio replicé que: se hizo la revision de la normativa vigente aplicable al
proceso de BDUA por lo que incluird lo correspondiente a Movilidad, tanto en el marco normativo como
en el procedimiento de Actualizacién de Novedades de BDUA (Decreto 3047 de 2013 y Resolucién 2635
de 2013).

Asi mismo, esta Oficina considera importante que se estudie la conveniencia que en el Consorcio Sayp,
se aplique para el disefio de toda su documentacion, los formatos y metodologias existentes en el
Ministerio para cumplir dichos propésitos. Lo anterior con el fin de unificar el tema teniendo en cuenta las
exigencias de la Contraloria General de la Republica y los conceptos del Departamento Administrativo de
la Funcién Publica y de la misma Oficina Juridica del Ministerio, en el sentido de generar esquemas de
articulacion entre el Ministerio de Salud y Proteccién Social, el Fondo Nacional de Estupefacientes y la
Direccién de Administracion de Fondos de la Proteccion Social, que cumple sus funciones de
Administrador del Fosyga a través del Consorcio.

% Memorando 201431000302943 del 13 de noviembre de 2014, de la Direccién de regulacion de la Operacion del Aseguramiento en salud, Riesgos Laborales y
Pensiones. Respuesta a informe de Auditoria BDUA.
7 Oficio de respuesta del Consorcio Sayp al informe preliminar de auditoria.
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Al respecto el Consorcio sefial6: desde el inicio del contrato 467 definio los estandares de documentacion
para el negocio fiduciario, en razoén a que estos no fueron establecidos contractualmente ni hacian parte
de la propuesta de la licitacién. Teniendo en cuenta que estos documentos son de uso interno y de
referencia para los funcionarios del Consorcio, no encontramos necesario ajustarnos al formato y
metodologia del MSPS, sumado a la carga operativa que implica el cambio de documentacién generada
durante 3 afios. En el caso especifico de manuales operativos, se ha trabajado sobre los formatos
utilizados desde el anterior administrador fiduciario y que fue aprobado por el MSPS; por lo que se aclara
gue la estructura y formato de los manuales esta alineada con lo dispuesto en la obligacion 2.1.14 que
establece que éstos deben acogerse a los definido en el Acuerdo 305 de 2005 del CNSSS.

2. ADMINISTRACION DE RIESGOS

— No se observé publicado en el Sistema Integrado de Gestion Institucional — Intranet los mapas de
riesgos de los procesos de Afiliacion Colectiva al Sistema de Seguridad Social Integral y, Gestion de
la Informacién en Salud, Riesgos Laborales y Pensiones, cuyo lider es la Direccién de Regulacion de
la Operacién del Aseguramiento en Salud, Riesgos Laborales y Pensiones.

Se recomienda que dichos mapas sean levantados siguiendo la metodologia dispuesta para el efecto
en el Ministerio y se publiquen en el espacio reservado para ello en la intranet.

— La Oficina TIC y las restantes tres Direcciones del Viceministerio de Proteccién Social, identificaron
para 19 procesos 22 riesgos de los cuales el 14% se encuentran en zona de riesgo baja; el 72%
fueron valorados en zona de riesgo moderada y el 9% en zona de riesgo alta. En el siguiente cuadro
se observa el detalle.

No Cantidad RIESGOS| RIESGOS [RIESGOS
PEPENDENCIA Procelsos de Riesgos EN ZONA| EN ZONA | EN ZONA
g BAJA |MODERADA| ALTA

Oficina de Tecnologias de la Informacién y la Comunicacion 4 6 2 4
Financiamiento Sectorial 3 3 1 2
Direccion de Administraciéon de Fondos de la Proteccion Social 8 8 8

Direccion de Regulacién de Beneficios, Costos y Tarifas del
Aseguramiento en Salud

4 5 3 2

— El riesgo: Incumplimiento de compromisos en el envio y completitud de la informacion por parte de las
fuentes internas y externas, asociado al proceso Calculo de la Unidad de Pago por Capitacion de los
Regimenes Contributivo y Subsidiado para la vigencia fiscal. Presenta un nivel de riesgo alto y
cuenta con Plan de Contingencia.

La metodologia indica que cuando los riesgos se encuentran en zonas de riesgo extremas y altas, se
debe implementar un plan de mejoramiento y cuando las zonas de riesgos son moderadas o bajas, se
debe contar con un plan de contingencia.

Dado lo anterior, se sugiere que la Direccién de Regulacion de Beneficios, Costos y Tarifas del
Aseguramiento en Salud, documente el respectivo Plan.

— Al consultar los planes de mejoramiento se advirtid que en siete de ellos, las causas descritas no
corresponden a las que se determinaron en la caracterizacion del riesgo. Es importante considerar
esta situacion, en razén a que la finalidad de un plan de mejoramiento consiste en eliminar o mitigar
la(s) causa(s) raiz que ocasiona el hallazgo, y generar las condiciones para que ésta(s) no se repitan.
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La norma ISO 31000, en el numeral Preparacion e implementacion de los planes de tratamiento del
riesgo, sefiala: La finalidad de los planes de tratamiento del riesgo consiste en documentar la manera
en que se implantaran las opciones de tratamiento elegidas.

Se recomienda verificar la Metodologia y hacer los ajustes respectivos.

— En las tareas descritas en los planes de manejo, no se observa nivel de avance o cumplimiento de las
mismas, no obstante que el 88% de las mismas estaban con fecha de terminacion para los meses de
enero, febrero, abril, mayo, junio, julio y agosto. Se recomienda verificar si las dependencias conocen
el mecanismo de seguimiento y cémo reportan.

3. ROLES Y RESPONSABILIDADES FRENTE A LA BDUA

En las dependencias objeto de la auditoria, no se percibié uniformidad de criterios a la hora de identificar
los roles y responsabilidades de cada una frente a la BDUA. En general, distinguen entre ellas quiénes
son usuarias, reguladoras y administradoras, aunque para algunas la Direccion de Administracion de
Fondos de la Proteccién Social también ejerce un rol de regulador al lado de la Direccion de Regulacion
de la Operacion del Aseguramiento en Salud, Riesgos Laborales y Pensiones. Igualmente, se observé
que a la Oficina TIC se le ve mas como administradora de la BDUA que como regulador técnico. En tanto
que la Direccion de Regulacion de Beneficios, Costos y Tarifas del Aseguramiento en Salud, sefialé que
no conoce las obligaciones contractuales de Sayp y tampoco le interesa, ni sabria decir si las funciones
que cada dependencia tiene son suficientes para reconocer los roles y responsabilidades frente a la
BDUA porque no las conoce a fondo.

Las dependencias consideraron, que si bien es cierto las funciones de cada una estan reglamentadas,
seria importante revisar los roles y responsabilidades frente a temas de regulacion y a las condiciones en
que se da la interaccibn para su formulacién, consenso, socializacién, capacitacién, aplicacién vy
evaluacion. Lo anterior en consideracién no solo al papel que cumple la BDUA como insumo de
importantes procesos sino por la necesidad de tomar decisiones en aspectos que aldn estan pendientes
sobre la actualizacién y operacién de la Base.

En este sentido se recomienda efectuar dicho ejercicio a través de mesas de trabajo entre las cinco
Direcciones del Viceministerio de Proteccion Social y la Oficina TIC, e inclusive el Consorcio Sayp, con el
propdsito de fortalecer la definicién de roles y responsabilidades, no solo frente a temas de regulacion
sino al papel que cada dependencia debe asumir como administrador, operador, regulador y usuario de la
BDUA.

4. CONTRATO 467 DE 2011: CONSORCIO SAYP

El Contrato 467 de 2011 suscrito entre el Ministerio y el Consorcio Sayp, consagra 196 obligaciones
sobre las cuales la OCI hizo seguimiento a 32, de éstas, ocho que corresponden a las subcuentas de
compensacion y promocién, el Consorcio sefialé: Esta obligacion no aplica, ya que por la entrada en
produccion del Decreto 4023 de 2011 ya no se realiza ninguna de estas actividades. Se hace necesario
modificar el contrato debido a que estas obligaciones estan enmarcadas bajo el Decreto 2280. (Cuadro
pagina 36 del presente informe).

Asi mismo, sobre 13 obligaciones mas, el Consorcio identificé dificultades para cumplir con las mismas.
Dificultades consignadas en el Anexo 1 del presente informe.
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La Supervisién del Contrato, de acuerdo con la clausula décima sexta esta a cargo del Director General
de Financiamiento, el Director General de Planeacion Analisis de Politica y el Director General de Gestion
de la Demanda en Salud, cargos que en su momento figuraban en el extinto Ministerio de la Proteccion
Social (Decreto 205 de 2003). La Direccion de Fondos de la Proteccion Social explicé que al firmarse el
contrato de interventoria con la firma Mcgregor la supervision quedd sin validez y que
desafortunadamente no se escribié en el contrato 467/2011 que la clausula 16 tenia caracter transitorio
mientras se surtia el proceso de contratacion de la interventoria.

Dado lo anterior se recomienda la revision general del contrato 467 y efectuar las modificaciones que se
consideren necesarias y pertinentes para subsanar posibles inconvenientes presentes y futuros.

5. ELABORACION DE NORMAS O DISENO DE POLITICAS

5.1 Dentro del Sistema Integrado de Gestion Institucional, no se encontr6 documentado un proceso
trasversal de Disefio, Seguimiento y Evaluacion de Politicas, ni guias ni metodologias sobre el tema,
no obstante que la funcién esencial del Ministerio es la rectoria de politicas publicas en materia de
salud y proteccion social sumado al hecho de su condicién de cabeza de sector y del Sistema
General de Seguridad Social en Salud, por lo que su papel de formulador, regulador y evaluador de
politicas genera un mayor compromiso, bajo el entendido de la intencionalidad de la cobertura
universal y del cumplimiento del derecho fundamental a la salud.

El acceso a los servicios del Sistema esta mediado por la afiliacién de los ciudadanos al mismo, que
parte de su incorporacion a la Base de Datos Unica de Afiliados, BDUA; por ello tan importante que la
regulacion en materia de afiliacién, conformacién, actualizaciéon y operacion de la Base de Datos
Unica de Afiliados, responda a las necesidades y expectativas de la sociedad en su conjunto, pues la
politica publica adquiere esta forma cuando tiene una respuesta integral, consistente y sostenible que
mejora la calidad de vida de los ciudadanos.

Aunque los expertos en el tema sefialan que el proceso de construccién de las politicas no debe
verse como un orden estricto y sucesivo de etapas que estan condicionadas unas a otras, si es
necesario establecer algunas fases en las que se identifiquen diferentes niveles de capacidad,
articulacion e interaccion. En este sentido, de la literatura consultada se pueden extraer varias fases
que bien podrian tenerse en cuenta a la hora de documentar un proceso trasversal, guias o
metodologias de Disefio, Seguimiento y Evaluacion de Politicas. Asi por ejemplo se pueden
considerar las siguientes fases: i) Planeacidn, ii) Acciones Participativas, iii) Formulacion, iv) Revision,
Aprobacién y Validacion, v) Socializacion y Comunicacion, vi) Implementacion, vii) Seguimiento y
Evaluacion y viii) Fase de Rendicién de Cuentas.

5.2 De acuerdo con el Nuevo Modelo de Planeacion y Gestion, adoptado mediante el Decreto 2482 de
2012, las organizaciones del Estado deben promover procesos de participacion ciudadana, lo que
implica la obligacion de abrir espacios de participacion e involucrar a los ciudadanos y las
organizaciones de la sociedad civil en la formulacion, ejecucion, control y evaluacion de la gestion
publica entre otros, para el proceso de elaboracién de normas y formulacion de politicas, para el
efecto deben hacer uso de medios electrénicos y presenciales.

Recientemente esta Oficina adelanté un andlisis a la forma en la que el Ministerio de Salud vy
Proteccion Social promueve dichos espacios, los resultados para las Direcciones del Viceministerio
de Proteccién Social demuestran que las Direcciones de Regulacion de Beneficios, Costos y Tarifas del
Aseguramiento en Salud, de Regulacion de la Operacion del Aseguramiento en Salud, Riesgos Laborales y
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5.3

Pensiones y de Financiamiento Sectorial, consultan la opinién de los ciudadanos a la hora de expedir
normas. La Direccion de Administraciéon de Fondos de la Proteccién Social explicdé que no consulta la
opinion a la ciudadania sobre las decisiones a tomar puesto que sus actividades estan encaminadas
a generar un adecuado flujo de los recursos a los diferentes actores del Sistema General de
Seguridad Social en Salud asi como la oportunidad y eficiencia frente a los tramites que se realizan
ante el FOSYGA.

La Direccion de Regulacion de la Operacién del Aseguramiento en Salud, Riesgos Laborales y Pensiones,
en su respuesta de observaciones al informe preliminar, argumenté que: Los proyectos de normatividad
son previamente socializados y validados en cuanto a la viabilidad de operacién y tiempos necesarios para
que los actores involucrados hagan su aprestamiento, asi como en la procedencia de lo estipulado para los
afiliados y las entidades. Puntualiza ademas que, antes de la expedicidbn de normas, se incluye la
validacion de las normas por usuarios y ciudadania en general.

Producto del diagnéstico elaborado por la OCI, que advirtié que en el Ministerio para cumplir con su
gestién institucional ciertamente se han venido desarrollando actividades en las distintas lineas de
accion de participacion ciudadana exigidas por el Nuevo Modelo de Planeacion y Gestion, no
obstante se perciben debilidades relacionadas con la falta de unificacién de metodologias a la hora de
planear, ejecutar y evaluar los ejercicios de participacion ciudadana, por lo que se reitera que para
abrir espacios de participacion e involucrar a los ciudadanos y las organizaciones de la sociedad civil
en la formulacion, ejecucion, control y evaluacion de la gestion publica, se recomienda que en el
Ministerio se documente un proceso trasversal de participacion ciudadana y se disefie una estrategia
y un Plan de Participacion Ciudadana, que respondan no solo a las exigencias normativas sino a las
necesidades del sector y de la organizacién, mas aln si se tiene en cuenta la evidente sensibilidad de
los temas que son competencia del Ministerio.

Desde la Direcciéon de Regulacion de la Operacién del Aseguramiento en Salud, Riesgos Laborales y
Pensiones, sefalaron que para el seguimiento y evaluacion de las politicas, emplean los indicadores,
especialmente, para este caso, los del programa Unificacion y Universalizacion del Régimen
Subsidiado, que corresponde a uno de los cinco programas que el Ministerio tiene en el Sistema
Nacional de Evaluacion de Gestion y Resultados, SINERGIA. No obstante, dentro de los
seguimientos efectuados por la Oficina de Control Interno de manera cuatrimestral a los citados
indicadores, se han evidenciado distintas debilidades en la calidad y oportunidad de los datos de los
indicadores, que han quedado consignados en los distintos informes. Para el Gltimo informe con corte
a agosto de 2014, se evidencié que la Direccion de Regulacion de la Operacion del Aseguramiento en
Salud, Riesgos Laborales y Pensiones, responsable de cinco de los siete indicadores del programa
Unificacion y Universalizacion del Régimen Subsidiado, realizé gestiones ante la Oficina Asesora de
Planeacion y Estudios Sectoriales y solicito mesas de trabajo para tratar el tema de seguimiento,
monitoreo, andlisis, ajustes y creacion de nuevos indicadores de este Programa. Sin embargo, debido
al cierre de cuatrienio de gobierno, los ajustes y modificaciones seran retomados para el proximo Plan
de Desarrollo de acuerdo con las sugerencias de la Oficina Asesora de Planeacion y Estudios
Sectoriales.

Es importante tener presente que el planteamiento adecuado de los indicadores permite de un lado,
medir y conocer el logro de los objetivos y las estrategias propuestas y de otro, analizar las
tendencias o posibles desviaciones, circunstancia que admite la reformulacion o actualizacién de
datos con el fin de alcanzar las metas y objetivos. Dichas situaciones exigen que el seguimiento a los
indicadores se haga de manera permanente para que los ajustes y modificaciones sean oportunos
dentro de los plazos estipulados para el cumplimiento de las metas.

La Oficina de Control Interno sugiere desarrollar acciones para que en el cierre del Ultimo
cuatrimestre de 2014 y del cuatrienio de gobierno, los resultados de los indicadores permitan
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evidenciar los avances reales generados en la calidad de la informacion de afiliacién al Sistema
General de Seguridad Social en Salud.

Durante el proceso auditor para definir el marco de regulacion frente a la BDUA, fue preciso consultar
una significativa cantidad de normas, entre leyes, decretos, acuerdos, resoluciones, circulares y
manuales de operacién. Se establecié que especificamente, como quedd contemplado en el informe,
las responsabilidades frente a la Base en cuanto a su conformacion y actualizacion, estan
enmarcadas en algunas leyes y decretos y en ocho resoluciones que a la fecha se encuentran
vigentes. No obstante, en el tema de afiliacion, que naturalmente afecta a la BDUA, si se advierte un
namero importante de normas desde 1993, situacién que de acuerdo con lo informado, es tema de
analisis para verificar posibles contradicciones, vacios e inoperancia en sus articulados, con el
propdsito final de unificar e integrar en un solo marco normativo el tema de la afiliacién.

Se sugiere que dicho propdsito se enmarque en un proceso debidamente planeado, concertado y
definido de manera patrticipativa, con todas las instancias que a nivel interno y externo se identifiquen
para la correcta toma de decisiones. Proceso que debe estar formalmente documentado dejando de
manera expresa la evidencia en la trazabilidad de las decisiones que se tomen para finalmente,
obtener un Unico marco normativo de afiliacién, que le ofrezca al sistema y al ciudadano, en un
leguaje claro y concreto, reglas orientadas a la transformacién de situaciones de inequidad y
desigualdad, a la proteccion de grupos especificos de la poblacién y a la definicion de soluciones
frente a temas relacionados con la garantia del derecho fundamental de la salud. Hay que valorar el
tema de victimas, desmovilizados y poblaciones especiales (Acuerdo 415 del 29 Mayo de 2009 del
CNSSS). Asi mismo, prever una posible situacién de post conflicto que afronte la incertidumbre
relacionado con la magnitud, plena identificacion e incorporacion de las filas de los excombatientes de
las guerrillas, hoy en negociaciones con el Gobierno.

Hay que garantizar un proceso de afiliacién, que encuentre equilibrio entre el respeto por el derecho
fundamental a la salud y la responsabilidad que existe en el proceso de afiliacién, especialmente, en
lo relacionado con la plena y correcta identificacion de los ciudadanos. Muchos de los problemas que
hoy tiene la BDUA derivan del rezago de las decisiones que se tomaron en materia de registros
civiles, identificacion y nimeros de identificacion para la poblacién con problemas de identidad™. Asi
mismo, el marco normativo integrador que se busca, debe ser tan claro y estricto en materia de
afiliaciones y novedades como para dar por sentado que la informacién remitida por las EPS sera
100% confiable, sin incorporar el alto componente de “buena fe” de dichos actores.

Finalmente, considerar el fortalecimiento que se le debe dar al tema de inspeccién, vigilancia y
control, desde la Superintedencia Nacional de Salud y desde los mismos entes territoriales, para que
las responsabilidades frente al Sistema se acaten y cumplan conforme a lo establecido. Es
indispensable dotar a la Superintedencia Nacional de Salud de los mecanismos suficientes para que
afiance su papel de inspeccién sobre las entidades publicas y privadas del orden nacional y territorial,
que tienen la obligacién de reportar informacion actualizada y fidedigna para conformar y contar con
la Base de Datos Unica de Afiliados — BDUA, bajo condiciones de calidad y oportunidad para ser
utilizada como instrumento regulador para administrar los recursos del Sistema.

A partir de las declaraciones ofrecidas por lideres y equipos de trabajo de las dependencias, se
dedujo que el nivel de articulacion y concertacion entre ellas a la hora de definir reglas de negocio, se

" En el Régimen Subsidiado al momento de normar la afiliacion, porque no toda la poblacién estaba bien identificada y por este camino surgieron los
identificadores de “poblacion especial” y “menor y adulto sin identificar” para los que no tuvieran documento de identidad. Estas opciones implicaban en la
practica que el Ente Territorial podia asignar un nimero a una persona, pero también podia hacerlo el hospital al que acudia un paciente. En el caso de los
recién nacidos o menores, se usaba ademads otra opcidn que era la de asignarles la cédula de la mama, bajo la categoria de “hijo de...”, con lo cual muchos
recién nacidos terminaron por figurar con un nimero de cédula. Y, de otro lado, para la “poblacién especial”, el nimero también debia ser construido y
asignado por la ET y la institucién encargada.
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ha elevado especialmente en el dltimo afio, situacion que al parecer no siempre se desarrollaba bajo
estas condiciones ni de manera conjunta. Se sefiald, que generalmente cada Direccion establecia sus
propias reglas, sin que se tuvieran en cuenta a todas las dependencias que de una u otra manera
estuvieran relacionadas con los temas normativos o cuyas funciones se pudieran ver afectadas por
las nuevas decisiones. Explicaron que esta situacion incluso se vivia a nivel gobierno y citaron como
ejemplo el Decreto 4691 de 2011, que reglamenté las condiciones y requisitos del Programa de
Empleo de Emergencia o esquema de contratacién excepcional y de caracter temporal que permite la
vinculacion de mano de obra damnificada o afectada por la situacion de desastre, para realizar y
ejecutar actividades de rehabilitacion, mejora de areas publicas y demas actividades conexas o
complementarias que se requieran para la recuperacion de las zonas afectadas por la situacién de
Desastre Nacional por la ola invernal causada por el fenémeno de la Nifia entre 2010 y 2011.

Decreto, en el que se ordenaba entre otros, que los trabajadores vinculados bajo este Programa
debian ser afiliados al Sistema General de Seguridad Social en Salud al Régimen Contributivo o al
Subsidiado, segun el salario y el término de vinculacion y su posterior retiro del Régimen
Contributivo, garantizando su nueva afiliaciéon y la de su grupo familiar a la Entidad Promotora de
Salud del Régimen Subsidiado - EPS-S, en la que se encontraba afiliado, obviando los temas de
tramites y las implicaciones que generarian dichos traslados.

Otra muestra de esta clase de situaciones fue la Ley de Primer Empleo y el Decreto Ley 019 de 2012,
cuyas decisiones también terminaron por afectar el Sistema y a la BDUA. Sobre la primera, la
Direccion de Fondos de la Proteccién Social tuvo que tomar la decisiéon inicial de glosar,
posteriormente optd por levantar la glosa y aplicar una auditoria mensual, validar los datos y remitirlos
a la UGPP para lo de su competencia. EI Decreto 019, ordend al Ministerio disponer bases de datos
para que las EPS pudieran verificar la escolaridad de los beneficiarios mayores de 18 afios y menores
de 25 afos, competencia del Ministerio de Educacion y del Ministerio de Salud, no obstante al
Ministerio le correspondi6 tomar decisiones.

Sumado al hecho de la falta de concertacion al momento de definir normas, estan también las
multiples interpretaciones que se hacen de las mismas, interpretaciones que terminan en tutelas o
consultas que usualmente debe resolver la Oficina Juridica del Ministerio.

En este sentido, se recomienda fortalecer el trabajo en equipo, metodologia que resulta indispensable
e inevitable. Es una dinamica que requiere compromiso para obtener resultados efectivos, mas aln
cuando lo que se fijan son reglas en un tema de alta sensibilidad social como el que nos ocupa: el
aseguramiento en salud. Por ello tan importante que se establezcan escenarios de participacion,
discusion y concertacion a nivel de gobierno y de organizacion.

En el Ministerio, la Direccion de Regulacién de la Operacién del Aseguramiento en Salud, Riesgos
Laborales y Pensiones, es la responsable de definir las politicas del aseguramiento, que naturalmente
afectan la conformacion de la BDUA. En otras palabras, la regulacion de la BDUA es una
consecuencia de lo que reglamente esta Direccion en el tema de aseguramiento. Por ello debe ser
una responsabilidad compartida, asumida en conjunto, para obtener normas tan especificas, claras y
concretas, que no admitan mdultiples o erréneas interpretaciones, o inconvenientes a la hora de
implementarlas.

La consulta debe ser integral: Reguladores, administradores y usuarios, porque las decisiones sin
contar con cada uno de estos roles puede causar graves consecuencias o0 traumatismos que en
Gltimas terminan afectando al que justamente se pretende proteger: al ciudadano.

5.6 Producto de las mesas de trabajo con lideres y representantes de las Direcciones que conforman el

Viceministerio de Proteccion, la Oficina de Tecnologias de la Informacién y la Comunicacion y el
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6.1

Consorcio Sayp, durante los meses de febrero a julio, se sefialaron y resolvieron situaciones que
venian afectando la conformacion y actualizacion de la BDUA en temas como identificacion de
usuarios, proceso de afiliacion, regimenes de excepcion y cruces con la Registraduria Nacional del
Estado Civil. No obstante, quedaron temas pendientes de solucionar frente a las mismas lineas que
se encuentran en el anexo dos del presente informe.

Otras decisiones irresueltas y que merecen analisis especial son:
La conveniencia de conformar un Sistema de Registro y afiliacion y novedades en el Sistema de
Seguridad Social Integral y la Proteccién Social.
Expedir un acto administrativo por medio el cual se fijen reglas y procedimientos para la
verificacién, depuracién, actualizacion y manejo de datos de identificacion basica de afiliados
contenidos en la Base de Datos Unica de Afiliados —-BDUA-. Proyecto que se organizé teniendo
en cuenta los temas criticos identificados y los andlisis efectuados en el marco de las reuniones.
Propuesta de anexo técnico.

Se recomienda, que se continden realizando las mesas de trabajo no sélo para que se estudie la
viabilidad y conveniencia de la conformacién del Sistema y la expedicibn de un nuevo marco
normativo para la BDUA sino también para zanjar los temas que quedaron pendientes de solucionar.

VALIDACIONES, AUDITORIAS Y CRUCES

En la jefatura de la BDUA del Consorcio Sayp se tiene documentado el procedimiento “Auditoria de
Bases de Datos” que se divide en dos partes: Auditoria Interna y Auditoria Externa. La primera cuenta
con 30 auditorias que son realizadas de manera automatica a través de script y la segunda con 28
auditorias que se realizan de manera mensual. Los resultados de las primeras son verificadas por el
Outsourcing de sistemas asi como sus posibles ajustes. Las segundas son ejecutadas por el
Outsourcing luego de una solicitud de la Direccién de BDUA, cuyos resultados son dispuestos a las
EPS, EOC, Departamentos y Municipios para que surtan los analisis, correcciones y validaciones
pertinentes. De acuerdo con la jefatura de BDUA del Consorcio, dichas auditorias estan vigentes
desde 2005.

Las validaciones, cruces y auditorias adicionales son definidas en conjunto con la Direccién de
Regulacion de la Operacién del Aseguramiento en Salud, Riesgos Laborales y Pensiones, la
Direccién de Administracion de Fondos de la Proteccion Social y a la Oficina TIC, dependiendo de los
temas. El Consorcio Sayp cumple con las instrucciones que para efecto entreguen estas instancias.

Con respecto a lo anterior se sugiere:

Revisar las auditorias definidas en los procedimientos de la BDUA, con el fin de actualizarlas de
acuerdo con las normas vigentes y las necesidades reales de la Base. Sobre el particular la OTIC
advierte que: durante el afio 2014, previos andlisis de la calidad del dato en la BDUA, se
definieron y realizaron las auditorias sefialadas, las cuales apuntan a los problemas criticos
detectados, estando en etapa de depuracion. Igualmente, se propuso y se trabaj6 en la
expedicion de un acto administrativo que diera mayores herramientas en la depuracion, el cual se
encuentra en estudio en el despacho del Viceministro de la Proteccién Social.

En consideracion a que la Jefatura de la BDUA tuvo reparos frente al contenido de las
instrucciones que el Ministerio en ocasiones le entrega para cumplir con procesos de
validaciones, auditorias y cruces, se recomienda verificar la calidad, precision o normalizacion de
dichos procesos, con el fin de evitar interpretaciones erréneas y pérdidas de tiempo, con las
consabidas consecuencias que podrian ser endilgadas al Ministerio y exonerando al Consorcio,

Pagina 72 de 84

EVC-F06 VERSION 1 (22 DE ENERO DE 2014)




MinSalud

Ministerio ¢

y Proteccién Sc

INFORME DE AUDITORIA INTERNA

bajo la premisa “estaba cumpliendo 6rdenes”. Aqui es valido resaltar las obligaciones
contractuales 2.3.27, 2.3.28, 2.5.7.

Al respecto el Sayp dice: No tenemos autonomia para hacer cruces. Uno, la base la debe
entregar el Ministerio y dos, debe especificarme qué hago con ella. Eso nos lo ha dicho OTIC. La
base de datos nos las da el Ministerio y nos dice qué hacer con ellas, precisamente para no entrar
en esas imprecisiones o ir a bloquear algo que no se debe, porque puede ser grave. Dependemos
de sus instrucciones.

De hecho al analizar el mapa de riesgos de la jefatura de la BDUA del Consorcio Sayp, se
observa que dentro de las actividades para el tratamiento del riesgo “desactualizacion de la
BDUA”, sefialan como control: La Direccién de BDUA cuando se requiera solicita instrucciones al
Ministerio de Salud y Proteccién Social para depurar la BDUA a través de scripts y/o cuando
detecta posibles fraudes, mediante oficio para tener direccionamiento frente a las actividades a
desplegar.

La Oficina de Tecnologia de la Informacién y la Comunicacion, argumenté: si bien el consorcio
recibe directrices en cuanto a las auditorias a realizar, es claro también que de acuerdo con las
obligaciones contractuales del encargo fiduciario, debe, segun lo establece el Decreto 2280 de
2004, citado por la OCl realizar ”... los cruces y validaciones para evitar pagos sin justa causa de
UPC vy, en todo caso, realizara la verificacion de la inexistencia de duplicados en el proceso de
compensacion para recaudos correspondientes a cotizaciones de los periodos que se presentan
en el proceso”. Por lo tanto es claro que también tiene responsabilidad en el control de la calidad
de los datos que soportan los procesos de asignacion de recursos del sistema.

Expedida la resolucién 2199 de 2013, es responsabilidad del Consorcio aplicarla en toda
oportunidad en que detecte duplicados, para lo cual no se requiere instruccién adicional del
ministerio, toda vez que en esta se lee: “Para aquellos registros que no fueron objeto de este
proceso de depuracion, pero que se determine que corresponden a afiliados repetidos en la
BDUA, el administrador fiduciario de los recursos del Fosyga, hara uso de los criterios de
depuracion de que ftrata el presente anexo técnico”. Igualmente, el Ministerio ha impartido
instrucciones de caracter general como las relacionadas con el control a fallecidos y documentos
cancelados, la utilizacion de la tabla de evolucién del documento en el control de la calidad de los
datos béasicos de afiliados, la auditoria a realizar en forma mensual a las cédulas de ciudadania
de personas mayores de 19 afios que no figuran en la RNEC, entre otras.

De acuerdo con los procedimientos de la Jefatura de BDUA del Sayp y la informacién recibida
durante la auditoria, el servicio de Outsourcing de sistemas con el que cuenta el Consorcio, es el
responsable de ejecutar, operativamente hablando, las auditorias, validaciones y cruces que
ordena el Ministerio. La Jefatura de BDUA por su parte, es quien le entrega dichas instrucciones,
que a su vez de manera escrita le hace llegar el Ministerio y que en mesas de trabajo, en los que
no participa el Outsourcing de sistemas, se amplian las explicaciones y especificaciones técnicas
para asegurarse que las instrucciones se entiendan y no haya lugar a errores.

Se recomienda, primero identificar, analizar y valorar el riesgo que existe durante el proceso de
transmision de mensajes a partir de las explicaciones entregadas por la Oficina TIC a la jefatura
de la BDUA y disponer de los controles suficientes para que no se materialice el riesgo de
transferencia de interpretaciones inapropiadas de la jefatura de BDUA al Outsourcing de
sistemas. Segundo, estudiar la viabilidad y conveniencia (costo — beneficio) de que el Ministerio
asuma a futuro, la responsabilidad del procesamiento de la informacién de la BDUA, asi como lo
ha hecho con los componentes del Sispro.
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Tercero, se debe precisar y delimitar de manera concreta hasta dénde van las responsabilidades
del Ministerio y hasta donde las del Consorcio frente a la conformacion y actualizacion de la
BDUA, eliminando la posibilidad de que el Ministerio ejecute funciones que deberia estar
cumpliendo el Consorcio y que éste a su vez, invoque que no las cumple porque no estan
contempladas dentro de sus obligaciones contractuales. Cuarto, se debe considerar que el
Consorcio Sayp es un administrador de recursos y no un desarrollador de software y que los
posibles inconvenientes que se puedan presentar en los procesos de validaciones y auditorias,
entre otros, estdn en manos de un tercero sobre los que el Ministerio no tiene injerencia, sumado
al hecho que en el Outsourcing de sistemas al parecer, existe una alta rotacion de los ingenieros,
lo que afecta la curva de aprendizaje que puede ser muy costosa para el Ministerio en términos
de tiempo.

Con relacion a las sugerencias tercera y cuarta, la OTIC sefiala:

El contrato de encargo fiduciario 467-2011 en la obligaciéon 2.3.3 sefiala que el administrador
fiduciario debe disponer de “ minimo dos ingenieros de sistemas con dedicacion exclusiva
para apoyar lo relacionado con el proceso de compensacion y actualizacion de informacién en la
base de datos tnica de afiliados”, y en la 2.3.27 “administrar, cargar, procesar, validar y mantener
actualizada y en adecuado estado de funcionamiento la base de datos Unica de afiliados que
incluye los afiliados al régimen contributivo, subsidiado y regimenes de excepcidn, y adelantar las
validaciones y cruces de acuerdo con las normas vigentes, los criterios y procedimientos que
establezca el Ministerio de la Proteccion Social”, obligaciones que precisan la responsabilidad del
consorcio frente a la BDUA.

Al consorcio le corresponde realizar los desarrollos que el Ministerio le requiera, y esta soportado
en las obligaciones 2.1.3 “Desarrollar e implementar los cambios que se contemplen en las
normas que regulen la operacién del Fosyga de acuerdo con lo sefialado en dichas normas” y
2.8.18 “Mantener, actualizar y desarrollar, con base en los requerimientos del Ministerio o quien
haga sus veces de conformidad con sus necesidades, cambios normativos y tecnoldégicos, el
software que permita la administracion adecuada de los recursos del FOSYGA.”, y la BDUA hace
parte del Sistema de Informacion Integral del Fosyga- SlI.

En relacion a la injerencia del Ministerio, el consorcio SAYP realiza los desarrollos de acuerdo a
los requerimientos dados a través de oficios y/o de solicitudes de requerimiento funcional — SRF
elaborados conjuntamente entre el MSPS y el consorcio, los cuales en la mayoria estan basados
en la normatividad, y el Ministerio realiza seguimiento y control a estos desarrollos.

De otra parte, el Consorcio Sayp, explicé que el Outsourcing de sistemas y el consorcio cumplen
con la metodologia de desarrollo, la cual contempla toda la documentacién necesaria posterior al
requerimiento funcional para realizar los desarrollos a que haya lugar. De igual manera los cruces
de la BDUA con las diferentes bases de datos, estan establecidos en las nhormas expedidas por el
Ministerio y los resultados son dispuestos a las diferentes entidades para sus correcciones.

6.2 El Ministerio inici6 desde octubre de 2013, el desarrollo de acciones adicionales encaminadas a
garantizar la calidad de la informacion de la Base de Datos Unica de Afiliados, a partir de cruces con
datos de fallecidos y pensionados que reposan en algunos de los componentes del Sistema Integral
de Informacién de la Proteccién Social — Sispro: RUAF, PILA, RUAF ND, aplicativos con los que
cuenta el Ministerio desde 2008.

En RUAF, se identificé un inconveniente cuando los pagadores reportan poblacién calificandola como
“suspendido” (ejemplo los menores de 25 afos que tienen derecho a pensién si estan estudiando), lo
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6.3

gue significa que no tendrian derecho a estar en el régimen subsidiado, por lo que se solicitd
concepto a la Subdireccion de Pensiones para que argumentara si las personas que estan con esta
condicién tienen o no derecho a estar en el régimen subsidiado.

Se sugiere revisar el tema con el propdsito de identificar necesidades de regulacién en esta materia.

Se recomienda fortalecer los andlisis a la informacién con la que dispone el Ministerio, para
establecer qué otras fuentes pueden ser validas para optimizar la calidad de los datos de la BDUA. Es
importante tener en cuenta, que la validacion de los datos de la BDUA con la informacion de la
Planilla Integrada de Autoliquidacién de Aportes (PILA), fue ordenada desde 2011 con el Decreto
4023, sefialando ademas de este cruce el de la informacién del recaudo de aportes de las cuentas
maestras, sobre el que la OTIC, no reporté avance.

La OTIC aclaré que: el alcance del mencionado Decreto con respecto a PILA se circunscribe en los
articulos 5y 10, asi:

Establecer los mecanismos para que la informacién de recaudo al Sistema de Salud, realizada a
través de la PILA, sea accesible al FOSYGA para adelantar los procesos de compensacion. Al
respecto esta Oficina gestiono la expedicion de las Resoluciones 610y 3214 de 2012.

Con respecto a la informacién de las cuentas maestras no es competencia de la OTIC dar algun tipo
de avance por cuanto este procedimiento le corresponde a la Direccion de Administracion de Fondos
de la Proteccién Social.

Como puede observarse el Decreto 4023 de 2011, no ordend la realizacién de cruce de informacion
de la base de datos PILA y la BDUA, sino que modificé el procedimiento para que el Administrador
Fiduciario del FOSYGA pudiera adelantar los procesos de compensacion ante las EPS. La gestion
realizada por la Oficina TIC ha sido la de gestionar la adecuacion de la PILA para que el Consorcio
cuente en forma confiable y oportuna con la informacién requerida.

Adicionalmente, el equipo auditor propone agilizar la gestion con Colpensiones para que actualice el
RUAF en lo de su competencia y cumpla con esta obligacion legal.

La validacion de la informaciéon de la BDUA a partir de tablas de referencia, especialmente de la
Registraduria Nacional del Estado Civil y de los afiliados a los regimenes Especial y de Excepcién,
también ha sido un esfuerzo importante del Ministerio. No obstante, que las normas ordenaron desde
2002, que dichas entidades debian suministrar la informacion y las bases de datos que
administraran, con la oportunidad que requiera el Ministerio de Salud para su procesamiento
directo o a través del administrador fiduciario del Fosyga, éstas siempre se habian mostrado esquivas
a entregarla, por lo menos bajo las condiciones fijadas por el Ministerio.

Luego de una gestién conjunta entre el Viceministerio de Protecciéon Social, la Direccion de Fondos
de la Proteccién Social y la Oficina de Tecnologia de la Informacion y la Comunicacién, se consiguié
la voluntad de la RNEC para revisar el tema y finalmente luego de oficios y mesas de trabajo la
Registraduria teniendo en cuenta los argumentos juridicos y el interés legitimo sustentado por el
Ministerio dio tramite a la solicitud del Ministerio.

De otra parte, estan los regimenes especiales y de excepcion. A partir de la Ley 100 de 1993 y los
Decretos 1281 de 2002 y 2280 de 2004 y posteriormente la Ley 1438 de 2011, quedd establecido que
dichos regimenes hacen parte del Sistema Integral de Informacién del Sector Salud y responderian
por el reporte oportuno, confiable y efectivo de los datos sobre sus afiliados, de conformidad con las
disposiciones legales y los requerimientos del Ministerio de Salud, mandato que fue contemplado en
las diferentes resoluciones expedidas por el Ministerio de Salud, pero sin que se establecieran las
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reglas suficientes y claras de afiliacion al SGSSS para estos regimenes. Hasta 2013 afio en el que se
expide la Resolucién 5512.

Antes de este acto administrativo, la regla era: en la BDUA debe existir la poblacion de régimen
contributivo, subsidiado y de excepcion, asi que los registros que remitian las entidades, que no eran
todas ni todos los registros, eran ingresados a la BDUA indicando con un cédigo que eran de estos
regimenes vy diferenciando la entidad de procedencia. Con la expediciéon de la Resolucién 5512,
cambiaron las instrucciones, se orden6 manejar una tabla de referencia llamada BDEX para controlar
el pago. Se busca verificar que si estan afiliados a un régimen especial, no estén en el Régimen
Contributivo o en el Régimen Subsidiado para prestacién de servicios.

Lo nuevo de esta Resolucién es que contemplé la entrada del Ejército y la policia, debido a que la
Resolucién 1344 de 2012, no consider6 la obligacién de reportar informacién de los afiliados a estas
instituciones.

A la fecha la Oficina TIC y el Consorcio Sayp, registran avances en el tema de la conformacién de la
tabla de referencia BDEX, con datos de Ecopetrol, Universidades y Magisterio. Con la Policia y el
Ejército los inconvenientes por temas de seguridad nacional expuestos por ellos, han ido mejorando.
Hoy la Direccién de Sanidad Militar ya ha hecho reportes. Con la Policia se avanza en protocolos de
seguridad de la informacion y el Ejército por su parte, afina sus bases de acuerdo con la estructura
de datos exigida por el Ministerio.

Sobre este tema la OCI hace las siguientes consideraciones:

La Oficina TIC explico que las bases remitidas por la RNEC en junio, habian sido consolidadas
por esa Oficina y dispuestas al Consorcio Sayp para los respectivos cruces y validaciones. En
razén a la magnitud de los registros, pues se trata de depurar 50 millones que existen en la BDUA
contra 40 millones que entrego la RNEC, se reitera lo sugerido en cuanto a que, las instrucciones
al Consorcio estén validadas en calidad, claridad, completitud y comprension, en razén a que la
aplicacién de dicho proceso, puede llegar a generar un significativo incremento de glosas y
bloqueos.

La Registraduria Nacional del Estado Civil, al igual que el Ministerio de Salud, hace depuraciones,
validaciones e ingreso de registros como resultado de documentos de identidad (registros civiles,
tarjetas de identidad y cédulas), no obstante que la Registraduria garantiza la actualizacién via
web service diariamente al Ministerio y este a su vez la dispone al Sayp semanalmente, es valido
recordar que es bien sabido la demora en la expedicién del documento de identidad por parte de
esta entidad y por tanto el retraso que tiene en el cargue de documentos en sus bases, asi
mismo, los inconvenientes con los registros civiles, pues son las notarias las que hacen el
proceso del registro civil, pero es el DANE quien genera los nimeros y se los entrega a las
notarias, éstas le deben reportar a la Registraduria, pero de acuerdo con esta Ultima, no todas le
reportan. La Registraduria no tiene el total de la poblacién.

Se recomienda tomar las medidas pertinentes para evitar problemas a la hora de no encontrar
una cédula que esté en BDUA pero que no se encuentre en las bases de la Registraduria.

La Oficina de Tecnologia de la Informacion y la Comunicacion, en sus observaciones al informe
preliminar, precis6 que: En este caso se efectud andlisis, estableciendo tipologias y posibles
causas y se elevo consulta a la RNEC, estando a la espera del resultado de las verificaciones por
parte de esa entidad. Una vez se obtenga respuesta de la RNEC se deberan tomar decisiones en

Péagina 76 de 84

EVC-F06 VERSION 1 (22 DE ENERO DE 2014)



r_msps_1344_12.doc

INFORME DE AUDITORIA INTERNA

cuanto a la exclusion o no de estos registros de la BDUA, para lo cual seria importante contar con
el respaldo de un acto administrativo que avale la decisién que se tome”?.

Se reconoce la gestion adelantada por el Ministerio especialmente en el Ultimo afio, para contar
con la informacioén de los regimenes de excepcién y especiales, por lo que se invita a finiquitar la
gestién hasta que la Policia, la totalidad de las fuerzas militares (Ejército, Fuerza Aérea, Armada)
cumplan con esta obligacién en pro de la proteccion de los recursos del SGSSS. Asi mismo, con
la Cancilleria y Migracién Colombia.

Los procesos de depuracién a la BDUA liderados por el Ministerio, han generado un significativo
incremento de bloqueo de registros que han dado origen a procesos de restitucion sobre los
cuales se deben tomar decisiones para adoptar medidas conducentes a definir tiempos de
retroactividad de las restituciones y formas de devolucion de recursos por parte de las EPS, entre
otros aspectos. Se sugiere que dichas decisiones sean tomadas en el marco de un conceso
intersectorial y de gobierno nacional para evitar inconvenientes en la restitucion de los recursos y
dar cumplimiento al Decreto 4023 de 2011 y la Resolucion 3361 de 2013, en el marco del debido
proceso.

La Direcciéon de Administracion de Fondos de la Proteccién Social, con relacién a las actividades
asociadas a reintegro de recursos explicé:

Cada vez que se realicen depuraciones a la BDUA, éstas se veran reflejadas en las bases de
datos de pagos de UPC de los Procesos de Compensacion y LMA, generando, cuando a ello
hay lugar, restituciones por dichas actualizaciones.

Régimen Contributivo:

El Ministerio a partir de enero de 2013, adelanta auditorias al Proceso de Compensacion
relacionadas con la BDUA, tales como: i) Beneficiarios sin condicion de Estudiante o
Discapacidad (E o D), ii) Fallecidos y cédulas Canceladas RNEC, iii) Seriales BDUA, iv) Fecha
de nacimiento posiblemente erradas (mayores de 100 afios), v) Mas de un cdnyuge activo para
el mismo periodo, vi) Resolucion 2199/2013 (Repetidos), vii) Cruce informacion con Régimen
Excepcion BDEX.

Al respecto, una vez identificados los registros y valores involucrados en cada una de las
auditorias el Consorcio SAYP 2011, en el marco del procedimiento definido por la Resolucién
3361 de 2013" remitio6 dicha informacion a las EPS del Contributivo para las revisiones,
aclaraciones y restituciones a que hubiere lugar. Complementaria a estas auditorias se
realizaron cruces y verificaciones al interior de las bases de datos de pagos de los afiliados
Compensados, asi: viii)) Beneficiarios con nimero de dias mayor al cotizante, ix) UPC de mas
de 30 dias, x) Prestaciones econémicas, xi) Beneficiarios sin cotizante; y xii) actualizacion de
auditorias del afio 2013 a corte de octubre de 2014 por cierre del Decreto 2280 de 2004 e
implementacién del nuevo Proceso integral de Giro y Compensacion en el marco del Decreto
4023 de 2011, a las cuales también se les aplicé el mismo proceso de la Resolucién 3361 de
2013.

Lo anterior para denotar que en aplicaciéon de la depuracion de la BDUA el Ministerio estructurd
e implemento las auditorias antes mencionadas, con una metodologia previamente definida y
explicada a las EPS, tanto presencial como por escrito, que incluyé los Procesos de
Compensacion desde el primero de febrero de 2005 hasta el 30 de mayo de 2013, para ser
ejecutadas en diferentes fases. La distribucion de entrega a las EPS de los registros

72 Memorando 201413000299153 del 11 de noviembre de 2014. De la Oficina de Tecnologia de la Informacién y la Comunicacién. Observaciones informe

preliminar Auditoria Roles y Responsabilidades Base de Datos Unica de Afiliados BDUA.

8 Resolucion 3361 de 2013, “Por la cual se fija el procedimiento para el reintegro de los recursos del Fondo de Solidaridad y Garantia — FOSYGA
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identificados en cada una de las mencionadas auditorias, fue la siguiente:

Entrega Auditorias 2013

Fallecidos
Fase | UPC Mayor a 30 dias
Estudiantes o Discapacitados

Seriales BDUA
Fase Il Fechas de nacimiento menores al afio 1990.
Beneficiarios con nimero de dias mayor al del cotizante

Beneficiarios sin Cotizante
Fase IlI Coényuges Simultaneos
Prestaciones Econémicas

Fase IV Presuntos Repetidos Resolucion 2199 de 2013
Fase V Cruce con Régimen de Excepcion BDEX
Fase VI Actualizacion fases |, Il, Ill a corte octubre 2014

Teniendo en cuenta que, a la fecha, dichas auditorias se encuentran en ejecucion, adn no se
ha establecido si se presentdé o no reconocimiento o apropiacién de recursos del sector salud
sin justa causa por los conceptos antes mencionados en el proceso de Compensacién de que
trata el Decreto 2280 de 2004 y; adicionalmente, no se ha agotado aun, en su integridad, el
procedimiento de aclaraciéon y de restitucion de recursos de que trata el articulo 3 del Decreto
Ley 1281 de 2002. Dentro de este contexto, la determinacion de los valores que eventualmente
podran ser objeto de un proceso de restitucion y/o aclaraciéon de recursos se dara una vez se
cierre el ciclo correspondiente a cada auditoria.

Actualmente el proceso de auditorias para las fases I, Il y lll se encuentra en concepto por
parte de la Firma Interventora del FOSYGA, como requisito para dar traslado a la
Superintendencia Nacional de Salud para lo pertinente. Las otras auditorias se entregaron a las
EPS para la revision y estan en el procedimiento establecido en la Resolucion 3361 de 2013.
Vale la pena reiterar que de conformidad con lo previsto en el articulo 3° del Decreto Ley 1281
de 2002, quien debe restituir los recursos que se lleguen a determinar como reconocidos o
apropiados sin justa causa, es el destinatario de los mismos.

Finalmente, se precisa que los procesos de restitucién de recursos son dinamicos y complejos,
toda vez que es considerable el volumen de registros involucrados y el nimero de periodos
objeto de andlisis, los cuales requieren de un sinnimero de actividades para su verificacién y
ejecucion. No obstante lo anterior, esta Direccién en conjunto con la Oficina TIC continuaran,
como lo han venido haciendo, desarrollando las acciones tendientes a la identificacion de
registros inconsistentes y la recuperaciéon y/o aclaracion de los recursos involucrados en este
proceso.

Régimen Subsidiado:

En cuanto a las restituciones aplicadas a este régimen en el marco del Decreto 971 de 2011
(Proceso LMA), por auditorias y depuracion de BDUA, se dio inicio en el ultimo trimestre del
2013 al Proceso de Restitucion asociada a la auditoria de Presuntos Repetidos por disposicion
de la Resolucion 2199 de 2013. Adicionalmente, se continuaron generando mensualmente las
restituciones de recursos por actualizacion de las novedades remitidas por las EPS y
Municipios a la BDUA, tales como: reporte de fallecidos, retiros, cambio de municipio,
movilidad, traslados. Estas novedades al actualizar la BDUA generan ajustes (restituciones) a
los valores pagados anticipadamente al Régimen Subsidiado.
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Por otra parte, durante el afio 2014 se adelantaron otras auditorias al proceso LMA como son:
Cruce con el Proceso de Compensacion HAC, cruce con afiliaciones de los Regimenes
Especiales y de Excepcion por la entrada en vigencia de la Resolucién 5512 de 2013, cruce
con informacién de Pensionados RUAF y Pensionados PILA. Este Ultimo cruce solamente se
realizé en el mes de junio de 2014, toda vez que se requiere que las entidades fuente de esta
informacion certifiquen que las personas en ellas registradas cumplen las condiciones para ser
beneficiarios de pensién, acreditacion que esta requiriendo a las entidades la Oficina TIC, pero
gue cuya consecucion es dispendiosa, asi como que ha observado problemas de calidad y
actualizacion. Estas restituciones abarcan desde abril de 2011 a la fecha.

7. RESPONSABILIDADES FRENTE A LA CALIDAD DE LA INFORMACION

El tema de la calidad de la informacion de la BDUA asi como el de “validaciones”, fue una preocupacion
que se hizo palmaria durante el proceso licitatorio de 2011 por parte de los proponentes fiduciarios que
participaron. Inquietudes que fueron recogidas en las actas del proceso y comunicaciones del Ministerio
de Salud. Estos documentos hoy son esgrimidos por el Consorcio Fiduciario para legitimar su gestion vy, si
bien no son ley, rigen contractualmente las relaciones entre ambas instancias para determinar las
responsabilidades.

Las fiduciarias mostraron su desacuerdo para asumir la responsabilidad frente a dichas “validaciones”,
argumentando un alcance muy amplio en las obligaciones que se le imponian al administrador fiduciario,
en consideracién a que la informacion de la misma depende y es responsabilidad de fuentes externas al
consorcio como son las EPS, los municipios y departamentos quienes la remiten bajo los lineamientos
dados por el Ministerio. Advirtieron que el administrador no contaba con la informacién y/o documentacién
que le permitiera evidenciar inconsistencias, respecto de la informacién que aquellos registraran y que
tampoco debia asumir la funcién, por lo que solicitaron precisar de manera clara cual era su
responsabilidad y alcance de la misma frente a ella.

La respuesta textual del Ministerio dice: La BDUA es alimentada con los datos remitidos por la EPS y
entidades territoriales en cumplimiento de la normatividad vigente, para lo cual el administrador fiduciario
debe disponer de las mallas validadoras que garanticen la estructura y consistencia de los datos v,
posteriormente, debe sufrir un proceso de validacion de reglas del negocio. Actualmente, este proceso se
realiza de conformidad con lo descrito anteriormente. El administrador fiduciario debe responder por el
proceso _de recepcién, validaciéon, generacion de inconsistencias de la BDUA sobre la base de la
normativa y especificaciones definidas por el Ministerio, asi como el cruce de datos con las bases de
datos que se suministren.

Continda la comunicacion del Ministerio: “Es importante tener en cuenta que el administrador fiduciario es
un operador de informacidn con respecto a BDUA, en razon a que las EPS y entidades territoriales, como
fuente de informacion, son las responsables de la calidad de los datos de acuerdo con la Ley 266 de 2008
y la Resolucién 1982 de 2010... Las normas vigentes obligan a las EPS y entidades territoriales sobre la
remisién de la informacion y precisan la responsabilidad por cada actor.

Asi mismo, sobre los cruces con la Registraduria Nacional del Estado Civil las fiduciarias insistieron en
que las obligaciones que se le asignaran al administrador fiduciario debian ser coherentes con el objeto y
naturaleza del contrato y debian limitarse a aquellas actuaciones que le son propias y no que dependan
de insumos y fuentes que no son de su competencia.

El Ministerio respondié: El administrador fiduciario debe garantizar la consistencia de los datos que
administra directamente y efectuar los cruces de las bases de datos a su disposicion para verificar su
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consistencia, sin que sea su responsabilidad la consistencia de la base de datos que el administrador
fiduciario no administra.

Del contenido de estos documentos se deduce una mayor responsabilidad para el Ministerio de Salud y
marginalmente para Consorcio Fiduciario, pese a ser el administrador y operador en el plano formal de la
BDUA de acuerdo con la Ley y el objeto contractual que se ha mantenido a lo largo de los procesos
licitatorios.

A su turno, el consorcio Sayp coincide en que el Ministerio es el responsable de la BDUA vy privilegia la
competencia del Ministerio de Salud como ente regulador de la BDUA, al tiempo que minimiza la suya de
“administrarla”. En su concepto, el encargo fiduciario s6lo debe seguir las “6rdenes” que le dé el Ministerio
en su calidad de regulador, para validar y hacer cruces. Por tanto, el Ministerio termina siendo el
responsable de depurar la base y de responder por las restituciones ocasionadas por pagos indebidos.

Pero, ademas, sostiene el consorcio que no esta obligado a responder por las inconsistencias y la baja
calidad de los registros, como tampoco por los pagos indebidos que se realicen con base en los mismos.
No las tiene y no las debe asumir, asegura. Advierte que estas responsabilidades son de las EPS y las
Entidades Territoriales, en la medida en que son las instancias que administran propiamente la base de
datos y actian como fuente primaria para alimentar y modificar los registros y para autorizar los pagos.
De hecho en su concepto la BDUA pertenece a las EPS y a las Entidades Territoriales.

En esta misma linea, el encargo fiduciario sostiene que su funcién de administrar la BDUA no pasa de
obrar como un intermediario para que EPS y Entidades Territoriales suban la informacion a la base y
servir como facilitador para el uso de la informacién y su procesamiento para efectuar los pagos.

Afirma el Consorcio SAYP 2011 que Unicamente es el administrador de los recursos del FOSYGA y quien
consolida la informacién reportada por las EPS y las EOC en la Base de Datos Unica de Afiliados -
BDUA- al SGSSS, de acuerdo con el articulo 4 de la Resolucién 1344 del4 de junio de 2012 del
Ministerio de Salud y Proteccién Social, que establece que el Administrador Fiduciario del FOSYGA
recibira la informacion, consolidara y administrara la Base de Datos Unica de Afiliados (BDUA) al Sistema
General de Seguridad Social en Salud (SGSSS). Igualmente, el administrador de los recursos del
FOSYGA, realiza el cargue basado en las novedades generadas por los departamentos, Distrito Capital,
muni;:7i£)ios, el INPEC y las Entidades Promotoras de Salud del Régimen Subsidiado. (negrilla fuera de
texto

Tanto el Ministerio como el Consorcio fiduciario sostienen que las EPS del RC, las EPS del RS y los
Entes Territoriales como encargadas de la afiliacion y la aprobacion de las novedades que afectan los
registros, siguen los protocolos establecidos por la Ley, condiciéon que, reconocen, incorpora un alto
componente de “buena fe” en dichos actores.

La Ley 100 establecié que las EPS son las responsables de hacer la afiliacion, por tanto son las
encargadas de validar, consolidar y establecer la Base de Datos Unica de Afiliados. Ademas deben
responder por la veracidad de la informacién incorporada a las bases de datos, asegurando su
depuracion y el correcto y oportuno registro de las novedades. No obstante, el incumplimiento de tales
preceptos es evidente sumado al hecho de la percepcién de lasitud por parte de la Superintendencia
Nacional de Salud para iniciar procesos administrativos, disciplinarios y sancionatorios a las EPS que
tienen la obligacion de reportar informacién inequivoca y pertinente.

7 Consorcio Sayp. Oficio de respuesta comunicado 2014EE0153689. Comisionada Contraloria General de la Republica. BDUA-4779-14.
Radicado Ministerio 201433301794002.
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Se sugiere impulsar el disefio de una estrategia intersectorial coordinada desde el Ministerio, debido al
nivel y cantidad de instituciones que concurren, a esta competencia de interés nacional; a través de la
cual se convoque, articule y concerté con las entidades publicas y privadas del orden nacional y territorial,
para continuar con los ajustes a que haya lugar en materia de reglamentacién y conformacion,
actualizacion de la Base de Datos Unica de Afiliados — BDUA, que permita ser utilizada como instrumento
regulador para administrar los recursos del Sistema.

Con respecto a este tema la Oficina de Tecnologia de la Informacién y la Comunicacion, advirtié lo
siguiente:

Es importante precisar que si bien es cierto el actual Administrador Fiduciario del FOSYGA-Consorcio
SAYP 2011 realiza procedimientos de acuerdo a la norma e instrucciones del Ministerio, también cuenta
con las responsabilidades contempladas en el Decreto 1281 en su Articulo 15 el cual establece ..
Proteccién de los recursos del Fosyga. Sin perjuicio de las directrices que impartan el Ministerio de
Salud y el Consejo Nacional de Seguridad Social en Salud, corresponde al administrador fiduciario del
Fosyga adoptar todos los mecanismos a su alcance y proponer al Ministerio de Salud y al Consejo Nacional
de Seguridad Social en Salud los que considere indispensables para proteger debidamente los recursos del
Fosyga, con el fin de evitar fraudes y pagos indebidos....”

De ofra parte es de resaltar que dentro del contrato 467 de 2011 el Administrador fiduciario debe
responder por las siguientes obligaciones:

2.3.12. “Validar y cruzar integralmente de manera automatizada, la informacion contenida en las
declaraciones de giro y compensacion y en los soportes y anexos que deban presentar las EPS y EOC,
conforme a lo establecido en las normas legales y reglamentarias vigentes; para el efecto debera utilizar las
mallas y los aplicativos de validacion requeridos. Esta obligacién incluye la continua evaluacion,
actualizacion y optimizacion de este mecanismo, actividad que, de ser necesario, debera coordinar en
oportunidad y de acuerdo con las normas técnicas sobre la materia, con Ministerio de la Proteccion Social o
quien haga sus veces. En virtud de esta obligacion, debera efectuar cruces y validaciones de la informacion
presentada al proceso integral de compensacion con las bases de datos del FOSYGA o con las que le
entregue el Ministerio de la Proteccién Social o quien haga sus veces, que permitan el correcto pago de los
recursos derivados del proceso de compensacion a las EPS y EOC.”

2.3.27. “Administrar, cargar, procesar, validar y mantener actualizada y en adecuado estado de
funcionamiento la base de datos unica de afiliados que incluye los afiliados al régimen contributivo,
subsidiado y regimenes de excepcion, y adelantar las validaciones y cruces de acuerdo con las normas
vigentes, los criterios y procedimientos que establezca el Ministerio de la Proteccion Social o quien haga
sus veces;”

2.3.9. “Analizar la informacion reportada por las EPS en la conciliacion de recaudo, los resultados de los
cruces y validaciones y efectuar los informes, comunicaciones y requerimientos que resulten de este
analisis;”

2.5.7. “Recibir, validar, generar y disponer en el FTP del FOSYGA, las inconsistencias a las novedades de
la Base de Datos Unica de Afiliados - BDUA reportadas por las EPSS y las entidades territoriales, y
actualizar la Base de Datos Unica de Afiliados — BDUA, previo cruce con la informacion que determine el
Ministerio o quien haga sus veces”

2.5.11. “Efectuar el seguimiento y registro a las actualizaciones que realicen las EPS y Entidades
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Territoriales a la base de datos Unica de afiliados y efectuar los requerimientos necesarios cuando se
gvidencien inconsistencias u omisiones en los procesos de actualizacién.”

Por lo anterior el administrador fiduciario del FOSYGA cuenta con las herramientas normativas y
contractuales para realizar los cruces y analisis pertinentes que permitan generar alertas al Ministerio con el
fin de garantizar la calidad de los datos.

A su turno, la Direccién de Administracion de Fondos de la Proteccién Social manifesto:

Es incuestionable la importancia que tiene la BDUA para el Sistema General de Sequridad Social en
Salud y por lo mismo como fuente para verificar el derecho, reconocimiento y pago de la UPC a las
EPS, por lo que esta herramienta ha sido y continuara siendo objeto de mejoramiento, tal y como se ha
evidenciado en la aplicacion y evolucion de las validaciones y cruces realizados a dicha base de datos.

La BDUA actual es el resultado de las mejoras aplicadas desde su creacion y es la base con que hoy
dia se efectua el reconocimiento y pago de la UPC a las EPS. A través de su depuracion los resultados
de las auditorias realizadas evidencian que la certeza con la que dichos pagos se liquidan esta
minimizando la probabilidad de ocurrencia de pagos sin justa causa; sin embargo, su consistencia
dependera de la calidad y oportunidad de los datos reportados por las EPS y de las entidades externas
que cuya informacion son insumos para verificaciones con el sistema de informacion del FOSYGA
(RNEC, Fondos de Pensiones, Migracion Colombia, entidades de los regimenes especiales y de
Excepcion, entre otras, que permiten la identificacion y verificacion del cumplimiento de los requisitos
para acceder al reconocimiento y pago de recursos del sistema).

LA BDUA no es perfecta pero sin lugar a duda ha mostrado sus beneficios como mecanismo de
salvaguarda de los recursos del sistema, por lo que las acciones de mejora no seran suficientes, sino
que constituyen el resultado de esfuerzos hacia su optimizacion.

Posicion que complementa con las siguientes consideraciones:

1. Dado el dinamismo con el cual la BDUA evoluciona, producto de cambios normativos y
hallazgos de auditorias, se deja expreso que esta Direccibn en conjunto con las areas
técnicas del Ministerio efectia permanentemente acciones de seguimiento y control
tendientes a lograr el mejoramiento de la calidad y consistencia de los resultados producto
de su utilizacién, entre las cuales se destacan: i) redefinicion de auditorias aplicadas, ii)
participacién en reuniones con diferentes areas del Ministerio asi como de actores del
sistema (EPS, entidades de los Regimenes Especiales y de Excepcién, Agremiaciones,
Administrador Fiduciario, Interventoria) para evaluar problematicas evidenciadas, iii)
Propuestas de mejoramiento de validaciones y cruces.

2. Prueba de que la BDUA ha evolucionado lo constituye el hecho de que el Ministerio ha
tenido en cuenta, adicional a los hallazgos de auditoria efectuados por el Administrador
Fiduciario del FOSYGA, asi como los identificados por otros actores, cada una de las
observaciones y recomendaciones realizadas por los organismos de control y vigilancia del
Sistema, las cuales se evidencian en el cumplimiento de las acciones correctivas
programadas en los planes de mejoramiento suscritos por el Ministerio con la Contraloria
General de la Republica.

En contexto con lo anterior, la Direccion deja de manifiesto que, en su calidad de usuario de
la BDUA, a través de los procedimientos establecidos al interior del Fondo, realiza
constantemente acciones de seguimiento y mejoramiento frente a cualquier hallazgo que se
detecte y que impacten la calidad y oportunidad de los registros contenidos en la BDUA.
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Fortalezas evidenciadas en el proceso auditor

1. La directriz del sefior Viceministro de Proteccion, en el sentido de conformar un grupo de trabajo con
lideres y representantes de las Direcciones que conforman el Viceministerio de Proteccion Social y la
Oficina de Tecnologias de la Informacién y la Comunicacion. Trabajo que permitié identificar los
temas criticos de la BDUA y tomar decisiones frente a los mismos.

2. La gestion conjunta desarrollada entre el Viceministerio de Proteccion, la Direccién de Fondos de la
Proteccién Social y la Oficina de Tecnologia de la Informacién y la Comunicacion, que permitié que la
Registraduria Nacional del Estado Civil entregara las bases de datos con los registros que requeria el
Ministerio para permitir la plena identificaciéon de las personas y efectuar los cruces con la BDUA para
tener un mejor y mayor control sobre los registros ingresados a la Base.

3. La suscripcién del Convenio Interinstitucional con Migracién Colombia para que dispongan la
informacion de identificacion de extranjeros.

4. La gestién adelantada para obtener la informacion para menores de edad de la Registraduria
Nacional del Estado Civil.

5. El trabajo adelantado por la Oficina TIC para consolidar y disponer la informacién de evolucion de la
identificacién del ciudadano, es decir, la trazabilidad que debe existir entre todas las identificaciones
de una persona: Registro Civil de Nacimiento, con Tarjeta de ldentidad, con Cédula de Ciudadania y
con Registro Civil de Defuncion.

6. La expedicion de la Resolucion 2199 de 2013, por la cual se definié un proceso de depuracion de los
registros de afiliados repetidos en la Base de Datos Unica de Afiliados proceso que incluyo el cruce
de informacién con la Registraduria Nacional de Estado Civil y la utilizacion de algoritmos fonéticos y
soundex y que permitid excluir 1.100.000 registros de la BDUA, registros sobre los que ya ho se esta
pagando.

7. Las acciones desarrolladas por el Ministerio encaminadas a garantizar la calidad de la informacion de
la Base de Datos Unica de Afiliados, a partir de cruces con datos de fallecidos y pensionados que
reposan en algunos de los componentes del Sistema Integral de Informacion de la Proteccién Social —
Sispro: RUAF, PILA, RUAF ND.

8. La validacion de la informacion de la BDUA a partir de tablas de referencia, especialmente de la
Registraduria Nacional del Estado Civil y de los afiliados a los regimenes Especial y de Excepcion,
también ha sido un esfuerzo importante del Ministerio.

9. La adopcion del FTPS conocido como FTP Secure o FTP-SSL, es una extensidn del FTP (Protocolo
de Transferencia de Archivos) como mecanismo de transmisién de informacion de datos que agrega
soporte de seguridad a los protocolos criptograficos es decir, con técnicas de cifrado o codificado
destinadas a alterar las representaciones linglisticas de ciertos mensajes con el fin de hacerlos
ininteligibles a receptores no autorizados y asi conseguir confidencialidad en los archivos.

10. Implementacion del Plan de Gestion de la Seguridad de la Informacién en el Consorcio Sayp, el cual
fue revisado por la OTIC teniendo en cuenta todas las normas de seguridad. Adicionalmente la
adopcion de protocolos de seguridad, tanto para el Consorcio como para la Oficina OTIC, en lo
relacionado con entrega de informacion a terceros para garantizar el Habeas Data y medidas de
seguridad en la entrega de la misma. Todo acorde con la ley 1581 de 2012 y su decreto reglamentario
1377 de 2013.

11. La Direccion de Administracion de Fondos de la Proteccién Social, dentro de las observaciones
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efectuadas al informe preliminar del proceso auditor que nos ocupa, describio, entre otras, las
actividades adelantadas para la implementacion del Decreto 4023 de 2011:

La disposicién final del software incluyd la ejecucion de definiciones, disefios y desarrollos de
funcionalidades nuevas para el Administrador Fiduciario, asi como la realizacién de exhaustivas
pruebas de consistencia de los resultados obtenidos, que incluian la participacion de los diferentes
actores del proceso (Operadores Pila, Operadores Financieros y EPS).

Adicionalmente, la informacién y su seguridad fueron temas de vital importancia dentro de la
determinacion de los aspectos criticos que fueron sujetos de control, asi como el rendimiento del
sistema y de su capacidad funcional, razones por las cuales las pruebas realizadas evidenciaron la
necesidad de continuar efectuando ajustes al proceso a fin de garantizar que las funcionalidades
del nuevo esquema de liquidacion y giro de la UPC del régimen contributivo recogieran e
integraran cada uno de los componentes y actores que lo conforman.

En efecto, los desarrollos para la implementacion del Decreto 4023 de 2011, exigieron la
culminacién de la totalidad de los desarrollos de sistemas, de manera que la conciliacién total
entre la informacion reportada por el operador financiero con la suministrada por los operadores
PILA y la base Unica de afiliados BDUA fuera tal que la realizacion de las pruebas integrales del
software, a partir de datos reales y robustos, aseguraran el flujo de los recursos derivados del
proceso de giro y compensacion y la garantia del control sobre los procesos de conciliacion de
recursos de cotizaciones segun la compensacién o no de los mismos.

Con el nuevo proceso establecido, el FOSYGA cuenta con acceso de consulta a las cuentas
maestras de recaudo de cotizaciones, asi mismo es el Fondo que a partir de los resultados del
proceso integral de giro y compensacion autoriza y prepara los débitos a favor de las EPS,
controlando de esta manera que las salidas de recursos de estas cuentas se efectlen
exclusivamente a favor de las EPS o del FOSYGA, segln corresponda.

De acuerdo a lo anterior, se evidencia que si bien el Decreto 4023 de 2011 estableci6é los
lineamientos del nuevo proceso integral de giro y compensacion, éste requiri6 de ajustes
considerables al sistema de informacién del FOSYGA, por tanto la entrada en produccién del
nuevo proceso establecido por el mencionado decreto entré6 en produccién el 1 de octubre de
2013, fecha desde la cual el proceso integra la informacion de los Operadores PILA, Operadores
Financieros y de la base unica de afiliados BDUA.

A su vez se resalta que desde su entrada en produccién el mencionado desarrollo de software ha
sido objeto de ajustes en su operacion, de conformidad con lo establecido por la Ley 1607 de 2012
(reforma tributaria), Ley 1608 de 2013 (giro directo a EPS-C) y Decreto 3047 de 2013 (Movilidad
entre regimenes). Dichas modificaciones ya se encuentran incluidas e implementadas en el
proceso de compensacion

Fecha de informe de auditoria: OCTUBRE 30 DE 2014

Equipo auditor:

Auditor Lider: Ruby Rocio Castro Contreras

Auditores: Maria Luceny Ruiz Suarez
Maria Cristina Arias M.
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