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1. OBJETIVO

Orientar a los usuarios delegados administrativos de los prestadores de
servicios de salud, en el proceso de solicitud de token que les permita realizar
la interoperabilidad con los servicios de Historia Clinica Electrénica - IHCE
para que realice la solicitud de las Llaves de acceso para interactuar con los
diferentes servicios que ofrece historia clinica interoperable.

2. ALCANCE

Este documento describe el proceso que debe seguir un usuario delegado
administrador del Prestador de Servicios de Salud para realizar la solicitud
de las Llaves de acceso al Ministerio de Salud y Proteccién Social que le
permita realizar interoperabilidad con Historia Clinica Electréonica — IHCE.

3. AMBITO DE APLICACION

La solicitud de Llaves de acceso lo realizaran los usuarios delegados de los
Prestadores de Servicios de Salud registrados previamente en el sistema de
informacion de administracion de usuarios Hércules, quienes seran los unicos
autorizados para solicitar las llaves que se requieren para hacer uso de los
servicios que ofrece la Historia Clinica Electrénica.

4. NORMATIVIDAD Y OTROS DOCUMENTOS EXTERNOS

Resolucion 1888 de 2025 “Por medio de la cual se adopta el Resumen
Digital de Atencién en Salud - RDA en el marco de la Interoperabilidad de la
Historia Clinica Electronica IHCE, se establece el mecanismo para su
implementacion a nivel nacional y se dictan otras disposiciones”

Resolucion 866 de 2021 “Por el cual se reglamenta el conjunto de
elementos de datos clinicos relevantes para la interoperabilidad de la historia
clinica en el pais y se dictan otras disposiciones”

Ley 2015 de 2020 "Por la cual se regula la interoperabilidad de la Historia
Clinica Electrénica en Colombia”.
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Estandar HL7 FHIR (Fast Healthcare Interoperability Resources).

Guias de soporte técnico del Ministerio de Salud y Proteccion Social.

5. DEFINICIONES

o DELEGADO ADMINISTRATIVO: Tipo de usuario en Hércules, que se
encuentra asociado a un Prestador de Servicios de Salud y tiene la
responsabilidad en IHCE - Administracion de Llaves de acceso de
autogestionar el token para interactuar con IHCE.

o HERCULES: Sistema de informacion del Ministerio de Salud y Proteccion
Social para la administracién de usuarios de los aplicativos de salud digital
del Ministerio

o IHCE: Interoperabilidad de Historia clinica Electrénica.

o IHCE- ADMINISTRACION DE LLAVES DE ACCESO: Sistema de
informacion del Ministerio de Salud y Proteccion Social para la
Autogestidn de Llaves de acceso para la Interoperabilidad de la historia
clinica.

o MICROSOFT ENTRA ID: Solucidon de administracién de identidades y
acceso de Microsoft que ayuda a las organizaciones a proteger y
administrar identidades en entornos locales y en la nube.

o MSPS: Ministerio de Salud y Proteccidon Social

o PRESTADORES DE SERVICIOS DE SALUD: Los prestadores de
servicios de salud son todas aquellas personas naturales o juridicas,
instituciones, establecimientos o grupos que ofrecen atenciones vy
servicios médicos a la poblacién. Esto incluye entidades como hospitales,
clinicas, centros meédicos, consultorios y laboratorios, asi como
profesionales independientes y servicios de transporte especializado para
pacientes, todos debidamente autorizados y habilitados para operar.
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o ROL IHCE MSPS: Rol asignado a funcionarios de Ministerio de Salud y
Proteccidn Social para realizar la asignacidon de token a los Prestadores
de Servicios de Salud que realizan la solicitud de estos.

o SECURITYADMIN- IHCE IPS: Rol asignado al delegado Administrativo
del Prestador de Servicios de Salud para ser usado en IHCE -
Administracion de Llaves de acceso.

6. FUNCIONALIDADES DEL SISTEMA

La siguiente descripcidon permite mostrar el paso a paso de la solicitud de
llaves de acceso por parte de los prestadores de servicios de salud ante el
Ministerio de Salud y Proteccion Social para realizar la interoperabilidad con
IHCE.

6.1 Verificacion de requisitos

Para poder realizar la solicitud de llaves para la interoperabilidad de la
historia clinica electréonica - IHCE, es necesario cumplir con los siguientes
prerrequisitos:

1. Cada Prestador de Servicios de Salud debe estar previamente
registrado en www.miseguridadsocial.gov.co como organizacion.

2. Cada Prestador de Servicios de Salud debera designar a un funcionario
de su entidad en www.miseguridadsocial.gov.co quien actuara como
delegado administrativo. Este Ultimo sera el encargado de realizar la
autogestion de llaves de acceso ante el Ministerio.

3. El delegado administrativo debera estar previamente registrado en
wwWw.miseguridadsocial.gov.co como persona natural.

4. El delegado administrativo debera registrarse en el Médulo de Registros
de Usuarios de IHCE del sistema de informacion de Hércules con el tipo
de usuario “"Delegado Administrativo”.
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6.2 Registro de Usuarios

Para realizar el registro de un usuario a través del mddulo “Registro de
Usuarios” del sistema de informacion de Hércules se debe ingresar al
siguiente enlace:

https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE USER ESQ2/Registr
arUsuario.aspx

Una vez cargada la pagina, se visualiza una ventana con la relacién de varios
aplicativos. Se debe dar clic sobre el icono del sistema IHCE.

Imagen 01: Ventana de seleccién IHCE
e \pes e e ] \ sk
¢ VR S > chislfo
Salud g Lo dc Usuarios
() REGISTRAR USUARIO

Seleccione la aplicacién en la que desea registrarse

MIPRES @ RUAF-ND @

Fuente: Ministerio de salud

Seleccionado el sistema IHCE, se habilitaran los tipos de usuario que pueden
hacer uso de este sistema.

6.2.1 Delegado Administrativo

El tipo de usuario autorizado para realizar la solicitud de llaves de acceso
para la interoperabilidad con la historia clinica electrénica es el “delegado
Administrativo”.
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Imagen 02: Seleccion delegado Administrativo
e Bl DB o
- Registro

(&) 5
. e e Qe
S S e de Usuarios
() REGISTRAR USUARIO HCE-
‘Seleccione el tipo de usuario
-
ST\
Profesional de 1a saiud @ Otro Usuario @

Delegado Administrativo @

Fuente: Ministerio de salud

Para completar el registro de un usuario Delegado Administrativo se deben
diligenciar los siguientes campos.

Imagen 03: Diligenciamiento de campos
S oy ) \ el o L
Wi ol Cainegisto

(&%)
{ L T e e 5
L g e b !
- I de Usuarios
® -IHCE- EPS - IPS - Entidad territorfal - Proveedor - Laboratorio - AFP - ARL)
Tipo de entidad:
Seleccione- v
Tipo identificacion delegado: Numero identificacion delegado: b Ve A ale Y
—Seleccione-- v B s, oy
R - ‘..&. Ingrese el codigo de la imagen
Actualizar images

() Toda vez que al tener acceso a datos de carécter personal es obligatoro cumpli 1o establecido en la Ley Estatutaria 1581 de 2012 y en el Capitulo 25 del Titulo 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015
Por lo anterior deciaro que me comprometo a proteger y mantener la confidencialidad de la informacion a la que tenga acceso para utilizarta tinicamente con los fines del registro, a nunca compartirla con terceros y en

la
sonsecuencia a no revelar , publicar o dar a conocer, total o parcialmente esta informacion a ninguna persona diferente

Cancolar J Rogistrar

Fuente: Ministerio de salud

a) Tipo de Entidad: el usuario debe seleccionar el tipo de entidad del cual
sera administrador. Para este caso:

v Entidades Prestadoras de Servicios de Salud - PSS.

b) Nit de la entidad: el usuario debe ingresar el NIT de la entidad de la cual
es delegado. La informacion debe ir sin espacios, sin comas, sin guiones,

sin puntos y sin digito de verificacion.

c) Tipo identificacion delegado: el usuario debe ingresar su tipo de
identificacion.
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d) Nimero identificacion delegado: el usuario debe ingresar su niumero
de identificacidén, sin espacios, sin comas, sin guiones, sin puntos y sin
digito de verificacion.

e) Codigo de la imagen: el usuario debe ingresar el codigo de la imagen
que le arroje el sistema.

f) Chequeo acuerdo de confidencialidad: el usuario debe chequear el
acuerdo de confidencialidad con el que se compromete a proteger y
mantener la confidencialidad de la informacién a la que tenga acceso en el
sistema.

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A
continuacion, el sistema muestra un resumen del registro de usuario que se
acaba de realizar.

Imagen 04: Resumen del registro de usuario

() =il Ualnysisho
Salud DESARROLLO de Usuarios
() REGISTRAR USUARIO -HCE- (Administrador EPS - IPS - Entidad : -1 -AFP - ARL)

REGISTRO SATISFACTORIO
LOGIN DE USUARIO: ADMIHCEIPS892120115
Tipo de Registro: -IHCE- Administrador EPS - IPS - Entidad - -L -AFP - ARL
Datos del usuario creados

Tipo Documento Identificacion:CC
Numero de 6

No existen destinatarios

A su coreo electronico se ha enviado un enlace a través del cual podra finalizar su registro.

Fuente: Ministerio de salud

Se recomienda anotar y conservar el usuario asignado por el sistema, dado
que serd requerido para acceder a la plataforma en futuras ocasiones.

Para finalizar, el usuario deberd seqguir las instrucciones que el sistema envio
a su correo electronico registrado en www.miseguridadsocial.gov.co para
que quede habilitado para su uso.
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6.2.2 Funcionarios MSPS

El tipo de usuario que realizard la asignacién de llaves de acceso para la
interoperabilidad con historia clinica electronica debera registrarse como

“Otro Usuario”.

Imagen 05: Tipo de usuario para asignacion de llaves de acceso

s Y
"W* ‘\' g\[) \\\\/» in‘d“'o

() ehan )
g gt > de Usuarios

() REGISTRAR USUARIO -IHCE-

Seleccione el tipo de usuario
-
A

Profesional de la saiud @ otro Usuario @

Delegado Administrativo @
Fuente: Ministerio de salud

Para completar el registro de este tipo de usuario se deben diligenciar los
siguientes campos.

Imagen 06: Completar el registro

P 0 PSS "o \ ot P
(&) Wv—% Fa/ { oS TR%dgfw
g de Usuarios

Salud
() REGISTRAR USUARIO -IHCE- (Otro tipo de usuario)

Tipo identificacion: Numero de identificacion:
v

-Seleccione-

1581 de 2012 y en el Capitulo 25 del Titulo 2 del Libro 2 de la Parte 2 del Decreto 1074 de 2015,
con los fines del registro, a nunca compartirla con terceros y en

DTmmudmm-udasdswmwsmd
mbnmmmmmapmynmhwmmhmahmwmmmmm
‘consecuencia a no revelar , publicar o dar a conocer, total o parciaimente esta informacion a ninguna persona diferente.

Cancelar Registrar

Fuente: Ministerio de salud

a) Tipo identificacion delegado: el usuario debe ingresar su tipo de
identificacion.
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b) Nimero identificacion delegado: el usuario debe ingresar su numero
de identificacidén, sin espacios, sin comas, sin guiones, sin puntos y sin
digito de verificacion.

c) Codigo de la imagen: el usuario debe ingresar el codigo de la imagen
que le arroje el sistema.

d) Chequeo acuerdo de confidencialidad: el usuario debe chequear el
acuerdo de confidencialidad con el que se compromete a proteger y
mantener la confidencialidad de la informacién a la que tenga acceso en el
sistema.

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A
continuacion, el sistema muestra un resumen del registro de usuario que se
acaba de realizar.

Imagen 07: Resumen del registro del usuario
o Ve ikal] Uk o
R - Registro
Salud s o de Usuarios
O REGISTRAR USUARIO -IHCE- (Otro tipo de usuario)

REGISTRO SATISFACTORIO

LOGIN DE USUARIO: CC53160182
Tipe de Registro: -IHCE- Otro tipo de usuario

OK

Tipo Documento Identificacion:CC
Numero documento de Identificacién: 53160182

Correo enviado con exito a: dnata82002@yahoo.es

Asu correo electronico se ha enviado un enlace a través del cual podra finalizar su registro.

Fuente: Ministerio de salud
6.3 Ingreso al Sistema

Para acceder a https://ihcecol.sispro.gov.co/AdminTokens/account/login, se
requiere suministrar los datos de usuario y contrasefa asignada a través del
sistema de informacion de Hércules.
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Imagen: 08 Ingreso al sistema
@'Gov.co

MINISTERIO DE SALUD Y PROTECCION SOCIAL
ADMINISTRACION DE LLAVES

Usuarid

Ingrese su nombre de usuario

Contraseiia

Ingrese su contrasea

-IHCE -

No. un rabot e
;. Interoperabilidad de la [Wloccen e

Historia Clinica Electrénica
Olvidd su contrasena?

Fuente: Ministerio de salud

A continuacion, seleccione la opcion “No soy un robot” y luego presione el
botdn Ingresar.

El sistema valida que el usuario haya sido registrado en el médulo de Registro
de Usuarios del sistema de informacion de Hércules.

Al ingresar, la pantalla inicial mostrara la informacion del usuario autenticado
y su rol, asi como la identificacidon de la entidad asociada. Esta informacion
permanecera visible durante toda la sesidn.

Imagen 09: Informacién del usuario autenticado

-|IHCE- MINISTERIO DE SALUD Y PROTECCION SOCIAL
nteroperabilidad de la ADMINISTRACION DE LLAVES
istoria

Historia Clinica Electrénica

> Inicio > Administracion de Llaves > Inscripcion Llave

Login: ADMIHCEIPS892000501 Usuario: Rol: securityAdmin_IHCE_IPS
NIT Entidad: 892000501 Entidad: Cédige: 500010052901
HOSPITAL DEPARTAMENTAL DE
VILLAVICENCIO ESE

Cerrar sesion

Fuente: Ministerio de salud

Para facilitar la navegacién en el sistema, en la parte superior izquierda se
muestra una ruta de exploracion acorde con el rol de la entidad responsable
gue haya iniciado sesion.
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Imagen 10: Navegacion en el sistema

@'Gov.co

)
Salud

-IHCE - MINISTERIO DE SALUD Y PROTECCION SOCIAL
ADMINISTRACION DE TOKENS

ji. Interoperabilidad de la
ia Clinica Electrénica

Fuente: Ministerio de salud

6.4 Gestion de Llaves de acceso

La gestidn de llaves se realiza en dos tiempos diferentes. El primero, hace
referencia a la solicitud que realiza el Delegado Administrativo en IHCE -
Administracion de Llaves de acceso. El segundo, hace referencia a la
asignacion de las llaves que el Ministerio de Salud y Proteccion Social realiza
a cada prestador que realiza la solicitud del token.

6.4.1 Gestion del delegado administrativo
6.4.1.1 Solicitud de llaves de acceso

Cuando el usuario Delegado Administrativo ingresa al sistema, este presenta
la siguiente pantalla con las opciones “Inscripcion Token” y “Resolicitud
Token”, las cuales permitiran solicitar las llaves de acceso con las cuales se
podrd interactuar con los servicios expuestos a través del mecanismo de
Interoperabilidad de Historia Clinica Electrdnica.

Imagen 11: Solicitud de llaves de acceso

% I H CE s MINISTERIO DE SALUD Y PROTECCION SOCIAL
Interoperabilidad de la ADMINISTRACION DE LLAVES
Fistoria Clnica Electrénica
Inicio ) Menu Principal
Login: ADMIHCEIPS900685235 Usuario: WILLIAM ARTURO PEREZ ZULUETA Rol: securityAdmin_IHCE_IPS Cerrar sesion
NIT Entidad: 900685235 Entidad: CLINICA MEDICENTER FICUBO LTDA Cddigo: 850010416501

Inscripcion Token Resolicitud Token

Fuente: Ministerio de salud

Si es la primera vez que el Delegado Administrativo solicita las llaves de
acceso, seleccione la opcidon “Inscripcién Token”; en caso que ya se haya
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realizado a solicitud anteriormente y el delegado requiera solicitar unas
nuevas, seleccione la opcion “Resolicitud Token”. En ambos casos, el sistema
se ubica en el paso 1 - Solicitud de llaves de acceso.

Imagen 12: Inscripcion llave

> Inicio » Administracion de Llaves > Inscripcion Llave

Login: ADMIHCEIPS800219192 Usuario: Rol: securityAdmin_IHCE_IPS Cerrar sesion
NIT Entidad: 800219192 Entidach CLINICA SANTILLANA Codigo: 170010025201
o Solicitud de Llave o Visualizacién de Llaves

FORMULARIO PARA INSCRIPCION DE LLAVES

Nombre del Proveedor Software SIH
Proveedor S.AS. Nombre del software

Nombre Lider Técnico Correo Lider Técnico Telefono Lider Técnico
Nombre y apellido lider@empresa.com 3001234567

Correo Responsable Teléfono Responsable
responsable@empresa.com 3109876543

citud del token. €1 {la
o requisitos de lo Re:
dable

tos, declara, para todos los efectos legales,
terio deswd v Preteccién Soci a\ yenparticuler del numer a\ 5 AnQU\TECTUDA DE szcun aA:r 381 Anexs Tecriea, Inchopenda —<rite ot
upe: 0 y &0 repaze, Monitor 8 de operaciones

gl cone et o macontes a 18 idacl de la IHCE, asi
s vigerte Con n resepeion ¢ naresn oelc4oige OTP rermic pars paBiltr 1 toben e peceso, el () S el

¥ pla
<omo la debida proteccién de la seguridad y privazidad de la informacién refativa ace
0 y produce la equivalencia ¥ unclonal d 1 iTd dal fapiezentante de i 1PS PATa I precencs dscracen yla

gmee maniestadén inequiveca de volintad, por sctuscicn cancluyent, qus &

a3 conforme a o
iento exgreso

habilitacién
De :om M\dw con s i posiiones nr\l ooz en o ey 1581 dle 2012, del Decreto 1577 de 2013y demds normas complementarias relacionadas con Ia reuuucéne MF:! del amcnou oo dlu Dol h:cnodedu cl\ck en al enlace
rezpectiva, u riza 81 Ministero de salud y Proteceion Socil I secopilacién,ef uze f simacsnamiento y protaceién de s datos persanales pades en e

h!rmmlenm!e(no\ﬂm dispuesta para 1 el el deber funeional e proteccicn e 1a data s calldacl e eustod de la mima, en 63pec al aquela elac onada con I Inte opera anias i pistota s Ecurgnics s, de
Conrarmidsa son s Amoerto an ne—.o\uclén veae 115 oo saptermirs Ge 2038 sxoeaidn por ot sarkers Ge 5100

Fuente: Ministerio de salud

a) Nombre del proveedor tecnoldégico del Sistema de Informacién
Hospitalario.

b) Nombre del software del Sistema de Informaciéon Hospitalario.

c) Nombre del lider técnico responsable de la implementacion de IHCE en el
prestador.

d) Correo electronico institucional del lider técnico responsable de la
implementacién de IHCE en el prestador.

e) Teléfono de contacto del lider técnico responsable de la implementacion
de IHCE en el prestador.

f) Nombre del responsable de la proteccion de datos en el prestador.
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g) Teléfono de contacto del responsable de la proteccién de datos en el
prestador.

h) Aceptacidén términos para la solicitud de token

i) Autorizacion de datos personales

Una vez diligencie esta informacion, de clic en el botén “Generar Llaves de
Acceso”. El sistema mostrara una tabla indicando el estado de solicitud:

Si es la primera vez sera: “Token solicitados por primera vez”,
Si es una resolicitud sera: “Resolicitud de token”

Imagen 13: Registro de solicitud de inscripcion de llave creado

Principal >  Administracion da Lisves >

Login: ADMIHCEIPS800174985
NIT Entidack 800174995

UUUUUUUU Rol: securityAdmin_IHCE_IPS Cerrar sesién
Codigo: 050880490901
@ soticitua de Token

@) visualizacion de Liaves

Registro de solicitud de inscripcion de llave creado con éxito!

INSCRIPCION DE LLAVE'

Solicitud token 1 vez. |

Fuente: Ministerio de salud

A continuacién, el sistema informara al Ministerio de Salud y Proteccién
Social sobre la nueva solicitud realizada.

El Delegado Administrativo debe esperar a que el Ministerio le asigne las
[laves solicitadas.
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6.4.1.2 Visualizacion de llaves de acceso

Cuando el Delegado Administrativo ingrese posterior a la solicitud del token,
el sistema se ubicard en el paso 2 - Visualizacién de las llaves como se
muestra a continuacion:

Si el Ministerio de Salud y Proteccién Social asigné llaves correspondientes
al Prestador de Servicios de Salud, se podra visualizar los datos ClientID,
ClientSecret, fecha de expiracidn asignados y el estado de la solicitud sera
“Se ha asignado token” o “Resolicitud de token” segun sea el caso.

Imagen 14: visualizacion de llaves

Inicic > Menu Principal >  Administracion deLizves > Solicitar Token

Login: ADMIHCEIPSBO0174995 Usuario: Rol: securityAdmin_IHCE_IPS Cerrar sesion
NIT Entidad: 800174995 Entidad: ESE HOSPITAL ROSALPI DE BELLO Cddigo: 050880420901
@ soficitud de Token @ visualizacion de Llaves

INSCRIPCION DE LLAVE

Se ha asignado el token ‘

PREPRODUCCION

01/14/2026 00:00:00

Parametros de conexién Preproduccién Copiar todo

Sefior usuario por favor tenga encuenta la siguiente informacion para el proceso de integracian:

EngPaint hitps:éfsandbon, heecol gov. cof hee

TenzntlD

Scope apiccanasiss >

APIMsubskey

PRODUCCION

43534

4543 )
0116/2026 00:00:00 b4
Parametros de conexién Produccién

Sefior usuzrio por favor tenga encuenta la siguiente informacién pars el procese de integracian:

Fuente: Ministerio de salud

El delegado podra visualizar y copiar la informacion para usarla en el sistema
de historia clinica del Prestador de Servicios de Salud al que pertenece.
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6.4.2 GESTION DEL FUNCIONARIO MINISTERIO DE SALUD Y
PROTECCION SOCIAL

6.4.2.1 Generar llaves de acceso

Cuando el usuario funcionario MSPS ingresa al sistema, este presenta la
siguiente pantalla con las opciones: “Asignar Token” y “Actualizar Token".

Imagen 15: Generar llaves de acceso funcionario MSPS

MINISTERIO DE SALUD Y PROTECCION SOCIAL
ADMINISTRACION DE LLAVES

Login: CC41503505 Usuario: ANA FERNANDEZ Rol: Rol_IHCE_MSPS Cerrar sesion
NIT Entidad: 200474727 Entidad: Codigo: MSPS
MINISTERIO DE SALUD Y PROTECCION SOCIAL

Asignar Token Actualizar Token

Fuente: Ministerio de salud

Estas opciones permiten asignar las llaves ClientID y ClientSecret por
primera vez o actualizarlas si estas ya existen. Las llaves asignadas en este
componente son generadas en el componente de Microsoft Entra ID, al
Prestador de Servicios de Salud que lo ha solicitado previamente.

Al seleccionar la opcion “Asignar Token” el sistema presentara el listado de
las entidades que han solicitado o resolicitado las Llaves de acceso y que
estan pendientes por asignacion.
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Imagen 16: Listado de entidades

DE SALUDY SOCIAL
ADMINISTRACION DE LLAVES

cia > Menu Frircipal 3 Adminicracian d= Lisves 3 Asigrar Token
Login' CC41503505 Usuaro ANA FERNANDEZ Rol ROILIHCE_MSPS Cerrar sesion
NIT Entidad: 900474727 Entidad Codigo MSPS
DESALUD Y SOCIAL

@ consulta de Token

LISTADO DE TOKENS

Buscar:

Q | Buscar por cédigo, razén social 0 estaco

NIT Codigo habilitacion Razén social Fecha solicitud Estado token Ingresar

#
1 890906347 052660491001 E.S.E HOSPITAL MANUEL URIBE ANGEL 20251216 [ P nctienes |
2 800044320 05107023101 ESE HOSPITAL EL SAGRADO CORAZON 20251216 [ Pendiente
3 890980512 052060478001 ESE HOSPITAL JOSE MARIA CORDOBA 20251216 [ Reasignaco |
4 200685235 850010416501 CLINICA MEDICENTER FICUBO LTDA 20251245
5 900685235 850010416501 CLINICA MEDICENTER FICUBO LTDA 20251216 Resalicitud

Fuente: Ministerio de salud

Al seleccionar la opcién “Actualizar Token”, el sistema mostrara el listado de
todas las entidades que ya tienen llaves asignadas, pero que requieren
actualizacion debido a inconsistencias en la informacion.

Esta opcion permite buscar la entidad por nombre, NIT o cddigo de
habilitacion, facilitando asi la identificacién y actualizacion de las llaves
correspondientes.

Imagen 17: Listado de tokens para actualizar

MINISTERIO DE SALUD Y PROTECCION SOCIAL

ot
(5v)
ADMINISTRACION DE LLAVES
Salud
Inicio » Menu Principal » Administracion de Liaves »  Actualizar Token
Login: CC41503505 Usuario ANA FERNANDEZ Rol Rol_LIHCE_MSPS Cerrar sesion
NIT Entidad: 900474727 Entidad: Codigo: MSPS

MINISTERIO DE SALUD Y PROTECCION SOCIAL

LISTADO DE TOKENS

Buscar:

Q  Buscar por codigo, razon social o estado.

# NIT Cédigo habilitacién Razén social Fecha solicitud  Estado token Actualizar

1 838000096 910010001901 ESE HOSPITAL SAN RAFAEL 20251216 [ Asignado ]
2 890980512 052060478001 ESE HOSPITAL JOSE MARIA CORDOBA 202512-16 [ Reasignado |
3 800174995 050880490901 ESE HOSPITAL ROSALPI DE BELLO 2025-12-16 [ Asignado ]

Anteriore Siguientes

Fuente: Ministerio de salud

Seleccione los botones “Ingresar Info” o “Actualizar Info” correspondientes
al prestador al cual se le asignaran o actualizaran las llaves.
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Posteriormente, el sistema desplegara un formulario en el que el funcionario
debera registrar las llaves de los ambientes de preproduccién y produccion,
previamente generadas en el componente de Microsoft Entra ID.

Imagen 18: Formulario para registrar las llaves de los ambientes

Ingreso de APIKey v APlIsuscription

Ambiente Productivo:
ClientlD (alfanumérico)®

|' Eji: ABC_123 |

ClientSecret (alfanumeérico)*

Ej: X¥Z-789
Ambiente Desarrollo:
ClientlD (alfanumeérico)®

Ej: X¥Z-789

ClientSecret (alfanumeérico)*
Ej: X¥Z-789

Ambiente PreProduccién:

ClientlD (alfanumeérico)®

Ej: X¥Z-789

ClientSecret (alfanumeérico)*

Ej: XYy Z-789

Fuente: Ministerio de salud

Una vez registrados los datos, haga clic en el botédn “Guardar”. El sistema
confirmara que el registro se realizd correctamente.

Imagen 19: Registro correcto

Inforrmativo
Se realizo el resgitro correcto de la APIKey y del APl Suscription.

Cerrar

Fuente: Ministerio de salud
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