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1. OBJETIVO 
 

Orientar a los usuarios delegados administrativos de los prestadores de 

servicios de salud, en el proceso de solicitud de token que les permita realizar 
la interoperabilidad con los servicios de Historia Clínica Electrónica - IHCE 

para que realice la solicitud de las Llaves de acceso para interactuar con los 
diferentes servicios que ofrece historia clínica interoperable. 

 
2. ALCANCE  

 

Este documento describe el proceso que debe seguir un usuario delegado 
administrador del Prestador de Servicios de Salud para realizar la solicitud 

de las Llaves de acceso al Ministerio de Salud y Protección Social que le 
permita realizar interoperabilidad con Historia Clínica Electrónica – IHCE. 

 
3. AMBITO DE APLICACIÓN  

 
La solicitud de Llaves de acceso lo realizarán los usuarios delegados de los 

Prestadores de Servicios de Salud registrados previamente en el sistema de 

información de administración de usuarios Hércules, quienes serán los únicos 
autorizados para solicitar las llaves que se requieren para hacer uso de los 

servicios que ofrece la Historia Clínica Electrónica. 

 
4. NORMATIVIDAD Y OTROS DOCUMENTOS EXTERNOS 

 

Resolución 1888 de 2025 “Por medio de la cual se adopta el Resumen 
Digital de Atención en Salud - RDA en el marco de la Interoperabilidad de la 

Historia Clínica Electrónica IHCE, se establece el mecanismo para su 
implementación a nivel nacional y se dictan otras disposiciones” 

 

Resolución 866 de 2021 “Por el cual se reglamenta el conjunto de 
elementos de datos clínicos relevantes para la interoperabilidad de la historia 

clínica en el país y se dictan otras disposiciones” 
 

Ley 2015 de 2020 “Por la cual se regula la interoperabilidad de la Historia 
Clínica Electrónica en Colombia”. 
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Estándar HL7 FHIR (Fast Healthcare Interoperability Resources). 
 

Guías de soporte técnico del Ministerio de Salud y Protección Social. 
 

 
5. DEFINICIONES  

 
o DELEGADO ADMINISTRATIVO: Tipo de usuario en Hércules, que se 

encuentra asociado a un Prestador de Servicios de Salud y tiene la 

responsabilidad en IHCE – Administración de Llaves de acceso de 
autogestionar el token para interactuar con IHCE. 

 
o HERCULES: Sistema de información del Ministerio de Salud y Protección 

Social para la administración de usuarios de los aplicativos de salud digital 
del Ministerio 

 
o IHCE: Interoperabilidad de Historia clínica Electrónica. 

 

o IHCE- ADMINISTRACIÓN DE LLAVES DE ACCESO: Sistema de 
información del Ministerio de Salud y Protección Social para la 

Autogestión de Llaves de acceso para la Interoperabilidad de la historia 
clínica.  

 
o MICROSOFT ENTRA ID: Solución de administración de identidades y 

acceso de Microsoft que ayuda a las organizaciones a proteger y 
administrar identidades en entornos locales y en la nube. 

 
o MSPS: Ministerio de Salud y Protección Social 

 
o PRESTADORES DE SERVICIOS DE SALUD: Los prestadores de 

servicios de salud son todas aquellas personas naturales o jurídicas, 
instituciones, establecimientos o grupos que ofrecen atenciones y 

servicios médicos a la población. Esto incluye entidades como hospitales, 

clínicas, centros médicos, consultorios y laboratorios, así como 
profesionales independientes y servicios de transporte especializado para 

pacientes, todos debidamente autorizados y habilitados para operar.  
 



 

Página 5 de 18 

www.minsalud.gov.co 

o ROL IHCE MSPS: Rol asignado a funcionarios de Ministerio de Salud y 
Protección Social para realizar la asignación de token a los Prestadores 

de Servicios de Salud que realizan la solicitud de estos. 
 

o SECURITYADMIN- IHCE IPS: Rol asignado al delegado Administrativo 
del Prestador de Servicios de Salud para ser usado en IHCE – 

Administración de Llaves de acceso. 
 

 
6. FUNCIONALIDADES DEL SISTEMA  

 
La siguiente descripción permite mostrar el paso a paso de la solicitud de 
llaves de acceso por parte de los prestadores de servicios de salud ante el 

Ministerio de Salud y Protección Social para realizar la interoperabilidad con 
IHCE. 

 

6.1 Verificación de requisitos  

 

Para poder realizar la solicitud de llaves para la interoperabilidad de la 
historia clínica electrónica - IHCE, es necesario cumplir con los siguientes 

prerrequisitos:   

 
1. Cada Prestador de Servicios de Salud debe estar previamente 

registrado en www.miseguridadsocial.gov.co como organización. 
 

2. Cada Prestador de Servicios de Salud deberá designar a un funcionario 
de su entidad en www.miseguridadsocial.gov.co quien actuará como 

delegado administrativo. Este último será el encargado de realizar la 
autogestión de llaves de acceso ante el Ministerio. 

   
3. El delegado administrativo deberá estar previamente registrado en 

www.miseguridadsocial.gov.co como persona natural. 
 

4. El delegado administrativo deberá registrarse en el Módulo de Registros 

de Usuarios de IHCE del sistema de información de Hércules con el tipo 

de usuario “Delegado Administrativo”.  

 

http://www.miseguridadsocial.gov.co/
http://www.miseguridadsocial.gov.co/
http://www.miseguridadsocial.gov.co/
https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_user_esq2/RegistrarUsuario.aspx
https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_user_esq2/RegistrarUsuario.aspx
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6.2  Registro de Usuarios  

 

Para realizar el registro de un usuario a través del módulo “Registro de 

Usuarios” del sistema de información de Hércules se debe ingresar al 
siguiente enlace:  

 
https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQ2/Registr

arUsuario.aspx 

 

Una vez cargada la página, se visualiza una ventana con la relación de varios 
aplicativos. Se debe dar clic sobre el icono del sistema IHCE. 

 
Imagen 01: Ventana de selección IHCE 

 
Fuente: Ministerio de salud 

 

Seleccionado el sistema IHCE, se habilitarán los tipos de usuario que pueden 

hacer uso de este sistema.  
 

 

6.2.1 Delegado Administrativo 

 

El tipo de usuario autorizado para realizar la solicitud de llaves de acceso 
para la interoperabilidad con la historia clínica electrónica es el “delegado 

Administrativo”. 
 

 
 

https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQ2/RegistrarUsuario.aspx
https://hercules.sispro.gov.co/SecurityWeb2/ALCANCE_USER_ESQ2/RegistrarUsuario.aspx
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Imagen 02: Selección delegado Administrativo 

 
Fuente: Ministerio de salud 

 

Para completar el registro de un usuario Delegado Administrativo se deben 
diligenciar los siguientes campos.  

 
Imagen 03: Diligenciamiento de campos 

 
Fuente: Ministerio de salud 

 

a) Tipo de Entidad: el usuario debe seleccionar el tipo de entidad del cual 

será administrador. Para este caso: 
 

✓  Entidades Prestadoras de Servicios de Salud – PSS. 

 
b) Nit de la entidad: el usuario debe ingresar el NIT de la entidad de la cual 

es delegado. La información debe ir sin espacios, sin comas, sin guiones, 
sin puntos y sin digito de verificación. 

 
c) Tipo identificación delegado: el usuario debe ingresar su tipo de 

identificación. 
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d) Número identificación delegado: el usuario debe ingresar su número 

de identificación, sin espacios, sin comas, sin guiones, sin puntos y sin 
digito de verificación. 

 
e) Código de la imagen: el usuario debe ingresar el código de la imagen 

que le arroje el sistema. 
 

f) Chequeo acuerdo de confidencialidad: el usuario debe chequear el 
acuerdo de confidencialidad con el que se compromete a proteger y 

mantener la confidencialidad de la información a la que tenga acceso en el 

sistema. 
 

Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A 
continuación, el sistema muestra un resumen del registro de usuario que se 

acaba de realizar.  
 

Imagen 04: Resumen del registro de usuario 

 
Fuente: Ministerio de salud 

 
Se recomienda anotar y conservar el usuario asignado por el sistema, dado 

que será requerido para acceder a la plataforma en futuras ocasiones. 
 

Para finalizar, el usuario deberá seguir las instrucciones que el sistema envió 
a su correo electrónico registrado en www.miseguridadsocial.gov.co  para 

que quede habilitado para su uso. 
 

 

http://www.miseguridadsocial.gov.co/
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6.2.2 Funcionarios MSPS   

 

El tipo de usuario que realizará la asignación de llaves de acceso para la 
interoperabilidad con historia clínica electrónica deberá registrarse como 

“Otro Usuario”.  
 

Imagen 05: Tipo de usuario para asignación de llaves de acceso 

 
Fuente: Ministerio de salud 

 

Para completar el registro de este tipo de usuario se deben diligenciar los 
siguientes campos.  

 
Imagen 06: Completar el registro 

 
Fuente: Ministerio de salud 

 

a) Tipo identificación delegado: el usuario debe ingresar su tipo de 

identificación. 
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b) Número identificación delegado: el usuario debe ingresar su número 
de identificación, sin espacios, sin comas, sin guiones, sin puntos y sin 

digito de verificación. 
 

c) Código de la imagen: el usuario debe ingresar el código de la imagen 
que le arroje el sistema. 

 
d) Chequeo acuerdo de confidencialidad: el usuario debe chequear el 

acuerdo de confidencialidad con el que se compromete a proteger y 
mantener la confidencialidad de la información a la que tenga acceso en el 

sistema. 

 
Una vez diligenciados todos los campos, se debe dar clic en “Registrar”. A 

continuación, el sistema muestra un resumen del registro de usuario que se 
acaba de realizar. 

 
Imagen 07: Resumen del registro del usuario 

 
Fuente: Ministerio de salud 

  
6.3 Ingreso al Sistema  
 

Para acceder a https://ihcecol.sispro.gov.co/AdminTokens/account/login, se 

requiere suministrar los datos de usuario y contraseña asignada a través del 
sistema de información de Hércules. 
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Imagen: 08 Ingreso al sistema 

  
Fuente: Ministerio de salud 

 

A continuación, seleccione la opción “No soy un robot” y luego presione el 

botón Ingresar. 
 

El sistema valida que el usuario haya sido registrado en el módulo de Registro 
de Usuarios del sistema de información de Hércules.  
 

Al ingresar, la pantalla inicial mostrará la información del usuario autenticado 
y su rol, así como la identificación de la entidad asociada. Esta información 

permanecerá visible durante toda la sesión. 
 

Imagen 09: Información del usuario autenticado 

 
Fuente: Ministerio de salud 

 

Para facilitar la navegación en el sistema, en la parte superior izquierda se 

muestra una ruta de exploración acorde con el rol de la entidad responsable 
que haya iniciado sesión.  
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Imagen 10: Navegación en el sistema 

 
Fuente: Ministerio de salud 

 

6.4 Gestión de Llaves de acceso 
 

La gestión de llaves se realiza en dos tiempos diferentes. El primero, hace 
referencia a la solicitud que realiza el Delegado Administrativo en IHCE – 

Administración de Llaves de acceso. El segundo, hace referencia a la 
asignación de las llaves que el Ministerio de Salud y Protección Social realiza 

a cada prestador que realiza la solicitud del token.   
 

6.4.1 Gestión del delegado administrativo  
 

6.4.1.1 Solicitud de llaves de acceso  
 

Cuando el usuario Delegado Administrativo ingresa al sistema, este presenta 
la siguiente pantalla con las opciones “Inscripción Token” y “Resolicitud 

Token”, las cuales permitirán solicitar las llaves de acceso con las cuales se 

podrá interactuar con los servicios expuestos a través del mecanismo de 
Interoperabilidad de Historia Clínica Electrónica.  

 
Imagen 11: Solicitud de llaves de acceso 

 
Fuente: Ministerio de salud 

 

Si es la primera vez que el Delegado Administrativo solicita las llaves de 

acceso, seleccione la opción “Inscripción Token”; en caso que ya se haya 
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realizado a solicitud anteriormente y el delegado requiera solicitar unas 
nuevas, seleccione la opción “Resolicitud Token”. En ambos casos, el sistema 

se ubica en el paso 1 – Solicitud de llaves de acceso.     
 

Imagen 12: Inscripción llave 

 
Fuente: Ministerio de salud 

 

a) Nombre del proveedor tecnológico del Sistema de Información 

Hospitalario. 
 

b) Nombre del software del Sistema de Información Hospitalario. 
 

c) Nombre del líder técnico responsable de la implementación de IHCE en el 
prestador. 

 
d) Correo electrónico institucional del líder técnico responsable de la 

implementación de IHCE en el prestador. 
 

e) Teléfono de contacto del líder técnico responsable de la implementación 

de IHCE en el prestador. 
 

f) Nombre del responsable de la protección de datos en el prestador. 
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g) Teléfono de contacto del responsable de la protección de datos en el 
prestador. 

 
h) Aceptación términos para la solicitud de token 

 
i) Autorización de datos personales 

 
Una vez diligencie esta información, de clic en el botón “Generar Llaves de 

Acceso”. El sistema mostrará una tabla indicando el estado de solicitud: 
 

• Si es la primera vez será: “Token solicitados por primera vez”,  

• Si es una resolicitud será: “Resolicitud de token”   
 

Imagen 13: Registro de solicitud de inscripción de llave creado 

 
Fuente: Ministerio de salud 

 
A continuación, el sistema informará al Ministerio de Salud y Protección 

Social sobre la nueva solicitud realizada. 

 
El Delegado Administrativo debe esperar a que el Ministerio le asigne las 

llaves solicitadas.  
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6.4.1.2  Visualización de llaves de acceso 
 

Cuando el Delegado Administrativo ingrese posterior a la solicitud del token, 
el sistema se ubicará en el paso 2 – Visualización de las llaves como se 

muestra a continuación:   
 

Si el Ministerio de Salud y Protección Social asignó llaves correspondientes 
al Prestador de Servicios de Salud, se podrá visualizar los datos ClientID,  

ClientSecret, fecha de expiración asignados y el estado de la solicitud será 
“Se ha asignado token” o “Resolicitud de token” según sea el caso.  

 

Imagen 14: visualización de llaves 

 
Fuente: Ministerio de salud 

 

El delegado podrá visualizar y copiar la información para usarla en el sistema 

de historia clínica del Prestador de Servicios de Salud al que pertenece.  
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6.4.2 GESTIÓN DEL FUNCIONARIO MINISTERIO DE SALUD Y 
PROTECCIÓN SOCIAL 

 
6.4.2.1 Generar llaves de acceso  

 
Cuando el usuario funcionario MSPS ingresa al sistema, este presenta la 

siguiente pantalla con las opciones: “Asignar Token” y “Actualizar Token”. 
 

Imagen 15: Generar llaves de acceso funcionario MSPS 

 
Fuente: Ministerio de salud 

 
Estas opciones permiten asignar las llaves ClientID y ClientSecret por 

primera vez o actualizarlas si estas ya existen. Las llaves asignadas en este 
componente son generadas en el componente de Microsoft Entra ID, al 

Prestador de Servicios de Salud que lo ha solicitado previamente.  
 

Al seleccionar la opción “Asignar Token” el sistema presentará el listado de 
las entidades que han solicitado o resolicitado las Llaves de acceso y que 

están pendientes por asignación.  
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Imagen 16: Listado de entidades 

 
Fuente: Ministerio de salud 

 

Al seleccionar la opción “Actualizar Token”, el sistema mostrará el listado de 
todas las entidades que ya tienen llaves asignadas, pero que requieren 

actualización debido a inconsistencias en la información. 
 

Esta opción permite buscar la entidad por nombre, NIT o código de 
habilitación, facilitando así la identificación y actualización de las llaves 

correspondientes. 
 

Imagen 17: Listado de tokens para actualizar 

 
Fuente: Ministerio de salud 

 

Seleccione los botones “Ingresar Info” o “Actualizar Info” correspondientes 
al prestador al cual se le asignarán o actualizarán las llaves. 
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Posteriormente, el sistema desplegará un formulario en el que el funcionario 
deberá registrar las llaves de los ambientes de preproducción y producción, 

previamente generadas en el componente de Microsoft Entra ID. 
 

Imagen 18: Formulario para registrar las llaves de los ambientes 

 
Fuente: Ministerio de salud 

 

Una vez registrados los datos, haga clic en el botón “Guardar”. El sistema 
confirmará que el registro se realizó correctamente. 

 
Imagen 19: Registro correcto 

 
Fuente: Ministerio de salud 

 

 


