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1. Objetivo

Establecer las directrices técnicas y operativas para la integracién de las
Entidades Administradoras de Planes de Beneficios (EAPB), gestores
farmacéuticos (GFA) y demas actores del Sistema General de Seguridad
Social en Salud con los servicios interoperables de gestiéon farmacéutica
soportados a través de la plataforma de Interoperabilidad de la Historia
Clinica Electréonica - IHCE, con el propodsito de garantizar el intercambio
seguro, oportuno, trazable y estandarizado de la informacién asociada a los
procesos de direccionamiento, programacion y dispensacion de
medicamentos financiados con recursos de la Unidad de Pago por Capitacion
(UPC), mediante el uso del estandar HL7 FHIR.

2. Alcance

Este documento aplica a las EAPB, gestores farmacéuticos, operadores
logisticos, puntos de dispensacién y plataformas tecnoldgicas que requieran
implementar los servicios interoperables de Gestién Farmacéutica mediante
la plataforma IHCE.

Asi mismo, incluye los lineamientos relacionados con los mecanismos de
autenticaciéon, gestion de credenciales, consumo de APIs, validacién de
estructuras de intercambio, resolucién de referencias interoperables,
monitoreo, trazabilidad, auditoria, seguridad de la informacién, gestion de
errores y soporte técnico necesarios para garantizar el intercambio seguro,
oportuno y estandarizado de informacién entre los diferentes actores del
Sistema General de Seguridad Social en Salud.

3. Ambito de aplicacién

Iniciativa: Interoperabilidad de Historia Clinica Electrénica (IHCE) - Gestién
Farmacéutica.
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Responsables: Equipos técnicos y operativos de las EAPB, gestores
farmacéuticos, operadores logisticos, puntos de dispensacion y demas
actores involucrados en los procesos de suministro de medicamentos, con
acompanamiento del Ministerio de Salud y Proteccion Social.

Aplicacion: Integracion de plataformas institucionales, sistemas de
informacion y servicios tecnoldgicos para el intercambio interoperable de
informacion asociada al direccionamiento, programacién y dispensacion de
medicamentos financiados con recursos UPC, en el marco de la estrategia
nacional de interoperabilidad.

4. Definiciones

IHCE: Interoperabilidad de Historia clinica Electronica.

RDA: Resumen Digital de Atencion en Salud.

REPS: Registro Especial de Prestadores de Servicios de Salud.
RETHUS: Registro Unico Nacional del Talento Humano en Salud.
FHIR: Recursos Rapidos de Interoperabilidad en Salud.

HIS: Sistema de Informacion Hospitalaria.

EAPB: Entidad Administradora de Planes de Beneficios.

o O 0O O O O ©°

5. Manual Operativo IHCE

El mecanismo de Interoperabilidad de la Historia Clinica Electrénica - IHCE
soporta la interoperabilidad de los procesos asociados a la gestion
farmacéutica de medicamentos financiados con recursos de la Unidad de
Pago por Capitacién (UPC), permitiendo el intercambio seguro, oportuno,
trazable y estandarizado de la informacién entre los diferentes actores del
Sistema General de Seguridad Social en Salud.

El proceso interoperable de gestidon farmacéutica inicia con la generacion de

la prescripcién ambulatoria de medicamentos financiados con recursos UPC
por parte de los prestadores de servicios de salud, la cual se incorpora dentro
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del Resumen Digital de Atencion en Salud - RDA correspondiente a los
ambitos de consulta externa, urgencias u hospitalizacion.

La prescripcién es interoperada mediante el perfil MedicationRequestRDA,
permitiendo representar de manera estructurada la informacion clinica y
administrativa asociada al medicamento formulado, el paciente, el
profesional de salud tratante y el contexto de la atencion.

A partir de esta informacion interoperada, las Entidades Administradoras de
Planes de Beneficios (EAPB) consultan las prescripciones registradas en el
mecanismo IHCE y realizan el proceso de direccionamiento, mediante el cual
se asigna el gestor farmacéutico o punto de dispensacién responsable del
suministro del medicamento al usuario. El resultado de este proceso es
reportado mediante la estructura de intercambio interoperable definida para
tal fin.

Posteriormente, el gestor farmacéutico consulta la informacién interoperada
asociada a las prescripciones y direccionamientos asignados y ejecuta el
proceso de programacién, en el cual se definen las condiciones operativas
para la entrega de los medicamentos, incluyendo fechas, cantidades y demas
aspectos requeridos para garantizar el suministro. El resultado de este
proceso es reportado mediante la correspondiente estructura de intercambio
interoperable.

Finalmente, el gestor farmacéutico realiza el proceso de dispensacién y
registra el resultado de la entrega del medicamento al usuario, informando
mediante la estructura de intercambio definida si la dispensacidn fue efectiva,
parcial, pendiente o no realizada, asi como las novedades que correspondan.

Adicionalmente, los actores autorizados podran consultar la informacion
interoperada asociada a los diferentes momentos de la gestién farmacéutica,
permitiendo realizar seguimiento y trazabilidad al ciclo de suministro de
medicamentos financiados con recursos UPC.
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La interoperabilidad de la informacidn generada durante los procesos de
prescripcidén, direccionamiento, programacion y dispensacion fortalece los
mecanismos de monitoreo, seguimiento y analitica de datos, facilitando la
trazabilidad integral del suministro de medicamentos y apoyando la toma de
decisiones basadas en informacién interoperable, oportuna y estandarizada.

Imagen 01: Gestion farmacéutica
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Fuente: Ministerio de salud y proteccion social

5.1 Resumen Operativo

Permitir el intercambio interoperable de informacidon asociada a la gestién
farmacéutica de medicamentos financiados con recursos de la Unidad de
Pago por Capitacion (UPC), mediante el uso del estandar HL7 FHIR y los
lineamientos técnicos definidos por el Ministerio de Salud y Proteccion Social.
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La plataforma de Interoperabilidad de la Historia Clinica Electronica - IHCE
proporciona un punto de integracidon estandarizado, basado en HL7 FHIR vy
en las especificaciones definidas en la Guia de Implementacién disponible en
https://vulcano.ihcecol.gov.co/guia/, para:

e Consultar las prescripciones de medicamentos interoperadas mediante los
Resumenes Digitales de Atencion en Salud - RDA.

e Generar e intercambiar las estructuras interoperables asociadas a los
procesos de direccionamiento, programacion y dispensacion de
medicamentos financiados con recursos UPC.

e Consultar la informacion interoperada correspondiente a los procesos de
direccionamiento, programacién y dispensacion, permitiendo la trazabilidad
del ciclo de suministro de medicamentos.

e Consultar y validar la informacion de pacientes, profesionales de la salud,
organizaciones (incluyendo EAPB y gestores farmacéuticos) y sedes de
atencion (Location) requeridas para los procesos interoperables.

e Disponer de mecanismos de autenticacién y autorizacién para el acceso
seguro a los servicios interoperables.

Cada organizacién contara con las credenciales y mecanismos de seguridad
definidos por el Ministerio de Salud y Proteccion Social para la obtencién de
tokens de acceso y el consumo de los servicios interoperables.

5.2 Autenticacion y Seguridad

Para realizar el consumo de los diferentes servicios expuestos por el
mecanismo de interoperabilidad IHCE tendra que ser gestionado por medio
del portal definido para la solicitud de credenciales por el administrador de
cada prestador (Ver manual de gestion de credenciales).
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— Obtener token (OAuth2 Client Credentials)
Con las credenciales entregadas.

e URL: POST
https://login.microsoftonline.com/<tenantid>/oauth2/v2.0/token

e Transporte: TLS 1.3+ obligatorio.
e Headers

Elemento Descripcion
Content- Tipo de contenido del application/x-www-form-
Type body urlencoded
e Body
Elemento Descripcion Valor
grant_type Tipo de flujo OAuth2 client_credentials
client_id ID (_:Ie la aplicacion <clientid>
registrada
client_secret Secreto de la aplicacién <clientsecret>
scope Alcance solicitado <scope>
¢ Response
Elemento Descripcion Valor
code Codigo HTTP 200 OK
{
"access_token": "...",
body Token de acceso "token_type": "Bearer",
"expires_in": 3599
hs

www.minsalud.gov.co


https://login.microsoftonline.com/%3ctenantid%3e/oauth2/v2.0/token

El cliente obtiene un access_token como respuesta y usarlo como
authorization: Bearer <token> en cada peticion.

e Buenas practicas:

v Rotacion de secretos: El secreto implementado tendra una rotacion
periddica definida por el Ministerio de Salud. Para realizar la solicitud
del nuevo secreto (Ver manual de gestién de credenciales).

5.3 Convenciones de recursos y referencias

Estas convenciones aplican para los métodos expuestos de Gestidon
Farmacéutica:

o Identificadores persistidos / referencias en IHCE:

Cuando se hace referencia a un recurso externo previamente existente en
IHCE, este puede ser referenciado como se muestra a continuacion para los
diferentes tipos de recursos.

a) Patient

Usar el patrén #Tipoldentificacion-NumIdentificacion para agregar la
referencia de cada recurso paciente.

Ej.: #CC-1234567890
O si se cuenta con el ID FHIR del recurso Patient:

Ej.: Patient/00000000-aaaa-bbb-cccc-11111111111

b) Practitioner

Usar el patrén #Tipoldentificacion-NumIdentificacion para agregar la
referencia de cada recurso profesional de la salud.

Ej.: #CC-1234567890
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O si se cuenta con el ID FHIR del recurso Practitioner.

Ej.: Practitioner/00000000-aaaa-bbb-cccc-11111111111

c) Organization (IPS)

Usar el patrén #NumeroDeHabilitacion para agregar la referencia de cada
recurso.

Ej.: #0987654321
O si se cuenta con el ID FHIR del recurso Organization

Ej.: Organization/00000000-aaaa-bbb-cccc-11111111111

d) Location (Sede de la IPS)

Usar el patrén #CodigoSedePrestador-NumeroSede para agregar la
referencia de cada recurso location.

Ej.: #0987654321-00

O si se cuenta con el ID FHIR del recurso Location
Ej.: Location/00000000-aaaa-bbb-cccc-11111111111
e) Organization (EAPB)

Usar el patrén #CodigoEAPB para agregar la referencia de cada recurso
organizacion.

Ej.: #EPS000
O si se cuenta con el ID FHIR del recurso Organization
Ej.: Organization/ 00000000-aaaa-bbb-cccc-11111111111

f) Organization (Gestor Farmacéutico)
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Usar el patrén #GFA-NITGestorFarmaceutico para agregar la referencia de
cada recurso organizacion.

Ej.: #GFA-NITGestorFarmaceutico

O si se cuenta con el ID FHIR del recurso Organization

Ej.: Organization/ 00000000-aaaa-bbb-cccc-11111111111
g) Location (Punto de dispensacion)

Usar el patrén #CodigoNoReps del punto de dispensacion para agregar la
referencia de cada recurso location.

Ej.: #CodigoNoReps
O si se cuenta con el ID FHIR del recurso Location

Ej. Location/00000000-aaaa-bbb-cccc-11111111111

e Otras referencias:

Cuando se referencia un recurso (ya existente en IHCE), se debe referenciar
tipo de recurso e id del recurso IHCE.

e Ej. Coddigo vida (RDA): Composition/00000000-aaaa-bbb-cccc-
11111111111

e Ej. Medicamento prescrito: MedicationRequest/00000000-aaaa-bbb-
cccc-11111111111

e Ej. Medicamento direccionado: MedicationRequest/00000000-aaaa-
bbb-cccc-11111111111

e Ej. Medicamento programado: MedicationRequest/00000000-aaaa-
bbb-cccc-11111111111

e Ej. Medicamento dispensado: MedicationDispense/00000000-aaaa-
bbb-cccc-11111111111

www.minsalud.gov.co



5.4 Reglas de validacion (obligatorias)

Estas reglas aplican para los métodos expuestos como envio de RDA y son
ejecutadas por el servidor al recibir un Bundle. El cliente debe validarlas
localmente antes de enviar para reducir rechazos.

1. Paciente:

a. El paciente debe existir en el registro nacional EVOL, y cumplir las
siguientes condiciones de validacion:

e Tipo y numero de identificacién coinciden con la informacion
registrada en EVOL.

e Primer apellido coincide (case-insensitive) conforme al
porcentaje de similitud definido.

e Primer nombre coincide (case-insensitive) conforme al
porcentaje de similitud definido.

e Sexo bioldgico coincide con la informacidn registrada en EVOL.

e Paciente con estado: vivo y tipo de documento vigente.

b. El paciente extranjero referenciado no realiza la validacion contra el
registro nacional EVOL y se validara segun la referencia si ya existe
dentro del sistema, de lo contrario el paciente sera creado.

c. El paciente sin identificacion referenciado no realiza la validacion
contra el registro nacional EVOL y se validara segun la referencia,
sera creado como un nuevo paciente.

2. Practitioner/Organization/Location referenciados deben estar
habilitados y/o activos en REPS y RETHUS para permitir el envio de la
informacion, asi como debe estar registrados tanto el gestor farmacéutico
como los puntos de dispensacion en las tablas NoReps
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3. Parametro humanuser en operaciones de consulta: Se debe enviar
el tipo de identificacion y numero de identificacion de la persona
(Profesional de la salud) que realiza la consulta. Este campo sera
obligatorio para las consultas en donde se encuentren documentadas a
continuacion y sera auditado.

6. Operaciones principales (resumen técnico)

A continuacién, se documentan las operaciones que debe
implementar/integrar en el sistema de informacidn hospitalario.

Nota: La URL base sera la publicada en el momento de la solicitud de
credenciales (Ver manual de gestion de credenciales).

Para el consumo es necesario generar el token de autenticacion con el scope
correspondiente como descrito en la seccion “Autenticacion y seguridad” asi
como incluir la clave de suscripcién del ambiente destino.

6.1. Direccionamiento
1) POST /Composition/$consultar-rda-con-prescripcion-eapb -
Contienen prescripciones asociadas a una EAPB

Uso: Devolver un listado atenciones (RDA) que contienen alguna
prescripcién ambulatoria de medicamentos (Composition)

e URL: POST /Composition/$consultar-rda-con-prescripcion-eapb

e Headers

Elemento Descripcion Valor
Authorization Token de Bearer <token>
autenticacién
Ocp-Apim-Subscription- Clave de <subscription-key>
Key suscripcion
Content-Type Tipo de contenido | application/fhir+json
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e Body

Elemento Descripcion Obligatorio
resourcelype Tipo de recurso Parameters
Codigo de Ia valueString:
parameter.eapb EAPB responsable | Si "EPS001" 9:
de la consulta
Fecha inicial del
parameter.authoredO | rango de S valueString:
n.start busqueda de "2026-01-01"
prescripciones
Fecha final del
parameter.authoredO | rango de S valueString:
n.end busqueda de "2026-01-31"
prescripciones
: e Tipo de o
parameter.identifier.t identificacion del | No '\'/alu"eStrlng.
ype : CC
paciente
: . NUmero de .
parameter.identifier.v | . e valueString:
alue 'F;jaecri‘;':éac'on del | No "11032473124"
Cddigo de
arameter.author habilitacion REPS NoO valueString:
P ) de la IPS "1100101234"
prescriptora
parameter.lastUpdate zis::”izn;g:glnd deel No }'lglouze65_t‘:;‘|1n_g |
d.start fecurso 01T00:00:00Z
parameter.lastUpdate ?ZE::I igggléie del | No 'Ygé)uzeGS:tC;Iln-g |
d.end FecUrso 31T23:59:59Z
Tipo y niUmero de
parameter.humanuse | identificacion de No valueString:
r la persona que "CC-11111"

realiza la consulta
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e Response

Elemento Descripcion Valor
code Cadigo éxito 200 OK
body Resultado Lista de encuentros
entre dichas fechas
Entry [Composition
(RDA)]
code No encontrado 404 Not Found
body Resultado Operation Outcome

2) GET/ Composition/{id}/$document —
relacionados a un composition (RDA)

Uso:

Detalle de cada una de las atenciones (RDA).

e URL: GET /Composition/{id}/$document

e Headers

Recuperar recursos

Elemento Descripcion Valor
Authorization Token de Bearer <token>
autenticacion
Ocp-Apim-Subscription- Clave de <subscription-key>
Key suscripcion

Content-Type

Tipo de contenido

application/fhir+json

e Body

No aplica
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e Response

Elemento Descripcion Valor

Code Cadigo éxito | 200 OK
Body Bundle Bundle completo con composition y

recursos asociados
Code No 404 Not Found

encontrado
Body Resultado Operation Outcome
Tabla 31

3) POST / MedicationRequest /$enviar-direccionamiento

USO: Enviar un resumen del envié de medicamento direccionado, sea
direccionado o no direccionado

e URL: POST /MedicationRequest/$enviar-direccionamiento

e Headers

Elemento

Authorization

Token de
autenticacion

Descripcion

Valor
Bearer <token>

Ocp-Apim-Subscription-Key | Clave de

suscripcion

<subscription-key>

Content-Type Tipo de application/fhir+json
contenido
e Body
Elemento Descripcion Valor
resourceType Tipo de recurso | MedicationRequest
type Perfil MedicationRequestAddressing
status Estatus del Active -> direccionado
direccionamiento | Stopped -> No direccionado
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e Response

Elemento Descripcion Valor

code Codigo HTTP de 200 OK
éxito

body Resultado exitoso | MedicationRequest exitoso

code Error de estructura | 400 Bad Request

body Detalle del error OperationOutcome con descripcién del

campo invalido

code RDA duplicado 409 Conflict

body Explicacion de OperationOutcome indicando repetido
duplicado

Tabla 6
Validaciones principales: ver seccion "Reglas de validacion".

Buenas practicas: (Ver la seccion 5.3 de este manual Convenciones de
recursos y referencias).

4) PUT /MedicationRequest/{id-direccionamiento-fhir}/$anular-
direccionamiento

USO: Anular direccionamiento uno a uno

e URL: PUT /MedicationRequest/{id-direccionamiento-fhir}/$anular-
direccionamiento

e Headers

Elemento

Descripcion

Valor

Authorization Token de Bearer <token>
autenticacion

Ocp-Apim-Subscription-Key | Clave de <subscription-key>
suscripcion
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Elemento Descripcion Valor

Content-Type

Tipo

de application/fhir+json
contenido

e Body

No aplica

¢ Response

Elemento Descripcion Valor
code Codigo HTTP de 200 OK
éxito

body Resultado exitoso | MedicationRequest exitosamente
anulado (status: cancelled)

code Error de estructura | 400 Bad Request

body Detalle del error OperationOutcome con descripcidn
del campo invalido

Validaciones principales: ver seccion

"Reglas de validacion".

Buenas practicas: (Ver la seccién 5.3 de este manual Convenciones de
recursos y referencias).

6.2. Programacion

5) POST /MedicationRequest/$consultar-direccionamiento-gf
Contienen listado de direccionamientos al gf

Uso: Devolver

un listado de direccionamientos (MedicationRequest)
asociados al gestor farmacéutico

e URL: POST /MedicationRequest/$consultar-direccionamiento-gf
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e Headers

Elemento Descripcion Valor
Authorization Token de Bearer <token>
autenticacion
Ocp-Apim-Subscription- Clave de <subscription-key>

Key

suscripcion

Content-Type

Tipo de contenido

application/fhir+json

e Body

Elemento Descripcion Obligatorio Valor
resourceType Tipo de recurso Parameters
Codigo de la valueString:
parameter. gestorFarmaceutic S "GFA- g:
gestorFarmaceutico | o responsable de 9000000"
la consulta
Fecha inicial del valueString:
gar\‘rzgﬁtter.authored rango de busqueda | Si "2026-01-
) de prescripciones 01"
Fecha final del valueString:
gz;rz::ater.authored rango de busqueda | Si "2026-01-
) de prescripciones 31"

. . Tipo de N
|:;araemeter.|dent|f|er identificacion del No YglcuneStrmg.
VP paciente

. . NUmero de valueString:
"vaarli':eter"de“t'f'er identificacion del | No "103247312
) paciente 4"

Cddigo de la eapb valueString:
parameter.eapb responsable de la No "GFA-
consulta 9000000"
Fecha inicial de valuestring:
parameter.lastUpda actualizacién del No "2026-01-
ted.start 01T00:00:00
recurso 2
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Elemento Descripcion Obligatorio Valor

Fecha final de valuestring:
parameter.lastUpda actualizacién del No "2026-01-
ted.end Fecurso ;}T23:59:59
Tipo y numero de
parameter.humanus | identificacion de la N valueString:
o n n
er persona que CC-11111
realiza la consulta
e Response
Elemento Descripcion Valor
Code Cddigo éxito 200 OK
Lista de direccionados
Body Resultado entre dichas fechas
Entry
[MedicationRequest]
Code No encontrado 404 Not Found
Body Resultado Operation Outcome

6) GET /MedicationRequest/{id-direccionado}/$everything -
Resuelve las referencias en primer nivel de profundidad del
MedicationRequest direccionado

Uso: Devolver el detalle del direccionamiento (MedicationRequest)
resolviendo las referencias en primer nivel de profundidad

e URL: GET /MedicationRequest/{id-direccionado}/$everything
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e Headers

Elemento
Authorization

Descripcion
Token de
autenticacion

Valor
Bearer <token>

Ocp-Apim-
Subscription-Key

Clave de suscripcion

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body

No aplica

¢ Response

Elemento Descripcion Valor
code Codigo HTTP de éxito | 200 OK

Bundle con todos los
recursos

body Resultado exitoso referenciados en el
MedicationRequest

code Error de estructura 400 Bad Request
OperationOutcome

body Detalle del error con descripcion del

campo invalido

Validaciones principales: ver seccidon "Reglas de validacion".

Buenas practicas: (Ver la seccion 5.3 de este manual Convenciones de

recursos y referencias).

7) POST / MedicationRequest /$enviar-programacion

USO: Enviar un resumen de la programacién de un medicamento

e URL: POST /MedicationRequest/$enviar-programacion
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e Headers

Elemento
Authorization

Descripcion
Token de
autenticacion

Valor
Bearer <token>

Ocp-Apim-
Subscription-Key

Clave de suscripcién

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body
Elemento Descripcion Valor
resourceType Tipo de recurso MedicationRequest
Type Perfil :\iflnegd|cat|onRequestSchedu

e Response

Elemento Descripcion Valor
code Codigo HTTP de éxito | 200 OK
body Resultado exitoso Me_dlcatlonRequest
exitoso
code Error de estructura 400 Bad Request
OperationOutcome con
body Detalle del error descripcién del campo
invalido
code RDA duplicado 409 Conflict
body Explicacion de OperationOutcome
duplicado indicando repetido

Validaciones principales: ver seccidon "Reglas de validacion".

Buenas practicas: (Ver la seccion 5.3 de este manual Convenciones de

recursos y referencias).
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8) PUT

programacion

USO: Anular la programacion una a una

/MedicationRequest/{id-programacion-fhir}/$anular-

URL: PUT /MedicationRequest/{id-programacion-fhir}/$anular-

programacion

e Headers

Elemento Descripcion Valor

Authorization

Token de
autenticacion

Bearer <token>

Ocp-Apim-
Subscription-Key

Clave de suscripcién

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body

No aplica

e Response

Elemento Descripcion Valor

Code Cdodigo HTTP de éxito | 200 OK
MedicationRequest

Body Resultado exitoso exitosamente anulado
(status: cancelled)

Code Error de estructura 400 Bad Request
OperationOutcome con

Body Detalle del error descripcién del campo
invalido

Validaciones principales: ver seccién "Reglas de validaciéon".

Buenas practicas: (Ver la seccién 5.3 de este manual Convenciones de

recursos y referencias).
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6.3. Dispensacion

9) POST

/MedicationRequest/$consultar-programacion-gf

Contienen listado de las programaciones al gestor farmaceutivo

Uso: Devolver un listado de programaciones (MedicationRequest) asociados

al gestor farmacéutico

e URL: POST /MedicationRequest/$consultar-programacion-gf

e Headers

Elemento

Descripcion

Valor

Authorization Token de Bearer <token>
autenticacion
Ocp-Apim-Subscription- Clave de <subscription-key>

Key

suscripcion

Content-Type

Tipo de contenido

application/fhir+json

e Body
Elemento Descripcion Obligatorio Valor

resourceType Tipo de recurso Parameters
Codigo de la valueString:

parameter. gestorFarmt?lce(thtic S "GFA- '

gestorFarmaceutico | o responsable de "
la consulta 2000000

parameter.authored Fecha iniciall del ) valueString:

On.start rango de busqueda | Si "2026-01-

) de prescripciones 01"
parameter.authored Fecha final ,del , valueString:
on.end rango de busqueda | Si "2026-01-

) de prescripciones 31"

. o Tipo de A
E)ta;,:)aemeterndenuﬁer identificacién del No }'/gléjneStrmg.
paciente

www.minsalud.gov.co




Elemento Descripcion Obligatorio Valor
arameter.identifier Numero de valueString:
P ) identificacion del No "103247312
.value : "
paciente 4
Cadigo de la eapb valueString:
parameter.eapb responsable de la No "GFA-
consulta 9000000"
N valueString:
parameter.lastUpda Eii(:::jlilznalg:g:qddeel No "2026-01-
ted.start FeCUrSo g}TOO:OO:OO
: valueString:
parameter.lastUpda Fecha _ﬂna_llde "2026-01-
ted.end actualizacion del No 31723:59:59
’ recurso Zn T
Tipo y numero de
parameter.humanus | identificacion de la No valueString:
er persona que "CC-11111"
realiza la consulta
e Response
Elemento Descripcion Valor
Code Codigo éxito 200 OK
Lista de direccionados entre
Body Resultado dichas fechas
Entry [MedicationDispense]
Code No encontrado 404 Not Found
Body Resultado Operation Outcome

10) GET /MedicationRequest/{id-programado}/$everything

Resuelve las referencias en primer nivel de profundidad del
MedicationRequest programado
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Uso: Devolver el detalle de la programacién (MedicationRequest) resolviendo
las referencias en primer nivel de profundidad

e URL: GET /MedicationRequest/{id-programado}/$everything

e Headers

Elemento Descripcion Valor
Authorization Token de autenticacion Bearer <token>
Ocp-Apim- o o
Subscription-Key Clave de suscripcion <subscription-key>
Content-Type Tipo de contenido application/fhir+json

e Body
No aplica

¢ Response

Elemento Descripcion Valor
code Codigo HTTP de éxito 200 OK
Bundle con todos los
body Resultado exitoso (r;c:lrsos referenciados
MedicationRequest
code Error de estructura 400 Bad Request
OperationOutcome con
body Detalle del error descripcién del campo
invalido

Validaciones principales: ver seccidon "Reglas de validacion".

Buenas practicas: (Ver la seccidon 5.3 de este manual Convenciones de
recursos y referencias).

11) POST / MedicationDispense /$enviar-dispensacion
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USO: Enviar una dispensacion por medicamento o el pendiente de un
medicamento.

En escenarios de dispensacion parcial, el gestor farmacéutico debera realizar
dos registros de dispensacioén. El primer registro correspondera a la cantidad
efectivamente entregada al paciente y el segundo registro correspondera a
la cantidad no entregada, la cual quedara registrada con estado o tipo de
dispensacion pendiente segun lo definido en la guia.

Ejemplo:
« Prescripcion: 90 tabletas.
o Entrega efectiva: 30 tabletas.
o Pendiente: 60 tabletas.
Se envian:
1. MedicationDispense — Tipo: PRIMERA_DISP_PARCIAL — Cantidad: 30.
2. MedicationDispense — Tipo: DISP_PENDIENTE — Cantidad: 60.

Cuando posteriormente se entreguen las 60 tabletas faltantes:

3. MedicationDispense — Tipo: ENTREGA_PENDIENTE_COMPLETA —
Cantidad: 60.

e URL: POST /MedicationDispense/$enviar-dispensacion
e Headers

Elemento Descripcion Valor
Authorization Token de Bearer <token>
autenticacion
Ocp-Apim-Subscription-Key | Clave de <subscription-key>
suscripcion
Content-Type Tipo de application/fhir+json
contenido
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e Body

Elemento Descripcion Valor
resourceType |Tipo de recurso MedicationDispense
Type Perfil MedicationDispenseRDA

e Response

Elemento Descripcion Valor
code Cdodigo HTTP de éxito | 200 OK
body Resultado exitoso MedicationDispense exitoso
code Error de estructura 400 Bad Request
body Detalle del error Opera}t|o_r)Outcome con-
descripcion del campo invalido

code RDA duplicado 409 Conflict

Explicacién de OperationOutcome indicando
body : :

duplicado repetido

Validaciones principales: ver seccion "Reglas de validacion".

Buenas practicas: (Ver la seccion 5.3 de este manual Convenciones de
recursos y referencias).

12) PUT /MedicationDispense/{id-dispensacion-fhir}/$anular-
dispensacion

USO: Anular la dispensacion una a una

URL: PUT /MedicationDispense/{id-dispensacion-fhir}/$anular-
dispensacion

e Headers

Elemento Descripcion
Authorization Token de Bearer <token>
autenticacion
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Elemento Descripcion Valor

Ocp-Apim-
Subscription-
Key

Clave de suscripcion

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body

No aplica

¢ Response

Elemento Descripcion Valor
Code Codigo HTTP de éxito | 200 OK
. MedicationDispense exitosamente
Body Resultado exitoso anulado (status: cancelled)
Code Error de estructura 400 Bad Request
Body Detalle del error Opera_t|o_r)Outcome con-—
descripcion del campo invalido

Validaciones principales: ver seccidon "Reglas de validacion".

Buenas practicas: (Ver la seccion 5.3 de este manual Convenciones de
recursos y referencias).

13) POST /MedicationDispense/$ consultar-dispensacion-eapb -
Contienen listado de las dispensaciones por eapb

Uso: Devolver un listado de dispensaciones (MedicationDispense) asociados
al eapb, (Solo habilitado para eapb)

e URL: POST /MedicationDispense/$consultar-dispensacion-eapb
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e Headers

Elemento Descripcion Valor
Authorization Token de Bearer <token>
autenticacion
Ocp-Apim-Subscription- Clave de <subscription-key>

Key

suscripcion

Content-Type

Tipo de contenido

application/fhir+json

e Body

Elemento Descripcion Obligatorio Valor
resourceType Tipo de recurso Parameters
Codigo de la
EAPB , valueString:
parameter.eapb responsable de S| "EPS001"
la consulta
parameter Fecha inicial del
) rango de , valueString:
:vhenHandedOver.star busqueda de Si "5026-01-01"
dispensacion
Fecha final del
parameter. rango de Si valueString:
whenHandedOver.end | busqueda de "2026-01-31"
dispensacion
. . Tipo de o
pa;ameter.ldenuﬁer.t identificacion NoO }I/EI(L:JHeStrlng.
yp del paciente
. . Namero de valueString:
:f‘ngeter"de“t'f'er"’ identificacion | No 1032473124
del paciente "
parameter.lastUpdate Fecha inicigl de 'Ygé)uzeGSiglln-g:
actualizacion No A
d.start 01T00:00:00
del recurso Zn
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Elemento Descripcion Obligatorio Valor

Fecha final de valuestring:
parameter.lastUpdate actualizacién No "2026-01-
d.end d 31T23:59:59
el recurso 0
Tipo y numero
de
parameter.humanuser identificacion No valueString:
de la persona "CC-11111"
que realiza la
consulta
e Response
Elemento Descripcion Valor
code Codigo éxito 200 OK
Lista de direccionados entre
body Resultado dichas fechas
Entry [MedicationDispense]
code No encontrado 404 Not Found
body Resultado Operation Outcome

14) POST /MedicationDispense/$ consultar-dispensacion-gf -
Contienen listado de Ilas dispensaciones por gestor
farmaceutico

Uso: Devolver un listado de dispensaciones (MedicationDispense) asociados
al gestor farmaceutico (Solo habilitado para gestores farmacéuticos)

e URL: POST /MedicationDispense/$consultar-dispensacion-gf
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e Headers

Elemento Descripcion Valor
Authorization Token de Bearer <token>
autenticacion
Ocp-Apim-Subscription- Clave de <subscription-key>

Key suscripcion
Content-Type Tipo de contenido | application/fhir+json
e Body
Elemento Descripcion Obligatorio Valor
resourceType Tipo de recurso Parameters
Codigo de la valueString:
parameter. gestorFarmaceuti | "GFA- 9
gestorFarmaceutico | co responsable de 9000000"
la consulta
parameter. E:rcmhg :jnemal del valueString:
whenHandedOver.sta | | o9 Si "2026-01-
busqueda de "
rt di - 01
ispensacion
parameter. f:rfh(a) Egal del valueString:
whenHandedOver.en ng Si "2026-01-
d busqueda de "
dis - 31
pensacion
. . Tipo de o
parameter.identifier. identificacién del | No )'/alu"eStrlng.
type . CC
paciente
parameter.identifier Namero de valueString:
value ’ " | identificacién del | No "103247312
paciente 4"
Cadigo de la eapb valueString:
parameter.eapb responsable de la | No "GFA-
consulta 9000000"
Fecha inicial de :
parameter.lastUpdat o valueString:
ed.start actualizacion del | No "5026-01-
recurso
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Elemento Descripcion Obligatorio Valor

01T00:00:00
ZII
: valueString:
parameter.lastUpdat giif:;iggsilédnedel No "2026-01-
ed.end 31T723:59:59
recurso Zn
Tipo y numero de
parameter.humanuse | identificacion de No valueString:
r la persona que "CC-11111"
realiza la consulta
e Response
Elemento Descripcion Valor
code Cadigo éxito 200 OK
Lista de direccionados entre
body Resultado dichas fechas
Entry [MedicationDispense]
code No encontrado 404 Not Found
body Resultado Operation Outcome

6.4. Transversales

15) GET/ siguiente-pagina /{id devuelto link.url} — Recuperar
datos de la siguiente pagina.

Uso: Si el entry del bundle tiene mas recursos de los establecidos como
maximos, el sistema generara un Link.url que servird como consulta para
los siguientes recursos.

e URL: GET /siguiente-pagina/{id devuelto link.url}
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e Headers

Elemento Descripcion Valor
Authorization Token de autenticacidn | Bearer <token>
Ocp-Apim-

Subscription-Key

Clave de suscripcién

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body

No aplica

¢ Response

Elemento Descripcion Valor
code Cddigo éxito 200 OK
Bundle completo con
body Bundle recursos asociados a la
siguiente pagina
code No encontrado 400 Bad Request
body Resultado Operation Outcome
Observaciones:

Todos los link.url tienen un tiempo de vigencia, por lo cual solo estaran
disponibles por un tiempo limitado.

16) POST
de profesional.

/Practitioner/$consultar-profesional-salud

-validacion

Uso: verificar que el profesional que firma/autoriza esté habilitado.

e URL: POST /Practitioner/$consultar-profesional-salud
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e Headers

Elemento Descripcion Valor
Authorization Token _de ., Bearer <token>
autenticacion
Ocp-Apim-Subscription- | Clave de

Key

suscripcion

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body
Elemento Descripcion Valor
resourceType Tipo de recurso Parameters
parameter.identifier Identificador del { type: CC, value:
profesional 10203040 }
¢ Response
Elemento Descripcion Valor
Code Codigo éxito 200 OK
Body Resultado Datos del profesional
code No encontrado 404 Not Found
body Resultado Operation Outcome

17) POST /Organization/$consultar-organizacion-validacion

organizacion IPS.

Uso: verificar la organizacién y las sedes que se encuentren activas de la

organizacion IPS

e URL: POST /Organization/$consultar-organizacion

de
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e Headers

Elemento

Authorization

Descripcion
Token de
autenticacion

Valor

Bearer <token>

Ocp-Apim-Subscription-
Key

Clave de suscripcién

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body
Elemento Descripcion Valor
resourceType Tipo de recurso Parameters

parameter.TaxIdentifier

Identificador de la
organizacién

"valueString":"00000

parameter.
HealthcareProviderldenti
fier

Cddigo de
habilitacion

"valueString":"00000

Parameter.name

Nombre de la
organizacién

"valueString":
"Hospital Central"

¢ Response

- -7

Elemento Descripcion Valor
Code Codigo éxito 200 OK
Datos de la
Body Resultado organizacién o
OperationOutcome
code No encontrado 404 Not Found
body Resultado Operation Outcome
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18) POST
organizacion.

Uso: Verificar las organizaciones EAPB activas dentro del mecanismo por su

identificador o por nombre

e URL: POST /Organization/$consultar-eapb

e Headers

/Organization/$consultar-eapb

Elemento Descripcion Valor
Authorization Token _cIe -, Bearer <token>
autenticacion
Ocp-Apim-Subscription- Clave_ de_ ] <subscription-key>
Key suscripcion
Tipo de N .
Content-Type contenido application/fhir+json

e Body
Elemento
resourceType

Descripcion
Tipo de recurso

Valor
Parameters

parameter.EAPBIdentifier

Identificador de
la organizacién

"valueString":"EPS000"

Parameter.name

Nombre de la
organizacion

"valueString": "Hospital

Central"

¢ Response

Elemento

Code

Descripcion

Codigo éxito

200 OK
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Elemento Descripcion Valor

Datos de la
Body Resultado organizacién EAPB o
OperationOutcome
Code No encontrado 404 Not Found
Body Resultado Operation Outcome

6.5. Terminologias

A continuacién, se documentan las operaciones de consulta,
correspondientes a las terminologias necesarias para el uso correcto del
mecanismo.

Nota: La URL base sera la publicada en el momento de la solicitud de
credenciales (Ver manual de gestidn de credenciales)

Para el consumo es necesario generar el token de autenticacion con el scope
correspondiente como descrito en la seccion “Autenticacion y seguridad” asi
como incluir la clave de suscripcién del ambiente destino.

Importante: Se recomienda no depender de los endpoints de terminologias
a continuacién para el envio de los diferentes RDAs y usar dichos endpoints
para mantener al dia las tablas de codificacién y sus respectivos display
dentro de sus sistemas.

El sistema es estricto entre el code y su respectivo display. El display debe
coincidir exactamente al que se encuentran configurados dentro del
mecanismo.

19) GET / CodeSystem/ {code-system} - Codificacion.

USO: Permite ver todos los codigos relacionados a una codificacion
especifica. El nombre del code-system debe ser el que se encuentra
relacionado dentro de la guia de implementacién

e URL: GET /CodeSystem/{code-system}
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e Headers

Elemento Descripcion Valor
Authorization Token de autenticacidn | Bearer <token>
Ocp-Apim- o N
Subscription-Key Clave de suscripcion <subscription-key>
Content-Type Tipo de contenido application/fhir+json

e Body
No aplica

e Response

Elemento Descripcion Valor
Code Codigo HTTP de éxito 200 OK
CodeSystem con id y
body Resultado exitoso concepts de todos los
codigos posibles

20) GET / CodeSystem/ {code-system} /$validate-
code?code={codigo-validar} - Validate Code.

USO: Validar existencia y display de un cédigo para una codificacidon
especifica

e URL: GET /CodeSystem/{code-system}/$validate-
code?code={cddigo-validar}
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e Headers

Elemento Descripcion Valor

Authorization

Token de autenticacion

Bearer <token>

Ocp-Apim-
Subscription-Key

Clave de suscripcién

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json

e Body

No aplica

¢ Response

Elemento Descripcion Valor
code Codigo HTTP de éxito 200 OK

body

Resultado exitoso

Parameters con result y
el display si existe

21) POST /CodeSystem/$lookup - Lookup

USO: Permite dar mas detalle sobre una codificacion.

e URL: POST /CodeSystem/$lookup

e Headers

Elemento Descripcion Valor
Authorization Token de autenticacion Bearer <token>
Ocp-Apim-

Subscription-Key

Clave de suscripcién

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json
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e Body

Elemento Descripcion Valor
resourceType Tipo de recurso Parameters
parameter Parametros de la { "name": "system",

codificacion

"valueUri": "...

/CodeSystem/..." },
{ "name": "code",

"valueCode": "000" }

¢ Response

Elemento Descripcion Valor
code Codigo HTTP de éxito | 200 OK
Parameters con name,
body Resultado exitoso version, display, entre
otros, si existe

22) GET / CodeSystem?since={fecha-modificacion} - Consultar

codificaciones que cambiaron desde una fecha

USO: Listar las codificaciones que han sido modificadas desde una fecha

especifica. since es de formato YYYY-MM-DD

e URL: GET /CodeSystem?since={fecha-modificacidon}

e Headers

Elemento

Authorization

Descripcion
Token de
autenticacion

Valor

Bearer <token>

Ocp-Apim-
Subscription-Key

Clave de suscripcion

<subscription-key>

Content-Type

Tipo de contenido

application/fhir+json
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e Body

No aplica

e Response

Elemento Descripcion Valor
code Codigo HTTP de | 54 ok
exito

Bundle con lista de CodeSystem en
resumen

body Resultado exitoso
total = numero de codificacion que
cambiaron

NOTA: Esta codificacion solamente muestras los CodeSystem que
cambiaron, pero no trae la codificacion completa. Basada en la respuesta de
esta operacidon usar el otro endpoint CodeSystem/{code-system} para
traerla completa.

6.6. Manejo de errores y Operation Outcome

e Estructura: el API retorna errores estructurados con recurso Operation
Outcome (FHIR). Este recurso incluye issue[] con severity, code,
diagnostics y location.

e Mapeo HTTP sugerido:
v' 400 Bad Request — error de formato/estructura.

v' 401 Unauthorized / 403 Forbidden — auth/permiso.
v' 409 Conflict — duplicado (RDA existente).
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6.7. Buenas practicas para integracion (orientado a
prestadores).

A continuacion, recomendaciones practicas y especificas para EAPB vy
gestores farmacéuticos.

e Todos los links de siguiente-pagina tienen un tiempo de vigencia, por
lo cual solo estaran disponibles por un tiempo limitado. En caso de que
se venza dicho termino, es necesario realizar nuevamente la consulta
original para obtener nuevamente el id de la siguiente pagina. Se
recomienda manejarlo en el visor como suerte de carga dinamica al
realizar scroll de las atenciones, no como paginacion (1,2,...)

A. Seguridad operativa

Conforme a la Resolucion 1888 de 2025, los prestadores deberan garantizar
que la integracion con el Mecanismo Nacional de Interoperabilidad de Historia
Clinica Electrdénica (IHCE) cumpla con los lineamientos de seguridad definidos
por el Ministerio de Salud y Proteccion Social.

A continuacion, se detallan las medidas que los prestadores deben
implementar en sus sistemas de informacién y procesos de consumo del
mecanismo IHCE:

En cumplimiento del articulo 6.2. Autenticacion:

¢ Almacenamiento seguro de credenciales:

v' Los Client ID y Client Secret entregados por el Ministerio deben
ser almacenados en repositorios seguros, tales como Azure Key
Vault, AWS Secrets Manager o equivalentes.

v Queda prohibido el almacenamiento de credenciales en texto
plano en cédigo fuente, configuraciones no cifradas o repositorios
publicos.

v En caso de que se vea comprometido su Client Secret, debe
realizar la solicitud de rotacion de este lo antes posible.
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v La rotacidén de su Client Secret sera valido por un (1) afio a partir
de la fecha de asignacion. Esta podra ser revocada antes de
cumplir dicho periodo, si el prestador deja de estar habilitado
para prestar su servicio.

v' El periodo de validez del Client Secret puede variar amparar bajo
la resolucién 1888 de 2025.

e Autenticacion de usuarios internos:

v' Deben garantizar la autenticacién de sus usuarios internos
(talento humano en salud), integrando sus propios mecanismos
(ej. Azure AD, LDAP, B2C, etc.) que aseguren la identificacion
unica de cada usuario que accede a la informacion.

En concordancia con el articulo 6.3. Control de acceso:

e Los prestadores deberan implementar controles basados en roles y
permisos (RBAC) dentro de sus sistemas de informacion, asegurando
que solo usuarios y aplicaciones autorizadas accedan a las APIs de
interoperabilidad y solo a la informacidon de los pacientes en el marco
de su atencioén clinica.

e Los roles deben estar documentados y asociados a las funciones del
talento humano en salud (ej. médico tratante, auditor clinico,
administrativo).

e Se debe garantizar que una vez alguno de sus usuarios internos
(talento humano en salud) no tenga ningun tipo de relacionamiento
con la organizacién, revocar inmediatamente los permisos
correspondientes a las acciones que impliquen algun uso de la solucion
IHCE.

Con base en el articulo 6.4. Encriptacion:

e Todo el trafico entre el prestador y las API expuesta por parte del
Ministerio debe realizarse sobre TLS 1.3 o superior.
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e Los datos sensibles del envio de informacidon o respuesta de esta,
debera almacenarse cifrada en reposo, utilizando algoritmos
reconocidos internacionalmente (ej. AES-256).

En cumplimiento del articulo 6.5. Monitoreo de operaciones:

e Los sistemas de los prestadores deben contar con registros de
auditoria (logs) que permitan identificar:

Fecha y hora de cada peticion hacia las APIs.
Usuario o sistema que realizo la accion.

Tipo de operacién

Estado de la transaccién (éxito, error, rechazo).

o O O O

e Estos registros deben almacenarse en un sistema de auditoria
seguro, inmutable y con retencién acorde a la normatividad vigente.

e Los prestadores deben habilitar mecanismos de monitoreo en tiempo
real para detectar accesos inusuales o fallidos hacia las APIs.

e Monitorizacidén de errores y alertas (picos de 4xx/5xx, latencia alta,
tasas de duplicado).

e La retencién de registros, trazas y logs con fundamento se debe
amparar adicionalmente de la resolucion 1888 de 2025 en (i) la Ley
1581 de 2012 (proteccion de datos personales) que obliga a adoptar
medidas de seguridad y evidencias del tratamiento; (ii) las
disposiciones sectoriales sobre manejo y conservacion de la historia
clinica (Resolucién 839 de 2017 y normas complementarias).

En virtud de lo anterior, y atendiendo al principio de proporcionalidad
y al analisis de riesgo exigido por ISO/IEC 27001, los periodos de
retencién aplicables recomendados son:

o Logs de seguridad, acceso, trazabilidad de historia clinica,
criticos e investigaciones forenses: minimo 2 afos, ampliables
hasta 5 afios segun riesgo contractual o requisitos regulatorios.

o Logs operacionales y de telemetria no sensibles: minimo 1 ano.

www.minsalud.gov.co



o Ante procesos judiciales, disciplinarios o investigaciones, se
aplicara retencion excepcional hasta la finalizacidon del proceso.

Estos periodos seran revisados periddicamente (al menos anualmente)
y ajustados cuando cambien las exigencias legales y/o definiciones
establecidas por el ministerio de salud.

En linea con el articulo 6.7:

e Los prestadores deben garantizar conectividad segura hacia el
Ministerio (ej. IP segura, canal TLS).

e Sus sistemas de informacién deben integrar de manera nativa los
siguientes componentes:

o Autenticacion y autorizacién de usuarios.

o Proteccion de datos personales en cumplimiento de la Ley 1581
de 2012.

o Generacion, transmision y visualizaciéon de los Registros de

Atencion en Salud (RDA) bajo los esquemas definidos por el
Ministerio

6.8. Check list de integracion rapida (para el equipo técnico)

e Obtener credenciales (client_id, client_secret / certificado) y probar
token endpoint.

e Realizar mapeo de terminologias

e Implementar validaciones locales

e Encolamiento con persistencia de intentos

e Configurar auditoria (logs controlados) y alertas de errores.
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7. Consideraciones operativas y monitoreo

e Alertas: tasa de rechazos 4xx elevada, aumento de duplicados (409),
latencias crecientes.

e Pruebas: realizar integracion SANDBOX con escenarios de: envios
validos, envios con discrepancias, entre otros.

e Soporte: definir canales y formatos de logs para troubleshooting
(requestlId obligatorio en respuesta y logs del receptor).

8. Contacto y soporte

Dentro del micrositio de IHCE, en la seccion de manuales, se encontrara una
coleccion de libre descarga basada en la herramienta Postman, en la cual se
incluyen ejemplos de operaciones para su respectiva prueba y validacién.

Para soporte técnico de integracién solicitar a la mesa de ayuda los endpoints
de Sandbox/Prod, las credenciales y el listado de limites de attachments por
ambiente.
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