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Asunto: Radicados 201342300925682 — 201342301411162 - 201513000229853
Valor Probatorio de la Historia Clinica Digitalizada

Respetada sefiora:

Procedente de la Superintendencia Nacional de Salud, hemos recibido su comunicacién en la
cual formula algunos interrogantes relacionados con la obligacién de la implementacion de la
historia clinica digitalizada de conformidad con lo previsto en el paragrafo transitorio del articulo
112" de la Ley 1438 de 2011% entre otras inquietudes. Al respecto y previas las siguientes
consideraciones, me permito manifestar:

En primer lugar, debe indicarse que a través del memorando 201513000229853, la Oficina de
Tecnologia de la Informacién y la Comunicacién — TIC de este Ministerio, emiti6 concepto
técnico frente a los temas consultados y con base en éste procedemos a responder segun el
orden en el cual fueron enlistadas, cada una de las preguntas, asi:

“PRIMERO.- Solicito que se me informe cuales son los requisitos legales para que la
historia clinica digitalizada tenga valor probatorio.”

Sobre el particular, el concepto técnico antes referido, sefalo:

“(...)

La Circular 1 de 2015 del Archivo General de la Nacién, en la cual se establece el alcance de la
expresion: “cualquier medio técnico que garantice su reproduccion exacta” hace recomendaciones
relacionadas con los medios técnicos, la reproduccion exacta y la disposicién final de la informacion
cuando se implementen procesos tecnolégicos para administrar la informacién, o las entidades
deseen utilizarlos en cumplimiento de otras normas legales, en los cuales se utilicen las expresiones:

! ARTICULO 112. ARTICULACION DEL SISTEMA DE INFORMACION. El Ministerio de la Proteccién Social, a través del Sistema Integrado de
Informacion de la Proteccién Social (Sispro), articulard el manejo y sera el responsable de la administracién de la informacion.

Las bases de datos de afiliados en salud se articularan con las bases de datos de la Registraduria Nacional del Estado Civil, el Ministerio de Hacienda
y Crédito Publico, la Direccion de Aduanas e Impuestos Nacionales, el Sisbén y de las Entidades Promotoras de Salud para identificar a los
beneficiarios y su lugar de residencia, entre otras, dicha articulacion debera estar implementada antes del 31 de diciembre de 2012.

La identidad de los usuarios y beneficiarios se verificard mediante procesamiento y consulta de la base de datos de la Registraduria Nacional del
Estado Civil.

PARAGRAFO TRANSITORIO. La historia clinica Gnica electrénica sera de obligatoria aplicacién antes del 31 de diciembre del afio 2013, esta tendra
plena validez probatoria.”

2 Por medio de la cual se reforma el Sistema General de Seguridad Social en Salud y se dictan otras disposiciones.
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cualquier medio técnico adecuado, cualquier medio técnico, magnético o electrénico que garantice su
reproduccién exacta, o expresiones similares.

El Acuerdo No 003 de 2015 del Archivo General de la Nacion establece los lineamientos generales
en cuanto a la gestion de documentos electrénicos generados como resultado del uso de medios
electrénicos y define:

1. Medio electrénico: mecanismo tecnoldgico, 6ptico, telematico, informatico o similar, conocido
0 por conocerse que permite producir, almacenar o transmitir documentos datos o
informacion.

2. Expediente electrénico: conjunto de documentos electronicos correspondientes a un proceso
administrativo cualquiera que sea el tipo de informacion que contengan.

3. Archivo electronico de documentos: almacenamiento electrénico de uno o varios documentos
0 expedientes electrénicos.

4. Autenticacién electronica: Acreditacion por medios electronicos de la identidad de una
persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

5. Foliado electronico: Asociacion de un documento electrénico a un indice electrénico en un
mismo expediente electrénico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

6. Indice electronico: Relacion de los documentos electronicos que conforman un expediente
electrénico debidamente ordenada conforme la metodologia reglamentada para tal fin.

7. Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos,
el cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
seguridad de la informacién que busca asegurar su validez en el tiempo, forma y distribucién.
Asi mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacion
de identidades.

8. Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda
la exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la
misma.

9. Disponibilidad: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda
vez que lo requieran asegurando su conservacion durante el tiempo exigido por ley.

En referencia a la validez probatoria de los documentos electronicos esta tiene el alcance definido en
la Ley 527 de 1999:

“ARTICULO 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos serdn admisibles como medios de prueba y su fuerza probatoria es la otorgada en las
disposiciones del Capitulo VIII del Titulo XIll, Seccién Tercera, Libro Segundo del Cédigo de
Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria y
probatoria a todo tipo de informacion en forma de un mensaje de datos, por el sélo hecho que se
trate de un mensaje de datos o en razén de no haber sido presentado en su forma original.
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ARTICULO 11. Criterio para valorar probatoriamente un mensaje de datos. Para la valoracion de

la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se tendran en cuenta las

reglas de la sana critica y demas criterios reconocidos legalmente para la apreciacion de las

pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad en la forma en la que se

haya generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se haya

conservado la integridad de la informacion, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.”

Al punto, es necesario aclarar que las disposiciones contenidas en el Capitulo VIII del Titulo
XIll, Seccién Tercera, Libro Segundo del Cddigo de Procedimiento Civil, fueron derogadas por
el articulo 626 de la Ley 1564 de 20123, asf:

“ARTICULO 258. INDIVISIBILIDAD Y ALCANCE PROBATORIO DEL DOCUMENTO.<Articulo
derogado por el literal ¢) del articulo 626 de la Ley 1564 de 2012. Rige a partir del 1o0. de enero de
2014, en forma gradual, en los términos del numeral 6) del articulo 627> La prueba que resulte de

los documentos publicos y privados es indivisible y comprende aun lo meramente enunciativo
siempre que renga relacion directa con lo dispositivo del acto o contrato.”

Adicionalmente, debe indicarse que el articulo 13 del Acuerdo 03 de 2015, del Archivo General
de la Nacioén, respecto a la conservaciéon de los documentos electrénicos, prevé:

“Articulo 13°. Garantias de conservacion y preservacion a largo plazo. Los documentos electrénicos
podran conservarse, ya sea en el mismo formato a partir del que se originé el documento o en otro
cualquiera que asegure su originalidad asi como la autenticidad, la integridad, la disponibilidad y
confiabilidad necesaria para reproducirlo. Asi mismo la autoridad debera garantizar que la migracién de
los documentos electrénicos a otros formatos y soportes que garanticen la conservacién y preservacion a
largo plazo, el acceso y la disponibilidad en el tiempo establecido en las Tablas de Retencidon
Documental.”

“SEGUNDO En desarrollo de la ley mencionada solicito se me informe si los documentos
anexos como el Consentimiento Informado, el Contrato de prestacién de servicios de
salud entre otros, desaparecen con la implementacion de la historia clinica digitalizada.”

Al respecto, la Oficina de Tecnologia de la Informacién y la Comunicacién — TIC de este
Ministerio, expreso:

“(...)

En referencia a eliminacién de documentos anexos a la Historia Clinica, la Ley 527 de 1999 establece:

*Por medio de la cual se expide el Cédigo General del Proceso y se dictan otras disposiciones.
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ARTICULO 6°. Escrito. Cuando cualquier norma requiera que la informacién conste por escrito, ese

requisito quedara satisfecho con un mensaje de datos, si la informacién que éste contiene es
accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma constituye
una obligacion, como si las normas prevén consecuencias en el caso de que la informacién no conste
por escrito.

La Resolucion 1995 de 1999 por la cual se establecen normas para el manejo de la Historia Clinica,
expedida por el entonces Ministerio de Salud, reconocié el derecho de los prestadores de servicios de
salud a utilizar programas automatizados para el diligenciamiento y manejo de las historias clinicas,
atendiendo las instrucciones establecidas por el Archivo General de la Nacion en la Circular No 2 de 1997
o las normas que la modifiquen.

El articulo 18 de esta resolucion, establece que los equipos y soportes documentales deben estar
provistos de mecanismos de seguridad que impidan la incorporacion de modificaciones a la historia
clinica una vez se registren los datos. Debe protegerse la reserva de la historia clinica, imposibilitando el
acceso a personal no autorizado para conocerla y adoptando las medidas que se necesiten para evitar la
adulteracion o destruccién de los registros en forma accidental o provocada.

En los anteriores términos, no es dable entender que lo dispuesto en el mandato legal en referencia,
implicé la eliminacion de los documentos mencionados en su escrito.

(..)

“ TERCERO. De desaparecer fisicamente la historia clinica, los anexos, el
consentimiento informado y el contrato de prestacion de servicios, cOmo se demostraria
que al paciente le fue explicado amplia y suficientemente los procedimientos como lo
exige la normatividad vigente. En este mismo sentido, como se probaria la aceptacion de
los servicios prestados por parte del paciente.

CUARTO. Que documentos de la historia clinica se deben diligenciar con la firma del
paciente en original y quien tiene la custodia de los mismos.”

Para absolver estos interrogantes, la Oficina de Tecnologia de la Informacién y la Comunicacion
—TIC, indic6:

“(...)

La Resolucion 1995 de 1999 por la cual se establecen normas para el manejo de la Historia Clinica,
expedida por el entonces Ministerio de Salud, reconoci6 el derecho de los prestadores de servicios de
salud a utilizar programas automatizados para el diligenciamiento y manejo de las historias clinicas,
atendiendo las instrucciones establecidas por el Archivo General de la Nacion en la Circular No 2 de 1997
o las normas que la modifiquen.
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(..

En referencia al consentimiento informado, el articulo 11 de esta resolucién, establece que el
consentimiento informado hace parte de los anexos de la Historia Clinica. El Decreto 2364 de 2012
plantea la neutralidad tecnoldgica de los diferentes mecanismos de autenticacion, lo que posibilita el uso
de cualquier tipo de tecnologia para estos efectos, con plenas consecuencias juridicas, y reitera que la
firma digital es un mecanismo neutro tecnolégicamente, es decir la firma digital surge como un
instrumento que permite que se generen documentos electronicos, garantizando las condiciones
necesarias para que los documentos de esta naturaleza retnan los requisitos de Autenticidad, Integridad,
no Repudio y la Confidencialidad. EI mismo decreto establece, que cuando se exija la firma de una
persona, ese requisito quedara cumplido en relacion con un mensaje de datos si se utiliza una firma
electrénica que sea tan confiable como apropiada para los fines con los cuales se generé o comunicé ese
mensaje y la firma electrénica se considerara confiable si los datos de creacion de la firma, en el contexto
en que son utilizados, corresponden exclusivamente al firmante y si es posible detectar cualquier
alteracién no autorizada del mensaje de datos, hecha después del momento de la firma.

“Articulo 3°. Cumplimiento del requisito de firma. Cuando se exija la firma de una persona, ese
requisito quedara cumplido en relacién con un mensaje de datos si se utiliza una firma electrénica que,
a la luz de todas las circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan confiable
como apropiada para los fines con los cuales se generé o comunicé ese mensaje.

Articulo 4°. Confiabilidad de la firma electrénica. La firma electrénica se considerara confiable para
el propésito por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacién de la firma, en el contexto en que son utlizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha después del
momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que cualquier
persona:

1. Demuestre de otra manera que la firma electrénica es confiable; o

2. Aduzca pruebas de que una firma electrénica no es confiable.

e Laley527 de 1999 en el articulo 28 establece :

“ARTICULO 28. Atributos juridicos de una firma digital. Cuando una firma digital haya sido fijada en
un mensaje de datos se presume que el suscriptor de aquella tenia la intenciéon de acreditar ese
mensaje de datos y de ser vinculado con el contenido del mismo.

PARAGRAFO. El uso de una firma digital tendré la misma fuerza y efectos que el uso de una firma
manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacién o mensaje, de tal manera que si éstos son cambiados, la
firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

(..)
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“QUINTO. Lo consignado en la historia clinica digital sin firma del paciente, es aceptado
como prueba dentro de alguna queja que se presente por parte del mismo.”

En cuanto a esta inquietud, en el concepto técnico ya referido, se preciso:

“(...)

La Resolucion 1995 de 1999, por la cual se establecen normas para el manejo de la Historia Clinica,
expedida por el entonces Ministerio de Salud, establece:

“ARTICULO 1.- DEFINICIONES.

a) La Historia Clinica es un documento privado, obligatorio y sometido a reserva, en el cual se
registran cronolégicamente las condiciones de salud del paciente, los actos médicos y los demés
procedimientos ejecutados por el equipo de salud que interviene en su atencién. Dicho documento
Unicamente puede ser conocido por terceros previa autorizacién del paciente o en los casos previstos
por la ley”

d) Historia Clinica para efectos archivisticos: Se entiende como el expediente conformado por el
conjunto de documentos en los que se efectla el registro obligatorio del estado de salud, los actos
médicos y demas procedimientos ejecutados por el equipo de salud que interviene en la atencién de
un paciente, el cual también tiene el caracter de reservado.

El articulo 3 de la misma resolucion establece como caracteristicas basicas de la Historia Clinica la
integralidad, la secuencialidad, la racionalidad cientifica, la disponibilidad y la oportunidad. El articulo 6
establece que ‘“todo prestador de servicios de salud debe utilizar una historia Unica institucional, la cual
debe estar ubicada en el archivo respectivo de acuerdo a los tiempos de retencién, y organizar un
sistema que le permita saber en todo momento, en qué lugar de la instituciéon se encuentra la historia
clinica, y a quien y en qué fecha ha sido entregada”. El articulo 8 establece como componentes de la
historia clinica, la identificacion del usuario, los registros especificos y los anexos. Un registro especifico
es el documento en el que se consignan los datos e informes de un tipo determinado de atencion de
acuerdo a la naturaleza del servicio que presta y con los contenidos minimos establecidos en la
Resolucién 3346 de 2000, podra definir los datos adicionales en la historia clinica, que resulten
necesarios para la adecuada atencion del paciente y puede adoptar los formatos y medios de registro
que respondan a sus necesidades. En referencia a los anexos estos son todos aquellos documentos que
sirven como sustento legal, técnico, cientifico y/o administrativo de las acciones realizadas al usuario en
los procesos de atencion, tales como: autorizaciones para intervenciones quirdrgicas (consentimiento
informado), procedimientos, autorizacion para necropsia, declaracion de retiro voluntario y demas
documentos que las instituciones prestadoras consideren pertinentes.

La misma Resolucion establece el uso de programas automatizados para el diligenciamiento y manejo de
las historias clinicas, atendiendo las instrucciones establecidas por el Archivo General de la Nacién en la
Circular No 2 de 1997 o las normas que la modifiquen y reglamenté los medios técnicos de registro y
conservacion de la historia clinica. Establece de igual forma que esta norma sera de obligatorio
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cumplimiento para todos los prestadores de servicios de salud y deméas personas naturales o juridicas
gue se relacionen con la atencién en salud.

El articulo 18 de esta resolucion, establece que los equipos y soportes documentales deben estar
provistos de mecanismos de seguridad que impidan la incorporacion de modificaciones a la historia
clinica una vez se registren los datos. Debe protegerse la reserva de la historia clinica, imposibilitando el
acceso a personal no autorizado para conocerla y adoptando las medidas que se necesiten para evitar la
adulteracioén o destruccién de los registros en forma accidental o provocada

(..)

A su vez, el articulo 18 ibidem, respecto al uso de medios técnicos de registro en la historia
clinica, prevé:

“ARTICULO 18.- DE LOS MEDIOS TECNICOS DE REGISTRO Y CONSERVACION DE LA HISTORIA
CLINICA.

Los Prestadores de Servicios de Salud pueden utilizar medios fisicos o técnicos como computadoras y
medios magneto-0pticos, cuando asi lo consideren conveniente, atendiendo lo establecido en la circular 2
de 1997 expedida por el Archivo General de la Nacién, o las normas que la modifiquen o adicionen.

Los programas automatizados que se disefien y utilicen para el manejo de las Historias Clinicas, asi
como sus equipos y soportes documentales, deben estar provistos de mecanismos de seguridad, que
imposibiliten la incorporacién de modificaciones a la Historia Clinica una vez se registren y guarden los
datos.

En todo caso debe protegerse la reserva de la historia clinica mediante mecanismos que impidan el
acceso de personal no autorizado para conocerla y adoptar las medidas tendientes a evitar la destruccion
de los registros en forma accidental o provocada.

Los prestadores de servicios de salud deben permitir la identificacion del personal responsable de los
datos consignados, mediante cédigos, indicadores u otros medios que reemplacen la firma y sello de las
historias en medios fisicos, de forma que se establezca con exactitud quien realizo los registros, la hora y
fecha del registro.”

Adicionalmente, debe sefialarse que la Ley Estatutaria 1751 de 2015, reglamenta el derecho
fundamental a la salud, como un derecho auténomo e irrenunciable en lo individual y en lo
colectivo, disposicién normativa que en el literal g) de su articulo 10, previé que las personas
tienen derecho en la prestacion del servicio de salud: “ ... A que la historia clinica sea tratada de
manera confidencial y reservada y que Unicamente pueda ser conocida por terceros, previa autorizacién
del paciente o en los casos previstos en la ley, y a poder consultar la totalidad de su historia clinica en
forma gratuita y a obtener copia de la misma ....”
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Aunado a lo expuesto, la Ley 1753 de 2015, Por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”, en su articulo 45, sobre la historia clinica
electrénica, previo lo siguiente:

“ . ARTICULO 45. ESTANDARES, MODELOS Y LINEAMIENTOS DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES PARA LOS SERVICIOS AL CIUDADANO. Bajo la plena
observancia del derecho fundamental de habeas data, el Ministerio de las Tecnologias de la Informacién
y las Comunicaciones (MIinTIC), en coordinacion con las entidades responsables de cada uno de los
tramites y servicios, definira y expedira los estandares, modelos, lineamientos y normas técnicas para la
incorporacion de las Tecnologias de la Informacion y las Comunicaciones (TIC), que contribuyan a la
mejora de los tramites y servicios que el Estado ofrece al ciudadano, los cuales deberan ser adoptados
por las entidades estatales y aplicaran, entre otros, para los siguientes casos:

a ) Agendamiento electrénico de citas médicas.

b) Historia clinica electrénica.

¢) Autenticacion electronica.
d) Publicacion de datos abiertos.

e) Integracion de los sistemas de informacién de tramites y servicios de las entidades estatales con el
Portal del Estado colombiano.

f) Implementacién de la estrategia de Gobierno en Linea.

g) Marco de referencia de arquitectura empresarial para la gestion de las tecnologias de informacién en el
Estado.

(..)

De lo expuesto, se concluye que la historia clinica electrénica debe cumplir con los requisitos
pertinentes sefialados en la Ley 527 de 1999*, la Resolucién 1995 de 1999, el Decreto 2364 de
2012, las directrices que al respecto emita el Archivo General de la Nacion — AGN vy la
reglamentacion de la Ley 1753 de 2015 que para el efecto se expida.

El anterior concepto tiene los efectos determinados en el articulo 28 del Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, sustituido en su Titulo II, por el
articulo 1 de la Ley 1755 de 2015°.

4 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacién y se dictan otras disposiciones”.

5 Por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo
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(@) MINSALUD

Cordialmente,

LUIS GABRIEL FERNANDEZ FRANCO
Director Juridico

Proyect6: Diana Carolina B.
Revis6 E Morales
Aprob6é Olga Liliana S.

TODOS PORUN

AAAAAAAAAAAAAAAA

Al contestar por favor cite estos datos:
Radicado No.: 201511601694961

Fecha: 07-10-2015
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Contencioso Administrativo.
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