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CIRCULAR EXTERNANe 20020 pE 2023 18 OCT 2023

PARA: PRESTADORES DE SERVICIOS DE SALUD, SECRETARIAS DE
SALUD DEPARTAMENTALES O DISTRITALES O LA ENTIDAD QUE
TENGA A CARGO DICHAS COMPETENCIAS, ENTIDADES
RESPONSABLES DEL PAGO DE SERVICIOS DE SALUD Y
SUPERINTENDENCIA NACIONAL DE SALUD.

DE: MINISTRO DE SALUD Y PROTECC.IE)N{éOClAL

ASUNTO: DEFINICION DE TERMINOS PARA LA AUTOEVALUCION DE
PRESTADORES DE SERVICIOS DE SALUD EN EL REGISTRO
ESPECIAL DE PRESTADORES DE SERVICIOS DE SALUD - REPS Y
APERTURA EXCEPCIONAL DEL APLICATIVO PLAN BIENAL DE
INVERSIONES PUBLICAS EN SALUD.

I CONTEXTO

E! Ministerio de Salud y Proteccion Social, en ejercicio de sus facultades legales, y en
especial las conferidas en el numeral 3 del articulo 173 la Ley 100 de 1293, el articulo
58 de la L.ey 1438 de 2011, y los articulos 13 y 30 del Decretos L.ey 4107 de 2011, y de
sus funciones de direccion, orientacién y conduccidn del Sistema de Salud, considera
necesario establecer algunas medidas ante los efectos provocados por la contingencia
presentada con ocasion del ataque cibernético del que fue victima el Datacenter de la
empresa IFX NETWORKS COLOMBIA S.AS., empresa que provee de Servicios
tecnologicos a este Ministerio y por lo tanto tas aplicaciones misionales de esta entidad
se encuentran alojadas en el servidor objeto del ataque.

El ataque cibernético en contra del Datacenter de la empresa IFX NETWORKS
COLOMBIA S.A.S. tuvo lugar el 12 de septiembre de 2023 y como consecuencia del
mismo, la Oficina de Tecnologia de la Informacion y la Comunicacion- OTIC de este
Ministerio, detecté que se estaban presentando fallas en las aplicaciones misionales

tecnolégicas alojadas en e! Datacenter objeto del ataque. Situacion que fue confirmada
por el Puesto de Mando Unificado CIBER.
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El Ministerio de Salud y Proteccién Social, a través del Boletin de Prensa No 217 del
25 de septiembre de 2023 informo6 a las entidades del sector, ciudadania en general y
demas grupos de interés, que los servicios y aplicativos tecnolégicos vy digitales a nivel
interno y externo que resultaron afectados desde el 12 de septiembre de 2023 tras el
ataque cibernético a la empresa IFX NETWORKS COLOMBIA S.AS, fueron
restablecidos en su totalidad.

o

i

En virtud de lo anterior y pese a que en la actualidad las aplicaciones misionales
tecnoldgicas se encuentran funcionando con normalidad, este Ministerio evidenci6 que
el ataque cibernético tuvo repercusiones en el proceso de autoevaluacion de servicios
de salud por parte de algunos prestadores de servicios, asi como en los tiempos para
los ajustes al Plan Bienal de Inversiones en Salud, como se describen a continuacion:

1. Este Ministerio evidencié en el aplicativo del Registro Especial de Prestadores de
Servicios de Salud — REPS con corte al 25 de septiembre de 2023 que 131
prestadores de servicios de salud no les fue posible realizar la autoevaluacion
consagrada en los articulos 5 y 6 de la Resolucién 3100 de 2019 expedida por el
Ministerio de Salud y Proteccion Social, por el incidente de ciberseguridad el cual
no permitio el acceso al aplicativo del Registro Especial de Prestadores de Servicios
de Salud - REPS.

2. Eltermino con el que cuentan las Instituciones Prestadoras de Servicios de Salud
Publicas, los municipios, las Direcciones Departamentales o Distritales de Salud
para realizar los ajustes a los Planes Bienales de Inversiones Publicas en Salud se
vieron afectados con el ataque cibernético, toda vez, desde el 12 de septiembre al
25 de septiembre de 2023 no pudieron ingresar al aplicativo para realizar los ajustes
correspondientes y teniendo en cuenta que el articulo 5 de la Resolucion 2514 de
2012, modificada por la Resolucion 2131 de 2021 establecido que no podran
presentarse ajustes a los Planes Bienales de Inversiones Publicas en Salud, durante
el ultimo trimestre de la vigencia de estos, salvo que este Ministerio determine, de
manera excepcional, la apertura del aplicativo de Planes Bienales de Inversiones
Publicas en Salud, previa evaluacién de la necesidad realizada por la Direccion de
Prestacion de Servicios y Atencion Primaria.

En atencion a lo anterior, este Ministerio considera que es admisible la presentacion
excepcional y ampliacion del término para que los prestadores de servicios de salud
ingresen al aplicativo REPS y puedan proceder con la realizacién de la autoevaluacion
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correspondiente, y habilitar el aplicativo de Planes Bienales de Inversiones Publicas en
Salud por las Instituciones Prestadoras de Servicios de Salud Publicas, los municipios
y las Direcciones Departamentales o Distritales de Salud con el fin de que las entidades
que se vieron afectadas con el atague de ciberseguridad realicen los ajustes que
estimen pertinentes.

{t. DECISIONES

1. A partir de la publicacién de la presente circular y hasta el 30 de noviembre de
2023, los prestadores de servicios de salud cuya fecha de vencimiento de la
inscripcion en el REPS, era entre el 12 y el 30 de septiembre de 2023, podran
ingresar al Registro Especial de Prestadores de Salud y realizar el proceso de
autoevaluacion necesario para ampliar la vigencia de la inscripcion por un afio. Si
las Direcciones Departamentales o Distritales de Salud, durante el periodo antes
indicado, realizaron algun proceso manual relacionado con el aplicativo REPS,
deberan registrar dicha informacion en el sistema en el término otorgado.

2, Aperturar el aplicativo de Planes Bienales de inversiones Publicas en Salud hasta
el dia 30 de noviembre de 2023 para que las Instituciones Prestadoras de Servicios
de Salud Publicas, los municipios y las Direcciones Departamentales o Distritales
de Salud realicen los ajustes que estimen necesarios.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C.,alos 1§ OCT 2023

AU

GUILLERMO ALFONSO JARAMILLO MARTINEZ
Ministro de¢/ Salud y Proteccién Social

Aprobg
Rodoifo Salas - Directorjun’dicoQS
Libia Forero - Directora de prestacién de servicios y atencién primaria (Z/ :
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