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1. GENERALIDADES

El Plan de Preservacion Digital a Largo plazo es un componente del Sistema Integrado de
Conservacion, con el cual se establecen las estrategias, principios y acciones para asegurar
la preservacion de los documentos electronicos producidos en el Ministerio de Salud y
Proteccion social y asi garantizar la disponibilidad del patrimonio documental electrénico.

En este sentido, considerando la importancia de las actividades, procesos, procedimientos,
objetivos, y misién del Ministerio, se reconoce la importancia y la necesidad de identificar
las estrategias y acciones que aseguraran el patrimonio documental electronico de la
entidad, el cual es igual de importante al patrimonio documental fisico.

Este Plan de Preservacién Digital a Largo Plazo se encuentra alineado al Acuerdo 06 de
2014, ARTICULO 18°, en el cual, se establecen los componentes necesarios para que el
Ministerio gestione adecuadamente la preservacion de su patrimonio documental
electronico, estos componentes son:

1. Politicas de preservacion de la Entidad: marco conceptual y conjunto de estandares
para la gestién de la informacion electronica; metodologia general para la creacion,
uso, mantenimiento, retencién, acceso y preservacion de la informacion; programa
de gestion documental; mecanismos de cooperacion, articulacién y coordinacion
permanente entre las areas de tecnologias de la informacion, gestién documental,
auditorias internas y usuarios.

2. Obligaciones legales: aspectos juridicos del sector, la Entidad y de gestion
documental.

3. Limitaciones de la Entidad, en términos juridicos, financieros y las limitaciones
técnicas, respecto de la infraestructura tecnolégica con que cuenta la Entidad.

4. Necesidades de los usuarios, en cuanto a medios tecnolégicos y capacitacion, con
base en la evaluacion de la capacidad técnica de la Entidad y el nivel de
conocimiento de los usuarios.

5. Buenas practicas establecidas al interior de la Entidad, guias, normas técnicas y
estandares vigentes.




2. OBJETIVOS

2.1. QObijetivo general

Establecer estrategias de preservacién digital, acciones y otros componentes propios del
Plan de Preservacién Digital a Largo Plazo, que orienten al Ministerio de Salud y Proteccion
social respecto a la gestion de sus documentos electrénicos en aras de su preservacion,
manteniendo en estos sus caracteristicas de autenticidad, integridad, fiabilidad y
disponibilidad, y protegiéndolos de los riesgos que puedan afectarlos.

2.2. QObijetivos Especificos

e |dentificar los riesgos que puedan afectar las caracteristicas de los documentos
electronicos, asi como su accesibilidad y disponibilidad.

e Minimizar a través de estrategias y acciones, los riesgos que puedan afectar al
patrimonio documental electronico.

e Preservar digitalmente los Documentos Electrénicos, manteniendo su valor
probatorio, a través de la implementacion de mecanismos tecnoldgicos.

e Establecer actividades y acciones que fortalezcan la Gestion Documental
Electrénica de la Entidad para que asi se pueda asegurar la Preservacion Digital a
Largo Plazo.




3.ALCANCE

El Plan de Preservacién Digital a Largo Plazo es aplicable para todos los documentos
nativos electrénicos o documentos electronicos producidos a través de los procesos de
digitalizacion ejecutados en el Ministerio de Salud y Proteccion Social. También aplica a los
documentos electronicos que son recibidos a través de sus diferentes canales de radicacion
oficiales.

La responsabilidad de su aplicacion recae en los funcionarios y contratistas del Ministerio
de Salud y Proteccién Social, especialmente en el Grupo de Gestién Documental y OTIC,
como directos responsables de la ejecucion de las actividades y estrategias propias de
preservacion digital aqui establecidas.




4. DEFINICIONES

Autenticidad: Que pueda demostrarse que el documento es lo que afirma ser, que ha sido
creado o enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado
o enviado en el momento que se afirma. Para garantizar la autenticidad de los documentos,
las entidades deben implantar y documentar politicas y procedimientos para el control de la
creacion, recepcién, transmisién, mantenimiento y disposicién de los documentos, de
manera que se asegure que los creadores de estos estén autorizados e identificados y que
los documentos estén protegidos frente a cualquier adicion, supresion, modificacion,
utilizacién u ocultacion no autorizadas.’

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su
presentacion debe mostrar la actividad que lo produjo. El contexto de los documentos debe
ser suficientemente claro y contener la informacion necesaria para la comprensién de las
operaciones que los crearon y usaron. Debe ser posible identificar un documento en el
contexto amplio de las actividades y las funciones de la organizacion. Se deben mantener
los vinculos existentes entre los documentos que reflejan una secuencia de actividades.
Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad
autorizada.?

Disposicion final de documentos: Decision resultante de la valoracién hecha en cualquier
etapa del ciclo vital de los documentos, registrada en las tablas de retencién y/o tablas de
valoracion documental, con miras a su conservacion total, eliminacién, seleccién y/o
reproduccién.?

Documento electrénico: Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electronicos, opticos o similares.*

Documento electrénico de archivo: Registro de informacién generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electrénicamente durante todo su ciclo de vida, producida por una persona o Entidad debido
a sus actividades o funciones, que tienen valor administrativo, fiscal, legal o valor cientifico,

1 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Definiciones, caracteristicas y Metadatos Para la Gestién de
Documentos Electronicos

2 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Definiciones, caracteristicas y Metadatos Para la Gestion de
Documentos Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

3 Ibid.

4 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Definiciones, caracteristicas y Metadatos Para la Gestion de

Documentos Electrénicos. Referenciada en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario
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histérico, técnico o cultural y que debe ser tratada conforme a los principios y procesos
archivisticos.®

Expediente Electronico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.®

Expediente Digital o Digitalizado: Copia exacta de un expediente fisico cuyos
documentos originales, tradicionalmente impresos, son convertidos a formato electrénico
mediante un proceso de digitalizacién.’

Expediente Hibrido: Expediente conformado simultaneamente por documentos analogos
y electrénicos, que, a pesar de estar separados, forman una sola unidad documental por
razones del tramite o la actuacion.?

Fiabilidad: Su contenido representa exactamente lo que se quiso decir en él. Es una
representaciéon completa y precisa de lo que da testimonio y se puede recurrir a él para
demostrarlo. Los documentos de archivo deben ser creados en el momento o poco después
en que tiene lugar la operacién o actividad que reflejan, por individuos que dispongan de un
conocimiento directo de los hechos o automaticamente por los instrumentos que se usen
habitualmente para realizar las operaciones.®

Firma electronica: La firma electronica corresponde a métodos tales como cddigos,
contrasenas, datos biométricos o claves criptograficas privadas, que permitan identificar a
una persona en relacion con un mensaje, siempre y cuando el mismo sea confiable y
apropiado respecto de los fines para los que se utiliza la firma, teniendo en cuenta todas
las circunstancias del caso, asi como cualquier acuerdo pertinente.™

Firma digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos
y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada
la transformacion."

5 Ibid.

6 Ibid.

7 Ibid.

8 Ibid.

9 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Definiciones, caracteristicas y Metadatos Para la Gestion de
Documentos Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

10 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Definiciones, caracteristicas y Metadatos Para la Gestion de
Documentos Electrénicos. Referenciada en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

11 Colombia. Congreso de Colombia (1999 21 de agosto de 1999) Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de

datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.




Salud

Foliado electréonico: Asociacion de un documento electrénico a un indice electrénico en
un mismo expediente electrénico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.'

Fondo documental: Conjunto de documentos de archivos de toda naturaleza reunidos por
una persona fisica o moral o una institucién dentro del ejercicio de sus actividades.

Gestion del riesgo: El proceso de gestion del riesgo implica la aplicacion sistematica de
las politicas, los procesos y las practicas de gestion a las actividades de comunicacion,
consulta, establecimiento del contexto y de identificacion, analisis, evaluacién, tratamiento,
monitoreo y revision del riesgo.

Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes logicos (intangibles)'

indice Electronico: Relacion de los documentos electrénicos que conforman a un
expediente electronico o serie documental, debidamente ordenada de acuerdo con la
metodologia reglamentada para tal fin.'®

Integridad: Hace referencia al caracter completo e inalterado del documento electrénico.
Es necesario que un documento esté protegido contra modificaciones no autorizadas. Las
politicas y los procedimientos de gestibn de documentos deben decir qué posibles
anotaciones o adiciones se pueden realizar sobre el mismo después de su creacion y en
qué circunstancias se pueden realizar. No obstante, cualquier modificacion que se realiza
debe dejar constancia para hacerle su seguimiento. Propiedad de salvaguardar la exactitud
y estado completo de los documentos.'”

Metadatos: Datos acerca de los datos o la informacién que se conoce acerca de la imagen
para proporcionar acceso a dicha imagen.'®

Plan institucional de archivo - PINAR: Instrumento archivistico que permite generar
cambios planificados, articulando y dando un ordenamiento logico a los planes y proyectos
que en materia archivistica formule la Entidad. 1

12 Ibid.
13 Glosario Archivistico: http://www.concla.net/Glosario/Glosario_terminologia_Archivistica_Costarricense_F.html

14 Archivo General de la Nacion. Sf. Infografia Preservacion Digital a Largo Plazo. Bogota, D.C.

15 Diccionario de la Real Academia de la Lengua Espafiola
16Archivo General de la Nacion Infografias expedientes de archivo, Disponible en:

https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Infografias/9_ExpedientesDeArchivo.pdf

17 T Colombia. Archivo General de la Nacion, 2012, Guias de Cero Papel de la Administracion Publica; Definiciones, caracteristicas y Metadatos Para la Gestion de

Documentos Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario
18 Ibid
19 Glosario AGN: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario
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Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo.

Programa de gestion documental - PGD: Conjunto de actividades administrativas y
técnicas tendientes a la planificacion, manejo y organizacién de la documentacién
producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto
de facilitar su utilizacion y conservacion.?®

Sistema integrado de conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservaciéon documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como la unidad, integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, desde el momento de su produccion y/o recepcion,
durante su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital.?!

Software: Conjunto de los programas de cdmputo, procedimientos, reglas, documentacién
y datos asociados, que conforman parte de las operaciones de un sistema de
computacion.??

Tabla de Retencion Documental — TRD: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.?

Tabla de Valoracién Documental — TVD: Listado de asuntos o series documentales a los
cuales se asigna un tiempo de permanencia en el archivo central, asi como una disposicidon
final.*

Usuario: Cualquier persona, Entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacién en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion de
la unidad, para propdsitos propios de su labor y que tendran el derecho manifiesto de uso
dentro del inventario de informacion.?®

20 Colombia. Congreso de Colombia (2000 14 de Julio) Ley 594 de 2000, Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

21 Archivo General de la Nacion.
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V8_Guia_Sistema_Integrado_de_Conservacion.pdf

22 Tomado del estandar 729 de IEEES

23 Colombia. Archivo General de la Nacién, (2006) Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994.

24 Colombia. Archivo General de la Nacién, (2006) Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994.

25 Tomado de la guia # 5 MINTIC Seguridad y privacidad de la informacion.



https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V8_Guia_Sistema_Integrado_de_Conservacion.pdf

5. NORMATIVIDAD

Sa'lud

Y

DOCUMENTOS
RELACIONADOS

NORMA

DESCRIPCION

Ley 594 de 2000

Por medio de la cual se dicta la Ley general de archivos y se dictan
otras disposiciones. Esta Ley tiene por objeto establecer las reglas
y principios generales que regulan la funcién archivistica del
Estado.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras
disposiciones. Esta Ley regula el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de la informacion.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Ley 975 de 2005

Por la cual se dictan disposiciones para la reincorporacion de
miembros de grupos armados organizados al margen de la ley, que
contribuyan de manera efectiva a la consecucién de la paz
nacional y se dictan otras disposiciones para acuerdos
humanitarios. En el Capitulo X Conservacion de Archivos
establece el deber a la preservacion de la memoria histérica que
corresponde al Estado y establece lineamientos para facilitar el
acceso a los archivos.

Ley 1448 de 2011

Por la cual se dictan medidas de atencién, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan otras
disposiciones. En el articulo 144 Paragrafo 3° establece que para

-10 -
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efectos de la aplicacion del presente articulo se tendra en cuenta
lo dispuesto en la Ley 594 de 2000 y en el Capitulo X sobre
conservacion de archivos contenido en la Ley 975 de 2005.

2015

Decreto 1080

de

Decreto Unico del Sector Cultura. En su Titulo Il sobre Patrimonio
Archivistico compila los decretos que reglamentan la gestién
documental, el Sistema Nacional de Archivos.

2015

Decreto 103

de

Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Establece criterios generales para la implementacion del programa
de gestién documental y politicas de preservacion, custodia digital,
conservacion de documentos y eliminacion segura y permanente
de la informacién.

2014

Acuerdo 006

de

Reglamenta los articulos 46, 47 y 48 titulo XI sobre “conservacion
de documentos” de la Ley 594 o Ley General de Archivos. Este
acuerdo define la linea base para la planificacion del Sistema
Integrado de Conservacion, programas de conservacion
preventiva, planes de conservacién y planes de preservacion
digital a largo plazo.

Acuerdo 003

de

Establece los lineamientos generales para la gestion de

2014 documentos electronicos. En su articulo 13° establece las
garantias de conservacion y preservacion a largo plazo; articulo
15° la conservacion de documentos datos y metadatos incluidas
las firmas digitales y estampado cronoldgico; articulo 16° adopcion
de politicas estandares que aseguren la conservacion a largo
plazo; articulo 17° repositorios seguros.

Circular 02 de | Parametros para tener en cuenta para la implementacién de

1997 nuevas Tecnologias en los archivos publicos

Circular 01 de | Da alcance a la expresion “Cualquier medio técnico que garantice

2015 su reproduccion exacta”

Circular 03 de | Directrices para la elaboracion de las tablas de retencién

2015 documental

Tabla 1.Normatividad y documentos relacionados

-11 -
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5.1.  Marco de buenas practicas

NORMA

TITULO

NTC-I1SO 30300:2013

Informacién y documentacion. Sistemas dg
gestion de registros. Fundamentos
vocabulario

NTC-1SO 30301: 2013

Informacion y documentacion. Sistemas de
gestiénde registros. Requisitos.

NTC-ISO/TR 18128:2016

Informacion y Documentacion. Evaluacion
del riesgo en Procesos y Sistemas de
Gestion Documental.

NTC-ISO 15489:2017

Informacion y documentacion. Gestion de
documentos. Parte 1: Conceptos vy
principios.

NTC-ISO 23081-1:2014

Informacion y documentaciéon. Procesos
para la gestion de registros. Metadatos
para los registros. Parte 1.

NTC - 1SO 27001:2013

Sistemas de Gestion de la Seguridad e la
Informacion -SGSI-.

NTC- ISO 14721:2018

Sistemas de transferencia de informacion y
datos espaciales. Sistema abierto de
informacion de archivo (OAIS).

NTC-5985:2013

Informacion y documentacién. Directrices
de implementacion para digitalizacion de
documentos.

NTC 6104: 2015

Materiales para registro de imagenes.
Discos Opticos. Practicas de
almacenamiento.

NTC ISO 13008: 2014

Informacioén y documentacion. Proceso de
conversién 'y migracion de registros
digitales.

Tabla 2.Marco de buenas practicas




6. CONTEXTO DE LA
PRESERVACION

DIGITAL EN LA
ENTIDAD

Respecto a la Preservacion digital a Largo Plazo, el Ministerio de Salud y Proteccion Social
se encuentra coordinando esfuerzos para desarrollar e implementar estrategias de
preservacion por medio de este Plan, ya que hasta el momento se carecen de lineamientos,
directrices y estrategias al respecto, las unicas que se han aplicado son referentes a la
seguridad de la informacion. Puntualmente la Politica General de Seguridad de la Informacion
ASIS05, y también el Manual de politicas de seguridad de la informacién ASIMO02, el cual
incluye todas las elaboradas al respecto.

3 SISTEMA DE GESTION Y MEJORAMIENTO [

E TR BE SALSD FROCESO INSTITUCIONAL cadlgu
T DOCUMENTO Politica General de Sequridad d la
SOPORTE Informacitn del MSPS

Versign (0]

MINISTERIO DE SALUD
Y PROTECCION SOCIAL

POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION DEL MINISTERIO DE SALUD Y
PROTECCION SOCIAL

BOGOTA, NOVIEMERE DE 2022

llustracion 1.Politica general de Seguridad de la Informacion
-13 -
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En cuanto al sistema que se estd manejando en la entidad como “gestor documental”, se
estd empleando una version antigua de ORFEO, donde hay muchos documentos
electrénicos almacenados, pero sin ningun principio o estructura archivistica. Aquellos
documentos estan almacenados como un radicado de entrada o salida, pero tanto el sistema
ORFEOQ vy los documentos no poseen mecanismos de preservacion fuertes y enfocados a
estrategias.

Son varios los riesgos que afectan la documentacion alojada en el gestor documental Orfeo,
entre ellos encontramos:

1. Accesos no autorizados

e Riesgo de que usuarios sin permisos legitimos accedan a documentos o
funcionalidades restringidas.

e Posible uso indebido de credenciales comprometidas (phishing, robo de
contrasenas).

¢ Falta de controles robustos de autenticacion y autorizacion.

2. Pérdida o corrupcion de datos

o Fallas técnicas en hardware o software que causen pérdida de documentos digitales.
e Errores humanos al modificar o eliminar informacion sin respaldo adecuado.
e Ataques de malware que dafen o cifren la informacion almacenada (ransomware).

3. Interrupcion del servicio

o Caidas del sistema por sobrecarga, fallas de red o ataques de denegacion de servicio
(DDoS).

¢ Falta de un plan de contingencia para garantizar la continuidad operativa.

¢ Mantenimiento o actualizaciones sin protocolos que aseguren la disponibilidad.

4. Amenazas internas

e Usuarios con acceso autorizado que abusen de sus privilegios.
e Desconocimiento o incumplimiento de politicas de seguridad y manejo documental.
e Falta de capacitacion en seguridad de la informacion para los operadores del sistema.

5. Vulnerabilidades técnicas

e Software desactualizado con fallas conocidas.
e Configuraciones inseguras del servidor o de la base de datos.
¢ Ausencia de monitoreo continuo para identificar intentos de intrusion.

Ademas, hay otros sistemas de informacién que contienen otros documentos electrénicos lo
que causa que la informacién esté dispersa entre varios sistemas. Adicionalmente, los
documentos no estan centralizados bajo una estructura de Tabla de Retencién documental,

-14 -



Salud

lo que dificulta su recuperacion y organizacion. Respecto a esos sistemas de informacién, se
desconoce si los documentos alli almacenados tienen mecanismos de preservacion.

Por esta razén, es una necesidad para el Ministerio que se priorice la preservacion del
patrimonio documental, como, por ejemplo; estableciendo los parametros para la
digitalizacion de material con objeto de preservacion, definiendo un esquema de metadatos
para brindar autenticidad, integridad, fiabilidad y disponibilidad de los documentos nativos
electronicos o digitalizados, evaluando los sistemas de informacion de la entidad en aras de
adquirir o desarrollar uno adecuado para los documentos de archivo.

6.1. Almacenamiento de
documentos especiales

Respecto a la preservacion de documentos electréonicos almacenados en soportes
especiales, principalmente en medios 6pticos, magnéticos y de estado sélido, el MPSPS
almacena estos documentos dentro del expediente al que pertenecen, es decir, no se
separan de su expediente ni se ubican en un mobiliario especial. En su lugar, el MSPS hace
una revision de los expedientes con este tipo de documentos para verificar que su
almacenamiento sea adecuado, es decir, guardados en sobres sellados dentro del
expediente, los cuales estan debidamente identificados, rotulados y a su vez son registrados
en la hoja de control.

llustracion 3.Almacenamiento documentos llustracion 2.Almacenamiento documentos

especiales-1 especiales-2
-15-
I



PROCESO ' GESTION copiGo |G
DOCUMENTAL
‘ _ Formato | Rotulo carpetade | Version 2
archivo
OFICINA PRODUCTORA

CONTRACTUAL

G EJECUCION Y LIQUIDACION )

CODIGO SERIE / SUBSERIE

018
NOMBRE CONTRATO 19372016 DE CATALINA
ASCANIO NORENA
No_Folos 180-289
Fecha Inicial 2016-12-07 Fecha Final 2016-12-07
No, Carpeta 1 Caja No 42

llustracion 4-Almacenamiento documentos especiales-
3

llustracion

AGER

llustracion

5.Almacenamiento
documentos especiales-4

llustracion

7.Almacenamiento
documentos especiales-5

especiales-7

8.Almacenamiento

documentos

Ademas, la entidad cuenta con estanterias para archivamiento de expedientes fisicos, los
cuales estan sefalizados y organizados como se puede apreciar en las siguientes imagenes.

6.Almacenamiento

documentos especiales-8
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La razoén por la cual los documentos en medios de almacenamiento magnético, optico y de
estado sélido no son separados de su expediente, es debido a que se carece de un mobiliario
especializado para almacenarlos y asi mismo de lugares adecuados para su ubicacién.
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7.PRINCIPIOS DE LA
PRESERVACION
DIGITAL A LARGO
PLAZO

Los siguientes principios determinan los aspectos para tener en cuenta en el proceso de
Preservacion a largo plazo en la Entidad, los establecidos para el Ministerio de Salud y
Proteccion Social son:

*Asegurar que el contenido informativo, la estructura
I6gica y el contexto no se han modificado ni se ha
afectado el grado de fiabilidad ni la atutenticidad del
documento original.

Principio de integridad

*Modificar, cuando sea necesario, la forma tecnoldgica sin
alterar el valor evidencial de los documentos, como una
medida para enfrentar la onsolescencia tecnoldgica y
para garantizar el acceso a la informacion.

Principio de Equivalencia

*Aplicar procesos, procedimientos, métodos y técnicas de
preservacion viables, practicos y apropiados para el
Principio de Economia contexto de los documentos, de tal modo que se asegure
‘ la sostenibilidad técnica y econdmica de la presrevacion
digital.

*Evolucionar al ritmo de la tecnologia y utilizar los medios
Principio de Actualidad disponibles en el momento actual para garantizar la
‘ preservacion de los documentos en el futuro.

*Reutilizar y compartir soluciones ya existentes y
desarrolladas de forma conjunta con otros archivos
Principio de cooperacion digitales, especialmente las relacionadas con los
‘ procesos que pueden ser gestionados de forma
centralizada.

*Generar lineamientos y herramientas basadas en
Principio de normalizacién normas, estandares y buenas practicas, como apoyo a la
gestion y preservacion de los documentos digitales.

-Ilustracic’)n 9.Principios de la preservacion digital a largo plazo
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8.ACCIONES PARA LA
PRESERVACION
DIGITAL

A continuacion, se presentan las acciones que el MSPS aplica para la implementacién
adecuada de la preservacion digital a largo plazo, esto con el fin de que las actividades y
estrategias planteadas en ese programa se implementen de manera eficaz.

8.1. Politica de preservacion
digital

La politica de preservacion digital es un documento estratégico que hace parte de la Politica
de Gestién Documental, bien sea, dentro de la misma politica o un documento aparte, cuyo
fin es declarar de manera escrita el compromiso de la Entidad y sus directivos con aplicar
estrategias de preservacion en la documentacion producida, y que de este modo quede de
manera explicita la prioridad de la preservacion en el Ministerio.

En esta politica se pueden identificar las razones por la cual la preservacion es de utilidad
e importancia en los procesos de la entidad, las dependencias relacionadas con esta
implementacién, estrategias, oportunidades y limitaciones del ministerio al respecto,
funciones y responsabilidades, colaboracién entre dependencias y responsables, seleccion
de solucion tecnoldgica, entre otros aspectos que se consideren importantes.

En el caso del Ministerio de Salud y Proteccion social, se posee una Politica de Gestion
Documental desarrollada que tiene componentes de preservaciéon digital y tiene como
objetivo:

Adoptar los lineamientos institucionales, con el fin de garantizar la efectividad y
eficiencia de los procesos a nivel estratégico, operativo y de apoyo, a través del
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seguimiento e implementacion de los instrumentos de la gestion documental como
soporte para la toma de decisiones. En tal sentido, el Ministerio reconoce la
responsabilidad social y documental que tiene al administrar y custodiar los archivos
publicos que dan soporte a los requerimientos de la ciudadania, buscando asi la
participacion y acceso a la informacion.

Y en ella se establece su compromiso con la adopcién de mejores practicas en la gestion
documental, lo que involucra el desarrollo y aplicacion de instrumentos y procesos
archivisticos. En este sentido, dicha politica menciona la importancia de la implementacién
de mecanismos de preservacion digital a largo plazo en la entidad, lo cual fortalecera la
transformacion digital en el MSPS.

POLITICA DE GESTION DOCUMENTAL
MINISTERIO DE SALUD Y PROTECCION SOCIAL

GRUPO DE ADMINIS TRACION DOCUMENTAL

BOGOTA -D.C., MARZO DE 2022

llustracion 10.Pdlitica de Gestion Documental del MSPS
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8.2. Articulacion de la
preservacion digital con la Politica
de seguridad de la informacion.

Con el fin de garantizar la seguridad del patrimonio documental del Ministerio de Salud y
proteccion social, es indispensable la articulacion de la preservacion digital con la Politica
de Seguridad de la informacion para que desde esta se contemple la importancia de la
preservacion digital a largo plazo por medio de la aplicacion de conocimientos en seguridad
de la informacién, y asi disponer y acceder a la informacion producida en la entidad mas
alla obsolescencia tecnologica.

De igual modo, de ser necesario también se puede articular este plan con las demas
directrices de seguridad de la informacién para asegurar la aplicacion de sus conocimientos
en algunas actividades de preservacion digital como: el establecer copias de seguridad,
controlar el acceso autorizado, analizar la fiabilidad de software y hardware, detectar virus
o hackers, y prever contingencias.

En este sentido, el MSPS tiene como objetivo establecido en su Politica general de
seguridad de la informacion “Proteger, conservar y asegurar la informacion del Ministerio
de Salud y Proteccién Social y las herramientas tecnolégicas utilizadas para su generacion,
procesamiento y disposicion, con el fin de preservar la confidencialidad, integridad y
disponibilidad frente amenazas, deliberadas o accidentales y posibles vulnerabilidades”, y
a su vez establece premisas clave respecto a la aplicaciéon de la politica en toda la
informacion producida por la entidad, de manera precisa se especifica que MSPS cumplira
con:

“Aplicar la seguridad y privacidad para toda la informacién y los datos personales
que reposan en bases de datos y/o archivos manuales, automatizadas que se
encuentren en poder del Ministerio de Salud y Proteccion Social, de los servidores
publicos, contratistas, proveedores, operadores, terceros, ciudadanos en general y
todas aquellas personas naturales o juridicas que tengan algun tipo de relacion con
la entidad y que, de conformidad con la normativa vigente, sean objeto de
tratamiento.”
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8.3. Articulacion de la
preservacion digital con otros
Instrumentos archivisticos.

Bajo el marco del Decreto 1080 de 2015 en el articulo 2.8.2.5.8, la Preservacion esta
articulada con los instrumentos archivisticos de la entidad, de este modo se asegura la
armonia entre los instrumentos archivisticos, y asi la gestién documental funcionara como
un todo en la Entidad. A continuacion, se identifican los instrumentos archivisticos
principales y la razon por la cual es indispensable su articulacion con la preservacion digital.




Plan Institucional de Archivos

Inventario Documental

Programa de Gestion
Documental

Tablas de Retencion

Documental

Modelo de Requisitos para la
Gestion de Documentos
Electronicos

Bancos teminolégicos

Tablas de control de Acceso

Sa'lud

*Base de la planeacion estratégica de la
preservacion digital , donde se pueden identificar
aspectos criticos en preservacion hasta la
formulacion de acciones a corto, mediano y largo
plazo.

*Es un prerequisito para la planeacion de la
preservacion digital ya que permite la
identificacién, control y acceso de los documentos.

*Permite la operacion técnica de las acciones de
conservacion y preservacion de la informacion.

*Principal referencia para establecer las
necesidades de conservacion y preservacion de
los documentos segun su tiempo de retencion en
cada etapa del ciclo de vida y su valoracion.

*Requisitos funcionales y no funcionales
armonizados con la preservacion digital.

*Permite la creacion de lenguajes controlados que
aportan a la interoperabilidad y la transferencia de
informacion al sistema de preservacion digital.

*Establece categorias adecuadas de seguridad,
derechos y restricciones de acceso aplicables a
los documentos electronicos.

llustracion 11.Articulacion de la preservacion digital con los instrumentos archivisticos
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9. RIESGOS,
ESTRATEGIAS Y
JUSTIFICACION DE LA
PRESREVACION
DIGITAL

9.1. Riesgos de la preservacion
digital

Los siguientes, son los riesgos que se pueden presentar en la entidad respecto a la
preservacion digital y los aspectos principales que abarca.




Obsolescencia del formato del documento digital

eCambios en las aplicaciones que crean los formatos de los documentos
eFormatos finales de los documentos no establecidos
eDigitalizacién no estandarizada

Control de la preservacion de los documentos por carencia de metadatos con
enfoque a preservacion

eDeficiencia en la captura de metadatos obligatorios y opcionales

Obsolescencia del software

eControl de los documentos en los sistemas de informacidn y/o aplicaciones que
pueden pasar a ser obsoletos

Obsolescencia y degradacion del soporte fisico

eDocumentos electrdnicos en una alta variedad de soportes fisicos externos
eControl del fondo documental electrénico acumulado y su crecimiento a futuro.

Obsolescencia del hardware

*Obsolescencia de la infraestructura fisica de Tl, que soporta la infraestructura
I6gica “aplicaciones”

Desastres naturales

eDesastres naturales que puedan afectar la infraestructura fisica de la
organizacion, o de Tl que soporta las aplicaciones y los repositorios de
documentos y metadatos.

Ataques deliberados a la informacion

eCiberataques a los documentos y a sus metadatos

Errores humanos que pudiesen afectar la preservacion de la informacion

eFallas humanas en la ejecucion de los procesos y procedimientos

llustracion 12.Riesgos de la preservacion digital
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9.2. Estrategias de preservacion
digital para el MSPS

e Capacitacion: Se establecen jornadas de capacitacion y sensibilizacion, que
fortalezcan la gestién documental electronica y la preservacion a largo plazo de los
documentos, estas tematicas son:

o Marco legal y normatividad en buenas practicas de la gestion documental
electrénica.
Documento y expediente electrdnico.
En Sistemas de Gestién de Documentos Electronicos de Archivo SGDEA.
o Plan de preservacion Digital a Largo Plazo.

e Establecimiento de formatos “Estandarizacion de formatos”: Establecer una
politica de formatos, donde se plantee la estandarizacién de la mayor cantidad de
formatos digitales, que se utilizaran para los documentos finales, es decir los
documentos de archivo. Idealmente se debe optar por formatos longevos.

De este modo el Ministerio de Salud y Proteccion social, evitara que se produzcan
documentos en formatos que no estan establecidos para que luego deban ser
cambiados a uno mas longevo por medio de técnicas de migracion.

e Establecimiento de metadatos: Establecer los metadatos minimos obligatorios
que deben tener los documentos electronicos, tanto los que son producidos nativos
electrénicos, como los que son producto de la digitalizacion, los cuales otorgaran
autenticidad, fiabilidad, integridad y disponibiidad a los documentos,
adicionalmente, también se deben considerar los metadatos que tengan relacion
con la preservacion digital.

o Identificacion de documentos electrénicos de archivo: Identificar todos los
documentos electronicos, tanto nativos, como no nativos electronicos, esta
identificacion debe coincidir con los parametros establecidos en las Tablas de
Retencién Documental, y sobre estos documentos finales de archivo se deben
ejecutar las estrategias de preservacion.

e Valoracién del fondo documental electrénico: Verificar toda la documentacion y
determinar si se encuentran documentos que deban ser parte del fondo documental
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de la Entidad, como documentos de archivo, los cuales deberan ser valorados por
medio de una tabla de Valoraciéon documental.

Refreshing — Renovacion de medios: Esta estrategia debera aplicarse a los
documentos digitales que sufran riesgo de obsolescencia tecnoldgica, la durabilidad
limitada de los medios de almacenamiento y la vulnerabilidad o deterioro, por lo
tanto, se deberan identificar aquellos documentos y renovar los medios donde estan
almacenados.

Digitalizacién con fines de preservacién: A través del Programa de reprografia
se podran definir los requisitos para efectuar la digitalizacion con fines de
preservacion, sin embargo, esto debera llevarse a cabo una vez se cuente con un
Sistema para la gestion de documentos electrénicos de Archivo-SGDEA.

Ahora bien, los documentos que deberan ser digitalizados con fin de preservacion
seran aquellos que en las Tablas de Retencion Documental tengan una disposicion
final de “Conservacion total” y/o “Seleccion”, ademas respecto a la digitalizacién de
los documentos especiales se recomienda que se apliquen los requisitos técnicos
establecidos en el Programa de Reprografia.

Replicado: Realizar el replicado o copias de los documentos electronicos como de
los metadatos que los acompafian, estas copias se deberan almacenar en una
ubicacién diferente y lejana a la entidad, esto como medida de contingencia con el
fin de salvaguardar la informacién importante para el MSPS.

Backup: Realizar el replicado de los documentos electrénicos como de los
metadatos que los acompafian. Esta actividad debe ejecutarse peridédicamente y
articularse con las politicas de seguridad de la informacion.

Migracion: Esta estrategia es aplicable a los documentos digitales que tienen riesgo
de pérdida de informacién o accesibilidad debido a la obsolescencia del software y
formatos digitales o dependencia de software. En este sentido, se deberan
establecer mecanismos para la migracion de los documentos electrénicos actuales,
a formatos longevos o versiones recientes de los formatos, esto evita la
obsolescencia de los formatos, sin embargo, requiere del uso de tecnologia
“aplicaciones especializadas o funcionalidades” que detecte los documentos con
riesgo a este tipo de obsolescencia, que efectuen la migracién y que lleven la
trazabilidad de las acciones generadas a los documentos a través de metadatos.




9.3.

Riesgos

VS

justificacion
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Estrategias vy

RIESGO ABARCA DESCRIPCION ESTRATEGIA JUSTIFICACION
Cambios en Se refiere a los cambios
las normales por la desaparicion Le permite a la organizacion gestionar con
aplicaciones de aplicacion, aparicion de ESTABLECIMIEN | orden los documentos finales “de archivo”,

Obsolescenci
a del formato
del
documento
digital

que crean los | nuevas aplicaciones, o nuevas | TO DE
formatos de versiones de estas. METADATOS
los

documentos

Formatos El no establecimiento de

finales de los formatos estandarizados para

documentos guardar las versiones finales MIGRACION
no de los documentos.

establecidos

Digitalizacion
no
estandarizada

La no estandarizacion de la
digitalizacion conlleva al uso
de formatos no normalizados y
deficiencias en la calidad.

DIGITALIZACION
EN FORMATOS
ESTABLECIDOS

optando por formatos
de mayor durabilidad.

Le permite a la organizacién, gestionar con
alta efectividad la obsolescencia de los
formatos, al migrar a formatos modernos.

Permite hacer digitalizacién basada en
formatos establecidos con enfoque a
preservacion digital a largo plazo.

Control de la
preservacion
de los
documentos
por carencia
de metadatos
con enfoque

Deficiencia en
la captura de
metadatos
obligatorios y
opcionales

Carencia en la captura de
metadatos, especialmente los
relacionados con la
preservacion de los
documentos.

ESTABLECIMIEN
TO DE
METADATOS

Le permite a la organizacion gestionar sus
documentos electronicos con efectividad, a
través de los metadatos que dan cuenta de
las necesidades especifica de los
documentos en cuanto a conservacion,
dados los tiempos de retencién, formatos,
versiones, fechas, etc.

coLotl

POTENCI/

VIL
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a
preservacion

Control de los

Obsolescencia del software,

Obsolescenci | documentos por la no existencia de MIGRACION Migracién de los documentos a
a del software | en los mantenimiento y actualizacion herramientas de Software que puedan ser
sistemas de de versiones, o por la gestionados en Software de uso actual.
informacion desaparicion del soporte o
y/o aplicaciones.
aplicaciones BACKUP DE El establecimiento de Backup de los
que pueden METADATOS metadatos permite mantener control sobre
pasar a ser el documento al gestionar metadatos
obsoletos relacionados con la estructura del
documento.
REPLICADO DE El establecimiento de replicado de los
METADATOS metadatos permite mantener control sobre
el documento al gestionar metadatos
relacionados con la estructura del
documento
Documentos Documentos electrénicos que
electrénicos en | han sido resguardados en MOBILIARIO Se trasladan los documentos a un
una alta diferentes medios de ESPECIAL mobiliario con condiciones adecuadas
variedad de almacenamiento externo,
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Obsolescenci
ay
degradacion
del soporte
fisico

soportes como cintas magnéticas,
fisicos discos opticos, discos
externos extraibles, entre otros.
Control del Varios de los documentos
fondo electrénicos, backup y otros
documental recursos son creados sin el
electronico control del area de gestidon
acumulado y documental, por lo tanto, el
su crecimiento | fondo documental continua
a futuro. creciendo.

REFRESHING
RENOVACION DE
MEDIOS

DIGITALIZAR LOS
MEDIOS DE
ALMACENAMIEN
TO ESPECIAL
“MAGNETICOS,
OPTICOS Y EN
ESTADO
SOLIDO” CON
FIRMA DIGITAL
EN UN
REPOSITORIO DE
CONFIANZA.

ambientales y de gestion para los medios
de almacenamiento especial.

Permite transferir los documentos
electronicos y sus metadatos a nuevos
medios de almacenamiento, modernos,
usables y con menor obsolescencia.

Esta estrategia le permite a la organizacién
contar con un expediente completamente
electrénico, controlar los formatos, eliminar
o minimizar la gestion de medios de
almacenamiento especial, sin embargo, su
implementacién requiere ser evaluada y
coordinada acorde a las capacidades de la
organizacion.
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Obsolescencia

dela Obsolescencia de la BACKUP Idealmente pasando de medios de
Obsolescenci | infraestructura | infraestructura fisica que almacenamiento atados a un soporte fisico
a del fisica de TI, soportan las aplicaciones, y como cintas a un medio de almacenamiento
hardware que soporta la | los repositorios con los en la nube
infraestructura | documentos y metadatos de
I6gica los documentos.
“aplicaciones”
Backup que son extraidos de
los sistemas de informacion y
se encuentran en cintas
magnéticas.
Desastres Eventos naturales que puedan Las estrategias de Backup y Replicado
naturales que | afectar la infraestructura fisica | BACKUP permiten contar con recursos para la
puedan afectar | de la organizacion, o de Tl que recuperacion de la informacion que pueda
la soporta las aplicaciones y los perderse a causa de los desastres
Desastres infraestructura | repositorios de documentos y naturales.
naturales fisica de la metadatos.
organizacion, REPLICADO
ode Tl que
soporta las

aplicaciones y
los repositorios
de
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documentos y
metadatos.

Ataques
deliberados a
la

Ciberataques
alos
documentos, a

Ataques deliberados a la
informacion que puedan poner
en duda, la integridad,

USO DE

ESTANDARES EN

SEGURIDAD DE

Los documentos y sus metadatos se
gestionan haciendo

informacion los Metadatos. | fiabilidad, autenticidad y LA uso de estandares internacionales propios
disponibilidad de los INFORMACION del sistema de
documentos o sus metadatos | NTC-ISO 27001 seguridad de la informacion.
OWASP vulnerabilidades que se puedan
presentar en el desarrollo de aplicaciones,
bases de datos, etc.
Errores Fallas Errores humanos en la CAPACITACION Capacitacion constante al personal que
humanos que | humanas enla | ejecucion de los procesos y ejecuta los procesos y procedimientos. Asi
pudiesen ejecucion de procedimientos que puedan como capacitacion en cuanto a la
afectar la los procesos y | llevar a una pérdida de preservacion documental.

preservacion
de la
informacion

procedimiento
s

documentos y metadatos
involuntaria

POLITICAS DE
SEGURIDAD DE
LA
INFORMACION

Implementacion de la politica de seguridad
de la informacion.




BACKUP

REPLICADO

En ambos casos los documentos y sus

metadatos, se encuentran en varias copias

de seguridad, en
diferentes ubicaciones, facilitando su
recuperacion.

Tabla 3.Riesgos, estrategias y justificacion




10. ACTIVIDADES PARA
AVANZAR EN
PRESERVACION
DIGITAL A
PLAZO

LARGO

La ejecucion de estas acciones se realizara acorde a la disponibilidad de recursos técnicos,
tecnoldgicos, humanos vy financieros, con los que disponga la Entidad, asi como el estado
de avance de los diferentes proyectos que tienen como enfoque la preservacién digital de

documentos y expedientes electronicos

No. | ACTIVIDAD RESPONSABLE PLAZO ANO
1 Aprobar el Plan de | Comité Institucional | Corto Plazo | 2025
Preservacion Digital a Largo | de Gestién y
Plazo Desempeiio
2 Publicar el Plan de | Grupo de Gestion | Corto Plazo 2025
Preservacion Digital a Largo | Documental
Plazo
3 Articular el Plan de | Grupo de Gestidon | Corto Plazo 2025
Preservacion Digital a Largo | Documental
Plazo con la politica de
gestion documental y el
Programa de Gestion de
Documentos Electrénicos de
Archivo
4 Articular el Plan de | Grupo de Gestion | Corto Plazo 2025
Preservacion con las | Documental y OTIC
politicas de Seguridad de la
Informacion.
5 Formular el documento | Grupo de Gestion | Corto Plazo 2025
“‘Normalizaciéon de formatos | Documental
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de archivo para los
documentos electronicos”

Definir en el Modelo de
requisitos y Esquema de
metadatos que se desarrollé
para la Entidad, elementos
enfocados a la preservacion
digital a largo plazo.

Grupo de

Gestion

Documental y OTIC

Corto Plazo

2025

Estructurar en el SGDEA,
elementos que permitan
Identificar si un documento
electrénico es nativo
electronico o digitalizado

Grupo de
Documental

Gestion

Corto Plazo

2026

Programar en el SGDEA
mecanismos que permitan
controlar el tipo de formatos
en los que se producen y
cargan documentos.

Grupo de

Gestion

Documental y OTIC

Corto Plazo

2026

Desarrollar el Programa de
Reprografia e identificar en
este el uso de la digitalizacién
para preservacion.

Grupo de
Documental

Gestion

Corto Plazo

2026

10

Plan de
sobre:

Estructurar un
capacitacion
documento y expediente
electrénico, SGDEA, y
preservacion digital.

Grupo de
Documental

Gestion

Corto Plazo

2026

11

Realizar el replicado vy
backup de los documentos
electrénicos como de los
metadatos que los
acompafian.

Grupo de
Documental

Gestion

Mediano
Plazo

2026

12

Establecer un procedimiento
para la digitalizacién de los
documentos electronicos en
soportes especiales que
permita aplicar la estrategia
de refreshing para asegurar
Su preservacion.

Grupo de
Documental

Gestion

Mediano
Plazo

2026

13

Aplicar estrategia de
refreshing para los

Grupo de
Documental

Gestion

Mediano
Plazo

2026
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documentos que lo requieran
y/o que se encuentren en
soportes especiales
apoyandose en el SGDEA

14

Aplicar estrategia de
Migracion para los
documentos electrénicos en
formatos digitales anticuados
apoyando esta actividad en el
SGDEA

Grupo de Gestion
Documental

Mediano
Plazo

2026-
2027

15

Establecer un plan de gestion
de capacidad asociado a la
custodia y conservacion de
los expedientes electronicos
y digitalizados

Grupo de Gestion
Documental y OTIC

Largo Plazo

2027

16

Seguimiento y actualizacion
al Plan de Preservacion
digital

Grupo de Gestion
Documental

Largo Plazo

2027

Tabla 4. Actividades de implementacion del Plan de preservacion digital
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11. GESTION
RIESGOS DEL PLAN DE
PRESERVACION
DIGITAL

Dado que existen riesgos que pueden afectar la implementacion del plan de Preservacion
digital, es importante identificarlos anticipadamente y asi preverlos a partir de acciones
oportunas con el fin de minimizar su impacto, y asegurar el éxito del plan. A continuacion,
se relacionan dichos riesgos y las correspondientes acciones que reduciran su efecto.

DE

de trabajo

relacion con el progreso y efectividad
de la implementacién del plan y las
actividades alli estipuladas, ya que
evidenciaria incapacidad para
resolver problemas y demoras en el
progreso del proyecto y ocasionaria
retrasos.

RIESGO DESCRIPCION ACCION
Falta de experiencia | La falta de experiencia puede | Ejecutar capacitaciones
por parte del equipo | ocasionar errores constantes en | respecto a los temas que

mas se deban fortalecer
en el equipo de trabajo.

Desafios para
obtener el apoyo de la
alta direccion

El no contar con el apoyo vy
compromiso de la alta direccidén puede
generar demoras a la hora de cumplir
con las actividades y lineamientos
estipulados en el plan.

Asegurar la comunicacion
con la alta direccion, asi
como su participacion.

Errores en estimacion
de presupuesto

En plan de preservacion digital
contiene ciertas actividades, para las
cuales, se tiene que considerar el
presupuesto de la entidad y verificar si
estas pueden cubrirse o no. De no ser

Verificar con antelacion
los recursos econdmicos
que se dispondran para el
Plan de Preservacion
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posible, esto impediria el progreso del
plan.

Falta de recursos

La falta de recursos humanos, fisicos,
tecnolégicos y econdémicos, y el no
identificarlo a tiempo, va a generar
obstaculos a medida que se pretenda
dar continuidad al plan.

digital y todo lo que
involucra.

Revisar cuales son los
recursos humanos,
tecnologicos, fisicos vy
econémicos que  se
necesitan, y comparar
respecto a lo que se

dispone actualmente.

Falta de
fortalecimiento de la
funcion archivistica.

Debe haber una alineacion de los
instrumentos archivisticos con el Plan
de Preservacion digital, ademas estos
deben estar actualizados y
aprobados. De lo contrario, sera
necesario actualizar y fortalecer los
instrumentos requeridos para que la
entidad se encuentre lista y asi iniciar
la ejecucioén de plan.

Verificar la actualizacion
de los  instrumentos
archivisticos
relacionados, Si es
necesario actualizarlos vy
aprobarlos.

Tabla 5.Gestion del riesgo del Plan de Preservacion Digital




