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1 . Introduccion

El Ministerio de Salud y Proteccion social es el encargado de “conocer,
dirigir, evaluar y orientar el sistema de seguridad social en salud de
Colombia, con el fin de mejorar la calidad, oportunidad, accesibilidad de
los servicios de salud y sostenibilidad del sistema, incrementando los
niveles de satisfaccion de los pacientes, familias, comunidades vy
habitantes del territorio nacional”. Para lograr esta misién, es un hecho
que la organizacion la clasificacidén, la administracién, la disponibilidad y
el almacenamiento de la informacién y los documentos producidos y
gestionados en el ministerio es indispensable.

En este sentido, se estan coordinando esfuerzos para normalizar las
practicas relacionadas a la gestion de documentos electrénicos, por esta
razon, se reconoce la importancia de establecer y definir directrices que
determinen la manera correcta, eficaz y eficiente de gestionarlos, asi
como también se identifica la necesidad de un Sistema de Gestién de
Documentos Electrénicos de Archivo - SGDEA, y la conformacion de
expedientes electrdnicos. Para lograrlo, se formula este Programa para la
Gestion de Documentos Electrénicos de Archivo, el cual es un programa
especifico del Programa de Gestion Documental, en el cual se establece
el marco conceptual necesario para la comprension de la gestidon
documental electrénica, también se establecen directrices y lineamientos
referentes a las funcionalidades de un SGDEA, asi como de la produccion,
mantenimiento, difusidn, valor probatorio de los documentos electrdnicos,
entre otros aspectos. Todo esto bajo el marco de la Politica de Gestidn
Documental del Ministerio de Salud y Proteccién social, que tiene como
objetivo garantizar la efectividad y eficiencia de los procesos a nivel
estratégico, operativo y de apoyo, a través del seguimiento e
implementacion de los instrumentos de la gestion documental, vy
puntualmente, a través del fortalecimiento del Sistema de Gestion
documental del Ministerio.
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2 . Objetivos

1.1 Objetivo general

Establecer los lineamientos y acciones necesarias para que los
documentos electrénicos de archivo producidos en el Ministerio de Salud
y Proteccion Social se gestionen en un ambiente o sistema adecuado que
garantice la autenticidad, fiabilidad, integridad, disponibilidad vy
preservacion, permitiendo la conformacién de expedientes asegurar el
valor probatorio de los documentos durante todo su ciclo de vida.

1.2 Objetivos Especificos

e Normalizar practicas y acciones para la gestion de documentos
electrénicos de Archivo.

e Establecer lineamientos y directrices que orienten la Gestidon
Documental electroénica.

e Establecer el modelo de gestidon documental electrénica que operara
en el Ministerio de Salud y Proteccion Social.
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3 . Alcance

El Programa de Gestion de Documentos Electronicos de Archivo es
aplicable a todos los documentos generados en ambientes electrénicos o
digitales en el Ministerio de Salud y Proteccion social, desde su creacién
0 recepcion, hasta su disposicion final.

La responsabilidad en la implementacién de este programa es de todos
los servidores publicos, colaboradores externos y usuarios, que, en razén
al ejercicio de sus funciones y/o actividades produzcan y/o reciban
documentos electréonicos por los diferentes canales de comunicacion
establecidos.
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. Normatividad

Constitucion Politica de Colombia: articulos 7, 8, 63, 70, 71 y 72.
Asamblea Nacional Constituyente. (4 de julio de 1991).

Ley 80 de 1989: Por la cual se crea el Archivo General de la Nacidn
y se dictan otras disposiciones: articulo 2. Congreso de Colombia.
(22 de diciembre de 1989).

Ley 527 de 1999. Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electrdénico y
de las firmas digitales, y se establecen las Entidades de certificacidon
y se dictan otras disposiciones. Congreso de Colombia. (18 de
agosto de 1999).

Ley 594 de 2000. Ley General de Archivos. Congreso de Colombia.
(14 de julio de 2000).

Ley 1185 de 2008: Por la cual se modifica y adiciona la Ley 397 de
1997 -Ley General de Cultura- y se dictan otras disposiciones
articulo 12. Congreso de Colombia. (12 de marzo de 2008).

Ley 1712 de 2014-Ley de transparencia y del derecho de acceso a
la informacion publica nacional: articulos 16. Congreso de
Colombia. (6 de marzo de 2014).

Decreto 2609 de 2009: Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica. Presidencia de
la Republica de Colombia. (30 de julio de 2009).

Decreto 2106 de 2009: “Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica”. Presidencia
de la Republica de Colombia. (22 de noviembre de 2009).
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Ley 1437 de 2011- Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”, Capitulo IV.
Congreso de Colombia. (18 de enero de 2011).

Presidencia de la Republica de Colombia. (11 de septiembre de
2000). Decreto 1747 de 2000: “por el cual se reglamenta
parcialmente la Ley 527 de 1999, en lo relacionado con las
Entidades de certificacidn, los certificados y las firmas digitales.”
Presidencia de la Republica de Colombia. (11 de septiembre de
2000).

Decreto 1080 de 2015: por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura: Capitulo VI. Presidencia de
la Republica de Colombia. (26 de mayo de 2015).

Decreto 1499 de 2017: por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestidén establecido en
el articulo 133 de la Ley 1753 de 2015: articulos 2.2.22.2.1. y
2.2.22.3.8. Presidencia de la Republica de Colombia. (11 de
septiembre de 2017).

Acuerdo 07 de 1994: Reglamento General de Archivos: articulos 60,
61 y 64. Archivo General de la Nacion. (29 de mayo de 1994).

Acuerdo 027 de 2009: “Por el cual se modifica el Acuerdo No. 07
del 29 de junio de 1994”. Archivo General de la Nacién. (31 de
octubre de 2006).

Circular Externa 002 de 2012. Adquisicibn de Herramientas
Tecnoldgicas de Gestidon Documental. Archivo General de la Nacién.
(6 de marzo de 2012).

Acuerdo 003 (17 de febrero 2015) “Por el cual se establecen
lineamientos generales para las Entidades del Estado en cuanto a la
gestion de documentos electréonicos generados como resultado del
uso de medios electrénicos de conformidad con lo establecido en el
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capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de
la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012”
Archivo General de la Nacion.

Instituto Colombiano de Normas Técnicas vy Certificacion
(ICONTEC). (2014). GTS-ISO-TR 15801: 2014. Gestiéon de
documentos. Informacion almacenada electronicamente.
Recomendaciones para la integridad vy la fiabilidad. Bogota, D.C.

Instituto Colombiano de Normas Técnicas vy Certificacion
(ICONTEC). (2018). NTC-ISO 23081: 2018. Informacion vy
documentacién. Procesos para la gestion de registros. Metadatos
para los registros. Parte 1: principios.

Instituto Colombiano de Normas Técnicas y Certificacidon
(ICONTEC). (2012). GTC-ISO-TR15489-2:2012. Informacién vy
documentacion. Gestion de documentos. Parte 2. Guia.

Instituto Colombiano de Normas Técnicas vy Certificacion
(ICONTEC). (2013). NTC-ISO-IEC 27001:2013. Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestidn de la
Seguridad de la Informacion. Requisitos. Bogota, D.C.

Instituto Colombiano de Normas Técnicas vy Certificacion
(ICONTEC). (2016). NTC-ISO-TR18128:2016. Informacion vy
documentacién. Evaluacidn del riesgo para procesos y sistemas de
registros. Bogota, D.C.
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5 . Definiciones

Accesibilidad: La disponibilidad y usabilidad de la informacién, en el
sentido de la capacidad o facilidad futura de la informacién de poder ser
reproducida y por tanto usada.1

AGN: Archivo General de la Nacion Jorge Palacios Preciado.

Archivo central: Unidad administrativa que coordina y controla el
funcionamiento de los archivos de gestién y reune los documentos
transferidos por los mismos una vez finalizado su tramite y cuando su
consulta es constante.?

Archivo de gestion: Archivo de la oficina productora que relne su
documentacién en tramite, sometida a continua utilizacién y consulta
administrativa.3

Autenticidad: Que pueda demostrarse que el documento es lo que
afirma ser, que ha sido creado o enviado por la persona que afirma haberlo
creado o enviado, y que ha sido creado o enviado en el momento que se
afirma.4

Ciclo vital de los documentos: Etapas sucesivas por las que atraviesan
los documentos.

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y
leer. Su presentacion debe mostrar la actividad que lo produjo. El contexto

1Archivo General de la Nacion. 2021. Glosario. Tomado de
https://glosario.archivogeneral.gov.co/vocab/index.php?tema=1&/accesibilidad

2 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006, por el cual se modifica el Acuerdo No 07 del 29 de junio de
1994. Bogota, D.C.

3 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006, por el cual se modifica el Acuerdo No 07 del 29 de junio de
1994. Bogota, D.C.

4 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y
Metadatos Para la Gestién de Documentos Electrénicos.
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de los documentos debe ser suficientemente claro y contener la
informacion necesaria para la comprension de las operaciones que los
crearon y usaron. Debe ser posible identificar un documento en el
contexto amplio de las actividades y las funciones de la organizacién. Se
deben mantener los vinculos existentes entre los documentos que reflejan
una secuencia de actividades. Propiedad de que la informacion sea
accesible y utilizable por solicitud de una Entidad autorizada.>

Disposicion final de documentos: Decisidn resultante de la valoracion
hecha en cualquier etapa del ciclo vital de los documentos, registrada en
las tablas de retencién y/o tablas de valoracién documental, con miras a
su conservacion total, eliminacidn, seleccion y/o reproduccion.®

Documento: Informacion registrada, cualquiera que sea su forma o el
medio utilizado.”

Documento electronico: Es la informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, dpticos o similares.8

Documento electronico de archivo: Registro de informacién generada,
recibida, almacenada y comunicada por medios electronicos, que
permanece almacenada electréonicamente durante todo su ciclo de vida,
producida por una persona o Entidad debido a sus actividades o
funciones.?

5 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica; Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

6 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

7 Archivo General de la Nacidn. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

8 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciada en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

% Ibid.
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Emulacion: El término "emulacién" proviene del verbo "emular", que
significa imitar o reproducir. Por lo tanto, la emulaciéon de computadora es
cuando un sistema imita o reproduce otro sistema. Esto se puede hacer
usando hardware, programa., O una combinacion de los dos.10

Expediente: Unidad documental compleja formada por un conjunto de
documentos generados organica y funcionalmente por una instancia
productora en la resolucidn de un mismo asunto.!!

Expediente Electronico: Conjunto de documentos electrénicos
correspondientes a un procedimiento administrativo, cualquiera que sea
el tipo de informacién que contengan.!?

Expediente Digital o Digitalizado: Copia exacta de un expediente fisico
cuyos documentos originales, tradicionalmente impresos, son convertidos
a formato electrénico mediante un proceso de digitalizacion.!3

Expediente Hibrido: Expediente conformado simultdneamente por
documentos andlogos y electrénicos, que, a pesar de estar separados,
forman una sola unidad documental por razones del tramite o la
actuacion.14

Fiabilidad: Su contenido representa exactamente lo que se quiso decir
en él. Es una representacién completa y precisa de lo que da testimonio
y se puede recurrir a él para demostrarlo.!>

10 Diccionario Tech LIB. Disponible en: https://techlib.net/definition/emulation.html

11 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

12 1bid.
3 1bid.
14 1bid.

15 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.
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Firma electronica: La firma electrénica corresponde a métodos tales
como coédigos, contrasefas, datos biométricos o claves criptograficas
privadas, que permitan identificar a una persona en relacion con un
mensaje, siempre y cuando el mismo sea confiable y apropiado respecto
de los fines para los que se utiliza la firma, teniendo en cuenta todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.16

Firma digital: Se entendera como un valor numérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion.t’

Foliado electronico (Foliacion electronica): Asociacion de un
documento electrénico a un indice electrénico en un mismo expediente
electrénico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.!®

Indice Electrénico: Relacion de los documentos electrénicos que
conforman a un expediente electrénico o serie documental, debidamente
ordenada de acuerdo con la metodologia reglamentada para tal fin.1°

16 Archivo General de la Nacidn. 2012. Guias de Cero Papel de la Administracidn Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciada en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

17 Congreso de Colombia. (21 de agosto de 1999). Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las Entidades de
certificacion y se dictan otras disposiciones.

18 1bid.

1BArchivo General de la Nacion. Infografias expedientes de archivo, Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Infografias/9_Expedientes
DeArchivo.pdf
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Integridad: Hace referencia al caracter completo e inalterado del
documento electrénico. Es necesario que un documento esté protegido
contra modificaciones no autorizadas.?°

Interoperabilidad: Las entidades publicas deben garantizar la habilidad
de transferir y utilizar informacion de manera uniforme y eficiente entre
varias organizaciones y sistemas de informacion, asi como la habilidad de
los sistemas (computadoras. medios de comunicacion, redes, software y
otros componentes de tecnologia de la informacion) de interactuar e
intercambiar datos de acuerdo con un método definido, con el fin de
obtener los resultados esperados.21

Metadatos: Datos acerca de los datos o la informacion que se conoce
acerca de la imagen para proporcionar acceso a dicha imagen.??

Modelo de Gestion Documental y Administracion de Archivo: El
Modelo es un esquema o marco de referencia para la implementacion de
la politica de Gestién Documental y Administracién de Archivos de las
Entidades publicas y privadas que cumplen funciones publicas.23

Preservacion a largo plazo: Conjunto de acciones y estandares
aplicados a los documentos durante su gestion para garantizar su

20 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracidn Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

21 Colombia. Ministerio de Cultura (2012, 14 de diciembre) Decreto 2609 del 14 de diciembre de 2012, Por el cual se
reglamenta el titulo V de la ley 594 de 2000, parcialmente los articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las entidades del estado.

22 |bid

23 Archivo General de la Nacién. 2020. Modelo de Gestidn Documental y Administracion de Archivos. Tomado de
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V3_MGDA-
min.pdf
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preservacion en el tiempo, independientemente de su medio y forma de
registro o almacenamiento.?4

Programa de gestion documental - PGD: Conjunto de actividades
administrativas y técnicas tendientes a la planificacion, manejo y
organizacion de la documentacién producida y recibida por las Entidades,
desde su origen hasta su destino final, con el objeto de facilitar su
utilizacidon y conservacion.25

Seleccion documental: Disposicion final sefalada en las tablas de
retencidon o de valoracion documental y realizada en el archivo central con
el fin de escoger una muestra de documentos de caracter representativo
para su conservacién permanente.?°

Sistema de Informacion: Se entendera todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes
de datos.27

Sistema de Gestion de Documentos de Archivo: Conjunto de reglas
gue rigen el almacenamiento, uso, permanencia y disposicién do
documentos de archivo y/o informacion acerca de ellos, asi como las
herramientas y mecanismos usados para implementar dichas reglas.
Véase también: “sistema de gestibn de documentos de archivo
confiables”, “sistema de gestion documental”.28

24 Archivo General de la Nacion. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48
del Titulo XI “Conservacion de documentos” de la Ley 594 de 2000. Bogota, D.C.

25 Congreso de Colombia (14 de julio de 2020). Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones. Bogotd, D.C.

26 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

27 Archivo General de la Nacidén. 2021. Glosario. Tomado de
https://glosario.archivogeneral.gov.co/vocab/index.php?tema=261&/sistema-de-informacion

28 Archivo General de la Nacién. 2021. Glosario. Tomado de
https://glosario.archivogeneral.gov.co/vocab/index.php?tema=260&/sistema-de-gestion-de-documentos-de-archivo
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Tabla de Retencion Documental: Listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos.?°

6 .Generalidades sobre Documento y Expediente
Electronico

Se establece en el Ministerio de Salud y Proteccion Social el marco
conceptual requerido para definir las acciones encaminadas a garantizar
la gestidn de la documentacion electrénica producida en la entidad, todo
en aras de asegurar la disponibilidad, autenticidad, fiabilidad e integridad
de los documentos electronicos.

6.1 Documento electrdonico

Sera entendido como la informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos, épticos o similares
durante su ciclo vital; informacion que es producida por una persona o
Entidad a razén de sus actividades y que debe ser tratada conforme los
principios y procesos archivisticos. 30

6.2 Documento digitalizado

29 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

30 El Codigo General del Proceso - Ley 1564 de 2012, establece que son documentos los escritos, impresos, planos,
dibujos, cuadros, mensajes de datos, fotografias, cintas cinematograficas, discos, grabaciones magnetofdnicas,
videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general, todo objeto mueble que
tenga cardcter representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o similares
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Consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de
digitalizacién. Se puede considerar como una forma de produccion de
documentos electrénicos.

Posterior a un proceso de digitalizacién igualmente, se deben conservar
los documentos originales, pues la digitalizacién no implica la eliminacién
de los soportes fisicos. El Archivo General de la Nacion establece en el
paragrafo del articulo 18 del Acuerdo 003 de 2015 expedido por el AGN
que: “Los procesos de digitalizacion en ningun caso podran aumentar o
disminuir los tiempos de retencién documental establecido en las Tablas
de Retencion Documental, asi como tampoco podran destruirse
documentos originales con el argumento de que han sido digitalizados”.

De igual forma los documentos originales que posean valores histdricos
no podran ser destruidos, aun cuando hayan sido reproducidos y/o
almacenados mediante cualquier medio. (Paragrafo 2° del articulo 19, de
la Ley 594 de 2000. “Soporte documental”.

La digitalizacion de los documentos fisicos es realizada principalmente
para alcanzar los siguientes objetivos:

v' Consulta: Cuando sirve para permitir el acceso y consulta a la
documentacion.

v' Tramite: Cuando sirve de apoyo a la gestion administrativa. Puede
incorporar técnicas y procedimientos que garantizan la
autenticidad, integridad y disponibilidad.

v' Como medida de seguridad: Con fines de backup o contingencia,
determinado los aspectos juridicos y técnicos para obtener una
copia exacta del documento.

v Como medida de preservacién: Para preservar documentos con
caracteristicas especiales, o segun lo indice su disposicién final en
las Tablas de Retencidon documental.
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Todos los documentos digitalizados seran tratados como documentos
electrénicos y se les aplicaran estrategias de preservacion digital como la
normalizacién de formatos, aplicacion de metadatos y otros mecanismos
de valor probatorio. Se requiere que el Ministerio formule el Programa de
reprografia el cual establece requisitos y lineamientos para lo relacionado
con la digitalizacién de los documentos, bien sea que tengan una
funcionalidad para consulta, para tramites, para contingencia o
preservacion.

6.3 Expediente electrénico

Hace referencia al conjunto de documentos electrénicos de archivo que
corresponden a un mismo tramite o procedimiento administrativo,
cualquiera que sea el tipo de informacion que contenga31.

Igualmente, el articulo 6° del Acuerdo 003 de 2015 (compilado en el
Acuerdo 01 de 2024) expedido por el Archivo General de la Nacion-AGN
define el Expediente Electrénico como el

“Conjunto de documentos y actuaciones electrénicos producidos y
recibidos durante el desarrollo de un mismo tramite o
procedimiento, @ acumulados por cualquier causa legal,
interrelacionados y vinculados entre si, manteniendo la integridad y
orden dado durante el desarrollo del asunto que les dio origen y que
se conservan electronicamente durante todo su ciclo de vida, con el
fin de garantizar su consulta en el tiempo”.

Por su parte, el Decreto 1080 de 2015. "Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Cultura". En el Paragrafo 1° del
articulo 2.8.2.7.12. Establece que:

31 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. Diario Oficial No. 47.956 de 18 de enero de 2011. Articulo 59.
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“El expediente debe reflejar la secuencia de las diligencias
realizadas dentro de una misma actuacion o tramite.”, y en su
Paragrafo 2° indica que "Se deberan adoptar mecanismos
tecnoldgicos adecuados para cumplir con el proceso de foliado del
expediente electronico de conformidad con lo establecido en el
Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, la Ley General de Archivos y demas normas
reglamentarias”.

Los expedientes electronicos pueden estar conformados por un sin
numero de documentos electrénicos de archivo en diversos formatos, y
en donde la totalidad de estos documentos electrénicos de archivo
responden a un mismo tramite o asunto, relacionados entre si y que
responden a un procedimiento; los expedientes a su vez conforman series
0 subseries, simples o compuestas.

6.4 Elementos de un expediente electrénico de Archivo

Los documentos electronicos producidos por el Ministerio deberan
contener la informacién y metadatos que reflejen las actuaciones de las
personas naturales y en general de la administracién de la Entidad. Estos
documentos electrénicos de archivo se iran agrupando de manera natural
como resultado de las actividades de las personas o dependencias de la
Entidad en funcién de un mismo tramite o asunto, reunidos en un
expediente electrdnico.
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Los elementos del expediente electrénico son:

Documentos Metadatos indice Foliado Firma digital
electrénicos electrénico electronico en el indice
de archivo electronico

Ilustracion 1.Partes de un expediente electrénico

6.4.1 indice y foliado electrénico

v' Se entendera como indice electrénico un objeto digital que contiene
la identificaciéon de los documentos e informacion electronica que
componen el expediente, debidamente ordenados
cronolégicamente y que proporciona la relacion de los documentos
gue conforma el expediente electrénico de archivo, debidamente
ordenado32.

v Se entenderda por foliado electréonico, como la asociacion de
informacion a un indice electronico en un mismo expediente
electroénico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.

32 COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 003 de 2015 (febrero 17). Op. Cit. Articulo 3.
Definiciones Generales
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v' Cuando se deba foliar informacion en formato de audio, video o
imagen, el numero de folios que correspondera sera 1(un) folio
dado que no se puede identificar un niumero de paginas.

v El indice y foliado se hace automaticamente por medio de un
sistema de informacién.

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v <Root xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"> \
v <DocumentoIndizado>

<1d>20165550000001TD¢</1d> ‘
<NombreDocumento>Acto administrativo nombramiento</NombreDocumento>
<TipologiaDocumental>Resolucion</TipologiaDocumental> \
<FechaCreacionDocumento>20170721¢/FechaCreacionDocumento>
<FechaIncorporacionExpediente>20170724</FechalncorporacionExpediente> I
<ValorHuella>AXWQD1135210¢/ValorHuella> | Documento1
<FuncionResumen>MD5</FuncionResumen> —_—

<OrdenDocumentoExpediente>1¢/OrdephacumantaEyngdiente> ‘
<Paginalnicio>1¢/Paginalnicio> }
<PaginaFin>3</PaginaFin>

<Formato>PDF /A</Formato> ]

<Tamano>527 KB</Tamano>
</DocumentoIndizado>
v <DocumentoIndizado>

<1d>20165550000002TD</1d>

<NombreDocumento>Comunicacion notificacién nombramiento</NombreDocumento>

<TipologiaDocumental>Comunicacion</TipologiaDocumental> |

<FechaCreacionDocumento>42374¢</FechaCreacionDocumento> ‘
|

[ ‘ Caracteristicas de estructura :

Descripcion del
documento

<FechalncorporacionExpediente»>42374</FechalncorporacionExpediente>
<ValorHuella>AXwWQD1135211¢</ValorHuella>
<FuncionResumen>MD5</FuncionResumen> ?“ Documento 2
<OrdenDocumentoExpediente>2</OrdenDocumentoExpediente> ] A
<Paginalnicio»>4</Paginalnicio» ‘
<PaginaFin>4</PaginaFin>
<Formato>PDF/A</Formato>
<Tamano>64 KB</Tamano>

</DocumentoIndizado>

Ilustracion 2. Indice electrénico

6.4.2 Firma del indice electrdnico

Una vez adquirido el Sistema para la Gestion de documentos Electrénicos
de Archivo, se debera dar cumplimiento al articulo 1 del Acuerdo 003 de
2015 (compilado en el Acuerdo 01 de 2024) expedido por el AGN que
indica:
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“El indice electronico se debera generar cada vez que se asocie un
documento electronico al expediente y se debera firmar al cierre del
expediente, sin perjuicio de los estandares y seguridad de la
informacion que deberan adoptar las autoridades respecto de los
folios y expedientes”.

Esto se desarrollard por medio del Modelo de requisitos para el SGDEA,
en donde se deberan definir los aspectos relacionados con el indice
electronico de los expedientes electrénicos de archivo, estableciendo los
requisitos necesarios que debe contemplar los documentos al momento
de firmar de forma digital y al momento del cierre del expediente
electronico de archivo, sin perjuicio de las garantias de seguridad de la
informacion que deberan adoptar la Entidad durante la etapa de
tramitacién. Lo anterior en concordancia con el Paragrafo del articulo 23
del Acuerdo 02 de 2014 expedido por el AGN.

6.4.3 Metadatos

Tanto los documentos electrénicos de archivo como sus expedientes
necesitan la asignacion de metadatos minimos obligatorios para asegurar
su gestion durante todo su ciclo de vida, los cuales deberan ser definidos
en el esquema de metadatos del Ministerio.

La descripcién de los documentos electrdnicos se realizara de conformidad
con la Norma Técnica Colombiana NTC-4095 Norma General Para la
Descripcién Archivistica. 2013-09-18, adaptada a el esquema de
metadatos adoptado por el Ministerio.

La NTC-4095 es una adopcion idéntica respecto a la norma ISAD (G)
Norma Internacional General de Descripcidn Archivistica del afio 2000
desarrollada por la Comisién Ad Hoc sobre normas de descripcién del
Consejo Internacional de Archivos (ICA).

A partir de la asignacién de metadatos, se registran las caracteristicas del
documento y su contenido, su estructura y contexto, referente al origen
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de dicho documento. A su vez, los metadatos permiten llevar la
trazabilidad de los cambios efectuados en el documento, asi como de su
uso o del acceso al documento durante todo su ciclo de vida, es decir, que
gracias a ellos se pueden identificar datos como: quien creé un
documento, quien lo utilizd, que cambios ha sufrido, las razones de dichos
cambios y bajo qué proceso o actividad fue creado y usado.

Los tipos de metadatos son33:

» Son aquellos que describen e identifican

datos como el tipo documental, titulo del
Metadatos de contenido documento, palabras clave, fecha de
creacion, autor o emisor del contenido, entre
otros.

» Aquellos relaconados con las caracteristicas
fisicas y estructurales del documento, por
ejemplo, el formato, el estado del documento,
ubicacion, etc.

Metadatos de estructura

» Aquellos que permiten identificar el contexto
Metadatos de contexto de creacion u origen del documento, como
por ejemplo el area de procedencia.

Ilustracion 3. Tipos de metadatos

33 Decreto 1080 de 2015. Articulo 2.8.2.7.9. Metadatos minimos de los documentos electrénicos de archivo. Los documentos
electrdnicos de archivo deben contener como minimo los siguientes metadatos.
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7 . Contexto y situacion actual en cuanto a la
Gestion de Documentos Electronicos de
Archivo

Respecto a la situacién actual de la Gestion documental electrénica del
Ministerio de Salud y Proteccion social, se destaca que la entidad posee
una fuerte tradiciéon de gestion documental en formato fisico, por lo cual
los instrumentos archivisticos que posee estan orientados y enfocados en
una gestion documental analoga, generando la necesidad de establecer
lineamientos y normalizar las acciones respecto a la produccion y gestion
de documentos electrdonicos. Ademas, la situacién de pandemia generada
por el COVID-19 impacté la gestion documental debido a la ausencia de
estandares y politicas respecto a la gestion de documentos electrdnicos,
almacenamiento de informacion en diferentes repositorios, lo cual generé
un riesgo de pérdida de la informacidon producida en este periodo de
tiempo, y en el actual ya que aun no se ha adquirido un ambiente
adecuado para el almacenamiento de los documentos.

Asi mismo, el Ministerio posee un gestor documental modificado y
adaptado para la gestion de documentos electrénicos, generando
limitaciones para la ejecucion de los procesos archivisticos de la gestion
documental. De igual manera, también existen multiples sistemas de
informacion reemplazando documentos y la conformacién de expedientes.

En este orden de ideas, el Ministerio de Salud y Proteccién social se ha
planteado fortalecer su nivel archivistico y hacer la transicién a una
situacion ideal de la gestidén documental mediante la formulacion de
estrategias, planes, programas e instrumentos. En ese sentido, lo que se

www.minsalud.gov.co



Ministerio de
Salud y Proteccidon Social

aspira lograr a partir de estos esfuerzos es implementar el expediente y
documento electrénico de archivo con valor probatorio.

Por lo anterior, en el aho 2023 la Entidad celebro un contrato para la
adquisicion de un sistema de Gestion de Documentos Electréonicos de
Archivo, o una herramienta tipo SGDEA, la cual debe iniciar su operacion
a inicios del afio 2024, la herramienta seleccionada en ControlDoc.

7.1 Sistema actual para la Gestién Documental

El Ministerio actualmente posee la versién controldoc HTV1 V2026-1-
12166, implementada y actualizada para el Ministerio de Salud vy
Proteccidon Social desde el afio 2024, esta herramienta se encuentra
actualmente en operacién, permitiendo flujos documentales mas seguros
y conformacién de expediente electroénico.

Permite parametrizar mas de una versidn de Tablas de Retencidn
Documental y se adapta a los cambios normativos.

e Las Tablas de Retencién Documental Actuales no son
completamente funcionales para las dependencias, pero se ha
estado actualizando con el fin de que respondan a las necesidades
de conformacion de expedientes, la implementacién del Decreto120
de 2026.

e Posee mecanismos de flexibilidad, como, por ejemplo, la fusién de
dependencias, manejar series temporales, asignar tipologias
documentales, crear los metadatos requeridos por la normatividad
entre otros.

obre el cumplimiento de los requisitos seguin MOREQ, las siguientes
graficas muestran los resultados por areas.
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ASPECTO CALIFICACION)| INTERPRETACION

[CUADRO DE CLASIFICACION 4 ADECUADO A LAS NECESIDADES DE LA ENTIDAD

PERMITE CONTROLES PERIODICOS, FACILITA SEGUIMIENTOS, ATENCION A ALERTAS DE
SEGURIDAD

PROPENDE POR MEDIDAS DE CONSERVACION DOCUMENTAL, FACILITA LA
CATALOGACION Y DESCRIPCION DE EXPEDIENTES Y LAS TRANSFERENCIAS PRIMARIAS
EL FLUJO DOCUMENTAL ES AMIGABLE Y PERMITA LA ASOCIACION A UN EXPEDIENTE
ELECTRONICO

[CONTROLES Y SEGURIDAD

[CONSERVACION Y ELIMINACION O TRANSFERENCIA
[CAPTURA DE DOCUMENTOS DE ARCHIVO
5SATISFACTORIO

BUSQUEDA, RECUPERACION Y PRESENTACION 5SATISFACTORIO

FUNCIONES ADMINISTRATIVAS 4 FACILITA LA AUTOMATIZACION DE TRAMITES A TRAVES DE DESARROLLOS
ASATISFACTORIO

REQUISITOS NO FUNCIONALES 4 SATISFACTORIO

FUNCIONALIDADES
METADATOS

5SATISFACTORIO, SE HA ELABORADO GUIA DE ETIQUETADO

Tlustracion 4 requisitos funcionales SGDEA

2 Acciones encaminadas a la Gestion documental Electrdnica

N

Como parte del contexto de la situacién actual de la entidad, se presentan
las acciones e iniciativas del Ministerio de Salud y Protecciéon social
referentes a la implementacién y fortalecimiento de la Gestion
Documental Electrénica.

|II

7.2.1  Guia “temporal” de archivamiento de documentos electrénicos

Se disefid una guia temporal para orientar a los funcionarios respecto al
archivamiento y organizacién de los documentos de forma electrdnica, en
carpetas del repositorio "SharePoint” aplicando las Tablas de Retencion
documental, la cual tiene como objetivo establecer los lineamientos y
mecanismos para la organizacién de los documentos electrénicos de
archivo producidos y recibidos en el Ministerio de Salud y Proteccién
Social, garantizando su organizacién y vinculo archivistico. Esto como
medida preparatoria para que cuando se adquiera un Sistema Para la
Gestion de Documentos electrénicos, la documentacién organizada en
SharePoint pueda migrarse satisfactoriamente conformando expedientes
electronicos.
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Su metodologia se basa en la definicion de ocho pasos a seguir por medio
de los cuales se garantiza un archivamiento y organizacion normalizada
de los documentos electronicos producidos en la entidad, los pasos son
los siguientes:

v PASO 1. Apertura de la carpeta de la Oficina Productora
(Dependencia)

v' PASO 2. Agregar dentro de la carpeta de la oficina productora la
Plantilla de Control de Apertura de Expedientes Electronicos.

v. PASO 3. Apertura de las carpetas de Tabla de Retencidn
Documental - TRD

PASO 4. Apertura de las carpetas de Serie y Subserie
PASO 5. Apertura y registro del Expediente
PASO 6. Nombrar los expedientes abiertos (en tramite)

PASO 7. Adjuntar los documentos al expediente

NS N N NN

PASO 8. Diligenciar la Hoja de Control
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—
Gestidn Documenta GDOGRI
Par iocumentos o
“\_“- MINISTERIO DE SALUD
tl’ ¥ PROTECCION SOCIAL
TAELA DE CONTENIDO
1. OBJETVO 3
2. ALGANCE 3
3. AMBITO DE APLICACION 3
4. DOCUMENTOS ASOCIADOS A LA GUIA. 3
3. RESPONSAELES 3
6. NORMATIVA Y OTROS DOGUMENTOS EXTERMOS oo 3
7. DEFINIGIONES 4
8. UBIGAGION AGTUAL DE LOS DOGUMENTOS ELEGTRONIGOS DE ARCHIVO oo 5
9. INSTRUGGIONES PARA EL ARGHIVAMIENTO DE LOS DOGUMENTOS ELEGTRONIGOSS
FASD1. Apertura de |3 oarpala de |3 Cficing Productors (Dependzncia) ...
PASO 2. Agregar = |2 camsta de fa oficina productce la Plardila de
GUIA PARA EL ARCHIVAMIENTO DE LOS DOGUMENTOS ELECTRONICOS Elesirdriccs. .

PASD3. .ﬂpwra "e las :a'pelasdeTabla "e Re
PASD 4, Apertura de las carpetas de Serie y Subserie
PASD 3. Apertura y registro ded Expedieniz .
PASD G, Mombrer los expedientes abiedos I'en h-a
PASDT. Adjuriar los documentos al expedients.
PASD 3. Dikigerciar la Hoja d= Contral .
Registro de documentos fisicos nun expedl

10. MOTAZ ACLARATORIAS

MINISTERIO DE SALUD Y PROTECCION SOCIAL
EOGOTA, FEBRERO DE 2023

Ilustracion 5. Guia temporal de archivamiento para documentos electrénicos

Nota esta Guia se mantiene con el fin de facilitar la conformacién de
los expedientes electronicos previos a septiembre del 2024 y su
posterior migracién al sistema controldoc.

7.2.1.1 Plan de trabajo para el desarrollo de instrumentos
archivisticos.

Se elaboré un plan de trabajo para coordinar que los profesionales de
Gestion documental desarrollen ciertos instrumentos archivisticos
como politicas de gestion documental, plan institucional de Archivos,
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Modelo de Gestidn documental Electrénica, Registros de Activos de
Informacién, Modelo de Requisitos del SGDEA, entre otras.

| Instrumentos Gestion Documental |

Periodo resattado: B oo mesivnns sa ] +Compisto ters gt

Mvericeo - Oubys

T I

i

Ilustracidon 6. Plan de trabajo para el desarrollo de instrumentos electronicos

Dicho plan estd estructurado en cinco componentes, y cada uno
contiene una lista de actividades/instrumentos a desarrollar, junto con
los responsables asighados, personal de apoyo, el estado de la
actividad, los entregables que le corresponden, asi como el tiempo
durante el cual se debe desarrollar. Estos componentes son:

v' Instrumentos para implementar medidas de choque: Incluyen
los instrumentos necesarios acorde a la fase uno del Proyecto de
implementacion para un SGDEA (medidas de choque), el cual
esta descrito en el numeral 8 de este programa.

v Instrumentos archivisticos-Marco de operacidon: Incluyen los
instrumentos necesarios acorde a la fase tres del Proyecto de
implementacion para un SGDEA (Marco de operacion), el cual
esta descrito en el numeral 8 de este programa.

v Instrumentos para contratar 1: Contiene una lista de los
instrumentos a desarrollar que no han sido contratados aun.
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v Instrumentos para contratar 2: Contiene una lista de los
instrumentos a desarrollar que no han sido contratados aun.

A continuacién, se nombran los instrumentos que actualmente se
encuentran en proceso de elaboracion, actualizacion o convalidacion:

v Resolucién de firma electronica
v Guia temporal de archivamiento de documentos electrénicos

v Instrumento de seguimiento y control de calidad de
implementacion de la guia de archivamiento

Prediagndstico

Politica de gestion Documental
Plan Institucional de Archivos
Tablas de Retencion documental
Cuadro de Clasificacién documental

Manuales y guias de conformacién de expediente electrénico

S N N N N N

Guia de etiquetado

Sin embargo, existe una cantidad amplia de instrumentos identificados
en este plan de trabajo para los cuales se requiere mas personal
experto y de este modo garantizar su desarrollo exitoso.
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7.2.2 Resolucion firma electrdnica

El ministerio instauré via resolucién el compromiso de la
implementacion y uso de la firma electrénica como mecanismo de valor
probatorio, la cual, ya es utilizada tanto por contratistas como
funcionarios desde finales del ano 2022 y a lo largo del 2023.

&

MINISTERIO DE SALUD Y PROTECCION SOCIAL

RESOLUCION NUMERO2 4 5 8DE 2022
= 7 DIC 2[)2%

Por medio de la cual se adopta e implementa el uso de la firma electronica en el
Ministerio de Salud y Proteccidn Social y se dictan otras disposiciones

EL SECRETARIO GENERAL DEL MINISTERIO DE SALUD Y PROTECCION SOCIAL

En uso de sus atribuciones constitucionales y legales, en especial las conferidas por el
articulo 44 numerales 2 y 13 del Decreto 4107 de 2011

CONSIDERANDO

Que el Articulo 209 de la Constitucidn Politica establecid que la funcidén administrativa

esta al servicio de los intereses y se con fi en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
pubkcidad, medante la , la yla 0n de
funciones

Que el Decreto Nacional 2150 de 1995 establece en su articulo 12 que los jefes de las
entidades que integran la Administracion Piblica podran hacer uso bajo su
responsabilidad, de la firma que procede de algun medio mecanico, cuando se trate de
firmas masivas.

Que la Ley 527 de 1999 establece las reglas para el mensaje de datos, los documentos
electronicos y los tipos de fima, en especial en su articulo 9 sefala: “infegridad de un
mensaje de dalos. Para efectos del articulo anterior, se considerars que la informacion
consignada en un mensaje de dalos es integra, si ésta ha permanecido completa e
inalterada, salvo la adicién de algin endoso o de algin cambio que sea inherente al
proceso de archivo o pn n. El grado de g

seré determinado a la luz de los fines para los que se generd la informacion y de todas
las circunstancias relevantes del caso

Ilustracidon 7. Resolucion de firma electronica

La resolucion 2458 de 2022 Por medio de la cual se adopta e
implementa el uso de la firma electronica en el Ministerio de Salud y
Proteccion Social y se dictan otras disposiciones. Tiene el objetivo de
aprobar y adoptar el uso de la firma electrénica en la entidad para
todos los actos administrativos y documentos que se generen, y abarca
aspectos respecto a las implicaciones legales de la confiabilidad y
seguridad de la firma electrdnica, también sobre su administracion, las
obligaciones del usuario con la firma electrdénica, su validez y vigencia.
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7.2.3 Memorando virtual

El memorando virtual es una modalidad por la que los funcionarios
pueden generar, recibir y enviar comunicaciones internas a través del
sistema controldoc. esta siendo utilizado actualmente por la entidad.

Este mecanismo soporta todas las actividades relacionadas con las
comunicaciones internas oficiales de la Entidad, y es ampliamente
usado por funcionarios y contratistas, salvo en algunos casos se hace
uso de memorandos internos, este paso debe entenderse como un
transito a la asignacion de la tipologia documental establecida en la
TRD, es necesario que las dependencias de acuerdo con los manuales
y las capacitaciones dadas actualicen el tipo documental.

o INFORMACION GENERAL

3 Flujo Trabajo I& Imagen PDF = Expedientes
[*] Actualizar Tipologia _
A

11 Docs.Asociados

CLASE
IDCONTROL
RADICADO [l Adjuntos
ANO ’—D Copias
PRIORIDAD

NRO-GUIA/CODIGO POSTAL

Correo Certificado

MEDIOS DE RECEPCION - ENVIO 49 Historial de Colaboracién

VERIFICACION IMAGEN IMAGEN.VERIFICADA
SOLICITUD DE RI 3N Y APORTES A LA MATRIZ INSUMO DE LA ESTRATEGIA DE SERVICIO A LAS CIUDADANIAS Y OTROS
DETALLE OLICITUD DE REVISIO APORTE LA MATRIZ INSUM! E STRATI ADANIAS Y OTR
NOTIFICACION
FIRMANTE
DESTINATARIO(S)
UNIDAD ADMINISTRATIVA
OFICINA PRODUCTORA C
SERIE COMUNICACIONES

SUBSERIE
TIPOLOGIA DOCUMENTAL MEMORANDO

EXPEDIENTE(S)-1D

FECHA VENCIMIENTO

DiAS/HORAS PLAZO VENCIMIENTO

TIPO DIAS

DiAS/HORAS RESTANTES

ACTIVO EN EL SISTEMA ?

FECHA RADICACION ueves, septiembre 10, 2026 08:10:48

Ilustracion 5 Memorando Virtual MSPS.
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Actualizacién de Tipologia

e Seleccionar TRD

Justificacién *

#

Cambios del Documento

UNIDAD ADMINISTRATIVA
OFICINA PRODUCTORA
SERIE

SUBSERIE

TIPOLOGIA DOCUMENTAL
JUSTIFICACION

FECHA MODIFICO
USUARIO

Ilustracion 6 actualizar tipologia documental

La actualizacién de la tipologia documental facilita la conformacion del
expediente electrénico, la creacion del indice electrénico, la integridad y
unidad tematica de los expedientes electrdnicos de archivo.

7.2.4 Adquisicién del SGDEA ControlDoc.

El Ministerio de Salud y Proteccion Social en el afio 2023, adquirié un
Sistema de Gestion de Documentos Electronicos de Archivo SGDEA,
después de realizar su respectivo anadlisis adquiridé a través de Colombia
Compra la herramienta ControlDoc.

ControlDoc es una herramienta tipo SGDEA, su despliegue y puesta en
operacion en el Ministerio inicid el 2024, la adquisicion de esta
herramienta se da como respuesta y con el fin de brindar una solucién
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efectiva a las diferentes problematicas que se presentan en relacion con
la gestion documental y en especial con la que tiene que con la gestion
de los documentos electronicos de archivo y su valor probatorio.

Actualmente se realiza la implementacion de automatizacién de tramites
a través del sistema como ordena el decreto 088 del 2022 del Mintic.

7.3 Identificacion de los documentos electronicos

Conforme la informacion recolectada y analizada, se determind que la
Entidad cuenta con los siguientes tipos o grupos de Documentos
Electrénicos de Archivo:

Alojados en Recibidos a Documentos Producidos y
medios través de los radicados en alojados en

magneticos, canales el sistema otros

opticos, y en electrdnicos Orfeo sistemas de
estado (o] informacion

solido. radicacion.

Ilustracion 7. Grupos de documentos electrénicos

Sin embargo, se deberan coordinar los esfuerzos para identificar o
inventariar puntualmente los documentos electrénicos que hagan parte
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del fondo documental electronico de la entidad, ya que estos se
encuentran dispersos tanto en Orfeo como en los demas sistemas de
informacion de la entidad.

7.4 Directrices y estrategias encaminadas a la Gestion
Documental Electrodnica

A continuacion, se establecen directrices y estrategias enfocadas en la
Gestidon Documental Electrénica con el fin de normalizar y estandarizar la
gestion de los documentos electrénicos de archivo producidos en el
Ministerio de Salud y Proteccién Social. Dichas directrices y estrategias
estan clasificadas en las siguientes secciones:

v" Funcionalidades identificadas para un SGDEA.

v Lineamientos de gestién documental para implementar en un
SGDEA.

v Produccién de Documentos Electrénicos de Archivo.
v' Mecanismos para la gestion de expedientes fisicos e hibridos.

v Identificacion de los mecanismos de autenticidad, fiabilidad,
integridad y usabilidad.

v Firmas electrodnicas y digitales para firmar documentos electrénicos.
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7.4.1 Funcionalidades identificadas para el Sistema de Gestion
de documentos electréonicos-SGDEA

Estas funcionalidades describen como debe operar el Sistema de Gestién
de Documentos Electrénicos de Archivo SGDEA, agrupando requisitos en
areas de funcionamiento, en las que principalmente encontramos:

Clasificacion y organizacion documental: Permiten la organizacién de los
documentos y de los expedientes, acorde a la estructura de archivo de la
Entidad. Por lo tanto, estos requisitos deben permitir estructurar los
archivos de la organizacion en Fondos, series, subseries y expedientes, y
de la misma manera deben mantener el orden original de los documentos
y asociar estos a un expediente.

Controlar el ciclo de vida de los expedientes: El sistema debera permitir
el control del ciclo de vida de los expedientes al facilitar las transferencias
documentales desde el archivo de gestion, archivo central y archivo
historico.

Gestionar inventarios fisicos y expediente hibrido: Es importante que
exista un moddulo de expedientes fisicos para que haya una gestién
integral del archivo fisico y el electrénico, de esta manera se podran
conformar expedientes hibridos.

Captura e ingreso de documentos: Se refieren a la creacién de
documentos electrénicos nativos, la captura de documentos electrénicos
digitalizados “es decir copias de documentos fisicos originales” su
identificacion y gestién en el SGDEA.

Interoperabilidad: La interoperabilidad le permitirda a la Entidad
intercambiar documentos, datos y metadatos entre los diferentes
sistemas de informacion que conforman la plataforma tecnoldgica.

Flujos de trabajo electréonicos: Son fundamentales en la gestidon
documental electrénica, pues permiten la automatizacién de los
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procedimientos de la organizacion en las herramientas que conforman el
SGDEA.

Metadatos: A través de estos se les da a los documentos electrénicos
autenticidad, fiabilidad, integridad y disponibilidad; los metadatos deben
capturarse en su gran mayoria de forma automatica, evitando al maximo
la intervencidon humana para su identificacion y captura, esto es garantia
de seguridad, autenticidad, integridad y fiabilidad. Adicionalmente, la
captura de metadatos de estructura, contenido y contexto permite la
recuperaciéon de cualquier documento entre millones de registros.

7.4.2 Lineamientos de Gestion Documental en el SGDEA.

Consulta y Acceso: Para la consulta y acceso de los documentos y
expedientes electrénicos alojados en el SGDEA se hara uso de las
Tablas de Control de Acceso - TCA, las cuales se implementaran en
la herramienta, complementando los mecanismos de seguridad y
acceso a los contenidos.

Tiempos de retencion: Para asegurar la disponibilidad de los
documentos electrénicos y la informacién contenida en ellos, el
SGDEA, los mantendra disponibles en cualquier momento, mientras
qgue el Ministerio esta obligado a conservarlos, de acuerdo con lo
establecido en las Tablas de Retencidn Documental - TRD.

Disposicién final: En relacién con la conservacion de los documentos
en cualquiera de sus etapas con miras a la conservacién temporal,
permanente o su eliminacion, el SGDEA luego de cumplido en
tiempo de retencion en el archivo central, verificard conforme las
Tablas de Retencion Documental - TRD, las series, subseries o
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expedientes que requieran aplicar disposicion final de los
documentos electrénicos de archivo de acuerdo con las TRD y/o TVD

Transferencias: Para asegurar la adecuada transferencia electrdénica
de documentos, el Sistema de Gestion de Documentos Electréonicos
de Archivo - SGDEA, verificara qué expedientes electrénicos han
cumplido con los tiempos de retencidon documental en cada fase
(Gestidn o Central) para ser transferidos, haciendo uso de las Tablas
de Retencion Documental — TRD las cuales son parametrizadas en
el sistema.

Reportes y estadisticas: Los reportes y los informes estadisticos se
realizaran en relacion con la gestion archivistica de los documentos
y expedientes.

o NuUmero de documentos
o Numero de expedientes
o Reportes de transferencia

o Reportes de eliminacién

Técnicas de migracién: Durante los procesos de migracién el
Sistema de Gestién de Documento Electrénico de Archivo - SGDEA
asegurara que estos no pierdan la autenticidad, integridad,
fiabilidad ni metadatos. Los documentos se migraran al formato de
archivo de documentos electrénicos para la preservacién a largo
plazo PDF/A.

Uso de firmas electronicas y digitales certificadas: Las firmas
autorizadas para firmar documentos electrénicos en la Entidad son
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las firmas electronicas y firmas digitales, registrado en este
programa en el numeral 10.1. FIRMAS ELECTRONICAS Y DIGITALES
PARA FIRMAR LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO.
Alienado con la Ley 527 de 1999. Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones.

Integracién de los sistemas de informacidn que gestionan
documentos electrénicos (SGDE) al SGDEA:

La interoperabilidad esta relacionada con el intercambio electrénico de los
datos en los sistemas de informacién. Se debe garantizar que los sistemas
informaticos y componentes tecnoldgicos interactlen para intercambiar
datos. En este sentido, los sistemas de informacién del Ministerio
conforme su estructura tecnoldgica, que produce, gestiona y resguarda
documentos electrénicos de archivo, estaran en la capacidad de:

v Ser interoperables con otros sistemas de informacion que permitan

el intercambio de documentos y expedientes electrénicos de archivo
y sus metadatos asociados, posibilitando su paso al Sistema de
Gestion de Documento electrénico de Archivo.

Ser interoperables con otros sistemas de informacidn con el fin de
transmitir los mecanismos que les brindan valor probatorio a los
documentos, incluyendo firmas electrénicas, digitales, datos de la
automatizacion de procesos, entre otros.
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7.4.3 Produccion de documentos electronicos de archivo

El Ministerio de salud elabora los documentos en el ejercicio de sus
actividades y funciones, con el objetivo de que estos sirvan de evidencia
para la ejecucion de actividades y procesos, y respalden la toma de
decisiones.

Para el caso de la creaciéon de documentos electronicos de archivo se
deberan contemplar minimo los siguientes elementos:

v

Identificacién de los medios y técnicas de producciéon (creacién,
captura, ingreso y recepcion) del documento electrénico de archivo.

o Recepcion a través de canales de radicacion.

o Creacion del documento por las dependencias de la Entidad.

o Digitalizacion en las diferentes fases de archivo.

Identificacidon y seleccion de soportes y medios de almacenamiento.
o Verificar los formatos de uso comuUn para los documentos
electrénicos de archivo.

Definicidon de las caracteristicas de los documentos y los mecanismos
tecnoldgicos que se utilizaran para sustentarlas.

o Hacer uso del SGDEA para la creacion y el resguardo de los
documentos.
o Hacer uso de las firmas electrénicas y digitales.

Definicion de metadatos de contexto, estructura y contenido. Algunos
metadatos cambian dependiendo del contexto y tramite del
documento, asi como del proceso y expediente al que pertenezcan.

o Esquema de metadatos del ministerio.
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v’ Identificacién de la serie o subserie al que pertenece el documento
dentro del cuadro de clasificacion documental.

7.4.4 Mecanismos para la gestién de expedientes fisicos e
hibridos.

Estos mecanismos surgen a partir de los lineamientos conforme el Decreto
1080 de 2015 que en su articulo 2.8.2.7.1, Decreto Unico Reglamentario
del Sector Cultura. Aspectos que se deben considerar para la adecuada
gestion de los documentos electrénicos, sefala que:

“Es responsabilidad de las Entidades Publicas cumplir con los
elementos esenciales tales como: autenticidad, integridad,
inalterabilidad, fiabilidad, disponibilidad y conservacion, que
garanticen que los documentos electrénicos mantienen su valor de
evidencia a lo largo del ciclo de vida, incluyendo los expedientes
mixtos (hibridos), digitales y electronicos”.

El MSPS debera implementar mecanismos o herramientas que le permitan
gestionar expedientes fisicos e hibridos, ademas por medio del Modelo de
requisitos para la gestion de documentos electronicos desarrollara los
requisitos que permitan:

v' Registrar metadatos de ubicacion, que luego van a permitir su
ubicacién a nivel de unidades documentales para el caso de los
expedientes fisicos.

v Ingresar los datos de ubicacidon de un expediente hibrido (referencia
cruzada a la parte fisica del expediente hibrido)

v' Incluir metadatos que permitan asegurar los principios de orden
original del expediente y aseguren el vinculo archivistico de cada
documento tanto fisico como electronico para los expedientes
hibridos.
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7.4.5 Mecanismos de autenticidad, fiabilidad, integridad vy
usabilidad.

Siguiendo el marco normativo, como el articulo 2.8.2.7.2. Caracteristicas
del documento electrénico de archivo del Decreto 1080 de 2015, vy los
requisitos para la presuncion de autenticidad de los documentos
electrénicos de archivo definidos en el articulo 2.8.2.7.3. Del Decreto en
mencidn, la Ley 527 de 1999 y las caracteristicas segun la NTC-ISO 30300
y la ISO 15489-1, se establece que el Ministerio debe identificar los
mecanismos que otorguen valor probatorio a los documentos producidos,
con el fin de garantizar las caracteristicas de autenticidad, integridad,
fiabilidad y disponibilidad, que deberan quedar especificados en el modelo
de requisitos de la Entidad.

La siguiente grafica identifica los mecanismos tecnoldgicos que pueden
usarse para asegurar el valor probatorio de los documentos electrénicos
de archivo, es decir, para asegurar las caracteristicas de autenticidad,
integridad, fiabilidad y disponibilidad.

Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, que es Que se Que refleja de manera Que se puede
lo que afirma ser, que ha sido encuentra exacta y completa la localizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar e
persona que afirma haberlo alteraciones. u operaciones, interpretar

creado o enviado, y que ha

sido creado o enviado en el Procesos de Auditoria
tiempo que se ha afirmado
Firma Electrénica
Firma Digital
Codigo seguro de verificacion (CSV).
Marcas de agua digitales Definicion de Roles y
Permisos

Técnicas y Estrategias de Preservacion Digital
Procedimientos Internos

Metadatos
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TIlustracion 8. Caracteristicas genéricas de un documento electrénico de archivo. 34

v' Respecto a los metadatos, los minimos obligatorios que se deben
aplicar para la informacién registrada en medios electrdnicos de
acuerdo con las caracteristicas de informacién y documentos
electronicos son:

o Los metadatos referentes al expediente son diferentes a los
metadatos del documento que pueden ser de contexto,
estructura y contenido. En este sentido, los metadatos
minimos del expediente son:

» Nombre_serie

» Nombre_subserie

= Titulo_Expediente

» Palabras_clave_Expediente
» Fecha_apertura

» Fecha_cierre

= Nombre_proceso

» Codigo_ proceso

» Codigo_proceso_piso

= Area_responsable_expediente

34 Archivo General de la Nacién. 2017. Guia para la gestién de documentos y expedientes
electrénicos. Tomado de https://bit.ly/3wEEoxX
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Metadatos de contenido

e Titulo_documento

e Tipologia_documental

® Fecha_creacion

® Funcion_Resumen

¢ Productor/Autor

® Firmé

e Cargo_firmante_emisor_
contenido

Ilustracion 9. Tipos de metadatos para MSPS
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Metadatos de estructura

e Estado_expediente
e Formato_origen

e Tamafno

e Valor_huella

e Nimero_paginas

electronicos

Metadatos de contexto

e Palabras_clave_documen
to

e Titulo_Expediente

e Cddigo_serie

e Serie

e Cédigo_Subserie

e Subserie

Firmas electronicas y digitales para firmar documentos

Las siguientes son las caracteristicas que identifican las firmas
electrénicas de las firmas digitales.

7.4.6.1

Firma electronica

Corresponde a métodos tales como cédigos, contrasefas, datos
biométricos o claves criptograficas privadas, que permitan identificar a
una persona en relacién con un mensaje, documento o tramite,
siempre y cuando el mismo sea confiable y apropiado respecto de los
fines para los que se utiliza la firma, teniendo en cuenta todas las
circunstancias del caso; este tipo de firma requiere de un acuerdo
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entre las partes (emisor y receptor de la comunicacién) para que tenga
validez, son usadas principalmente en los aplicativos como correo
electronico, ORFEO y para acceder a los diferentes sistemas de
informacion.

i L UserMame i

| + Password |

HUELLA BIOMETRICA

Verifica la identidad y presencialidad
de una persona mediante la captura de
su huella biométrica

| .’\..U

Ilustracién 10. Firmas Electrodnicas.

v Todos los documentos producidos de forma electréonica para
radicarse con destino a las dependencias de la Entidad a través
del sistema de gestidn documental para la gestion de las
(Comunicaciones Oficiales Internas) requieren de firma
electronica (usuario y contrasefa) de acuerdo con los
lineamientos internos que determine la Entidad sobre los cargos
gue tendran competencia sobre la firma de los documentos.

v' Las comunicaciones oficiales y sus documentos adjuntos se
gestionan a través del gestor documental y cuentan con nimero
de radicacion.

v" Un documento que sea suscrito con firma electrénica no requiere
su impresién, debido a que esto hace que la firma electrénica
pierda su integridad y autenticidad.
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7.4.6.2 Firma digital

Es un tipo de firma “electrdnica” la cual es validada o certificada por un
tercero de confianza a través de mecanismos tecnoldgicos (ente
certificador), el cual es avalado por el gobierno nacional a través del
Organismo Nacional de Acreditacién de Colombia -ONAC.

Documento firmado
_ digitalmente incluyendo
Clave Privada @ el cifrado hash

L] * L]
o - Q-
01 01
0110 0110
0001 Q 0001 o
01101 01101

Documento word I I
=, Q’ 010001 010001
0110M

11}

011001
000100 000100
Token 011010 011010

Si los hash sin iguales la
firma es valida =&~

Ilustracién 11. Firma digital.

v' Si un documento viene firmado digitalmente por un externo y
requiere firma por parte del ministerio, la firma obligatoriamente
sera digital y en ninguna circunstancia se pueden imprimir los
documentos, para ser firmados de forma manuscrita, ya que esto
hace que la firma digital pierda su integridad y autenticidad.

v" Todos los documentos producidos de forma electrénica para
radicarse con destino a un tercero externo a la Entidad deben

contar con firma digital.
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v Las comunicaciones oficiales electrénicas y sus documentos
anexos se tramitaran a través del gestor documental y cuentan
con un numero de radicacion.

v' Una vez implementados los mecanismos de digitalizacidon con
valor probatorio en las ventanillas de radicacién, las copias
electronicas obtenidas se firmaran con firma digital, los
parametros de esta digitalizacion se encuentran consignados en
el documento: Protocolo de digitalizacidén con fines probatorios
del Archivo General de la Nacion, el cual se encuentra en proceso
de revision por parte del AGN.

8. Proyecto de implementacién de un Sistema
de Gestion de Documentos Electronicos de
Archivo - SGDEA

Para dar paso a la implementacion del SGDEA actualizado y adquirido para
el Ministerio, se deberan aplicar las fases establecidas en el Plan de
Implementacion para un Sistema de Gestion de documentos Electrdnicos
de Archivo. Hay que tener en cuenta que la implementacién debe ser
comprendida desde la preparacion y planeacion para la puesta en
operacion de un nuevo sistema. Es decir, que todos los esfuerzos
efectuados a la fecha ya hacen parte de las fases establecidas en el plan,
las cuales son:
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Implementar y poner en operacion un SGDEA
-~ 2024

Actualizar los instrumentos archivisticos
2024-2025

,2026 - 2029

Ilustracion 12. Fases del proyecto de implementacion del SGDEA

9. Modelo de Gestion de documento
Electronico

El modelo de gestion documental para documentos electrénicos de la
Entidad es un esquema compuesto por canales de entrada, procesos y
canales de salida, el cual representa el comportamiento de la informacién
y los documentos electronicos del MSPS a través de esos componentes. A
partir de este modelo, se normaliza y controla todo lo referente a como
ingresan o se producen documentos, de qué manera se procesas, Y Sus
canales de salida. El modelo es el siguiente:
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Entrada > Procesos > Salida

i
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24
q ;
‘ = et =
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;%I

Oficina ™

|Virtual a e =H : s
o= e a8 ) 5 "Impresa |

Canales | Ol —m|
=

-1-]
o0

= Valor probatorio ] Preservacion
o

\

Ilustracion 13. Modelo de gestion de documento electrénico
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e Canales de Entrada:

Canales de entrada

e ™
¢ Radicacién en ventanilla
» Requerida
%lp - Pasa a digitalizacion certificada > m Protocolo de
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Ilustracién 8. Canales de entrada del modelo de gestién de un SGDEA

o Ventanilla de radicacion
o Correo electronico institucional

Oficina virtual de radicacion
Formularios electrénicos

e Procesos:

o Archivo: Correspondiente a los procesos de organizacion,
gestion y tramite y disposicidn final, los documentos de
entrada se organizaran en los expedientes dentro del SGDEA.

o Interoperabilidad: Se asegura la interoperabilidad con
sistemas de informacidon donde se producen o gestionan
documentos electrénicos.

o Valor probatorio: Los documentos deben contar con
mecanismos de valor probatorio para garantizar la
autenticidad, fiabilidad, integridad y disponibilidad.
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o Preservacién: Por medio de estrategias y procesos de
preservacion, los documentos pueden estar disponibles mas
alla de la obsolescencia tecnoldgica.

Ademas de los procesos involucrados para gestionar la informacion, el
SGDEA tendra las siguientes capacidades lo cual facilitara la gestién
documental electronica.

Capacidades del gestor

s ~N
Automatizacién
...... ~..  de procedimientos IE] + 3 —
000 -
J =/F
M Archivistica @
RN TRD automatizadas ”
{ @ i Interoperabilidad + Conformacién de series ST
Ll « Control de tiempos de retencion s exp(’ed!entes
Ve + Actas de destruccion . EI)ectfomcos
« Transferencias : H!b.”dOS
FUID - Pasa a reporte * Digitales
Produccién Hoja de control - indice electrénico \ /
documental Foliacion - Electronica
electrénica

Ilustracién 14. Capacidades y procesos de un SGDEA

e Salidas:

o Electronica (a través de correo electrénico): Los documentos
electrénicos relacionados con un tramite de salida seran
enviados a través del correo electrdnico.

o impresa mediante pedido: Los documentos electrdnicos
relacionados con un tramite de salida seran enviados a través
de impresién segun sea solicitado, y por ese medio se
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dispondran mecanismos para consultar el documento
electronico original.

Referente a los canales de salida, se pueden apreciar los
siguientes mecanismos:

Canales de salida

Puede
requerirse
envio fisico.

lj Produccién
'ﬂ%ﬂ documental

electrénica.

! !

Radicacién
i@i y envio

electrénico.

Punto de recepcidn,
impresion y envio.

!

Envio fisico via
transportadora.

TIlustracion 9. Canales de salida del modelo de gestién de un SGDEA

10. Plan de implementacion del Programa

Los siguientes son los elementos necesarios para hacer la
implementacién del Programa en el Ministerio de Salud y Proteccién
Social.

10.1 Actividades para desarrollar

A continuacidn, se listan las actividades necesarias para la
implementacion de programa, las cuales se encuentran clasificadas en
tres tipos:
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Planeacidon: Son todas aquellas actividades que estan relacionadas
con la elaboracién del instrumento, asi como con su articulacién,
aprobacién y publicacién.

Hacer/Desarrollar: Actividades relacionadas con la puesta en
operacion o implementacion de un instrumento archivistico.

Verificar: Relacionado con la verificacion de la aplicacion o
implementacion de un instrumento.

ACTIVIDADES TIPO DE RESPONSABLE PLAZO ANO
ACTIVIDAD

Articular el PGDEA con el Plan Planeacion Grupo de Gestién Corto Plazo 2025
Institucional de Archivos. Documental
Articular el PGDEA con el Programa Planeacion Grupo de Gestidn Corto Plazo 2025
de Gestion Documental. Documental
Presentar y aprobar el Programa de Planeacion Grupo de Gestidn Corto Plazo 2025
Gestién de Documentos Documental

electronicos-PGDEA

Publicar el Programa de Gestion de Planeacion Grupo de Gestidn Corto Plazo 2025
Documentos electrénicos-PGDEA Documental

Efectuar la organizacién y Hacer Todas las Corto Plazo 2025
archivamiento temporal de los Dependencias

documentos electrdnicos de
acuerdo con lo establecido en la
Guia temporal para archivamiento
de documentos electrénicos

Aprobar el Modelo de Requisitos Planeacion Grupo de Gestion Corto Plazo 2025
para la Gestion de Documentos Documental y OTIC
Electrdnicos

Continuar con la parametrizacion Hacer Grupo de Gestion Corto Plazo 2025-
del Sistema de Gestidn de Documental y OTIC 2029
Documentos Electrénicos de

Archivo SGDEA ControlDoc para la

Entidad
Implementar y fortalecer los Hacer Grupo de Gestidn Corto Plazo 2025
mecanismos de valor probatorio Documental y OTIC

establecidos en el PGDEA
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-Firma digital / firma electrénica

-Generacion y captura de

Metadatos

9 Desarrollar el Esquema de Planeacion Grupo de Gestion Corto Plazo 2025
Metadatos del Ministerio Documental y OTIC

10 | Continuar con la automatizacion de Hacer Grupo de Gestion Corto Plazo 2025-
los flujos del trabajo documental en Documental y OTIC 2029
ControlDoc.

11 | Verificacion de procesos de Hacer Grupo de Gestidn Corto Plazo 2025-
interoperabilidad entre los Documental y OTIC 2029

diferentes sistemas de informacion
existente y ControlDoc.

12 | Implementacién de las estrategias Hacer Grupo de Gestion Corto Plazo 2025-
de preservacién establecidas en el Documental y OTIC 2029
Plan de Preservacion Digital para
los documentos electrénicos, que
se ejecutan desde el SGDEA

13 | Elaborar, aprobar y publicar el Planeacion Grupo de Gestidn Corto Plazo 2026
Programa de reprografia Documental

14 | Verificar el cumplimiento del Verificar Grupo de Gestién Mediano Anual
Programa haciendo uso del Documental Plazo

indicador de implementacion.

15 | Revisidn, seguimiento y Verificar Grupo de Gestidn Mediano 2029
actualizacion del Programa de Documental Plazo
Gestion de Documentos
Electrdnicos de Archivo solo si se
produce cambios normativos

Automatizacion de tramites ene el
SGDEA

Tabla 1.Actividades del plan de implementacién del PGDEA
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10.2 Tiempo de Ejecucién

Los tiempos de ejecucion para la implementacion de las diferentes
actividades del Programa de Gestién de Documentos Electrénicos del
Ministerio, se describen a continuacion:

N° ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD FRECUENCIA
1 Corto Plazo 2025

2 Mediano Plazo 2026 - 2027

3 Largo plazo 2029 o0 >

Tabla 2. Tiempo de ejecucion del PGDEA

10.3 Indicador de implementacion

Como evidencia de la implementaciéon y seguimiento del Programa de
Gestion de Documentos Electrénicos de Archivo del Ministerio de Salud y
Proteccion social, se formula el siguiente indicador (Numero de
actividades programadas a ejecutar en una anualidad y ejecutadas (X)
MULTIPLICADO por 100%) DIVIDIDO Numero de actividades
programadas a ejecutar en la anualidad (Y):

Indicador de implementacion del Programa:

O w Porcentaje de ejecucion de las
(X X 1 /O) / Y ===  actividades programadas en la

anualidad.

Ilustracién 15. Indicador de implementacion del programa.
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