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1. GLOSARIO Y SIGLAS
A

Accesibilidad: La accesibilidad comprende la no discriminacién, la accesibilidad fisica, la asequibilidad econémica
y el acceso a la informacion. Los servicios y tecnologias de salud deben ser accesibles a todos, en condiciones de
igualdad, dentro del respeto a las especificidades de los diversos grupos vulnerables y al pluralismo cultural.

Actividad de salud: Conjunto de acciones, operaciones o tareas que especifican un procedimiento o servicio de
salud, en las cuales se utilizan recursos fisicos, humanos o tecnoldgicos para abordar o tratar una condicién de
salud o realizar un diagnéstico clinico.

Atencion en Salud: Conjunto de procesos, procedimientos y actividades, mediante las cuales, se materializan la
provision de prestacion de servicios de salud y tecnologias de la salud a una persona, familia, comunidad o
poblacion.

C

Catalogo: Conjunto ordenado o clasificado de datos con caracteristicas comunes, que determina el grupo de
valores permitidos de un elemento de dato.

Conjunto de elementos de datos clinicos relevantes: para la interoperabilidad de la historia clinica, comprende
los elementos de datos de la historia clinica que se van a interoperar, con sus caracteristicas y valores, los cuales
son los establecidos por el Ministerio de Salud y Proteccion Social.

D

Datos clinicos relevantes: Para los efectos del presente acto administrativo, entiéndase por datos clinicos
relevantes, aquellos datos de la historia clinica de una persona, que los prestadores de servicios de salud requieren
conocer para su atencion a lo largo del curso de vida. Estos datos corresponden a la identificacién de la persona,
a los relacionados con la atencion recibida en los servicios de salud, al uso de las tecnologias en salud y a los
resultados del uso de las mismas, en cualquiera de las fases de la atencion, esto es, promocion, prevencion,
diagnéstico. tratamiento, rehabilitacién o paliacidn de la enfermedad.

Documento electronico: El Archivo General de la Nacién y el Ministerio de Tecnologias de Informacion y
Comunicacion, en la Guia Técnica Gestion de Documentos y Expedientes Electronicos?, define el documento
electrénico como “la informacién generada, enviada, recibida, almacenada y comunicada por medios electrdnicos,
dpticos o similares” que tiene como caracteristicas “la autenticidad, la fiabilidad, la integridad y la disponibilidad,
conceptos que se desarrollan siguiendo lo enmarcado en el Articulo 2.8.2.7.2. Caracteristicas del documento

http://www.archivogeneral.gov.co/el-agn-y-el-mintic-presentan-guia-tecnica-para-la-gestion-de-documentos-y-expedientes-electronicos
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electronico de archivo del decreto 1080 de 2015, y los requisitos para la presuncion de autenticidad de los
documentos electronicos de archivo definidos en el Articulo 2.8.2.7.3. Del decreto en mencién, la ley 527 de 1999
y las caracteristicas segun la NTC-ISO30300 y la ISO 15489-1.”

E

Elemento de dato: Identifica y define la unidad basica de informacién, a partir de la cual se realiza el intercambio
de informacion, de acuerdo con los requerimientos funcionales definidos dentro del proceso o servicio de
intercambio de informacion.

Estrategia Territorial de informacion: Establece los mecanismos tecnoldgicos y de gobernanza territorial para
articular el transporte del RDA a través de los entes territoriales departamentales y distritales e integrandolo al
mecanismo de interoperabilidad nacional. Estrategia para la implementacion del Modelo de interoperabilidad de la
Historia Cinica Electrénica en Colombia, basado en el Resumen Digital de Atencion — RDA 'y las guias técnicas de
operacion, desarrolladas por el Ministerio de Salud y Proteccion Social. La estrategia territorial de informacion y el
modelo de los servicios de integracion de datos desde los prestadores de servicios de salud permitira
principalmente: la gobernanza territorial, la conexion, intercambio basico de informacién, el almacenamiento en la
nube de informacion nacional y la proteccion de los datos de los pacientes dentro de los prestadores de servicios
de salud; a la vez que permitira fortalecer la formulacion de politicas publicas de salud soportadas en el analisis de
datos.

H

Historia Clinica Electrénica: es el registro integral y cronoldgico de las condiciones de salud del paciente, que se
encuentra contenido en sistemas de informacion y aplicaciones de software con capacidad de comunicarse,
intercambiar datos y brindar herramientas para la utilizacion de la informacién refrendada con firma digital del
profesional tratante. Su almacenamiento, actualizacion y uso efectivo en estrictas condiciones de seguridad,
integridad, autenticidad, confiabilidad, exactitud, disponibilidad y acceso, de conformidad con la normatividad
vigente.

Herramienta tecnolégica de la plataforma de interoperabilidad: XROAD. Es una solucién de capa de
intercambio de datos de codigo abierto y gratuita que permite a las organizaciones intercambiar
informacion de forma segura a través de Internet. X-Road se lanza bajo la licencia de cédigo
abierto y esta disponible de forma gratuita. X-Road implementa un conjunto de caracteristicas
estandar para respaldar y facilitar el intercambio de datos. Garantiza la confidencialidad,
integridad e interoperabilidad entre las partes que intercambian datos.
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Interoperabilidad: capacidad de varios sistemas o componentes para intercambiar informacién, entender estos
datos y utilizarlos. De este modo, la informacion es compartida y esta accesible desde cualquier punto de la red
asistencial en la que se requiera su consulta y se garantiza coherencia y calidad de los datos en todo el sistema,
con el consiguiente beneficio para la continuidad asistencial y la seguridad del paciente.

Interoperabilidad de datos clinicos relevantes de la historia clinica: Capacidad de los actores del Sistema de
Salud del pais para intercambiar informacion y conocimiento de los datos de la historia clinica, en el marco de los
procesos de salud, para interactuar hacia objetivos mutuamente beneficiosos, con el propésito de facilitar la entrega
de servicios en linea a las personas, empresas y a otras entidades, mediante el intercambio de datos entre sus
sistemas.

L

Lenguaje comun de intercambio: Es el estandar nacional definido y administrado por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones, que facilita el intercambio de informacion entre las entidades, con el
propdsito de mejorar los servicios digitales dirigidos a las personas y empresas, fortaleciendo los procesos de
interoperabilidad y la eficiencia en el pais.

M

Mecanismo electronico de interoperabilidad de datos de la historia clinica. Es el conjunto de herramientas de
tecnologia de la informacidn, que permite la interoperabilidad de datos clinicos relevantes de la historia clinica,
basado en los estandares y lineamientos definidos por la politica de Gobierno Digital y los lineamientos de la
Plataforma de Interoperabilidad del pais.

Modelo de medicion de la madurez tecnoldgica. Esquema organizado que permite realizar un diagnéstico sobre
el nivel de avance en un conjunto de diferentes dimensiones y procesos en una organizacién, que mide la capacidad
instalada, las debilidades y las oportunidades para establecer procesos de mejora y transformacion que deriven en
un incremento del desempefio institucional.

R

Resumen Digital de Atencion - RDA. Tiene como obijetivo establecer la estructura del formato de intercambio y
regular las condiciones necesarias para asegurar la integralidad de los datos en la interoperabilidad de la historia
clinica en salud por parte de los diferentes integrantes del SGSSS y demas entidades que tengan a su cargo
acciones en salud a efectos de contribuir a la continuidad de la atencion.
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EIRDA esté basado en la Resolucion 866 de 20212 e incluye la informacién de personas, encuentro, medicamentos,
procedimientos, laboratorios, alergias, antecedentes, diagnosticos. Es el mecanismo a través del cual los diferentes
integrantes del Sistema General de Seguridad Social en Salud —SGSSS y demés entidades responsables de la
interoperabilidad de la historia clinica electronica, en el marco de sus competencias y funciones, puedan articular
los procesos de informacion relacionados con la interoperabilidad de los datos de la historia clinica electrénica.

S

Salud digital: Campo del conocimiento y practica relacionado con el desarrollo y la utilizacién de las tecnologias
digitales para mejorar la salud. Esto incluye los consumidores digitales, amplia gama de dispositivos inteligentes y
equipos conectados (wearables, celulares), y tecnologias como la internet de las cosas, la inteligencia artificial, los
macrodatos y la robotica para el ambito de la salud

2 https://www.minsalud.gov.co/Normatividad_Nuevo/Resoluci%C3%B3n%20No.%20866%20de%202021.pdf

9

SIG-F05 VERSION 2 ( 28 de Noviembre del 2014)




EULSUMBM PLAN DE ADOPCION TERRITORIAL PARA LA INTEROPERABILIDAD DE LA

\I/|DA HISTORIA CLINICA ELECTRONICA - IHCE
2023-2025
CODIGO: VERSION: 1.0 FECHA: 31-10-2023

1. INTRODUCCION

El desafio de la interoperabilidad en salud de la Historia Clinica Electronica en el pais, plantea
un abordaje integral del proyecto, el cual contempla diferentes aspectos para que esta
beneficie de forma efectiva la continuidad asistencial de los usuarios y pacientes de toda la
poblacion colombiana.

De acuerdo con la Ley 2015 de 2020 el Ministerio de Salud y Proteccion Social adoptara un
plan de implementacién de la Interoperabilidad de la Historia Clinica Electronica -IHCE para el
intercambio de los datos clinicos relevantes, con un plazo maximo de implementacion sera de
cinco (5) afios contados a partir de la entrada en vigencia de la presente ley. Dicha Ley define
también la responsabilidad de reglamentar los datos clinicos relevantes y el modelo de
Interoperabilidad de la Historia Clinica Electronica

La puesta en marcha de este Plan incluye desarrollar el marco legal para la operacion; los
datos y estdndares que van a fluir por la plataforma de interoperabilidad; el entorno habilitante
que corresponde a la generacion de capacidades tecnoldgicas en los prestadores de servicios
de salud para interoperar, el disefio de la solucion informética para el mecanismo de
interoperabilidad, mediante el cual las instituciones prestadoras de servicios de salud pueden
acceder a los datos que se transportan y el despliegue territorial.

Dentro de este desarrollo del intercambio de informacion dentro del sector salud y la
implementacion del mecanismo de interoperabilidad nacional de la historia clinica, las
entidades territoriales operaran la estrategia territorial para la gobernanza de la informacion
clinica en salud, de forma que sea la autoridad en el territorio en materia de articular los actores
y la red para el cumplimiento de los requisitos técnicos, operativos y hormativos de la IHCE.

Para la adopcion de este Plan a nivel territorial se tiene previsto un horizonte de tiempo a 2025.
Para esto se busca empezar con un fase piloto con cinco 5 entidades territoriales para luego
ampliar en un proceso gradual la conexion e interoperabilidad a los 32 departamentos y los
distritos capitales, en un proceso que contempla 3 fases y cuya priorizacion se dio con base
en criterios poblacionales y de capacidad instalada en términos de presencia de redes de
prestadores, asi como otros criterios subsidiarios como la presencia de instrumentos de
madurez o la participacion y desarrollo de pilotos nacionales y regionales.

e Fase 0. Preparacion inicial técnica y piloto
e Fase I. Incorporacion de 5 entidades territoriales durante 2023 (2023).

e Fase 2. Incorporacién de 15 entidades territoriales en zonas dispersas y articulacion de
equipos de salud familiar y rutas de atencion integral en salud (2024).

10
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e Fase 3. Incorporacion de 19 entidades territoriales, profesionales independientes
(2024).

Comprende en una primera fase al menos 100 prestadores de servicios de 5 entidades
territoriales y en la fase 2 y 3 que comprenden los afios 2023 al 2024 implican un proceso
gradual para generar el entorno habilitante para la conexion e interoperabilidad en las restantes
instituciones.

En total se implementaran 39 entidades territoriales que corresponden a los 32 departamentos
y siete distritos capitales.

El presente documento de plan de adopcion para la interoperabilidad de la historia clinica en
el pais incluye las acciones del plan a desarrollar y las responsabilidades de los actores en su
ejecucion.
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2. OBJETIVO

Definir la hoja de ruta para la adopcion del sector salud de los proyectos y acciones en
cumplimiento de la Ley 2015 de 2020, a través del desarrollo de los procesos para la
implementacion de la historia clinica electronica en el pais y el desarrollo de la integracion de
las tecnologias digitales a las capacidades y posibilidades del modelo de interoperabilidad
nacional de la historia clinica electrénica.

Objetivos especificos:

3.

Generar capacidades en todos los prestadores de servicios de salud en torno al
desarrollo institucional de la historia clinica electronica.

Generar capacidades en todas las entidades departamentales y distritales para
asegurar su capacidad de integracion de informacion desde los prestadores de servicios
de salud y su articulaciéon con el mecanismo de interoperabilidad nacional.

Desarrollar un proceso modular y escalable de acciones que permitan lograr el
desarrollo de la historia clinica electronica y la adherencia a la interoperabilidad de la
historia clinica en los actores del Sistema de Salud

Propender por un entorno habilitante en el cual los actores del sistema de salud y demas
concurrentes, pueden aprovechar del uso de los datos clinicos e integracién de las
tecnologias digitales para mejorar la salud: gestién clinica y de atencion en salud,
gestion del riesgo en salud individual y colectivo, gestion de la salud publica, control al
gasto en salud (ineficiencias/abuso del sistema), analitica de datos que profundicen
todas las anteriores y la investigacion en salud.

Promover la integracion e interoperabilidad de la informacion clinica, asi como su uso
en los distintos procesos del Sistema de Salud Colombiano.

FASE 0

Es la preparacion inicial técnica y de pilotaje territorial, su objetivo es realizar la preparacion
inicial que el Ministerio de Salud y Proteccion Social debe tener para abordar a los territorios,
incluye la generacion de marcos conceptuales para la adopcion de la interoperabilidad y la
apropiacion de capacidades para su despliegue territorial.

SIG-F05
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3.1. Preparacién del Ministerio

En el marco de la adopcidn e implementacion para la interoperabilidad de la historia clinica
electronica, se deben generar capacidades y las condiciones habilitantes, en todos los actores
involucrados en los procesos relacionados con la interoperabilidad de la historia clinica.

Durante esta fase desde el Ministerio de Salud y Proteccion Social trabaja en la generacién de
capacidades normativas a las entidades territoriales, capacidades en materia de infoestructura
(datos), acompafiamiento en el desarrollo de las conexiones y operacion de la plataforma e
integracion con fuentes nacionales.

Esta generacion de capacidades implica orientar a través de un acompafiamiento al equipo del
Ministerio y a las entidades departamentales y distritales sobre tematicas como: HL7® FHIR®,
recursos, operaciones, perfiles y guias de implementacion con dicho estandar y transferencia
de conocimiento, testeo y validacion.

En esta fase el proceso de estandarizacion con HL7® FHIR® y la generacion de las Guias de
Implementacion para desarrollar la especificacion técnica, toma como referencia la Resolucion
866 de 2021 sobre el conjunto de datos relevantes y el lenguaje comun de intercambio
articulado con el Ministerio de Tecnologia de Informacién y Comunicaciones. Para el efecto, el
Ministerio de Salud y Proteccion Social debe disponer del recurso humano especializado para
dicha apropiacion del conocimiento en el sector.

Es importante que para la definicién de los estandares de interoperabilidad, seguridad digital,
ciberseguridad y proteccion de datos, es indispensable la conformacion permanente del equipo
nacional de IHCE, conformado por el Ministerio de Salud y Proteccion Social, Presidencia de
la Republica con la Alta Consejeria para la Innovacion y la Transformacion Digital,
Departamento de Planeacion Nacional, Ministerio de Tecnologias de la Informacion y la
Comunicacion, el Ministerio de Cultura con el Archivo General de la Nacion, Ministerio de
Defensa con los delegados de seguridad digital y Ciberseguridad, la Superintendencia
Nacional de Salud y la Super Intendencia de Industria y Comercio. Dicho proceso debe tener
una gerencia ejecutiva desde la alta direccion que haga el relacionamiento institucional y apoye
la toma de decisiones de alto nivel.

Es necesario que desde el Ministerio de Salud se integren con la plataforma de IHCE servicios
de consulta sobre fuentes de informacion de referencia nacionales, como lo son los datos de:
Talento humano en salud, Prestadores de servicios de salud, identificacion de personas y
catalogos comunes vigentes. Ello con el fin de conservar integridad de informacion con la
codificacion e identificadores asignados vigentes.

13

SIG-F05 VERSION 2 ( 28 de Noviembre del 2014)




COLOMBIA |  PLAN DE ADOPCION TERRITORIAL PARA LA INTEROPERABILIDAD DE LA
. SR B HISTORIA CLINICA ELECTRONICA - IHCE
VIDA 2023-2025

CODIGO: VERSION: 1.0 | FECHA: 31-10-2023

Para cada una de las tematicas es indispensable conformar las mesas técnicas con los
representantes de dichas entidades, asi:

Modelo de arquitectura de interoperabilidad de la historia clinica electrénica
Definicion de estandares del Resumen Digital de Atencion,

Seguridad Digital, ciberseguridad, proteccion de datos

Expediente y documentos electronicos de la Historia Clinica Electronica.
Normatividad y regulacién entorno a la IHCE

Competencias digitales y apropiacién digital.

Talento humano y gestién del cambio

Desarrollo y articulacion territorial

3.2. Despliegue territorial

A nivel territorial se debe implementar una hoja de ruta para el desarrollo de la interoperabilidad
de la historia clinica la cual comprende una serie de acciones previas de compromisos,
relacionamiento y conformacién de equipos de trabajo. Las tematicas que se deben abordar
comprenden las relacionadas con el: Establecimiento de relacionamiento y de obligaciones,
aprovisionamiento de recursos, protocolos de trabajo, pruebas de componentes y produccion
y despliegue de las soluciones tecnoldgicas. Para el efecto, se deben conformar mesas
técnicas que desarrollen cada uno de los temas enunciados.

Establecimiento del
relacionamientos y de
obligaciones

RDA Produccion
despliegue de
la solucién

Estandares

Aprovisionamiento gulas Test componentes

de recursos

Protocolos de
trabajo

Documentos
compromisorios

Mejora continua

Plan de accién por
entidad territorial

Preproduccion

Desarrollos y
despliegue

Identificacion de

actores y
cumplimiento de
criterios

Documentacién

y
configuraciones
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Para la adopcion de este Plan a nivel territorial se tiene previsto un horizonte de tiempo al
finalizar el 2024. Dicho Plan tendr& como criterios de priorizacion la poblacion, capacidad
instalada en términos de presencia de redes de prestadores, asi como otros criterios
subsidiarios como la presencia de instrumentos de madurez o la participacion y desarrollo de
pilotos nacionales y regional. Para el efecto, se define una metodologia para el abordaje
territorial la cual considera los siguientes aspectos: Abordaje institucional, acuerdo de

voluntades, alistamiento institucional,

transferencia documental,

diserio,

desarrollo e

implementacion de procesos, pruebas técnicas, despliegue territorial y estabilizacion.
llustracién 6. Metodologia para el abordaje territorial de la interoperabilidad de la IHCE

Firma de documento que
compromete a las partes en el
marco del proyacto de
interoperabilidad de la historia
clinica electrénica en distrito
capital.

Abardaje Acuerdo Alistamiento
al Voluntades Institucional

Conformacién del equipo de
trabajo TIC designado por la

Evento de trabajo con IPS.
las IPS para establecer
las acciones de institucion
integracién y servicios
de informacion

- Esténdar de interoperabilidad
- Guias de implementacién
Lenguaje comin de intercambio

Plan de accién para cada

- Pruebas de conectividad
- Pruebas de seguridad

- Pruebas funcionales

Disefio, Desamollo e .

Disefio y desarrollo de los
documentos clinicos (CDA’s).
token y servicios bajo la
arquitectura del HIS_.

- Despliegue de cada CDA en
ambiente de produccion

- Despliegue del visor de CDA
Configuracién de
comunicacién

Configuracién de ambiente de
pruebas

Configuracién del la IPS en
Bogoté Salud Digita - BSD

Fuente. Construccion Mesas Técnicas de Interoperabilidad de Historia Clinica, Colombia, 2022.
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4. FASE . INCORPORACION DE 5 ENTIDADES TERRITORIALES DURANTE 2023

Para esta fase y con base en los criterios poblacionales y de presencia de prestadores en
dichos territorios, que permiten generar la mayor cantidad de atenciones y por tanto el mayor
namero de Resumenes Digitales de Atencion, se deben seleccionar cinco (5) entidades
territoriales que superen el 60% en materia de capacidad instalada de redes de prestacion y
concentren casi el 50% de la poblacién. Ver estudio de priorizacion territorial®.

4.1. Definicién de entidades territoriales

Tabla 2. Capacidad de la prestacion de los servicios

CAPACIDAD INSTALADA PRESTADORES SEDES
Bogota D.C 15.808 18.533
Antioquia 11.811 16.635
Valle del cauca 6.231 7.944
Cundinamarca 2.867 3.462
Santander 2.662 3.250
Total 64.385 80.853
Cobertura y alcance Fase | (gff;g (gfg;g
Tabla 3. Poblacion afio 2022
Ente Poblacion

Nacional 51.609.474

Antioguia 6.887.306

Bogoté, D.C. 7.901.653

Cundinamarca 3.478.323

Santander 2.324.090

Valle del Cauca 4.589.278

Total Fase | (48,7%) 25.180.650

3 Estudio de priorizacién territorial, Ministerio de Salud y Proteccién Social, Oficina de Tecnologia de la Informacién y la Comunicacion,
2023.
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Tabla 4. Concentracién de la prestacion de servicios
TERRITORIO RO SN
Antioquia 8,70
Bogota, D.C. 7,35
Cundinamarca 4,52
Santander 4,03
Valle del Cauca 3,61
Total territorios Fase | 5

5. Fase2

Para este segundo ciclo, el cual se desarrollard durante todo el 2023 y primer semestre de

2024 se espera tener conectados a los cinco (5) entidades territoriales interconectados en la

Fase |, y a quince (15) entidades territoriales que concentren la mayor poblacién y presenten
capacidad instalada en los prestadores, entre ellos, prestadores de zonas dispersas. Asi

mismo se espera contar con informacién sobre la madurez de las entidades territoriales tras la

aplicacion de instrumentos estadisticos durante el 2023 de forma que permita realizar la
priorizacion para del grupo de 15 entidades territoriales a interoperar.

5.1. Definicion de entidades territoriales

De acuerdo con el estudio de priorizacion los territorios a intervenir en la fase 2 son los

siguientes:
TERRITORIO PORCENTAJE
Atlantico 4132
Bolivar 3,47
Huila 3,32
Quindio 3,30
Risaralda 3,30

SIG-F05
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Caldas 3,21
Boyaca 3,20
Narifio 3,13
Tolima 3,00
Coérdoba 2,96
Cesar 2,95
Norte de Santander 2,90
Magdalena 2;87
Meta 2,86
Sucre 2,83
Total territorios Fase 2 15

5.2. Piloto zonas dispersas y profesionales independientes

Durante la fase 2 se realizara un piloto con 2 entidades territoriales de zonas dispersas con
baja densidad poblacional y baja capacidad instalada, asi como un piloto con una muestra
representativa de los profesionales independientes de forma que se permita vislumbrar los
retos de implementacién en estas zonas y clase de prestador, previa implementacion definitiva
en la fase 3. Se espera que estos dos pilotos se realicen en el segundo semestre de 2023.
Para el efecto, se realizaran pilotos en el departamento de la Guajira y el Meta.

6. FASE3

Para esta fase se espera ampliar de las 20 entidades territoriales que ya interoperan a las
demas entidades territoriales restantes, a saber 19 entidades territoriales mas que deseen
disponer de la interoperabilidad y gobernanza en el territorio y del control de su flujo de
informacion. Al igual que se espera el afianzamiento en las zonas dispersas y profesionales
independientes.

Durante esta fase se pretende refinar la reglamentacion de los términos de implementacion de
la interoperabilidad y de los documentos y expedientes de la HCE, generar reglamentacién
necesaria sobre los mecanismos para la organizacion y conservacion de la Historia Clinica en
medios digitales, incorporar criterios de habilitacién dentro del sistema Unico de habilitacion en
lo relacionado con lo digital, reglamentar el acceso a la informacion y el consentimiento
informado en medios digitales, avanzar en la implementacion del plan de seguridad y
privacidad de la informacion, seguridad digital y continuidad de la Prestacion del Servicio y
realizar las evaluaciones de riesgo de seguridad digital en los prestadores de servicios de
salud.
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Para la seleccion de los territorios a intervenir en la fase3 el Ministerio debe identificar los
territorios con base en el estudio de priorizacion territorial a partir de los grupos de entidades.

TERRITORIO PORCENTAJE
La Guajira 2,70
Cauca 2,52
Casanare 2,40
San Andrés y Providencia 2,29
Caqueta 2,19
Arauca 2,08
Putumayo 1,92
Guaviare 1,85
Chocé 1,69
Amazonas 1,64
Guainia 1,07
Vaupés 1,00
Vichada 0,82
Distritos capitales Seis distritos posibles
Total fase 3 19

7. GENERACION DE CAPACIDADES

Ademas de la vinculacién al mecanismo de interoperabilidad definido el Ministerio de Salud, la
implementacion sostenible de la IHCE requiere cierta preparacion, principalmente en lo que
respecta al uso de estandares internacionales como lo es HL7 FHIR, por lo que la
recomendacion es continuar con capacitaciones a nivel pais.

Es fundamental construir el banco de herramientas desarrolladas para estas capacitaciones y
mantener un constante aprendizaje sobre el tema, tomando en cuenta la importancia de la
interoperabilidad en el area de la salud.

Para el efecto, se debe construir un plan de capacitacion que incorpore los contenidos de
competencias digitales para todo el sector salud.

8. SEGUIMIENTO, MONITOREO Y EVALUACION

Se debe establecer un modelo y herramientas de seguimiento de las acciones realizadas que
contemple las acciones de monitoreo y evaluacion respectivo de los actores involucrados,
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donde el Ministerio actia como facilitador y acompafiante técnico. Su objetivo es verificar que
la operacion se encuentra de conformidad con lo establecido y no se hayan materializado
riesgos que puedan impedir en alguna magnitud la adecuada operacion de la prestacion del
servicio y de la interoperabilidad. Producto de las actividades de seguimiento se deberan
documentar y conservar las lecciones aprendidas para posterior consulta y enriquecimiento de

las fases siguientes.

Indicadores para el seguimiento y monitoreo

LINEA DE ACCION

INDICADOR

MEDICION

INSTRUMENTO

Linea estratégica 1.
Desarrollar marcos
normativos e institucionales
para favorecer el desarrollo
de la historia clinica
electrénica y la
interoperabilidad de procesos
en el sector salud.

Marco normativo desarrollado

Resolucion y  lineamiento
técnicos generados por el
Ministerio de Salud y Proteccion
Social

Seguimiento acciones de la
OoTIC

Linea de accion 2. Adopciony

aprovechamiento de
tecnologias digitales para el
mejoramiento de los

procesos de gestion de la
historia clinica electronica y
la interoperabilidad de
procesos en el sector salud.

Cobertura de prestadores de
servicios de salud con el
Resumen Digital de Atencién en
produccion

Porcentaje de prestadores de
servicios de salud con el
Resumen Digital de Atencién en
produccion

Informes territoriales

Linea de accion 3. Promocion
de la integracion e
interoperabilidad de la
informacién el sector.

Cobertura de entidades
territoriales con el mecanismo
de interoperabilidad en
preproduccion

Porcentaje de entidades
territoriales con el mecanismo
de interoperabilidad
implementado

Informes territoriales

Cobertura de entidades
territoriales con el mecanismo
de interoperabilidad en
produccion

Porcentaje de entidades
territoriales con el mecanismo
de interoperabilidad
implementado

Informes territoriales

Linea 4. aprovechamientos de
los datos clinicos e
informacion y gestion del
conocimiento para latoma de
decisiones.

Marco normativo desarrollado
para el uso de datos clinicos

Resolucion y  lineamiento
técnicos generados por el
Ministerio de Salud y Proteccion
Social

Seguimiento acciones de la
oTIC

Linea 5. disminuciéon de
asimetrias y generacion de
capacidades sectoriales con
enfoque territorial.

Proyectos territoriales para el
fortalecimiento de la historia
clinica electrénica.

Numero de proyectos
territoriales para el
fortalecimiento de la historia
clinica electrénica.

Informes territoriales

Linea de accién 6. Linea

Seguimiento acciones de la

personas y cultura y Plan . d.e’ fortalecimier)to y | Plan oTIC
apropiacion institucional dela | @Propiacion de las capacidades
historia clinica electrénica digitales elaborado
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9. FINANCIACION

Para la financiacion de este Plan de implementacion de la interoperabilidad de la historia clinica
se requiere de multiples fuentes de financiacion, toda vez que este proyecto tiene diversos

niveles de aplicacién, asi como se requiere de distintos grados de implementacion
dependiendo de la composicion y madurez tecnolégica de las redes de prestadores de

servicios

Para la financiacion desde el plano nacional y para el cumplimiento de los fines emanados de
la Ley 2015 de 2020 que en su mayoria se encuentran contenidos en este Plan pero que no

se agotan en este, se pretende financiar a través del proyecto de inversion aprobado por el
Departamento Nacional de Planeacion y que comprende el talento humano que a nivel

institucional desarrollara y orientara el Plan de implementacion y servird de mesa de ayuda,

los servicios tecnoldgicos, y licenciamiento.

Tabla 8. Presupuesto requerido

ANO 2022
Alcance (5 Territorios)

EQUIPO
TECNICO
Equipo IHCE En la contratacion
Conformacion de este afio, el
del equipo de operador del
Recurso Humano = servicio incluye del
Profesional RH necesario para
Especializado el desarrollo del

(Administraciony = proyecto.
operacion) desde

Nivel Central. (A

partir 2023)

Servicios
tecnologicos

Desarrollo de $2.503.141.200
Software,

servicios API

REST, modulo de

SIG-F05

ANO 2023

(15 territorios)

$2.702.000.000

Mantenimiento y
actualizaciones,
directamente por el
MSPS.
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ARIO 2024 ANO 2025

(19 territorios)

$2.500.000.

(Expansién de la operacion en
todos los prestadores)

000 $2.500.000.000

Mantenimiento y Mantenimiento y
actualizaciones, actualizaciones,
directamente por el directamente por el

MSPS.

MSPS.
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- - ~ ARO 2025
Alcance ANOQ 2022 ANO 2023 ANO 2024 (Expansion de la operacion en

(5 Territorios) (15 territorios) (19 temitorios) todos los prestadores)

administracion y
auditoria.

Servicios Nube  $1.968.906.710 $6.256.781.880 $14.088.689.128 $22.983.809.049

Privada (laaS y

PaaS)

Licenciamiento $927.986.692 $999.386.692 $999.386.692 $999.386.692
de Base

Mesa de Ayuda $1.968.498.000 $2.027.973.911 $2.088.813.128
TOTAL $5.400.034.602 $11.926.666.572 $19.616.049.731 $28.572.008.870

Fuente. Oficina de tecnologias de la Informacién y Comunicacién - OTIC

10. BARRERAS DE ADOPCION

Las siguientes son barreras superables y que requieren el compromiso de otros sectores para
que sea una realidad la interoperabilidad de datos de la historia clinica.

Infraestructura: Conectividad inexistente o de mala calidad de la misma en varias zonas de
la geografia nacional, costos de la conectividad, suministro de energia eléctrica inexistente o
intermitente en ciertas zonas del pais.

Infoestructura: implementacién de servicios terminolégicos puede ser un camino costoso y
de largo aliento.

Técnicos: Infraestructura técnica deficiente o inexistente; falta de compatibilidad de las
soluciones de software para la implementacion de la interoperabilidad, insuficiencia técnica en
el manejo de software del personal de salud;

Competencias del talento humano: Deficiencia en la formacion y capacitacién del personal,
en todos los campos de conocimiento requeridos para el desarrollo de la interoperabilidad en
salud, que incluye entre otros: manejo de software y hardware, estandares semanticos y
sintacticos, manejo de seguridad informatica, manejo de seguridad de la informacion.

Gestion del cambio: Se requiere en el sector salud y todos los agentes interesados, incluye
actividades de formulacion y adopcién de los procesos y procedimientos para la apropiacion
de la interoperabilidad.
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Legalidad: Desarrollos normativos que generen confianza y garanticen la seguridad y
privacidad de la informacién en el marco de la interoperabilidad

Financieras: Altos costos en la implementacion, tema especialmente critico en zonas rurales
y dispersas al igual que en los profesionales independientes
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6. ANEXOS
Anexo 1. Programacion 2022 — 2024

Linea estratégica 1. Desarrollar marcos normativos e institucionales para favorecer el desarrollo de la historia
clinica electrénicay lainteroperabilidad de procesos en el sector salud.

1.1.

1.2.

Se requiere una
gobernanza que incluye
aspectos de derechos,

normas, responsabilidades
y riesgos en areas gestion,
administracion y
organizacion de la historia
clinica, interoperabilidad y
usos de datos clinicos.

Se propende por la
generacion de una
estructura de gobernanza
de los datos clinicos que
visualice la estrategia,
potenciales recursos,
garantizar el derecho a la
salud

Fortalecer el equipo nacional de Fortalecer del equipo nacional de IHCE | Enero-
IHCE que apoye la MinSalud 'y apoyo del Mintic, | junio de
implementacién, monitoreo, Yy Departamento Nacional de Planeacion, | 2023
evaluaciéon decisiones para el Archivo General de la Nacion, Presidencia
desarrollo de la IHCE de la Republica, Despachos de

Viceministerios de Proteccién Social y de

Salud del MSPS
Desarrollar las orientaciones Resolucion de seguridad digital y | Enero-
normativas y operativas a través tratamiento de datos clinicos diciembre
de distintos instrumentos de 2023
(rlesolucmnes, e Ilngam|_||ecnéos, Definicion de lineamientos para la
_panes) en materia de e privacidad y proteccién de datos de HCE
interoperabilidad

Definicion e implementacion de guias de

usos secundarios de datos.

Implementacion de lineamientos

seguridad digital

Definicion de lineamientos de conexion

segura

Guia formulacién de planes de adopcién

territorial

Guias técnicas de IHCE

Resolucién mecanismo y modelo de | Diciembre

interoperabilidad y datos clinicos (RDA) 2023

SIG-F05
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1.3 Implementar los lineamientos, Programa socializacién dirigido alas cinco | Junio a
guias y demas insumos entre las entidades territoriales priorizadas | diciembre
entidades territoriales, mediante el Plan de Implementacion de | de 2023
prestadores en especial de la red IHCE, sus prestadores de servicios de
publica de prestadores de salud, para la asistencia técnica y
servicios de salud cuenten con operacion para la implementacion de la
herramientas técnicas, IHCE
conceptos, y evidencia, para la
elabor§0|on sus plane; d.e Capacitacion de las entidades territoriales
ago‘pcmn terr,ltqual de la historia en HL7 FHIRE
clinica electrénica.
Asistencia técnica a las entidades
territoriales
14 Ampliacién del plan de socializacion y | Enero de
generacion de capacidades y | 2024 a
competencias a las entidades priorizadas | Diciembre
en las Fase 2 y 3 del Plan de | 2024
Implementacion IHCE
1.4. Elaborar y  dinamizar el Desarrollo de la solucién de madurez de | Enero a
desarrollo de diagnoésticos e IHCE junio de
informes de niveles de madurez 2024
para la interoperabilidad de datos Diagnoéstico de empresas que estan
clinicos de HC. desarrollando  soluciones de historia
clinica electrénica.
1.5. Lineamientos y metodologias Metodologia para la  formulacién, | Diciembre
para la formulacion, seguimiento seguimiento y evaluacion de la | 2023
y evaluacion de la implementacién de IHCE
implementacion de IHCE
1.6. Implementar la firma electronica Lineamiento de firma electronica de la | Diciembre
y otros medios digitales, para HCE de 2023
brindar acceso seguro al
personal y equipo de salud, para
que el registro y uso de los
sistemas de informacion clinica
cuente con validez legal.
Linea de accién 2. Adopcién y aprovechamiento de tecnologias digitales para el mejoramiento de los procesos de
gestién de la historia clinica electronicay la interoperabilidad de procesos en el sector salud.
2.1. El desarrollo de la historia | Generar evidencia, elaborar Documento seguimiento a la | Diciembre
clinica electronica y la | estudios, documentos implementacion institucional de la historia | de 2024

trasformacion de la salud
desde lo digital requiere
del mejoramiento de las
soluciones de informética
médica y TI, y todos los
procesos relacionados.

orientativos y lineamientos sobre
la implementacion de la historia
clinica digital.

clinica electrénica

Elaborar estudios sobre el uso de la IHCE
en los procesos de atencion, su
articulacion con otras tecnologias digitales
como telesalud, inteligencia artificial,
blockchain, cibersalud, analitica de datos,
internet de las cosas, gendémica, entre
otras.
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2.2. En articulacién con la Direccién | e  Asistencia técnica en el fortalecimiento de | Julio a

de Prestacion de Servicios y la prestacién de servicios de salud en la | diciembre

Atencién Primaria, promover y modalidad de telemedicina (generales y | de 2023

fortalecer la oferta de servicios especializados) habilitados y disponibles

de iméagenes diagnosticas en la a través de modelos de prestacion que

modalidad de telemedicina, con consideren los distintos relacionamientos

énfasis en el desarrollo de de las personas que se atienden a través

programas para fortalecer la de TIC con el personal de salud.

atencion primaria en zonas

rurales, remotas y desatendidas

Linea de acciéon 3. Promocion de laintegracion e interoperabilidad de lainformacion el sector.

3.1. Este eje estratégico se | Continuar con el desarrollo | ¢ Implementar el registro de identificacion | Junio de
aborda la integraci6on y | sistema terminolégico de personas (EMPI) 2023 a
desarrollo de sistemas de | Implementando en los diciembre
!niorma(:lotr;_l_d dd dcoln prefsta_dorels . cIanIum:qut IOIS . Definir, implementar y disponibilidad un de 2023
w?ro_per?' tica | ?S,e. a Efotes_lonaeT, Indepen Ilent es, 1a conjunto de tablas maestras
hIS ?na cllnlca _efec ronica, | | |ts oria bIC inica  elect ronlga (medicamentos, prestadores,

asta a ~ Informacion | Interoperable con Servicios de profesionales, usuarios, insumos, hojas
generada al interior del | terminologia clinica adecuada clinicas, entre otras) como base del marco
Sistema de Salud y | parasuuso de calidad. de interoperabilidad semantica del
Protecciéon Social y entre ecosistema

los distintos  sistemas '

gubernamentales

responsables del manejo

3.2, de informacion relacionada | pesarrollo de la Historia Clinica | «  Ajustes requeridos en los componentes | Junio  a
con el abordaje de los | gjecirénica de acuerdo con las de la HCE de pacientes, contacto y | diciembre
determinantes sociales de | gisposiciones establecidas en el diagnéstico. de 2023
Ifa . slalgd,_ a:s' ccj)mo Iel decreto 780 de 2016 y los
ortalecimiento e las 4 ; ;
fuentes  de  captura zsl_te?ahdares internacionales para | , Desarrollo de componentes de la HCE,
informacién y de datos. diagnostico, alergias, medicamentos y

otros.
e Elaboracién y publicacion de guias
técnicas.

3.3 Desarrollo de la infraestructura | ¢  Contratacion de infraestructura | Junio  a

tecnoldgica y seguridad digital tecnoldgica y seguridad digital diciembre
de 2023

e  Conformacion de la infraestructura de
datos Nacional de informacion en Salud
implementada en ambiente de
preproduccion interoperando con
sistemas internos del Ministerio (MiPRES,
tabla de evolucién, Reps, Rethus, entre
otros),
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3.4. Puesta en produccién de cinco | e  Implementacion en  ambiente de | Junio a
entidades territoriales preproduccién con datos de IHCE de | diciembre
capacitados y asistencia técnica secretaria de Salud de Bogota, SDS de | de 2023
a 15 entidades territoriales. Cundinamarca, SDS De Antioquia, SDS
de Santander y otros.
. Implementaciébn en  ambiente  de
produccion con datos de IHCE de
secretaria de Salud de Bogota, SDS de Junio a
Cundinamarca, SDS De Antioquia, SDS -
de Santander y otros diciembre
de 2023
e Implementacion en ambiente de | Enero a
preproduccién y produccién con datos de | junio de
IHCE en 15 entes territoriales adicionales | 2024
de acuerdo al Plan de Implementacién de
IHCE
3.5. Implementacion de mecanismos | e Integrar las fuentes de datos certificadas | Enero  a
de integracion de informacion de de apoyo a la Historia Clinica Electronica | Junio de
fuentes internas y externas que (HCE), como: los sistemas de | 2024
apoyen el desarrollo de la aseguramiento, vigilancia epidemiolégica,
historia clinica electrénica MIPRES, Enfermedades huérfanas,
discapacidad, vacunacién, voluntad
anticipada y otros.
e  Desarrollo de mecanismo de
interoperabilidad de la informacion entre
las distintas entidades que hacen parte del )
sector administrativo de la salud como es | Junio  a
la Superintendencia de Salud, el Invima, | diciembre
el Instituto Nacional de Salud y demas. de 2024
Linea 4. aprovechamientos de los datos clinicos e informacion y gestién del conocimiento para la toma de
decisiones.
4.1. El intercambio y wuso | Emitir los lineamientos y articular | ¢  Desarrollar el marco normativo de uso | Enero a
resulta vital, pues pueden | a los actores para la definicion secundario de datos clinicos expidiendo | junio de
contribuir a mejorar la | del marco normativo para el uso las guias y lineamientos necesarios. 2024

calidad de los procesos,
los resultados de los
servicios de salud y la
continuidad de la atencién

secundario de datos clinicos en
el marco de la privacidad,
evaluando periédicamente su
pertinencia y adaptaciéon a las

SIG-F05

(uso principal de los datos | necesidades del sistema de
sanitarios) asi como | salud.
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conocimientos capaz de . ) . . .
4.2. interactuar  con  otros Deflnlr_ |n_strqmentos, Elaborar instrumentos y herramientas Jyl!o a
sistemas de datos mecanismos e  indicadores analiticas para el uso innovador de la | diciembre

evaluacion y seguimiento y informacion clinica. de 2024
elaborar herramientas
comparativas de las soluciones,
intervenciones e innovaciones de
salud digital, asi como del
contenido de salud especifico de
las distintas areas programaéticas
y los casos de uso sobre
informacion clinica.

43. Analitica de Datos definicion de Desarrollo de modelos analiticos sobre el | Julio a
lineamientos, configuracion e uso de datos clinicos diciembre
implementacion en produccion. de 2024

Linea 5. disminucién de asimetrias y generacion de capacidades sectoriales con enfoque territorial.

5.1. Fortalecer los sistemas de | Generar capacidades de gestion Conformaciéon de mesa técnica de | Enero de
historia clinica mediante la | de las TIC en el sector salud a proyectos de desarrollo de soluciones de | 202 a
introduccion de las | través de planes de asistencia historia clinica diciembre
tecnologias digitales | técnica disefiados en conjunto de 2024
resulta fundamental con Mintic, ghngldos a las Integracion de proyectos relacionados con
encontrar  maneras de | direcciones territoriales en_salud, historia clinica electronica realizados por
fortalece_r _Ias capacidades | de gcu_erdo con sus neces_ld_ades Mintic, DNP, Cooperacién internacional y
de los distintos actores, en | territoriales y las distintas otros
especial de los | aplicaciones de salud digital
prestadores de servicios
de salud.

5.2. Estimular y apoyar a todas las Apoyoy asistencia técnica al desarrollo de

entidades territoriales, regiones y proyectos territoriales para el

subregiones para  adapten, fortalecimiento de la historia clinica | Enero de
apropien y fortalezcan sus electronica. 2023 a
estrategias de desarrollo de la diciembre
historia clinica electrénica de la de 2024

manera que mejor se ajuste a su
vision, situacién y tendencias
sanitarias, recursos disponibles

Apoyo a la articulacion con proyectos
relacionados con  historia  clinica
electrénica realizados por otras entidades.

Gestionar y articular las acciones,
esfuerzos y recursos intersectoriales
necesarios para la actualizacion,
adecuacion y modernizacion de la
infraestructura tecnolégica

(computadores, servidores, dispositivos)
de los distintos actores del sistema en
especial en aquellos actores de
naturaleza publica y los ubicados en
zonas rurales.

Linea de accidn 6. Linea personas y culturay apropiacion institucional de la historia clinica electrénica
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6.1.

Se propugna por la
alfabetizacién digital en
salud, el acercamiento a
las comunidades y
distintos grupos
poblacionales, la
generacion de condiciones
para la apropiaciéon del
talento humano en salud,
entre otros

Formular e implementar un Plan
de fortalecimiento y apropiacion
de las capacidades digitales del
Talento Humano en Salud
enfocado en las tecnologias de la
informacion y digitales incluidas
la interoperabilidad, historia
clinica electronicas y demas.

Formular e implementar un Plan de
fortalecimiento y apropiacion de las
capacidades digitales

Implementar sesiones de capacitacion en
HL7 a los equipos técnicos de los
prestadores de servicios de salud.

Fortalecer las competencias en salud
digital con el fin de asegurar la
disponibilidad y pertinencia del talento
humano en salud, a través de las distintas
figuras de formacion (formal, continua,
etc)

Alfabetizacion digital para el publico en
general mediante sesiones de formacion
en materia de salud digital, cursos
masivos  abiertos en linea ylo
herramientas accesibles que permita
comprender las tecnologias y los sistemas
de historia clinica electrénica.

Disefiar campafias nacionales de
comunicaciéon para informar a la gente
sobre las ventajas que aportan las
soluciones de historia clinica electronica.

Generar mecanismos y espacios para la
interaccién entre los emprendedores, y
desarrolladores de soluciones
informéticas y de historia clinica y los
distintos actores del sistema de salud de
forma que se generen espacios de
innovacion y se alcancen sinergias que
posibiliten la adopcion generalizada de las
tecnologias digitales en los distintos
actores y niveles del sistema

Febrero
de 2023 a
diciembre
de 2024
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Anexo 2. Marco normativo aplicable a la proteccion de datos personales y la seguridad
de lainformacién, aplicables a la interoperabilidad de la historia clinica en Colombia

POLITICA PUBLICA,
NORMA O DIRECTIVA

Ley 23 de 1981

Ley 23 de 1982

Constitucién Politica de 1991

Acuerdo 07 de 1994

Resolucién 1995 de 1999 —
Ministerio de Salud

Circular 02 de 1997 expedida
por el Archivo General de la
Nacion.

Ley 527 de 1999

Ley 594 de 2000

SIG-F05

Tipo de
document
o}

Ley

Ley

Constitucié
n Politica

Acuerdo

Resolucion

Circular

Ley

Ley

Afio

1981

1982

1991

1994

1995

1997

1999

2000

DESCRIPCION

Por la cual se dictan normas en materia de
ética médica,

Historia clinica (articulo 34)

Consentimiento informado (articulos 14, 15y
18)

Ley mediante la cual se establecen aspectos
relacionados con Derechos de Autor.

Constitucion Politica. Articulo 15. “Todas las
personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y
privadas.

Reglamento General de Archivos

ARTICULO PRIMERO. Adoptar y expedir el
presente Reglamento General de Archivos,
como norma reguladora del quehacer
archivistico del pais

Por la cual se establecen normas para el
manejo de la Historia Clinica

Parametros a tener en cuenta para la
implementacion de nuevas tecnologias en
los archivos publicos

Ley mediante la cual se define y reglamenta
el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas
digitales, y se establecen las entidades
de certificacion y se dictan otras
disposiciones.

Ley general de archivos.

30

ENLACE A FUENTE

http://normograma.supersalud

.gov.co/normograma/docs/ley

0023 1981.htm

https://www.mintic.gov.co/port
al/l604/articles-
3717_documento.pdf

https://www.registraduria.gov.
co/IMG/pdf/constitucio-
politica-colombia-1991.pdf

https://normativa.archivogener
al.gov.co/acuerdo-07-de-
1994/

https://www.minsalud.gov.co/
Normatividad Nuevo/RESOL
UCI%C3%93N%201995%20D

E%201999.pdf

https://normativa.archivogener
al.qgov.co/circular-2-de-1997/

https://www.mintic.gov.co/port
al/604/articles-
3679 _documento.pdf

https://www.mintic.gov.co/port
al/604/articles-
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P . Tipo de
POLITICA PUBLICA, o .
NORMA O DIRECTIVA docuoment Afio DESCRIPCION ENLACE A FUENTE
15049 documento.pdf
Decreto mediante el cual se reglamenta https://www.funcionpublica.go
parcialmente la Ley 527 de 1999, en lo v.co/eva/gestornormativo/nor
Decreto 1747 de 2000 Decreto 2000 | relacionado con las entidades de ma_pdf.php?i=4277
certificacion, los certificados y las firmas
digitales.
Por la cual se reglamenta el Registro https://www.minsalud.gov.co/
Resolucién 1136 de 2022 del Resolucion 2022 Individual de Prestacion de Servicios de Normatividad_Nuevo/Resoluci
Ministerio de Salud Salud %C3%B3n%20N0.%201036%
20de%202022.pdf
Ley de Simplificacion y Racionalizacién de http://www.secretariasenado.g
Tramite. Atributos de seguridad en la ov.co/senado/basedoc/ley 09
Ley 962 de 2005 Ley 2005 informacion electrénica de entidades 62 2005.html
publicas.
Por la cual se modifica la Resolucion 1995 https://www.google.com/url?s
del 8 de julio de 1999 a=t&rct=j&g=&esrc=s&source
=web&cd=&ved=2ahUKEwjbo
dTKibn2AhWTQzABHR-
AAbWOFNoECAYQAQ&url=htt
Resolucién 1715 de 2005 Resolucién 2005 ps%3A%2F%2Fwww.normass
alud.com%2Farchivos%2Fc47
e€82e01e20ad22f816159eb3c3
c048308ffca5b116cfcOclaaaf
012ee5b729&usg=A0vVaw08
8 eQWhDngT1D daObl5P
Por el cual se reglamenta el servicio https://www.alcaldiabogota.go
Decreto 2200 de 2005 Decreto 2005 @ farmacéutico y se dictan otras disposiciones v.co/sisjur/normas/Normal.jsp
2i=16944&dt=S
Por la cual se deroga la Resolucion 001715 https://www.google.com/url?s
de 2005. a=t&rct=j&g=&esrc=s&source
=web&cd=&cad=rja&uact=8&v
ed=2ahUKEwijc5sulirn2AhVrR
TABHRHfAXKQOFNoECAYQA
= 0, 0, 0,
Resolucién 058 de 2007 Resolucion | 2007 Qéurl=htps%3A A)ZFA]ZFWW.
w.nhormassalud.com%2Farchi
v0s%2Fc47e82e01e20ad22f8
16159eb3c3c048308ffca5bll
6cfcOc9aaaf012ee5b729&usg
=A0vVaw088 eQWhDngT1D
daObl5P
L Practica de las evaluaciones médicas https://www.ins.gov.co/Normat
Resolucién 2346 de 2007 del = Resolucion 2007 D g

Ministerio de Proteccion
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https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=16944&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=16944&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=16944&dt=S
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.normassalud.com/archivos/c47e82e01e20ad22f816159eb3c3c048308ffca5b116cfc0c9aaaf012ee5b729
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
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P . Tipo de
POLITICA PUBLICA, o .
NORMA O DIRECTIVA docuoment Afio DESCRIPCION ENLACE A FUENTE
Social 07.pdf
Por el cual se modifica el articulo 12 del https://www.alcaldiabogota.go
Decreto 3554 de 2008 Decreto 2008 | Decreto 2200 de 2005 v.co/sisjur/normas/Normal.jsp
2i=33196&dt=S
Ley que establece el marco general para la https://www.mintic.gov.co/port
formulacién de las politicas publicas que al/604/articles-
rigen el sector de las TIC, su ordenamiento 3707 documento.pdf
Ley 1341 de 2009 Ley 2009 general.,’el reglmen. de c?mpetenC|a, la
proteccion al usuario, asi como lo
concerniente a la cobertura, la calidad del
servicio, la promocion de la inversion en el
sector y el desarrollo de estas tecnologias.
Por medio de la cual se modifica el Codigo http://www.secretariasenado.g
Penal, se crea un nuevo bien juridico ov.co/senado/basedoc/ley 12
tutelado - denominado “de la proteccion de 73 _2009.html
Ley 1273 de 2009 Ley 2009 la mformaqon y de los datos -.y se
preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y
las comunicaciones, entre otras
disposiciones
Practica de las evaluaciones médicas https://www.google.com/url?s
ocupacionales a=t&rct=j&g=&esrc=s&source
=web&cd=&ved=2ahUKEwiUlt
D4mpv2AhV6QjABHZZgBmg
Resolucién 1918 de 2009 del QFnoECCcQAQ&url=https%3
Ministerio de Proteccién Resolucion 2009 A%2F%2Fwww.ins.gov.co%2
Social ENormatividad%2FResolucion
es%2FRESOLUCION%25202
346%2520DE%25202007.pdf
&usg=AOvVaw2lLa4ssHWagx-
0jsEa5GJOPV
Ley por la cual se expide el Codigo de http://wsp.presidencia.gov.co/
Procedimiento Administrativo y de lo Normativa/Leyes/Documents/I
Ley 1437 de 2011 Ley 2011 = Contencioso Administrativo. Se establecen ey143718012011.pdf
disposiciones en lo referentes a sedes
electronicas.
Ley mediante la cual se dictan disposiciones | http://wsp.presidencia.gov.co/
generales para la proteccion de datos Normativa/Leyes/Documents/
Ley 1581 de 2012 Ley 2012 personales LEY%201581%20DEL%2017
%20DE%200CTUBRE%20D
E%202012.pdf
Decreto 19 de 2012 Decreto 2012 = Decreto mediante el cual se dispone suprimir | https://www.funcionpublica.go

SIG-F05

o reformar los tramites, procedimientos y

32

v.co/eva/gestornormativo/nor

VERSION 2 ( 28 de Noviembre del 2014)



https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=33196&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=33196&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=33196&dt=S
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
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https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
https://www.ins.gov.co/Normatividad/Resoluciones/RESOLUCION%202346%20DE%202007.pdf
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regulaciones innecesarios existentes en la ma_pdf.php?i=45322
Administracion Publica, con el fin de facilitar
la actividad de las personas naturales y
juridicas ante las autoridades, contribuir a la
eficiencia y eficacia de éstas y desarrollar los
principios constitucionales que la rigen.
Por medio del cual se reglamenta el articulo https://www.funcionpublica.go
Decreto 2364 de 2012. Decreto 2012 | 7°delaLey 527 de 1999, sobre la firma v.co/eva/gestornormativo/nor
electrénica y se dictan otras disposiciones. ma.php?i=50583
Decreto mediante el cual se reglamenta el https://www.funcionpublica.qo
Titulo V de la Ley 594 de 2000, parcialmente = v.co/eva/gestornormativo/nor
i ?i=
Decreto 2609 de 2012 Decreto 2012 los artllculos 58y 59 de ‘Ia‘ Ley 1437 de 2911 ma_pdf.php?i=50958
y se dictan otras disposiciones en materia de
Gestion Documental para todas las
Entidades del Estado
Decreto mediante el cual se reglamenta http://wsp.presidencia.gov.co/
parcialmente la Ley 1581 de 2012. Normativa/Decretos/2013/Doc
uments/JUNIO/27/DECRETO
Decreto 1377 de 2013 Decreto 2013 %201377%20DEL%2027%20
DE%20JUNIO%20DE%20201
3.pdf
Ley de Transparencia y del Derecho de http://www.anticorrupcion.gov.
Ley 1712 de 2014 Ley 2014 | Acceso a la Informacion Pablica Nacional. co/SiteAssets/Paginas/Publica
ciones/ley-1712.pdf
Define los procedimientos y condiciones de https://www.alcaldiabogota.go
inscripcion de los Prestadores de Servicios v.co/sisjur/normas/Normal.jsp
Resolucién 2003 de 2014 de Salud y de habilitacion de servicios de 2i=70838&dt=S
Ministerio de Salud y Resolucion 2014 @ salud, determina criterios para el estandar
Proteccion Social de historia clinica 'y
registros.
Por medio de la cual se regula el derecho https://www.google.com/url?s
fundamental a la salud y se dictan otras a=t&rct=j&g=&esrc=s&source
disposiciones =web&cd=&ved=2ahUKEwjJ9
aGpnJv2AhXTVTABHOESA3
. AQFNoECAMOAQ&url=https%
Ley Estatutaria 1751 de 2015 Ley 2015 3AY%2F%2Ewww.minsalud.qo
v.co%2FNormatividad Nuevo
%2FLey%25201751%2520de
%25202015.pdf&usg=A0OvVa
w3ZrdBIOF _a-NQ1AW?2Foces
Ley 1753 de 2015. Ley 2015 @ “Por la cual se expide el Plan Nacional de http://www.secretariasenado.g
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http://www.anticorrupcion.gov.co/SiteAssets/Paginas/Publicaciones/ley-1712.pdf
http://www.anticorrupcion.gov.co/SiteAssets/Paginas/Publicaciones/ley-1712.pdf
http://www.anticorrupcion.gov.co/SiteAssets/Paginas/Publicaciones/ley-1712.pdf
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=70838&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=70838&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=70838&dt=S
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
https://www.minsalud.gov.co/Normatividad_Nuevo/Ley%201751%20de%202015.pdf
http://www.secretariasenado.gov.co/senado/basedoc/ley_1753_2015.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1753_2015.html
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pais”. 53 2015.html
Decreto Unico Reglamentario del Sector https://www.mintrabajo.gov.co
Trabajo- Articulo 2.2.4.6.13. Conservacion [documents/20147/0/DUR+10
Decreto 1072 DE 2015 — de los documentos 72+Sector+Trabajo+Actualiza
Ministerio del Trabajo. dot+a+Diciembre+20+de+2021
Decreto Unico Decreto 2015 +publicacio%CC%81n+27012
Reglamentario del Sector 022.pdf/af383613-4fb5-569c-
Trabajo aaf5-
58a6b68744d5?t=164332006
7658
Decreto Unico Reglamentario del Sector de https://www.mintic.gov.co/port
Decreto 1078 de 2015 Decreto 2015 @ Tecnologias de la Informacién y las al/604/articles-
Comunicaciones 9528 documento.pdf
Decreto en el que se establece publicacion http://wsp.presidencia.gov.co/
de informacion en seccion particular del sitio = secretaria-
Decreto 103 de 2015 Decreto 2015 web oficial. transparenma/Prensa/?OlS/Po
cuments/decreto presidencial
103 del 20 de enero 2015
-pdf
Titulo Il, Capitulo V, Gestion de https://normativa.archivogener
Decreto 1080 de 2015 Decreto 2015 @ Documentos, articulos 2.8.2.5.1. al 2.8.2.8.3. = al.gov.co/decreto-1080-de-
2015/
Decreto por medio del cual se expide el http://es.presidencia.gov.co/no
Decreto 1081 de 2015 Decreto 2015  Decreto Reglamentario Unico del Sector rmativa/normativa/Decreto-
Presidencia de la Republica. 1081-2015.pdf
Resolucién 3564 de 2015 - Resolucién por medio de la cual se https://www.mintic.gov.co/port
Ministerio de Tecnologias de L reglamentan aspectos relacionados con la al/604/articles-
- Resolucion 2015 .
la Informacion y las Ley de Transparencia y Acceso a la 14476_documento.pdf
Comunicaciones Informacion Publica.
Esta guia ofrece recomendaciones para el https://www.mintic.gov.co/gest
Lineamient mantenimiento y mejora de la Seguridad y ionti/615/articles-
Guia 17 - Mejora continua s 2015 | Privacidad de la Informacién de la entidad 5482 G17 Mejora continua.p
que previamente ha planeado, df
implementado y gestionado el MSPI.
Decreto Unico Por medio del cual se expide el Decreto https://www.alcaldiabogota.go
Realamentario 780 de 2016 Decreto 2016 = Unico Reglamentario del Sector Salud y v.co/sisjur/normas/Normal.jsp
9 Proteccién Social 2i=65994&dt=S
Decreto mediante el cual se modifica el https://www.funcionpublica.go
Decreto 1499 de 2016 Decreto 2016 = Decreto 1083 de 2015 (Decreto Unico v.co/eva/gestornormativo/nor
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http://www.secretariasenado.gov.co/senado/basedoc/ley_1753_2015.html
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintrabajo.gov.co/documents/20147/0/DUR+1072+Sector+Trabajo+Actualizado+a+Diciembre+20+de+2021+publicacio%CC%81n+27012022.pdf/af383613-4fb5-569c-aaf5-58a6b68744d5?t=1643320067658
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://normativa.archivogeneral.gov.co/decreto-1080-de-2015/
https://normativa.archivogeneral.gov.co/decreto-1080-de-2015/
https://normativa.archivogeneral.gov.co/decreto-1080-de-2015/
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=65994&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=65994&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=65994&dt=S
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DESCRIPCION

establecido en el articulo 133 de la Ley 1753
de 2015, incorporando a Gobierno Digital
como una de las Politicas de Gestion y
Desempeifio Institucional.

El Modelo de Seguridad y Privacidad de la
Informacién — MSPI, conduce a la
preservacion de la confidencialidad,
integridad, disponibilidad de la informacién,
permitiendo garantizar la privacidad de los
datos, mediante la aplicacién de un proceso
de gestién del riesgo, brindando confianza a
las partes interesadas acerca de la
adecuada gestion de riesgos.

Es una herramienta que fue creada con el fin
de identificar el nivel de madurez en la
implementacion del Modelo de seguridad y
Privacidad de la Informacién, permitiendo
establecer el estado de la gestion y adopcion
de controles técnicos y administrativos al
interior de las Entidades Publicas, segun lo
definido en la Estrategia de Gobierno en
Linea en su cuarto componente “Seguridad y
Privacidad de la Informacién”. Fue creada
por el Ministerio TIC con uso libre sin fines
lucrativos, por esta razén se prohibe la
comercializacion y explotacion de la misma.

Esta guia propone la metodologia de
pruebas de efectividad, como una serie de
actividades que tienen por finalidad
comprobar o medir la eficiencia de la
implementacion del modelo de seguridad en
las entidades.

Esta metodologia ha sido disefiada para
ayudar a las entidades a entender y
comprender, la realizacién de unas pruebas,
los objetivos de las mismas y el beneficio
que se obtiene al identificar sus etapas y
gestionarlas.

Esta guia propone un conjunto de textos
para la elaboracion de la politica general de
seguridad de la informacion, este puede ser
base del desarrollo de dicho documento ya
que contempla los principios basicos a tener
en cuenta en su elaboracion dentro de la
planeacion del sistema de gestion de
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as_efectividad.pdf
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seguridad de la informacion en una entidad.
Esta guia presenta algunas https://www.mintic.gov.co/gest
recomendaciones de procedimientos de ionti/615/articles-
seguridad de la informacion para el Modelo 5482 G3 Procedimiento de
de Seguridad y privacidad de la Informacién Sequridad.pdf
Modelo de Seguridad y para las Entidades del Estado.
Privacidad - Guia 3 - Lineamient ;¢ El conjunto de procedimientos que se
Procedimiento de Seguridad 0s . o
de la Informacion presenta con§tltuye una base soélida para
que cada entidad genere sus
documentaciones propias, dependiendo de
sus caracteristicas particulares, sus activos
de informacion, sus procesos y los servicios
de informacion que pueda prestar.
Esta guia presenta una definicion de roles https://www.mintic.gov.co/gest
que tendran establecidas las tareas que ionti/615/articles-
realizara cada uno de los miembros del 5482 G4 Roles responsabili
equipo del MSPI, de forma tal que se dades.pdf
asignen responsabilidades a cada uno de
estos.
Modelo de Seguridad y Lineamient
Privacidad - Guia 4 - Roles y os 2016 | Partiendo de este punto, las entidades
responsabilidades tendran asegurado que cada actividad
establecida dentro de la etapa de planeacion
del MSPI, tenga un responsable claro y de
igual forma que cada uno de los miembros
del equipo responsable de la ejecucion
entiendan claramente sus roles y
responsabilidades.
Esta guia establece orientaciones sobre la https://www.mintic.gov.co/gest
. identificacion del inventario de activos de ionti/615/articles-
Modelo de Seguridad y . - o - e
Privacidad - Guia 5 - Gestién Lineamient qurmamon, de forma que se clgsmquen los 5482 G5 Gestion_Clasificaci
e . 2016 | activos a los que se les debe brindar on.pdf
y clasificacién de Activos de 0s » o . .
Informacion proteccion, y su prlorlza(,:lo.n, pues identifica
claramente sus caracteristicas y rol al
interior de un proceso.
Esta guia presenta una relacion de la https://www.mintic.gov.co/gest
Modelo de Seguridad y Lineamient Normatividad Técnica Colombiana — NTC de | ionti/615/articles-
Privacidad - Guia 6 - Gestion s 2016 @ consulta, de acuerdo con los lineamientos 5482 G6_Gestion_Document
Documental establecidos por el Archivo General de la al.pdf
Nacion para Gestion Documental.
Modelo de Seguridad y Lineamient Esta guia busca orientar a las Entidades en https://www.mintic.gov.co/gest
Privacidad - Guia 7 - Gestion 2016  relacion con la gestién de los riesgos de ionti/615/articles-

de Riesgos

SIG-F05
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Integridad, Disponibilidad) buscando la
integracion con la Metodologia de riesgos
del DAFP.

De esta forma pretende ayudar a que las
Entidades logren vincular la identificaciéon y
andlisis de Riesgos de la Entidad hacia los
temas de la Seguridad de la Informacion.

Esta guia establece la orientacion para
definir controles de seguridad, de forma que
se proteja la informacién de las entidades
del Estado, asi como la identificacion de los
mecanismos utilizados para el
procesamiento de la informacién, frente a
amenazas internas o externas, deliberadas o
accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad,
integridad, disponibilidad y confiabilidad de
la informacion.

Esta guia orientada orienta la creacion de
indicadores de gestion de Seguridad de la
Informacion, principalmente para la medicion
de efectividad, eficiencia y eficacia de los
componentes de implementacion y gestion
definidos en el modelo de operacion del
marco de seguridad y privacidad de la
informacion, indicadores que serviran como
insumo para el componente de mejora
continua, permitiendo adoptar decisiones de
mejora.

Esta guia propone un modelo de operacién
de Continuidad del Negocio para el Modelo
de Seguridad y Privacidad de la Informacién,
contemplando para su implementacion
cuatro (4) fases, para que las Entidades
puedan gestionar la seguridad y privacidad
de la informacién, con el fin de fortalecer la
proteccion de los datos y dar cumplimiento a
lo establecido en la politica de Gobierno
Digital, cubriendo de una manera integral
cada uno de sus componentes.

Esta guia establece orientaciones de
seguridad ante situaciones de emergencia a
fin de mitigar el impacto producido por la
interrupcion de los servicios de alta criticidad
gue afectan sensiblemente las operaciones
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d.pdf
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n_Segquridad.pdf
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ionti/615/articles-

5482 G10_Continuidad Nego
cio.pdf
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del negocio.
Esta guia establece lineamientos y aspectos | https://www.mintic.gov.co/gest
. a tener en cuenta para el aseguramiento de ionti/615/articles-
Modelo de Seguridad y . . . o . .
Privacidad - Guia 12 - Lineamient 2016 la |r.1forma(:|on en la nube — Cloud,. que las 5482 G12 Seguridad Nube.p
. 0s Entidades del Estado deben seguir, de tal df
Seguridad en la Nube .
manera que se conserve la seguridad de los
datos en este tipo de ambientes.
Esta guia establece los lineamientos para * Documento referenciado no
realizar un proceso de informatica forense disponible *
adecuado, siendo a su vez un complemento
al proceso de gestion de incidentes de
seguridad de la informacion, ya que el
Modelo de Seguridad y enfoque de esta guia esta relacionado con
Privacidad - Guia 13 - Lineamient los eventos de seguridad de la informacion
Evidencia Digital (En 0s 2016 gue pueden generar algun impacto a los
actualizacion) activos de informacion.
Es de anotar que este documento
corresponde a la version publicada en 2016
y actualmente esta en proceso de
actualizacion.
Esta guia establece lineamientos para la https://www.mintic.gov.co/gest
construcciéon y mantenimiento del plan de ionti/615/articles-
capacitacion, sensibilizacion y comunicacién = 5482 G14 Plan_comunicacio
Modelo de Seguridad y de la seguridad de la informacién, para asi n_sensibilizacion.pdf
Privacidad - Guia 14 - Plan Lineamient o016 | @segurar que este, cubra en su totalidad los
de comunicacion, 0s funcionarios de la Entidad, asegurando que
sensibilizacion, capacitacion cada uno cumpla con sus roles y
responsabilidades de seguridad y privacidad
de la informacién dentro de las entidades del
Estado.
Esta guia tiene como finalidad, indicar los https://www.mintic.gov.co/gest
Modelo de Seguridad y Lineamient procedimientos de Auditoria en el proceso ionti/615/articles-
Privacidad - Guia 15 - os 2016 @ de verificacion de la implementacién del 5482 _G15 Auditoria.pdf
Auditoria modelo de seguridad y privacidad de la
informacion.
Esta guia establece lineamientos que las https://www.mintic.gov.co/gest
entidades deben implementar para elevar el ionti/615/articles-
Guia 18 - Lineamientos aseguramiento de los equipos o terminales 5482 G18 Lineamientos ter
terminales de areas Lineamient 2016 moviles asignados por la entidad, donde se minales.pdf
financieras de entidades 0s realizan las transacciones a financieras

publicas

SIG-F05

como los son: pago de nd6mina, pagos de
seguridad social, pagos de contratacion y
transferencias de fondos, entre otros.
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Esta guia ofrece un modelo para la Gestion https://www.mintic.gov.co/gest
de Incidentes de seguridad de la ionti/615/articles-

Modelo de Seguridad y . . informacion, con un enfoque estructurado y 5482 G21 Gestion Incidente
S . Lineamient . - . .
Privacidad - Guia 21 - os 2016 @ bien planificado que permita manejar s.pdf
Gestion de Incidentes adecuadamente los incidentes de seguridad
de la informacion en las entidades del
Estado.
Decreto que reglamenta parcialmente el https://www.mintic.gov.co/port
Capitulo IV del Titulo Ill de la Ley 1437 de al/604/articles-
2011y el articulo 45 de la Ley 1753 de 2015. | 59399 documento.pdf
Decreto 1413 de 2017 Decreto 2017 Establece los lineamientos que se deben

Resolucién 839 de 2017

Decreto 1414 de 2017

Resolucién 1099 de 2017 -
Departamento Administrativo
de la Funcién Publica

SIG-F05

Resolucién 839

Decreto 2017

Resolucién 2017

cumplir para la prestacion de servicios
ciudadanos digitales, y para permitir a los
usuarios el acceso a la administracion
publica a través de medios electronicos.

Por la cual se modifica la Resolucion 1995
de 1999 y se dictan otras disposiciones -
Por la cual se establecen normas para el
manejo de la Historia Clinica —Ministerio de
Salud Por la cual se establecen el manejo,
custodia, tiempo de retencion, conservacion
y disposicion final de los expedientes de las
historias clinicas, asi como reglamentar el
procedimiento que deben adelantar las
entidades del SGSSS-, para el manejo de
estas en caso de liquidacion

Articulo 3.° se establece que la historia
clinica debe retenerse y conservarse por el
responsable de su custodia, por un periodo
general minimo de quince afios y uno
especial de treinta para las historias clinicas
de victimas de violaciones de derechos
humanos o infracciones graves al derecho
internacional humanitario, contados en
ambos casos a partir de la fecha de la dltima
atencion.

Decreto mediante el cual se modifica la
estructura del Ministerio de Tecnologias de
la Informacion y las Comunicaciones y se
dictan otras disposiciones.

Resolucién mediante la cual se establecen
los procedimientos para autorizacion de
tramites y el seguimiento a la politica de
racionalizacion de tramites.
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Esta guia ofrece recomendaciones para la https://www.mintic.gov.co/gest
Modelo de Seguridad y Lineamient correcta evaluacion del desempefio de la ionti/615/articles-
Privacidad - Guia 16 - os 2017 | Seguridad y Privacidad de la Informacion de 5482 G16 evaluaciondesemp
Evaluacion de Desempefio la Entidad que previamente ha planeado, eno.pdf
implementado y gestionado el MSPI.
Esta guia ofrece un marco de referencia https://www.mintic.gov.co/gest
sobre lineamientos de seguridad en IPv6, ionti/615/articles-
que sea referente para abordar el plan de 5482 G19 Aseguramiento pr
diagnéstico, plan de implementacion y otocolo.pdf
monitoreo del proceso de transicién de IPv4
Modelo de Seguridad y a IPv6 en cada una de las Entidades del
Privacidad - Guia 19 - Lineamient Estado, para adoptaf e-I protocolo IPv6 con
Aseguramiento de protocolo 0s 2017 base‘ en Ia; (.:aracterlstu?as de . .
Confidencialidad, Integridad, Disponibilidad y
IPv4_IPv6 . . - .
Privacidad de la informacién; a fin de
generar mecanismos de direccionamiento IP
de acceso seguro y uso eficiente de las
infraestructuras de informacion y
comunicacion de los diferentes organismos
del Estado.
Esta guia ofrece un marco de referencia https://www.mintic.gov.co/gest
para facilitar el proceso de transicion de IPv4 | jonti/615/articles-
a IPv6, que permita orientar a las Entidades 5482 G20 Transicion IPv4 |
Modelo de Seguridad y . . del Gobierno y a la sociedad en general, en Pv6.pdf
- . Lineamient P L . L
Privacidad - Guia 20 - os 2017 el andlisis, la planeacion, la implementacion
Transicion IPv4_IPv6 y las pruebas de funcionalidad del protocolo
IPv6, con el fin de incentivar el proceso de
adopcion y despliegue del protocolo IPv6 en
el pais.
Por medio de la cual se aprueba el http://www.secretariasenado.g
“Convenio sobre la Ciberdelincuencia”, ov.co/senado/basedoc/ley 19
Ley 1928 de 2018 Ley 2018 adoptado el 23 de noviembre de 2001, en 28 2018.html
Budapest.
Decreto mediante el cual se establecen los http://es.presidencia.gov.co/no
lineamientos generales de la politica de rmativa/normativa/DECRETO
Gobierno Digital y se subroga el capitulo 1 %201008%20DEL%2014%20
Decreto 1008 de 2018 Decreto 2018 | del titulo 9 de la parte 2 del libro 2 del DE%20JUNIO%20DE%20201
Decreto 1078 de 2015, Decreto Unico 8.pdf
Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones
Decreto mediante el cual se crea la https://www.mintic.gov.co/port
Decreto 704 de 2018 Decreto 2018 Comision Intersectorial para el Desarrollo de = al/604/articles-

SIG-F05

la Economia Digital que tendra por objeto la
coordinacion, orientacion y articulacion de
las funciones y actividades socioeconémicas
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habilitadas por las Tecnologias de la
Informacion y las Comunicaciones (TIC),
para promover el desarrollo y consolidacion
de la economia digital en Colombia. Se
adiciona un articulo en el Titulo 2 de la Parte
1 del Libro 1 del Decreto Unico
Reglamentario del sector TIC, Decreto
numero 1078 de 2015.
Modelo basado en buenas préacticas https://www.mintic.gov.co/port
nacionales e internacionales para la gestién al/604/articles-
Modelo Nacional de Gestion . . de riesgos y tiene como fin contribuir a la 61854 documento.docx
. . Lineamient . . . .
de Riesgos de Seguridad os 2018 | prosperidad economica y social, por medio
Digital de acciones que conlleven al
aprovechamiento de un entorno digital
seguro
Este documento orienta a todas las https://www.funcionpublica.go
entidades del Gobierno nacional, territoriales = v.co/documents/418548/3431
y sector publico en la implementacion de la 6316/Anexo+4+Lineamientos+
Anexo 4. Modelo de Gestion . . gestion de riesgqs.d.e' seguridad,di.gital para+|a+G§stion+q§l+Riesqo+
. . Lineamient basada en la definicion metodoldgica del de++Sequridad+Digital+en+E
de Riesgos de Seguridad 2018 - P
Digital 0s MGRSD para, entrg otros aspecto,s,. ntldefdes.+PubI|cas+-
incrementar la confianza de las mdltiples +Guia+riesgos+2018.pdf/ice5
partes interesadas en el uso del entorno 099d-c5e5-8ba2-00bc-
digital y del aseguramiento de los activos de 58f801d3657b
informacién en cada entidad publica.
Pdlitica emitida con el objetivo de aumentar https://colaboracion.dnp.gov.c
el aprovechamiento de datos, mediante el = o/CDT/Conpes/Econ%C3%B3
desarrollo de las condiciones para que sean = micos/3920.pdf
CONPES 3920 - Politica politica gestionados como activos para generar valor
Nacional de Explotacion de P social y econémico. En lo que se refiere a
. Publica - 2018 - . .
Datos (Big Data) del 17 de las actividades de las entidades publicas,
) CONPES = )
abril de 2018 esta generacion de valor es entendida como
la provisién de bienes publicos para brindar
respuestas efectivas y Utiles frente a las
necesidades sociales.
Ley mediante la cual se expide el Plan https://go.gov.co/PND
Nacional de Desarrollo 2018-2022. "Pacto
por Colombia, Pacto por la Equidad”.
Ley 1955 de 2019 Ley 2019

SIG-F05

Incluy6 el articulo 147 de Transformacion
Digital Publica y 148 de Gobierno Digital
como politica de gestion y desempefio
institucional. Las disposiciones juridicas,
junto con el Pacto VIl de las bases del Plan

41

VERSION 2 ( 28 de Noviembre del 2014)



https://www.mintic.gov.co/portal/604/articles-61854_documento.docx
https://www.mintic.gov.co/portal/604/articles-61854_documento.docx
https://www.mintic.gov.co/portal/604/articles-61854_documento.docx
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://go.gov.co/PND

COLOMBIA

VIDA

PLAN DE ADOPCION TERRITORIAL PARA LA INTEROPERABILIDAD DE LA
HISTORIA CLINICA ELECTRONICA - IHCE

2023-2025
CODIGO: VERSION: 1.0 | FECHA: 31-10-2023
P . Tipo de
POLITICA PUBLICA, document Afio DESCRIPCION ENLACE A FUENTE

NORMA O DIRECTIVA

Decreto 2106 de 2019

SIG-F05

(o]

Decreto 2019

Nacional de Desarrollo, "Pacto por la
transformacion digital de Colombia:
Gobierno, empresas y hogares conectados
con la era del conocimiento”, establecieron
los lineamientos y principios a seguir,
incluyendo, entre otros requerimientos, la
incorporacién en los respectivos planes de
accion del componente de transformacion
digital.

De igual modo, se incluy? la obligacion del
uso de las tecnologias emergentes de la
Cuarta Revolucién Industrial (entre otras,
Internet de las cosas, Blockchain e
Inteligencia Artificial) y la orientacion a través
de una serie de principios que incluyen el
uso y aprovechamiento de infraestructura de
datos publicos, proteccion de datos
personales, plena interoperabilidad,
optimizacion de recursos publicos,
promocién de tecnologias basadas en
software libre, vinculacion al Portal Unico del
Estado Colombiano, politica de
racionalizacion de tramites, uso de la
tecnologia para garantizar la participacion
ciudadana, politicas de seguridad y
confianza digital e implementacion de los
esquemas de asociaciones publico privadas,
entre otras.

Adicionalmente, se establecid la obligacion
de adelantar las acciones que sefiale el
Gobierno nacional a través del MinTiC para
la implementacién de la politica de Gobierno
Digital.

Decreto que establece normas para
simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios
existentes en la administracion publica." Se
incorpor6 todo un capitulo denominado
Transformacion Digital para una Gestion
Publica Efectiva, en el marco del Titulo | de
Disposiciones Generales, donde se
establecio la obligacion de uso de canales
digitales entre autoridades, el uso del
modelo de Servicios Ciudadanos Digitales y
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especificacion frente al servicio de
interoperabilidad, la obligacion de las
autoridades de integrar su sede electronica
al Portal Unico del Estado colombiano, en
los términos que sefiale el MinTIC, y
requisitos a observar frente a la gestion
documental electrdnica.
Por la cual se definen los procedimientos y https://www.google.com/url?s
condiciones de inscripcion de los a=t&rct=j&g=&esrc=s&source
prestadores =web&cd=&ved=2ahUKEwjHh
tipirn2AhWKQJABHYV4B|QQF
Resolucion 3100 DE 2019 de servicios de salud y de habilitacién de los | NOECAQQAQ&url=https%3A
del Ministerio de Salud Y Resolucién 2019 | servicios de salud y se adopta el Manual de %2F%2Fwww.minsalud.qgov.c
Proteccién Social 0%2FNormatividad Nuevo%2
Inscripcién de Prestadores y Habilitacion de ~ EResoluci%25C3%25B83n%25
Servicios de Salud 20N0.%25203100%2520de%
25202019.pdf&usg=A0vVaw2
B-onJCspyuk5rONOECcHWS
Directiva Presidencial 02 del Dirgctivg pirectricgs sc.>b.re la simplifica}cién de la https://WWW.funcionpul?Iica.qo
. presidencia | 2019  interaccion digital entre los ciudadanos y el v.co/eva/gestornormativo/nor
2 de abril de 2019 }
| Estado ma.php?i=91630
Directiva que brinda orientaciones para la https://go.gov.co/Directiva02
simplificacion de la interaccion digital entre
los ciudadanos y el Estado. En el numeral
segundo de IMPLEMENTACION POR
PARTE DE LAS ENTIDADES. Por medio de
esta directiva se estableci6 la exigencia de
que las entidades publicas se incorporaran
L . . Directiva al Portal Unico del Estado Colombiano
Directiva Presidencial 02 del . . . S .
. presidencia | 2019 @ (gov.co), como mecanismo que facilitara la
2 de abril de 2019 A S . .
| interaccion entre la ciudadania y el Estado,
centralizando la oferta institucional a través
de un Unico punto de contacto. Para tal fin,
se requirié dar cumplimiento a los
lineamientos establecidos por el Ministerio
de Tecnologias de la Informacion y las
Comunicaciones, con el fin de realizar la
enunciada incorporacion.
Circular sobre el tratamiento de datos https://go.gov.co/Circular-SIC-
personales en sistemas de informacién ANDJE
Circular Externa Conjunta Circular mteroperables. I?rofenda por. la .
No. 04 del 5 de septiembre externa 2019 Supermtendenmg de quustnay Comercio
de 2019 conjunta (SIC) y la Agencia Nacional de defensa

SIG-F05

Juridica del Estado, incorporé una serie de
instrucciones que incluyen, entre otras, la
aclaracion que para circulacion de datos
personales se debe acatar la ley 1581 de
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2012 y no se requiere de una norma
adicional y especifica, y que La Ley 1581 de
2012 autoriza a las entidades privadas y a
las organizaciones publicas para que
suministren a las entidades publicas o
administrativas datos personales que sean
necesarios para el cumplimiento de sus
funciones legales, sin requerir una
autorizacion especial o adicional.
Contiene los principales elementos https://www.gov.coffiles/Linea
Lineamientos para la fjescriptpres y funcioqales para la mientgs%ZOpara%ZOIa%ZOint
. o . integracion de las entidades a GOV.CO, asi egraci%C3%B3n%20a%20Go
integracion de entl}iades Lineamient como las referencias a aquellos documentos = v.co .pdf
publicas al Portal Unico del 2019 L o E—
Estado Colombiano - 0s te§n|cos y de politica que pueden ayudarles
GOV.CO a incorporar gradualmentg y de acuerdo con
sus capacidades y necesidades la oferta
institucional disponible.
Este documento, anexo a la Guia técnica de https://www.gov.coffiles/Guia
Integracion de Tramites, define los Lineamientos%20Publicacio%
lineamientos y recomendaciones para que CC%81n%20Ficha.pdf
las entidades publicas adelanten el proceso
Guia técnica de integracion de integracion de tramites y servicios al
de Tramites y Servicios a Portal Unico del Estado GOV.CO a través de
GOV.CO - ANEXO 1. la opcion 1, que consiste en la actualizacion
Lineamientos para la Lineamient 2019 de la ficha informativa del tramite o servicio
integracion de tramites y 0s que la entidad ha registrado en el
servicios a través de la Sistema Unico de Informacion de Tramites
Opcion 1. Publicacion de la (SUIT), que administra el Departamento
ficha informativa del tramite Administrativo de la Funcién Publica dando
acceso al ciudadano a la informacion del
tramite, requisitos, pasos, pagos, canales y
puntos de atencion, enlaces y recursos
de apoyo, entre otros.
Este documento, anexo a la Guia técnica de https://www.gov.co/files/Anexo
Integracion de tramites, define los 2_Recomendaciones%20tecni
Guia técnica de integracién lineamientos y recomendaciones técnicas cas%20para%?20integracion%
L s generales para que las entidades publicas 20de%20TTSS%20V1%20 0.
dezcaggteiiéiglgos a Li . adelanten el proceso de integracion al Portal | pdf
A . Ineamient 2019  Unico del Estado GOV.CO de los tramites
Recomendaciones técnicas 0s . .
. L y servicios que ofrecen a los ciudadanos,
para la integracion de . . .
wémites y servicios extranjeros y empre§ar|os l:.)u.s'cando asi
ofrecer a estos una Unica vision del Estado y
una comunicacion clara y efectiva que les
permita acceder a sus derechos y deberes.
Manual 2019 = Manual para la implementacién de la Politica | https://mintic.gov.co/portal/604

Manual de la politica de
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NORMA O DIRECTIVA docuoment Afio DESCRIPCION ENLACE A FUENTE
Gobierno Digital v. 2019 de Gobierno Digital. [articles-61775 recurso_2.pdf
Establecer medidas para desarrollar la https://go.gov.co/Conpes-
confianza digital a través de la mejora de la Transformacion-Digital
CONPES 3965 - Politica seguridad dlgltal d.e manera que Colompla
. . sea una sociedad incluyente y competitiva
Nacional para la Politica S :
S P en el futuro digital mediante el
Transformacion Digital e Publica - 2019 fortalecimiento de canacidades v la
Inteligencia Artificial, del 8de = CONPES cimie P y
. actualizacion del marco de gobernanza en
noviembre de 2019 - L . i
seguridad digital, asi como con la adopcién
de modelos con énfasis en nuevas
tecnologias.
Por medio del cual se crea la historia clinica | https://www.alcaldiabogota.go
Ley 2015 de 2020 Ley 2020 | electronica interoperable y se dictan otras v.co/sisjur/normas/Normal.jsp
disposiciones 2i=90414&dt=S
Por la cual se definen los estandares y https://normograma.mintic.gov
Resolucién 1519 de 2020 directrices para publicar la informacién .co/mintic/docs/resolucion_mi
Ministerio de Tecnologias de L sefialada en la Ley 1712 del 2014 y se ntic 1519 2020.htm
. Resolucion 2020 ) - )
la Informacién y las definen los requisitos materia de acceso a la
Comunicaciones informacioén publica, accesibilidad web,
seguridad digital, y datos abiertos”
Expide los estandares de implementacion de | https://normograma.mintic.gov
Resolucién 2160 de 2020 los Servicios Ciudadanos Digitales en la .co/docs/resolucion_mintic 21
Ministerio de Tecnologias de L Guia de lineamientos de los servicios 60_2020.htm
L Resolucion 2020 . L . -
la Informacion y las ciudadanos digitales y la Guia para
Comunicaciones vinculacion y uso de los servicios
ciudadanos digitales.
CONPES 3995 - Politica N Pollt.lca emitida coq el ObjetIYO de e§t§blecer https://colaboracion.dnp.gov.c
. ) Politica medidas para ampliarla confianza digital y 0/CDT/Conpes/Econ%C3%B3
Nacional de Confianza y - . . . -
) . Publica - 2020 = mejorar la seguridad digital de manera que micos/3995.pdf
Seguridad Digital del 1 de ) . .
o CONPES Colombia sea una sociedad incluyente y
julio de 2020 " .
competitiva en el futuro digital.
S . . Directiva Lineamientos para el uso de servicios en la https://www.funcionpublica.qgo
Directiva Presidencial 03 del . . S . e ) . .
15 de marzo de 2021 presidencia | 2021  nube, inteligencia artificial, seguridad digital v.co/eva/gestornormativo/nor
| y gestion de datos ma.php?i=160326
Resolucién 500 de 2021 Lineamientos y estandares para la estrategia = https://normograma.mintic.gov
Ministerio de Tecnologias de Resolucion 2021 de seguridad digital y se adopta el modelo .co/mintic/docs/resolucion_mi
la Informacioén y las de seguridad y privacidad como habilitador ntic_ 0500 _2021.htm
Comunicaciones de la politica de Gobierno Digital
Resoluciéon Conjunta 866 de Por la cual se reglamenta el conjunto de https://www.alcaldiabogota.go
2021 Ministerio de Salud y Resolucion = 2021 = elementos de datos clinicos relevantes para | v.co/sisjur/normas/Normal.jsp

Proteccion Social - Ministerio
de Tecnologias de la
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POLITICA PUBLICA, o .
NORMA O DIRECTIVA docuoment Afio DESCRIPCION ENLACE A FUENTE
Informacion y las pais y se dictan otras disposiciones
Comunicaciones
Modelo de Seguridad y Privacidad de la https://gobiernodigital.mintic.g
Informacion — MSPI y define los lineamientos = ov.co/692/articles-
para la implementacion de la estrategia de 162625 recurso_1.pdf
seguridad digital, con el objetivo de
Nuevo modelo de Seguridad . . form.allzar al |nter|0.rlde los su1et.os obligados
privacidad de la Lineamient 2021 un sistema de gestiéon de seguridad de la
y 0s informacién — SGSI y seguridad digital, el

Informacion

Resolucién 460 de 2022 de

Mintic

Decreto 1263 de 2022 Mintic
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Resolucién 2022

Decreto 2022

cual contempla su operacién basado en un
ciclo PHVA (Planear, Hacer, Verificar y
Actuar), asi como los requerimientos legales,
técnicos, normativos, reglamentarios y de
funcionamiento

Por la cual se expide el Plan Nacional de
Infraestructura de Datos

Por el cual se adiciona el Titulo 22 a la Parte
2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las
Comunicaciones, con el fin de definir
lineamientos y estandares aplicables a la
Transformacion Digital Publica
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